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PRIMERA. OBJECTE DEL CONTRACTE 

L’objecte d’aquest contracte és la contractació de la renovació de les llicències 

Kaspersky de BASE-Gestió d’Ingressos. 

El tipus d'amenaces per als ordinadors, portàtils, tauletes i mòbils ha augmentat 

de manera exponencial i avui podem agrupar sota el terme malware una gran 

quantitat de tipus com virus, spyware, adware, troians, rootkits... 

Els antivirus són un dels punts de suport bàsics d'un sistema de seguretat 

personal, al costat dels tallafocs i dels detectors de malware. Kaspersky Endpoint 

monitoritza activitats de virus en temps real i fa verificacions periòdiques, o 

d'acord amb la sol·licitud del administrador de la xarxa o del propi l'usuari. 

Kaspersky Endpoint compta amb vacunes específiques per a desenes de milers 

de plagues virtuals conegudes i, gràcies a la manera amb que monitoritzen el 

sistema, aconsegueixen detectar i eliminar els virus, cucs i troians abans que ells 

infectin el sistema. 

Aquest programa identifica els virus a partir de firmes, patrons identificables en 

arxius i comportaments de l'ordinador o alteracions no autoritzades en 

determinats arxius i àrees del sistema o disc rígid. 

La detecció i resposta d'endpoints (EDR) és un element de la protecció 

d'endpoints que proporciona una supervisió contínua i una resposta a les 

amenaces avançades en endpoints, en comparació amb els elements d'antivirus 

(AV) i antimalware, que se centren principalment en aturar amenaces a la fase 

prèvia a l'execució. 

Tots els productes d'EDR comparteixen el mateix objectiu: identificar, investigar 

i respondre amb més celeritat a amenaces de codi maliciós avançades i 

complexes. El conjunt d'eines utilitzat per aconseguir-ho inclourà la majoria de 

les opcions següents, si no totes: 
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• Un motor de detecció, que utilitza tècniques com l'anàlisi d'estructures 

basat en l'aprenentatge automàtic i el sandbox emulatiu per detectar i 

evitar espècimens de codi maliciós (malware). 

• Un motor analític en temps real, que supervisa la memòria i cerca patrons 

de comportament, cosa que permet la detecció d'exploits i el diagnòstic 

ràpid d'amenaces molt complexes i anteriorment desconegudes. 

• Intel·ligència aplicada davant d'amenaces, que pot provenir de diferents 

fonts. 

• Visibilitat a tots els endpoints, crític per detectar activitats malicioses. 

• Supervisió i registre de dades d'esdeveniments en temps real, i la 

recopilació per a l'ús en anàlisi. 

• Resposta davant d'incidents: generació d'alertes i respostes 

automàtiques. 

• Filtratge d'incidents per evitar falsos positius, una sobrecàrrega d'alertes 

innecessàries. 

 

SEGONA. PRODUCTES QUE INCLOU L’OFERTA 

El producte inclòs a l’oferta és: 
 

Nom del producte Codi producte Nodes 

Kaspersky Endpoint Detection and Response 
Optimum 

KL4708XATTR 350 

 
 
Amb la renovació de la llicència, han d’estar garantits els següents punts: 

• Proporcionar protecció adaptativa contra amenaces conegudes i 

desconegudes. 
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• Reduir l'exposició als atacs reforçant la seguretat dels endpoints. 

• Ajudar a evitar la pèrdua o el robatori de dades empresarials confidencials. 

• Protegir les vulnerabilitats i reduir els punts d'entrada d'atac. 

• Estalviar temps automatitzant les tasques d'implementació de programari i 

sistemes operatius. 

• Optimitzar la gestió de la seguretat mitjançant l'ús d'una consola web unificada. 

 
 
 
 
 
 
 
 
 
Carles Casas Vidal 
Cap de Serveis Informàtics 


