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Diputacio de Lleida

INFORME PROPOSTA DE CONTRACTE MENOR

Procediment d’accés exclusiu (article 5.2 de la Instruccid)

AREA OBJECTE DEL CONTRACTE

Noves Tecnologies L'objecte del contracte consisteix en establir I'estat de
situacid del servei de Hosting de la Diputacié de Lleida
respecte al compliment de I'Esquema Nacional de Seguretat
(ENS) aixi com I'avaluacié de les accions necessaries per a la
posada en marxa del Sistema de Gestié que permeti la
sostenibilitat en el compliment del propi ENS en el servei

indicat.
TIPUS DE CONTRACTE PRESSUPOST D’EXECUCIO
Serveis amb publicitat i convidats 18.137,9€

JUSTIFICACIO DE LA NECESSITAT DE LA DESPESA

L'Esquema Nacional de Seguretat, en |'ambit de I'Administracid Electronica espanyola, té com a objectiu establir les
politiques de seguretat en la utilitzacié dels mitjans electronics i esta constituit per principi basics i requisits minims

que permetis una proteccié adequada de la informacié.

Per tant, la finalitat de I'Esquema Nacional de Seguretat és la creacié de les condicions necessaries de confianga en
I'4s dels mitjans electronics, a través de mesures per a garantir la seguretat dels sistemes, les dades, les
comunicacions i els serveis electronics, que permeti als ciutadans i a les Administracions publiques, I'exercici de
drets i el compliment de deures a través d'aquests mitjans.

Les entitats locals son subjectes obligats al compliment de I'ENS la qual cosa fa imprescindible dur a terme tasques
que assegurin I'adequacié dels diferents processos i sistemes a I'ENS. Per tal d'assegurar aquesta adequacid es

proposa la present contractacié per donar resposta a la necessitat.

APLICACIO PRESSUPOSTARIA (s’adjunta comprovant de la retencié de crédit)

0604912279904

JUSTIFICACIO DE NO PODER REALITZAR EL CONTRACTE AMB MITJANS PROPIS (emplenar només en cas de contractes
de serveis)

Manca de qualificacié professional per desenvolupar I'objecte del contracte

PERIODE D’EXECUCIO DEL CONTRACTE (maxim 12 mesos)

- Durada: 5

- Data Inici: A partir de I'Adjudicacié del Contracte - Data finalitzacid: 5 mesos des de I'adjudicacié del contracte

DECLARO QUE

1. No s’esta alterant I'objecte del contracte amb la finalitat d’evitar les regles generals de contractacio.

2. Donades les necessitats descrites es considera convenient convidar a les seglients empreses que es consideren
capacitades per a I'execucid del contracte, per tal que presentin les propostes que considerin oportunes.
Empresa Instituto CIES (miguel.lubian@institutocies.es)

- Ciberseguridad Gobernada Sociedad Limitada (dlopezr@cibergob.es)

- Optimum TIC (info@optimumtic.com)

- Megastar SL (fgonzalez@megastar.es)

- CEIMAX SOFT S.L.U  (info@ceimax.com)

CRITERIS D’ADJUDICACIO

PREU
_ altres:

CARACTERISTIQUES | OBLIGACIONS

L'objecte del contracte consistent en establir |'estat de situacié del servei de Hosting de la Diputacié de Lleida
respecte al compliment de I'Esquema Nacional de Seguretat (ENS) aixi com |'avaluacid de les accions necessaries per
a la posada en marxa del Sistema de Gestié que permeti la sostenibilitat en el compliment del propi ENS en el servei
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indicat, requereix de I'elaboracié d’un conjunt de tasques, el resultat de les quals s’haura de concretar en uns
determinats lliurables.
En aquest sentit, |'abast del servei o els treballs a realitzar son:
e Revisio de la politica de seguretat actual, la governanga de seguretat i analisi de la proposta interna existent.
e  Revisid de la normativa de seguretat actual i proposta de la nova, indicant el llistat minim de
politiques/normes i procediments a redactar.
e Concretar documents basics necessaris per a la posada en marxa del Sistema de Gestid.
e |dentificar els actius dins |' abast i els seus respectius responsables.
e Categoritzar el sistema d' informacié amb I' abast adequat.
e  Realitzar I'analisi de riscos amb I'abast adequat (eina PILAR).
e  Redactar la Declaracio d' aplicabilitat amb I' abast adequat.
e  Redactar el pla de millora de la seguretat (pla d'adequacid). Imprescindible definir fites clau perqué la
implantacid del projecte sigui un éxit.

Els lliurables que s'hauran d'entregar derivats de les tasques esmentades seran:
e  Proposta d' una politica de seguretat de la informacié alineada amb I' ENS.
e Document de governanga de ciberseguretat. Definint funcions i responsabilitats de tots els actors implicats.
e Document que defineixi I' estratégia d' adoptar una categoritzacié dels sistemes d' informacio a categoria
MEDIA amb tots els seus nivells de seguretat a MITJA.
e Documents basics per a la posada en marxa del Sistema de Gestid.
e Document/s de normes d'Us del sistema d'informacid.
e Inventari d' actius essencials i resta d' actius dins I' abast.
e Document de Declaracié d' Aplicabilitat del sistema d' informacio.
e Document d' analisi de riscos de I' abast definit.
e  Plade millora de la seguretat a DOTZE mesos en base a I' informe d' insuficiencies detectades, identificant el
conjunt de projectes a desenvolupar i a qui haurien d' anar assignats, incloent per a cada projecte:
o Deficiéncies que esmena.
o Departament i/o Area responsable del projecte.
o  Termini previst d'execucié (data inici, data fi i principals fites).
La correcta execucié del contracte requerira d’una comunicacio fluida i coordinada amb el Departament de Noves
Tecnologies, i en concret amb el responsable del contracte.
Aquesta coordinacid i control en I’execucid del contracte i adaptacid als resultats que s’obtinguin arran de les diferents
accions previstes en el contracte, es duran a terme mitjangant reunions de seguiment i validacié que es duran a terme
amb la periodicitat que el Cap de Sistemes consideri adequada. Aixi mateix es realitzaran tantes sessions de seguiment
que siguin considerades necessaries pel responsable del contracte i les proposades per I'adjudicatari previa consulta i
validacié pel mateix Cap de Sistemes.

Aquest conjunt de reunions de seguiment i validacié d’execucié seran dutes a terme de forma presencial a la Diputacio
de Lleida, en I'horari convingut per les dues parts.
Els desplagaments de I'adjudicatari a la Corporacié no suposaran cap tipus de cost addicional a la Diputacié de Lleida.

Per tant, les obligacions de I'adjudicatari consistiran en realitzar les tasques esmentades en I'abast del contracte i
realitzar I'entrega dels lliurables en el termini marcat d’execucio, aixi com I'assisténcia en les reunions presencials
proposades pel Cap de Sistemes i les convingudes entre les dues parts.

REQUISITS DEL CONTRACTISTA

El contractista haura de complir els requisits capacitat d’obrar, no haura d’estar afectat per cap prohibicié de
contractar.

També haura de comptar amb la segiient habilitacié professional necessaria o requisit especific de capacitat/solvéncia:

Disposar del certificat de nivell MIG de I'Esquema Nacional de Seguretat.






