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1. OBJECTE

El servei objecte de licitacié en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L'objecte de la present licitacio és la contractacido dels serveis de construccio,
desenvolupament i manteniment per al disseny i integracio d’eines analitiques per '’ACA.

Concretament s’emmarca en el:
Lot C: Dada i intel-ligéncia artificial

Dins d’aquest lot s’inclouen els serveis sobre aplicacions d’analisi de dades, comprenen
els sistemes d’analitica, descobriment i intel-ligéncia de dades, qualitat de dades i gestio
d’actius d’informacio, BigData i reporting. També s’inclouen solucions d’Intel-ligéncia
artificial per reconeixement d’'imatges i/o patrons, prediccio, classificacié entre d’altres.

Les tecnologies i técniques a proveir dins d’aquest lot han de fer possible el traspas de
valor entre l'analisi de les dades i la operativa gestionada en la resta de sistemes
d’'informacié.
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:

e Serveis de construccio i desenvolupament (projectes sota demanda)

o Construccié de noves aplicacions

e Serveis de manteniment

o Serveis tecnologics recurrents
= Gestid operativa
= Suport a usuaris
= Manteniment d’aplicacions (correctiu, perfectiu, preventiu i
adaptatiu técnic)
= Oficina técnica
o Serveis tecnoldgics sota demanda (Petits evolutius de manteniment
d’aplicacions)
» Evolutiu funcional
= Evolutiu adaptatiu normatiu
» Actualitzacio tecnologica

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
4.CONDICIONS D’EXECUCIO DEL SERVEI.

2.1. Serveis de construccio i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic hibrid entre
waterfall i agile contemplaran les activitats extrem a extrem:

e Analisi de requeriments (programari i sistemes) / Analisi Funcional.
Transformacio de les necessitats i requeriments del client en requisits del programari
i requisits de sistemes.

e Disseny de I'arquitectura de la solucié (programari i sistemes). Transformacio
de I'analisi dels requisits en un disseny de solucié, amb I'organitzacié fonamental del
sistema en els seus components i les seves relacions detectades segons
requeriments de l'arquitectura corporativa técnica de dades i els principis que
guiaran el disseny i la seva construccio. Inclou la seleccio i proposta tecnologica
basada en el cloud, el disseny de la plataforma tecnoldgica, el seu dimensionament
i la proposta de configuracio técnica de cada un dels components de la plataforma
per garantir el correcte funcionament de l'aplicaci6 segons els requeriments no
funcionals exigits (rendiment, cost, escalabilitat, disponibilitat, seguretat...).

o Disseny detallat (programari). Transformacio6 dels requisits, I'analisi dels requisits
i el disseny de I'arquitectura en un disseny detallat en el que es reflecteixi I'estructura
interna de cadascun dels elements o components identificats al disseny de
'arquitectura de la solucio.
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e Construccié i Proves Unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

¢ Integracié dels diferents elements del sistema (elements de programari, elements
de maquinari, i altres sistemes) per obtenir un sistema complet que satisfaci el
disseny i les expectatives dels clients.

o Proves de qualificacié. Validacié de que el programari es pot instal-lar en I'entorn
final i que el producte integrat compleix amb els requisits definits.

e Instal-lacié del programari. Instal-laci6 del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacié i/o virtualitzacié de I'aplicacié per facilitar el seu desplegament i/o
funcionament.

o Suport a I'acceptacié del programari. Assisténcia als usuaris en la comprovacio
de que el programari compleix amb els requisits establerts.

o Gestié del canvi. Comunicacié, formacié i suport tant a nivell dels usuaris com del
serveis posteriors de suport, principalment el SAU. En el cas d’'una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma especifica
al Centre de Control.

¢ Pas a manteniment i/o post-implantacié. Documentacié técnica complerta de
I'eina (codi, descripci6 funcional, operacions, etc...) per a poder-ne assegurar un bon
manteniment no només durant la contractacié siné també en el futur per part de
tercers.

S’inclouen en aquest servei també els desenvolupaments o components realitzats sobre
plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut, entenent
com a tal la contractacio del servei, la seva parametritzacié segons els requeriments
técnics i funcionals del negoci, i 'administracio, manteniment i operacio de la plataforma
SaaS.

El desenvolupament es fara basant-se segons els nous models de desenvolupament
(DataOps, MLOps DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,
entre d’altres també caldra fer:

e Infraestructura com a codi.

e Automatitzacié de proves i controls de qualitat i seguretat.

e Generacio d’indicadors técnics de I'aplicacio / Generacié d’'indicadors de negoci.

o Gestio extrem a extrem de la totalitat de la solucié, d’acord amb el model de gestid
del servei del CTTI i detallat en les condicions d’execucio del servei.

Aquestes activitats son les que es realitzen habitualment en els serveis de
desenvolupament i per tant es consideren com el conjunt basic a realitzar. EI CTTI podra
incorporar en un futur activitats addicionals en funcié de I'evolucié dels estandards
metodolodgics disponibles a la industria en cada moment.
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2.2,

Els

Serveis de manteniment

serveis de manteniment inclouen les seglents activitats extrem a extrem i tasques:

e Serveis de gestio operativa de les aplicacions, gestionant proactivament totes
les actuacions propies necessaries i assegurant les de la resta de proveidors durant
el cicle de vida de I'aplicacio, garantint aixi la operativitat de I'aplicacié al llarg del
temps. Les activitats, i les seves principals tasques, que formen part d’aquests
serveis de gestid operativa son:

Visio extrem a extrem

Control i seguiment del servei

Gestio del servei

Gestid de l'arquitectura

Gesti6 i administracio de productes

Gestio i administracié de contenidors

Gestio de la qualitat

Gestio de la seguretat

Elaboracié d’ofertes de serveis sota demanda
Incorporacio de desenvolupaments evolutius de tercers

O O O 0O O O o O O O

o Serveis de suport funcional, técnic i operatiu a I'is de les aplicacions.

¢ Serveis de manteniment recurrent d’aplicacions que inclouen el manteniment
correctiu, preventiu, perfectiu i adaptatiu técnic de les aplicacions, incloses les
proves técniques i funcionals sobre cada aplicacid per verificar el seu correcte
funcionament davant un canvi menor o major d’algun component de la plataforma
tecnica de I'aplicacio. Inclou també totes les activitats requerides en cas que sigui
necessari la paquetitzacié i/o virtualitzacid de [I'aplicacié per facilitar el seu
desplegament i/o funcionament.

o Serveis d’oficina técnica, requerits per la propia especificitat i orientacié a
producte de I'aplicacid, tipus de component tecnoldgic, framework o solucio
transversal.
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2.3.

Serveis de desenvolupament de petits evolutius

e Serveis de manteniment evolutiu i adaptatiu funcional d’aplicacions:
modificacions en el programari que siguin necessaries per dotar a I'aplicacié de
noves funcionalitats, adaptacions a canvis en les normatives vigents o a fi d’evitar
I'obsolescencia tecnologica.

Com que el desenvolupament s'ha de fer basant-se segons els nous models de
desenvolupament (DevOps, DataOps, MLOps, contenidors, cloud, ...), a banda de
les tasques anteriors, entre d’altres també caldria fer segons detallat en les
condicions d’execucio del servei:

o
o

Operacio extrem a extrem de I'aplicacio.

Monitoratge proactiu. Si I'aplicacio és classificada com a critica o si el CTTI aixi
ho requereix, el monitoratge seguira les directrius del CTTI (Centre de Control).
Gesti6 de la capacitat.

Gestié de la disponibilitat, backup i recuperacié.

Gestio de la seguretat de I'aplicacio.

En el cas que un tercer hagi de desenvolupar evolutius de noves funcionalitats d’'una
aplicacio, el servei de manteniment transferira el coneixement requerit per tal de
permetre el seu desenvolupament i donara el suport necessari tant pel seu
desenvolupament com per a seva posada en produccié i manteniment.

2.31.

Classificacio del desenvolupament de petits evolutius

La classificacié dels serveis de desenvolupament de petits evolutius és realitzara tenint
present la seva complexitat de I'evolutiu determinada per les activitats a realitzar i la
magnitud del desenvolupament a realitzar sobre I'aplicacio.

Atenent a aquestes dues dimensions, es defineixen 5 tipus de petits evolutius:

Projecte Molt Simple

Projecte Complex
Projecte Molt Complex

e Molt
Dificultat Complex
Alta Complex
-
S
=] Complex
@
%
e
<]
O e
Dificultat
Baixa
Baixa Alta
Magnitud del Desenvolupament
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Aquesta classificacid6 combina les tipologies de complexitat i les magnituds de
desenvolupament seguents:

Nivells de Complexitat:

1. Técnica de dificultat baixa:
a. Projectes de solucions tancades o integracio de serveis SaaS.
Aplicacié d’algoritmes senzills.
Tractaments de dades modestos.
Proves de concepte.

aoo

Projectes que requereixen algoritmes complexos.
Requeriments funcionals de dificultat mitjana.

Tractaments de dades amb regles de complexitat mitjana.
Poden haver dades en formats no estructurats i/o no estandard.
Pilots productius.

Dades parcialment integres.

~0 Q0T

3. Teécniques de dificultat alta:
a. Projectes que necessiten desenvolupament ad-hoc.
b. Poden requerir algoritmes de gran complexitat.
c. Es poden requerir consultors de negoci pels requeriments funcionals.
d. Es requereix tractaments de dades de gran complexitat.
e. Dades incomplertes.

Nivells de Magnitud del desenvolupament:

1. Magnitud Baixa:
a. Es preveu un desenvolupament de minimes dimensions.
b. Desenvolupaments de curta durada.
c. Tractaments de dades de poca envergadura.
d. Les dades son integres.

o

Desenvolupaments que poden requerir setmanes.
La recopilacié de requeriments pot demorar-se setmanes.
c. L’obtencid de les dades pot necessitar un temps no immediat.

o

3. Magnitud Alta:
a. Desenvolupaments de grans dimensions.
b. Les fases d’analisi, disseny i desenvolupament poden requerir varies
setmanes o mesos.
c. Els tractaments de les dades poden necessitar moltes hores, per la
magnitud del desenvolupament.
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3. DESCRIPCIO DE LA SOLUCIO

A continuacio s’explica detalladament I'abast tant funcional com tecnologic de la solucié
que cal desenvolupar en aquest contracte basat d’Acord Marc.

3.1. Introduccioé

3.1.1. Antecedents

L’Agéncia Catalana de I'Aigua (en endavant, ACA), es troba en l'actualitat a l'inici de
I'execucié d’'un Pla de Transformacié Digital que li ha de permetre tenir plenament
actualitzats els seus sistemes d’informacio, i a la vegada tenir el millor optimitzats
possible els seus processos de negoci en base a tot el que aporten les noves eines
digitals que ofereix el mercat actualment.

Aquest pla neix com a consequéncia d’'una consultoria realitzada, en la que s’ha fet un
aixecament de la situacio actual dels sistemes d’informacio i processos associats (AS-
IS), una proposta de model objectiu dels nous sistemes d’'informacié (TO-BE), i una
proposta d’iniciatives prioritzades a realitzar per assolir aquest model objectiu
(ROADMAP).

Amb I'execucié d’aquest pla es pretén abordar tot un conjunt de reptes que han de
permetre modernitzar i optimitzar 'ACA. Un d’aquests reptes, i molt important, és que
I'ACA tendeixi a ser una organitzacio “data-driven”, en el sentit que la DADA sigui
considerada com un actiu més de I'empresa, sigui confiable, segura i accessible, i
serveixi com a eina fonamental en la presa de decisions estratégiques i operacionals.

El “ROADMAP” plantejat que li ha de permetre arribar a 'ACA a aquest nou estadi,
contempla I'execucié de les segiients iniciatives:

1. Eines pel govern i la qualitat de les dades, orientada a donar resposta a les
necessitats de govern, qualitat, seguretat i accés a les dades.

2. Eines per alagestié de les dades mestres, orientat a gestionar les dades mestres
d’'una manera centralitzada i unificada.

3. Eines per a l'analitica_de dades, orientats a facilitar i fomentar I'explotaci6 i
I'analitica complerta de les dades a tota 'organitzacié.

Aquestes iniciatives han de buscar en tot moment la integraci6 amb els models
corporatius de la Generalitat de Catalunya:

- Seguint 'acord de govern del Govern de la Dada, que aporta un marc de govern
comu de les dades de la Generalitat i el seu sector public:
https://administraciodigital.gencat.cat/ca/projectes/model-per-al-govern-de-la-
dada/.

- Integrant-se amb la Plataforma Transversal de Dades de la Generalitat de
Catalunya (en endavant, la PTD), ja adjudicada. Els plecs es poden consultar a:

1 Una iniciativa esta composada per un o més projectes
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https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/notice.pscp?reqCo
de=viewCn&idDoc=168183d64ac2797975925d06fd8363d1

Integrant-se amb la Plataforma Transversal Analitica de la Generalitat de
Catalunya (en endavant, la PTA), ja adjudicada. Els plecs es poden consultar a:
https://contractaciopublica.cat/ca/detall-publicacio/922e36d5-85c¢5-49ff-aa51-
fdd1d758e73d/200004130?hash=783952ab9e7d3064ac23e602be024bba

Ja s’ha engegat ja la iniciativa de la “Eines pel govern i la qualitat de les dades” i s’esta
encara definint la segona d’elles, corresponent a la “Eines per a la gesti6 de les dades
mestres”. Amb aquest plec, es pretén donar el tret de sortida a la tercera d’aquestes
iniciatives, és a dir, la corresponent a “Les eines per a l'analitica de dades”.

3.1.2. Els actuals sistemes analitics de ’ACA

L’ACA disposa actualment d’'un DataWarehouse (en endavant, DWH) que és emprat per
I'organitzacio per satisfer les seves necessitats de reporting, consulta i analisi de dades.
El model d’aquest DWH esta basat en tres elements fonamentals:

Processos d’extraccio, transformacio i carrega (ETL), implementats en Oracle
PL-SQL i SAP Data Services, a partir de les dades que hi ha en els diversos
sistemes transaccionals i de dades que venen d’altres sistemes externs a
I'organitzacio.

Diferents DataMarts (en endavant, DM), construits sobre bases de dades Oracle,
de caracter tematic amb informacié organitzada de tal manera que facilitin als
usuaris I'explotacio d’aquesta.

Una eina de tipus processament analitic en linia (OLAP), concretament SAP
Business Objects, que facilita als usuaris accedir a les dades en base a
conceptes de negoci, aixi com generar, compartir i distribuir reports. Es
complementa amb I'eina PowerBI per posar a disposicio dels usuaris directius
Quadres de Comandament desenvolupats a la mida de les seves necessitats.

| tal com es mostra a la seguent figura:

=0

@
Model general SAP BusinessObjects’ I

. . =2 e 5
Sistemes operacionals, dades = n
externes, ...

EINES OLAP (Processament Analitic en linea)

o -
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Les dades a analitzar Reporting,

analisii
distribucié
d’informacié

Repositori
d’informes i
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METADADES
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DIMENSIONS

Els diferents punts de

EINES ETL (Extract, |:>
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Addicionalment, aquest DWH es complementa amb un conjunt d’eines, desenvolupades
per les propies arees de negoci i que estan integrades sota el nom comu de la
Plataforma de Calcul Massiu del Centre de Telecontrol. Des d’aquesta plataforma
es pot crear, publicar i executar, de manera automatica i periddica, tots una série
d’scripts, molts d’ells desenvolupats amb R i Python, i que estan orientats a la realitzacio
de calculs i creuament de dades per generar grafics, avisos i informes per donar
resposta a necessitats d’alguns usuaris que gestionen a 'ACA l'aigua en el territori.

Aquest DWH, i complements addicionals, esta molt enfocat al que s’entén com analitica
descriptiva, és a dir, que facilita la comparacié de les dades actuals amb les anteriors
0 amb els objectius establerts (el que seria saber “qué esta passant”), perd queda una
mica curt per donar resposta a uns nivells de maduresa analitica més avangats que
requereix una organitzacié que necessita esdevenir en una organitzacioé “data-driven”,
com seria la diagnosi (“per qué passen les coses”), la simulacié (“‘qué passaria si fem
..."), la prediccié (el “qué passara”) o la prescripcioé — prevencié (“‘qué fer per evitar
que passi”).

D’igual manera, és un DWH que no te una capacitat Optima de gestionar dades en temps
real i, a més a més, actualment comenca a trobar-se limitat en aspectes claus com el
rendiment (tant de les carregues de dades com les consultes que fan els usuaris), i
I'escalabilitat per incorporar nous i grans volums de dades.

A més, cada vegada des de les arees de negoci s’esta fomentant més disposar de
figures propies per a I'explotacid i 'analisi de les dades (analistes de dades i cientifics
de dades), les quals requereixen de facilitats d’accés a les solucions analitiques de
dades i eines que els hi facilitin el desenvolupament de nous productes (en forma
d’elaboracié d’informacio o de visualitzacié d’aquesta), de manera col-laborativa i també
directament sobre les mateixes solucions .

En definitiva, I'actual DWH de I'ACA es troba actualment limitat doncs, per una banda,
no incorpora cap tecnologia vinculada a les eines Big Data que li faciliti tractar grans
volums de dades i amb un rendiment adequat al que s’espera en I'actualitat i, per altra
banda, no facilita el desenvolupament de nous productes per part de les arees de negoci
i tampoc esta orientat al que seria tot alld que va més enlla de la pura analitica purament
descriptiva, és a dir, 'analitica avangada i la intel-ligéncia artificial.

3.1.3. La necessitat de la transformacio dels sistemes analitics

Es per tant del tot necessari convergir a noves eines d’analitica de dades que |i permeti
a 'ACA seguir creixent en I'Us intensiu de les seves dades, fomentant I'explotacio i
'analisi d’aquestes i en base a noves solucions i també a noves formes de fer dins
I'organitzacio.

Cal doncs comencgar a emprar nous sistemes analitics en base al que el mercat
tecnologic actualment ofereix, i que estiguin plenament integrats amb la resta d’eines
orientades al millor govern i gestioé de les dades corporatives.

Tanmateix, hi ha sistemes transaccionals que generen dades que acaben omplint el

DWH de I'ACA que a dia d’avui ja s’estan comengant a transformar, seguint també la

linia marcada pel Pla de Transformacié Digital. Aquests nous sistemes, una vegada

Finangat per

H IF‘LT.—?EE:::I:;E“ ;ﬁ" i tiasia Trnsomnadion B Next Generation I | Generalitat
Mext Generation a a . v Resiliencia [ | Catalunya i : de Cataluny‘a

13/74




Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

transformats, Idgicament també seguiran generant dades que han de tenir el seu espai
en un entorn analitic, i aquest no sera I'actual DWH de I'ACA (sistema que es deixara
d’evolucionar i que a poc a poc s’anira decomissionant), i si en canvi als nous sistemes
analitics de 'ACA.

Per tots aquests motius, es necessita engegar ja la iniciativa abans esmentada
corresponent a la implantacié dels nous sistemes analitics a 'ACA. Aquesta gran
iniciativa inclou tota una série de projectes que han de permetre:

1. Transformar els actuals sistemes analitics (és a dir, eliminar I'actual DWH de
'ACA).

2. Ampliar aquests amb noves prestacions analitiques de caracter avancgat i que
ara no es disposen a 'ACA.

L’ambicié d’aquesta iniciativa aconsella comencar per un primer projecte, forca acotat i
de caracter marcadament técnic, amb el qual es defineixin i es posin a disposicié les
eines o productes que requereix 'ACA per a les seves necessitats d’analitica de dades
que, integrades amb les plataformes corporatives PTD i PTA, permeti disposar de les
bases necessaries per a que, en altres projectes subsequents, es pugui anar
decomissant I'actual DWH i es doti a '’ACA de noves prestacions avangades que han de
satisfer tots els seus reptes (presents i futurs) en quant a analitica de dades.

3.2. Objecte del plec

L’objecte d’aquest plec és I'execucié d’un projecte per al disseny i integracié de
productes per a l'analitica de dades de 'ACA (en endavant, PAD de I’ACA), integrat
amb les seves noves eines de govern i gestio de dades i que esdevingui un domini més
de la PTD, per tal que s’assentin els fonaments funcionals i tecnologics sobre els quals
es podran desplegar, en futurs projectes, les noves solucions analitiques que requereixi
I'ACA en els proxims anys.

La seglent figura mostra una primera aproximacié al nou model general funcional de
sistemes de 'ACA i com s’integra amb els sistemes corporatius, aixi com I'encaix de
I'objecte d’aquest plec en aquest nou model.
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3.3.
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Objectius del projecte

Els objectius especifics que cal assolir en aquest projecte sén els seglients:

1. Disposar d’'una nova solucioé per a I’analitica de dades de 'ACA, a partir del
disseny i implementacio d’aquesta, de tal manera que:

Permeti la ingesta de dades estructurades en mode “batch” provinents de
diferents origens de dades (bases de dades, fitxers o APIs), i la ingesta
de dades en temps reals (mode “streaming”) provinents de sistemes
SCADA i sensors loT. Addicionalment, ha de permetre poder incorporar
informacio semiestructurada i no estructurada.

Permeti la transformacio de les dades i I'elaboracié de nova informacio,
mantenint en tot moment la tracabilitat de la dada, a partir d’eines
tipicament ETL i també amb la possibilitat d’incorporar sobre aquestes
procediments especifics en llenguatges de programacié orientats al
tractament i I'analisi de dades.

Estigui plenament integrada amb la resta de Sistemes de Govern i Gestio
de Dades de 'ACA i la Generalitat:

i. Govern de la dada
ii. Market Place
iii. Qualitat de dades

iv. Dades mestres
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- Permeti la participacié activa dels cientifics de dades de les arees de
negoci en la generacidé de nous productes d’analitica avancada i
intel-ligéncia artificial sobre ella.

- Permeti als usuaris finals de I'organitzacio fer les consultes i els analisis
de les dades que necessitin mitjangcant I'elaboracié de reports i quadres
de comandament.

- PermetiI'is de les dades per part d’altres sistemes i/o usuaris, a partir de
crides a APIs que posin a disposici6 les dades d’'una manera controlada.

- Estigui integrada amb el Sistema d’Informacié Geografic (SIG) de 'ACA
per facilitar 'analisi de dades espacials i la publicacié de mapes.

- Sigui altament escalable i modular:

- Permeti incorporar grans quantitats de dades i nous productes
d’elaboraciéo de dades en funcié de les necessitats que vagin
sorgint.

- El seu disseny ha de facilitar la incorporacié de noves eines i
prestacions per a la implementacié de noves solucions de tipus
analitica avancada i intel-ligéncia artificial quan en un futur es
requereixin.

- Sigui equilibrada pel que fa al rendiment i els costos.

- Disposi d’'una arquitectura que permeti ajustar I'equilibri entre el
cost i la disponibilitat d'informacié tenint en compte les variables
d'emmagatzematge (dades fredes i calentes), el cost dels
processos i el temps de resposta en oferir la dada a 'usuari.

2. Assegurar que aquesta nova solucié analitica és técnicament idonia pels
requeriments que s’expressen en aquest plec, i que van des de I'analitica
tradicional, fins a I'analitica avancada i la intel-ligéncia artificial.

3. Assegurar que la nova solucio disposa dels mecanismes i controls adients per
tal d’optimitzar i contenir en tot moment les despeses economiques
d’explotacio, tant en la situacidé en que estigui sent emprada dins la normalitat
habitual com, especialment, en situacions on hi hagi una demanda
extraordinaria, esperada o no esperada, de recursos per part dels usuaris.

3.4. Context actual

Com ja s’ha dit anteriorment, la nova solucié PAD de I'ACA objecte d’aquest plec ha de
formar part del conjunt d’eines associades al govern i gestio de les dades de 'ACA i, per
tant, totes elles han d’estar perfectament integrades entre si. A més, el conjunt de totes
elles acaben formant, des del punt de vista de la PTD corporativa, el domini ACA de la
PTD.

Els sistemes de govern i gestié de dades de 'ACA estan orientats a donar el millor suport

tecnoldgic a la nova Oficina de Govern i Gestié de Dades que s’ha constituit a I'ACA,

oficina que esta formada per components de I'area TIC i per components de les diferents
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arees de negoci de 'organitzacié. En aquesta, el lideratge del govern es porta des de
I'area TIC, perod la responsabilitat de la gestié de dades esta compartida entre I'area TIC
i les arees de negoci.

A continuacio s’expliquen la utilitat de cada un d’aquests sistemes de govern i gestié,
aixi com el SIG.

3.4.1. Sistemes de govern i gestié de dades

Tots aquests sistemes estan basats en productes de la suite d’Azure (incloent també la
nova solucié PAD objecte d’aquest plec).

Els sistemes que acompanyen i que cal que s’integrin amb la soluci6 PAD soén els
seguents:

Sistema de govern de dades

Centralitza tot el coneixement i tota la definicié de les politiques que cal aplicar a les
dades, i esta preparat per a que disposi de:

- El glossari de negoci, en quant a definicions acordades en termes empresarials,
i que permeti relacionar-lo amb les dades.
- Les metadades. Inclou:
o De caracter técnic, per descriure I'estructura o el cicle de vida de la dada
des d’un punt de vista tecnologic.
o De caracter no técnic:
= Metadades de negoci, enfocades al contingut i la condici6 de les
dades, com lorigen, el métode de calcul, la seguretat i la
privacitat.
= Metadades operacionals, com ara la qualitat o les auditories d’us
d’aquestes.
- Els catalegs de dades.
- La gestidé del coneixement en base a la documentacié técnica de les
arquitectures i models de dades, i a les politiques i normes que cal aplicar.
- Els quadres de comandament que permetin fer un seguiment de I'Gis de les dades
i de la qualitat d’aquestes.

Sistema de qualitat de dades

Centralitza totes les regles de qualitat a aplicar sobre les dades corporatives i estableix
com es mesura la qualitat de la dada. Esta preparat per a disposar de:

- Regles de qualitat definides, en quant a:

o Regles d’estandarditzacié, per assegurar que les dades tenen uns
formats adequats i comuns.

o Regles de consisténcia, per garantir que la relacioé entre les dades sigui
coherent i no hi hagi contradiccions entre elles.
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o Regles de completesa, per tal d’incorporar informacié alla on esta buida
i a partir d’altres camps que si que venen informats.
o Regles d’exactitud, per validar que la dada és una representacio correcta
de I'element que descriu.
- La possibilitat de crides a aquestes regles en mode:

o Batch, per a millorar la qualitat de les dades que hi ha.

o On-line, per a ser cridades per formularis d’entrada de dades o per
processos automatics.

Sistema Marketplace

Centralitza tota la publicacio oficial de les dades cap a 'organitzacié en el seu conjunt.
Esta preparat per a disposar de:

- La publicacio dels diferents conjunts de dades i de productes oficials associats a
la visualitzacio i analisis d’aquests (per exemple, quadres de comandament).

- Lacerca de dades i la comunicacio entre els usuaris finals i els responsables de
les dades.

Sistema de dades mestres

Centralitza les dades mestres en repositoris Unics, garantint la unicitat de les dades a
partir d’'una Unica porta d’entrada. Estara preparat per a disposar de:

- Eines orientades als propietaris de les dades pel manteniment de les dades
mestres.

- Publicacié de serveis de dades per a ser emprats per altres sistemes que
necessitin consumir dades mestres.

3.4.2. Altres sistemes de suport

Altres sistemes de suport, d’Us transversal pels sistemes transaccionals i pels sistemes
de govern i gestid de dades, i que afecten a I'ambit d’aquest contracte és el Sistema
d’Informacié Geografic (SIG), que centralitza totes les dades de caracter geografic que
genera ’ACA en un repositori Unic i te la capacitat de crear i publicar serveis geografics,
tant pel que fa als serveis de consulta, visualitzacio i descarrega, com pel que fa a
serveis d’analisi espacial.

Cal indicar que, en el moment de la redaccié d’aquest plec, els sistemes associats al
govern i la gestio de dades i els altres sistemes de suport, no estan implantats encara a
I'ACA. De fet, tal com ja s’ha dit en el capitol introductori, hi ha tota una série d’iniciatives
que s’han engegat, i que son:
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1. Implantacié de noves eines de govern i qualitat de dades, orientada a donar
resposta a les necessitats de govern, qualitat, seguretat i accés a les dades. Amb
aquesta, prevista d’estar en produccié al desembre del 2024, s’implantarien els
moduls de GOVERN, QUALITAT i MARKETPLACE a partir d’'un projecte que,
centrat en dues entitats mestres i molt importants de I'organitzacio (els subjectes
i els establiments que es relacionen amb 'ACA) te com a principals objectius:

o Dotar a I'Oficina de Govern i Gesti6 de Dades de les eines i el
coneixement tecnologic adequats.

o Endrecar i depurar les dades, aixi com establir mecanismes per a la
millora continua de la qualitat i la seguretat (inclou RGPD), i comencar a
assentar les bases embrionaries per a la implementacio del futur sistema
de dades mestres.

o Disposar d’'una solucié que integrada amb el model de Govern de la Dada
de la Generalitat.

2. Implantacio de la nova solucié SIG de 'ACA, orientada a la gestio integral de les
dades geografiques, prevista d’estar en produccio al setembre del 2024.

Esta prevista la implantacié del nou repositori de dades mestres, orientada a
gestionar les dades mestres d’'una manera centralitzada i unificada, i seguint el
model de governancga definit per I'Oficina de Govern, pero, com ja s’ha dit, encara
no esta iniciada i per tant actualment no es pot assegurar una data d’'implantacio.

3.5. Abast del projecte

Per tal de donar resposta a les necessitats identificades i satisfer els objectius plantejats
en el projecte, a I'adjudicatari se li requereix que realitzi tot un conjunt de serveis (els
habituals en un projecte TIC del CTTI i que es troben especificats en el capitol 2 d’aquest
mateix document) que tenen com objecte implementar una nova solucié de productes
per a l'analitica de dades de 'ACA.

En els segients subapartats, per una banda aquests serveis es detallen en vers les
necessitats especifiques del projecte i si li dona un especial émfasi a alld que s’entén
com a rellevant per al seu éxit. Per una altra banda, es descriu el model de soluci6é que
s’espera disposar, primerament en forma d’'una descripcioé general i modular d’aquesta,
per a continuacio entrar a descriure el detall dels requeriments minims que ha de satisfer
tots i cada un dels moduls que han de composar la PAD.

3.5.1. Detall dels serveis a realitzar

El detall dels serveis a realitzar, aixi com les particularitats més rellevants de cada un
d’ells, sén els que es descriuen a continuacio.
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3.5.1.1. Definicio funcional

Correspon a la transformacié de les necessitats i requeriments de client en requisits de
programari i requisits de sistemes i que ha de permetre la definicio detallada i precisa
de la solucié complerta a implantar. Com elements clau d’aquesta definicid, cal destacar:

La descripcio de tots i cada un dels elements que la conformaran, les prestacions
que oferiran en el sentit del paper que acompliran en la solucié per TACA i la
relacié que s’establira entre tots ells. .

La integracié amb la resta de sistemes, és a dir, el SIG i els sistemes de govern
i gestid de dades ja descrits i, que a més, segueixen el model de Govern de la
Dada de la Generalitat i faciliten la integracié de dades de I'ACA en la PTD. Es
especialment rellevant l'analisi de com des de les eines de govern, i
especialment a partir de les metadades, es pugui definir el comportament de la
PAD en termes de seguretat, en I'aplicacié de normes de qualitat. També ha de
permetre tenir en tot moment visibilitat del llinatge de les dades (inclou origens,
tractaments, magatzems i elements de distribucio i publicacio).

La manera d’organitzar les dades i els objectes que es generin (productes i
informes d’usuari, entre d’altres) per que tots ells siguin facilment accessibles i
entenedores, i que a més hi hagi unes politiques de seguretat que garanteixin
amb precisié qui pot accedir a qué.

La identificacio i planificacié precisa de totes les tasques que cal realitzar. Es
molt important que quedi molt clarament identificat en quin sistema recaura la
implementacié de cada tasca, ja que, a banda de a la propia PAD, pot haver-hi
casos en que correspongui fer configuracions, adaptacions o introduccio
d’'informacié en els altres sistemes de govern i gestié de dades.

3.5.1.2. Definicio tecnica

Comporta la translacié del model funcional a la solucié técnica d’aquesta. Com a
elements clau per aconseguir una bona definicié técnica de la solucid cal tenir en compte
especialment:

L’arquitectura d’aquesta ha d’estar basada en solucions que es trobin en el
market place d’Azure i que siguin compatibles amb el model de la PTD. Sera
imprescindible que es doni compliment a tot el requerit en el document de
I'arquitectura segons la plantilla del CTTI
(https://canigo.ctti.gencat.cat/arqctti/plantillada/), en el que es determinen tots els
detalls respecte als ambits d’arquitectura, ciberseguretat i gestiéo d’identitats.
Amb aquest document, una vegada validat pel CTTI:

o Es podra iniciar la fase d'implementacio del projecte, amb les eines de
desenvolupament que ha de disposar I'adjudicatari.

o Es podra comencar a gestionar I'aprovisionament dels serveis cloud per
tal de muntar tots els entorns requerits (Integracio, Pre-Produccié i

Produccio).
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- La descripcié detallada dels models de dades i de tots els fluxos de les dades,
des de les fonts origens de dades fins a la publicacié de les dades de negoci, de
les interficies amb els sistemes de govern, gestié de dades i amb el SIG. |, en
tots els casos, la millor optimitzacio, en termes de rendiment, de disponibilitat de
les dades i de les despeses, de tots processos associats.

3.5.1.3. Implementacio

A partir del definit en els serveis de disseny funcional i técnic, inclou I'execucio de totes
les tasques especificades, és a dir, totes les tasques associades a la implantacio, la
configuracié, als desenvolupaments especifics i a les integracions que s’hagin de
realitzar tant en la nova PAD com en la resta dels sistemes pel govern i la gestié de
dades. Es molt important que cada tasca sigui desenvolupada per especialistes en cada
sistema i hi hagi una molt bona coordinacié entre tots ells, ja que la solucié passara,
com ja s’ha dit, no només per implantar la nova PAD, sin6 que també per integrar-la
perfectament amb els altres sistemes de govern i qualitat de dades, el que comportara
configurar, ajustar i nodrir-los d’informaci6 (definici6 de catalegs, de metadades, de
regles de qualitat, entre d’altres). Inclou també tota la implementacié de tot un conjunt
de casos d’Uus previstos i que tenen com a objectiu posar a prova la nova PAD.

En aquesta fase s’inclou també la construccio dels diferents entorns de treball requerits,
i seguint els criteris de Suport Cloud del CTTI.

3.5.1.4. Proves i desplegaments

Comporta primerament I'elaboracié d’un pla de proves exhaustiu, en el que determinen
tot el conjunt de comprovacions (funcionals i técniques) a realitzar per a donar garanties
que el sistema funciona correctament i en base a totes les prestacions recollides en el
document funcional.

A partir d’aquest, l'adjudicatari ha d’executar aquestes proves en els entorns
d’integracid, i de manera recurrent fins que tots els resultats siguin els esperats. Una
vegada s’aportin les evidéncies que les proves han estat exitoses en els entorns de
d’integracio, es fara el desplegament en els entorns pre-productius per tal que 'ACA
pugui realitzar les proves UAT.

Qualsevol problema que s’identifiqui durant la fase de proves que requereixi canvis en
els sistemes, comporta automaticament I'actualitzacié de tota la documentacié funcional
i técnica (si és el cas), la implementacié de la correccio, i I'execucié complerta del pla de
proves altra vegada i des del principi.

Una vegada superades totes les proves, es podra procedir, i no abans, al desplegament
als entorns productius finals.

La gestio complerta de la qualitat del projecte s’ha de fer amb I'eina que posa el CTTI
a disposicio, i que és VALUE-EDGE.
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3.5.1.5. Manteniment

Comporta els serveis de manteniment (recurrent i evolutiu recurrent) sobre la solucio
una vegada ja esta implantada.

Nota: Queda fora de I'abast d’aquesta contractacio el subministrament de qualsevol
infraestructura al cloud i el llicenciament dels productes a emprar, que corren a banda
de 'ACA. De tota manera, i com ja s’ha dit, 'adjudicatari si que ha de participar
activament en la definicié precisa del qué s’ha d’aprovisionar per a que es satisfaci les
necessitats del projecte, aixi com el donar un suport actiu en la gestid d’aquest
aprovisionament i corresponent configuracio.

3.5.2. Model de la solucio

A continuacioé es descriu el model de la solucié esperada. Per facilitar I'enteniment,
primer es fa una descripcid general de la solucié per, a continuacié, passar a una
descripcio detallada d’aquesta, i en la qual ja s’entra al detall de tots els requeriments
minims que cal satisfer.

3.5.2.1. Descripcio general de la solucio

La solucié contempla el disseny i la implantacié de la nova PAD que, com s’ha dit, ha
d’assentar unes bases solides, comunes i complertes que permetin donar resposta a
qualsevol necessitat analitica que tingui ’ACA, i que estigui perfectament integrada amb
les eines de govern i gestié de dades corporatives.

A més a més, i per assegurar que aquesta PAD és idonia per I'ACA i funciona a plena
satisfaccio, la solucié també ha d’incorporar tot un conjunt de casos d’us, senzills pero
a la vegada complerts, que cobriran tots els moduls que composen la PAD i que els han
de posar a prova i validar-los.

3.5.21.1. Productes per a I'Analitica de Dades (PAD)

La seguent figura mostra el model general de la solucid, pel que fa a la PAD i els
sistemes amb els que ha d’interaccionar.
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Sistemes de govern i gestié de dades
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Component conceptual de la Plataforma Component conceptual | |

Els principals components de la PAD han de ser els seguents:

1. DataLakeHouse: Es el gran magatzem d’'informacié, on ha de residir tot tipus
d’informacio, tant I'estructurada com la semiestructurada i la no estructurada, i
ha de poder combinar les avantatges d’'un Datalake per contenir una gran
quantitat d’informacié i facilitats de procés d'aquesta, amb la dun
Datawarehouse, on el que preval és la millor organitzacio de la informacio per tal
que sigui facilment accessible i entenedora pels usuaris.

2. Eines d’integracio, tractament i qualitat: Inclou tot el conjunt d’eines per a
poblar el Datalakehouse amb les dades tractades de tal manera que disposin de
la millor qualitat per als posteriors analisis que es realitzin.

3. Eines de consolidacio i explotacié de dades: Inclou tot el conjunt d’eines que
han de permetre aplicar tots els processos necessaris sobre les dades per arribar
a satisfer les necessitats de negoci de I'organitzacié en quant a consulta, analisi
i difusio de la informacio.

4. Eines d’administracio: Inclou tot el conjunt d’eines, transversals a tot el conjunt
de la solucid, que han de permetre als responsables de I'area TIC definir i
assegurar el comportament més adequat d’aquesta en termes de rendiment,
seguretat, costos i usos.

Es molt important que aquests components estiguin perfectament integrats amb la
resta de sistemes pel govern i gestio de dades i el SIG, en el sentit que en la solucio
proposada, en el seu conjunt, es fomenti que cada eina sigui emprada per a la funcio i
especialitzacié que tenen i no es repliquin prestacions en eines que no li corresponen.
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Per exemple, quan es parla del component “Eines d’integracié, tractament i qualitat”,
que carrega dades a la PAD i amb la millor qualitat possible, no s’ha d’entendre que
aquest component ha de tenir un modul complert i autocontingut per gestionar la qualitat
de les dades, sin6 que el que es vol és que aquest modul de la PAD tingui la capacitat
de treure el maxim partit a I'eina especialista de qualitat de dades, a partir de crides a
ella. I, seguint la linia d’aquest exemple, el mateix s’ha de considerar amb la resta d’eines
especialistes, és a dir, les eines de govern de dades (metadades, glossaris, ...), de
dades mestres, de Marketplace i del SIG.

Donada la importancia de la relacié de la PAD amb la resta de sistemes pel govern i
gestio de dades i el SIG, cal remarcar, i en la linia del que s’indica en el capitol que
descriu el context actual, el seguent:

- En el cas de les eines de govern, qualitat i marketplace, esta previst que la
implantacié finalitzi durant la fase de desenvolupament d’aquest contracte. Aixo
vol dir que els entorns de desenvolupament han d’estar disponibles i, més enlla
d’aspectes de coordinacio, no es preveu que hagi d’haver problemes amb la
integracio. En qualsevol cas, davant de qualsevol situacié inesperada que es
produis, l'adjudicatari hauria d’implementar solucions temporals i alternatives
que simulin el comportament d’aquests sistemes.

- Enelcas de les eines associades a la gestio de dades mestres, i donat que com
ja s’ha dit encara no es coneix amb exactitud quan estaran implantades aquestes
eines, no es fara cap gestio especial de mestres en aquest contracte, excepte el
de replicar els mestres especifics que es necessitin en la propia PAD.

- En el cas del SIG, esta previst que aquest estigui implantat abans de linici
d’aquest projecte, per la qual cosa no es preveu haver d’aplicar cap situacié de
contingéncia.

3.56.2.1.2. Casos d’us a implementar

La seguent figura mostra el model general de la solucid, perd ara des del punt de vista
dels diferents casos d’us que cal implementar sobre la PAD per acabar de provar-la i
validar-la de manera definitiva.
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Sistemes de govern i gesti6 de dades

PRODUCTES ANALITICA DADES
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On:

1. Gestié de les dades d’embassaments gestionats per ’ACA Comporta
incorporar a la nova solucid les dades d’embassaments, principalment
provinents de sistemes automatics, i fer-ne la gestié d’aquestes, en el sentit de
tractar-les, agregar-les i millorar la seva qualitat fins arribar a generar dades de
negoci.

2. Gestiéo de dades provinents d’elements loT (streaming). A banda de les
dades de les xarxes de control automatiques, 'ACA esta apostant cada vegada
més per la implantacié de sensors intel-ligents al territori que aportin dades en
temps real als usuaris. En aquest cas, la nova solucié ha d’adquirir, tractar i posar
a disposicié un subconjunt acotat d’aquestes dades en temps real, sigui tant per
comunicacio directa amb el sensor loT o per subscripcions al nou sistema
d’adquisicié i control que esta implantat a 'ACA (anomenat amb el nhom del
producte en que es basa, Ignition).

3. Gestio de les dades raster provinents del SMC (integracié amb el SIG). El
Servei Meteorologic de Catalunya (SMC) genera tot una série de mapes raster
a partir de la seva xarxa de radars meteoroldgics que permet conéixer la situacié
pluviometrica en el territori. En aquest cas, la nova solucié ha d’adquirir aquesta
informacio i passar-la al SIG corporatiu, i de manera combinada amb aquest,
poder generar dades agregades de pluja per diversos tipus de zones de divisié
del territori.

4. Integracié de productes desenvolupats en “R”. A 'ACA, dins la Plataforma
de Calcul Massiu del Centre de Telecontrol, existeixen tot una série de
productes, molts d’ells desenvolupats en “R”, “Python” i SQL, que treballen amb
dades de les xarxes de control automatiques (dades 5-minutals en molts casos)
i generen resultats als usuaris per ajudar a la seva operativa. En aquest cas, cal
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incorporar a la nova solucié un subconjunt acotat d’aquests productes i adaptar-
los a aquesta.

5. Aplicacié de simulacié (What If). Generacié d'un producte tipus “What If’
orientat a la pressa de decisions que permeti parametritzar diferents escenaris i
comparar resultats d’'una manera interactiva. Aquest cas d’'us ha de satisfer una
necessitat de negoci de 'ACA, i ha de poder emprar tant les dades com els
productes integrats en els casos d’Us anteriors descrits

6. Aplicacions d’analitica avan¢ada i Intel-ligéncia Artificial. Analisi i generacié
de resultats a partir d’eines i metodologies basades exploracié de dades i en
aprenentatge automatic, tant pel que fa al Machine Learning (supervisat i no
supervisat) com al Deep Learning.

7. Presentacioé de resultats. Generacio d’un producte final que presenti resultats
als usuaris sobre una tematica concreta de 'ACA, i que ldégicament es pugui
realitzar a partir de les dades que s’han treballat en els casos d’us anteriors.
Inclou conjunts de dades, reports, quadres de comandament, accés a APlIs i
subscripcié a avisos i informes.

3.5.2.2. Requeriments de la solucio

Una vegada feta la descripcid general de la solucid, la qual permet tenir un primer nivell
de visié6 d’aquesta, a continuacid es descriu en detall, i de manera per tant ja
contextualitzada, tots i cada dels requeriments que s’han de satisfer, tant des del punt
de vista de la PAD com a solucié basica, com des del punt de vista dels casos d’Us a
aplicar sobre ella.

3.5.2.21. Productes per a I'Analitica de Dades

A continuacio es descriuen els requeriments de la PAD classificats des dels punts de
vista funcional, tecnologic i de interficie d’usuari.

Al respecte, novament es recorda que la PAD no s’ha d’entendre com una eina aillada,
ans al contrari, s’ha d’entendre que forma part del conjunt d’eines de 'ACA associades
al govern i la gestié de dades i que totes elles han d’estar interconnectades entre si, de
tal manera que cadascuna d’elles s’encarrega de les funcions de les quals és
I'especialista. Amb aix0 el que es pretén és emfatitzar novament que els requeriments
que es descriuen a continuacié, malgrat ser requeriments que ha de satisfer la PAD, en
alguns casos la millor solucié pot passar pel recolzament i la integracié amb dites eines
de govern i gestié de dades.

3.56.2.2.1.1. Requeriments funcionals

3.5.2.2.1.1.1. DatalLakeHouse

Es I'espai on s’emmagatzema tota la informacié de la solucié analitica, i els seus origens
de dades poden ser tant en mode batch com streaming, i ha de permetre
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I'enregistrament de informacié estructurada, semiestructurada i no estructurada. A més,
és on s’enregistra també tota la informacio tractada i elaborada per a que els diferents
usuaris de 'organitzacié puguin fer I'explotacié d’aquesta.

S’ha d’estructurar en 3 capes:

Capa RAW, on s’enregistren els fitxers de dades tal com arriben, i també amb
una primera estructuracié segons requereixi el disseny de la solucio.

Capa CURATED, on resideixen les dades tractades i amb qualitat per a ser
explotades per usuaris tipus analistes i cientifics de dades.

Capa NEGOCI, on s’enregistren les dades ja d’'una manera estructurada i tal com
les entén el negoci per a ser explotades pels analistes de dades en general i els
usuaris de 'organitzacié en particular.

Es molt important que s’implementin les millors estratégies de tracabilitat de la dada en
el flux de les dades entre totes les capes.

3.6.2.2.1.1.2.  Eines d’integracio, tractament i qualitat

L’objectiu d’aquestes eines és realitzar la ingesta, transformacié i qualitat de la dada per
tal que puguin arribar al Datalakehouse amb la millor qualitat, i seguint les politiques
definides al sistema de govern de la dada. Els seus principals moduls soén:

Modul d’integracié de dades. Ha de permetre incorporar dades provinents de
fonts Batch i Real-Time (streaming). La tipologia d’origens son:

o Fitxers, ubicats en repositoris externs o intern. La ingesta ha de tenir
capacitats de programacio de regles d’incorporacio i deteccioé de canvis
als directoris que permetin un processament immediat d’ells en el
moment que s’incorporin.

o Bases de dades, de sistemes corporatius, en models SQL i NoSQL, ja
sigui accedint directament a la base de dades o a APIs que publiquin la
seva informacié. Es molt important que incorpori funcionalitats de CDC
(Change Data Capture) per optimitzar la ingesta i processament de la
informacio.

o [Esdeveniments, en capa streaming, com solucions loT o altres elements
que generin streaming de dades.

Modul de tractament de dades. Fins a la consolidacié final de les dades,
aquestes poden requerir de diferents tractaments de la informacio. Al respecte,
és molt important disposar d’automatitzacions basades amb les metadades
definides al govern de dades (com seria el cas d’aplicar les politiques de
seguretat a les dades), aixi com fer-ne Us de les regles de qualitat que es troben
al sistema de qualitat, amb la finalitat de facilitar una gran mecanitzacié de
tractaments amb els minims desenvolupaments ad-hoc. Ha d’incloure:
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o Validacio, per assegurar la correctesa de les dades (per exemple, que
compleixen amb els formats definits o estan informats tots els camps
obligatoris).

o Transformacié, per aplicar tots els canvis necessaris i ubicar-les
correctament a les entitats de negoci que pertanyin.

o Normalitzacié, per tal que totes les dades emprin un llenguatge comu,
com seria el cas d’aplicacid de diccionaris per treballar amb codis
unificats, o unificacié d’'unitats de mesura.

o Enregistrament, per finalment emmagatzemar les dades de la manera
més oOptima possible per la seva posterior explotacidé (a nivell
d’organitzacié i nomenclatura), i tenint en compte la seguretat de la
informacio, per tal que només els usuaris de cada domini en tinguin
acces.

Ha de disposar a més de capacitats SIG per a poder fer tractament de cartografia
i calculs espacials.

Nota: Malgrat que l'esperit d’aquest plec és que I'adjudicatari proposi els
productes tecnologics d’Azure que consideri més adients per muntar la base de
la PAD, en el cas del tractament SIG no és aixi ja que segons I'aposta que ha fet
'organitzacio, aquesta ha d’estar basat en el producte FME de Safe Software.

- Modul de qualitat de dades. Correspon al “taulell de control” dirigits als diferents
responsables de les dades per tal d’identificar problemes de qualitat no resolts
en els moduls anteriors i poder aplicar criteris de remediacié a les dades alla on
es requereixi, i a partir de la correccid automatica, per corregir les dades sense
necessitat d’intervencié humana.

3.5.2.2.1.1.3.  Eines de consolidacio i explotacié de dades

L’objectiu d’aquestes eines és poder aplicar sobre elles tots els processos necessaris a
les dades per arribar a assolir qualsevol dels objectius que es proposin els usuaris pel
que fa a explotacio i analisi de dades. Els seus principals moduls son:

- Modul per a la generacié de productes. Es correspon a I'entorn des del qual,
els cientifics de dades, d’'una manera controlada, podran accedir a les dades del
Datalakehouse per tal de poder desenvolupar i incorporar productes orientats a
donar resposta a necessitats de negoci fent Us de llenguatges de programacio
com poden ser el R, el Python o el SQL, i emprant altres entorns externs d’analisi,
com pot ser I'analisi espacial (a través del SIG) o I'analisi topoldgic (mitjangant
eines de grafs). Aquest productes han de poder ser apificats, de manera que es
puguin encadenar i cridar de manera manual o automatica, i el resultat d’aquests
també poden generar noves dades, que han de poder ser retornades al
Datalakehouse. A més, han de poden ser també productes autocontinguts, és a
dir, que poden generar algun tipus de sortida en forma de report i grafics que han
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de poder ser enviats al modul de publicacié i distribucié de dades per a que
arribin als usuaris.

- Médul per a l'analitica avangada i la intel-ligéncia artificial. Correspon a
I'entorn orientat al desenvolupament, desplegament, manteniment i operacions
de productes basats en I'analitica avancada i intel-ligéncia artificial. Ha de facilitar
la industrialitzacié d’aquests en base a:

o Un marc comu de desenvolupament que englobi les eines necessaries
per desenvolupar els projectes amb processos normalitzats i que faciliti
la importacié de llibreries i accés a APIs especialistes en el mon de la
intel-ligéncia artificial. Com a minim, ha de permetre:

= Analisi Exploratori de Dades (Exploratory Data Analysis), per tal
de comprendre les caracteristiques estadistiques d’'un conjunt de
dades mitjancant la seva representacié grafica (histogrames), i
facilitar aixi, com a minim, la identificacié de outliers, els errors o
anomalies, i les correlacions entres variables.

= Aprenentatge Automatic (Machine Learning), que ofereixi com a
minim, i a partir d'una IML (Interface for Machine Learning)
comuna, les seglents técniques:

e Aprenentatge supervisat, quan les dades d’entrenament
utilitzades inclouen etiquetes o les respostes per a cada
observacio:

o Regressio, per a predir valors numerics a partir de
variables explicatives.

o Classificacié, per identificar a quina categoria
pertany una observacié a partir de les variables
explicatives.

e Aprenentatge no supervisat, quan les dades
d’entrenament no utilitzen etiquetes o no inclouen les
respostes de cada observacid, i tingui capacitat de
descoberta de patrons, clustering o segmentacio. Inclou
reduccio de dimensionalitat.

= Aprenentatge Profund (Deep Learning), a partir de poder utilitzar
les principals llibreries d’aprenentatge profund més importants del
moment en quant a de xarxes neuronals artificials més avangades
per optimitzar i millorar 'analitica predictiva.

o Els productes resultants han de poder ser apificats, de manera que es
puguin encadenar i cridar de manera manual o automatica, i el resultat
d’'aquests també poden generar noves dades, que han de poder ser
retornades al Datalakehouse

- Maoédul per a la simulacié. Ha d’existir un entorn on els cientifics de dades
puguin desenvolupar, d’'una manera controlada, aplicacions de tipus “what if’, i
orientades a la presa de decisions d’'usuaris finals de 'ACA, a partir de
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'observacio de resultats en base a diferents escenaris o hipotesis de treball, i
d’'una manera interactiva.

Modul de generacié de dades de negoci. Ha de permetre la generacio final de
la informacio i 'organitzacié d’aquesta en forma que representi molt clarament el
model i els conceptes de negoci que hi ha al darrera de les dades, i orientada
principalment a la figura dels analistes de les arees de negoci.

Modul gestié d’avisos. A partir d’'una interficie especifica, de les dades que
vagin arribant o generant a la PAD i d’'un motor automatic, ha de permetre als
usuaris poder definir diverses situacions en que vulguin ser avisats de manera
automatica de qualsevol esdeveniment, i per diferents canals de comunicacio.
Aquests avisos també han de poder ser apificats.

Modul de reporting i analisi. Ha de permetre la generacio de reports i quadres
de comandament per part dels analistes de les arees de negoci, que facilitin
I'explotacio i 'analisi de les dades que hi ha a la capa de negoci, i tenint en
compte que:

o Els usuaris hauran d’interactuar amb una capa de metadatat, a partir del
vincle entre la capa de negoci de les dades i les metadades que hi ha a
les eines de govern, la qual cosa els hi ha de facilitar molt 'accés a la
informacio sense haver de conéixer els detalls dels models de dades. De
fet 'usuari ha de poder consultar a partir del llinatge de la informacio,
I'existencia prévia d’'informacié del seu interés aixi com d’on proveé.

o Ha de facilitar el poder fer operacions sobre jerarquies, és a dir el roll-up
(generalitzacio) i el drill-down (especialitzacié o desagregacié) de manera
natural.

o Ha de permetre 'automatitzacio de I'execucié d’aquests reports i quadres
de comandament i la possibilitat que els usuaris es subscriguin a ells per
arebre’ls.

Nota: Malgrat l'esperit d’aquest plec és que l'adjudicatari proposi els
productes tecnologics que consideri més adients per muntar la base de la
PAD, en el cas d’aquest modul no és aixi ja que donada 'aposta que ha fet
I'organitzacio, aquest ha d’estar basat en PowerBI.

Modul de distribucié. Centralitza tot el que fa referéncia a la difusié de dades i
avisos que es generen en la PAD i contempla tant mecanismes de descarrega,
a partir de la publicacié de conjunts de dades, com d’interoperabilitat, a partir
d’APIs que han de permetre l'accés programatic i la possibilitat de fer
subscripcions a dades i avisos. Aquestes APIs han de monitoritzar els usos que
se’n fan i tenir habilitats uns controls de seguretat que vetllin per evitar un accés
no desitjat a les dades.
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3.5.2.2.1.1.4. Eines d’administraci6

Eines de caracter transversal i principalment dirigides als responsables de I'area TIC de
I'organitzacio. Els seus principals moduls sén:

Modul de monitoritzacié. Ha de permetre en tot moment informar sobre I'estat
de la PAD en el seu conjunt, a partir de la centralitzacié i 'analisi dels logs que
s’han de generar en totes i cada una de les peces que forma la PAD, de tal
manera que:

o Mostri I'estat actual del funcionament del conjunt del sistema, a la vegada
que disposi d'un historic d’aquest funcionament per tal d’identificar i
mostrar degradacions o possibles optimitzacions que caldria realitzar.

o Generi avisos automatics davant d’'un mal funcionalment de qualsevol
component.

Modul de seguretat. Ha de garantir la seguretat del conjunt del sistema. Inclou:

o La definicié i la capa de control de quins usuaris poden accedir a quins
components de la solucié analitica i el seu rol en aquesta, i sempre que
sigui possible a través de GICAR per a autenticar els usuaris.

o La definici6 de l'accés als objectes que es vagin creant a la PAD
(productes, models, reports, etc.).

Modul de control economic (FinOps). Inclou l'accés a les eines i els
mecanismes per a la monitoritzacido de I'is dels recursos, consums, costos
econdmics i inclus, la repercussio econodmica, si s’escau, que li correspon a cada
area de negoci en funcioé del desplegament de productes especifics (com seria
el cas dels d’analitica avangada i intel-ligéncia artificial que acostumen a tenir
una alta despesa de recursos) que es facin sobre la PAD ila PTD. Concretament,
€s requereix:

o Disposar d’alertes proactives en cas de consums no esperats.

o Limitar o aturar els recursos computacionals en cas de sobre-cost o
previsio de sobre-cost.

o Escalar els recursos computacionals de manera controlada i
supervisada.

o Garantir el minim consum possible.
Modul de gestié global de la PAD. Inclou:

o Per tal que pugui haver-hi un control dels productes i de les aplicacions
d’analitica avangada i intel-ligéncia artificial que es desenvolupin i es
despleguin, i que es faciliti la sinérgia entre els diferents cientifics de
dades de l'organitzacié en base a la reutilitzacié de codi, és important
disposar de les eines adequades (tipus Git) que faciliti la gestié del
coneixement i la gestio de versions, en unic GIT transversal per a I'ACA,
i a la vegada es donin sinérgies amb el model de MLOps corporatiu, que
actualment s’esta definint en el projecte de la PTA.
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o La possibilitat de definir work-flows de treball, en el sentit que es puguin
automatitzar tasques que permetin combinar I'execucioé (sequencial o
paral-lela) dels productes i aplicacions desenvolupades a la solucio.

o Ha d’habilitar capacitats de gestionar a la propia PAD espais de treball
temporals tipus lab-data pels cientifics de dades.

3.56.2.2.1.2. Requeriments tecnologics

Els requeriments tecnoldgics que ha de complir la solucié sén els seglents:

- La solucié ha d’estar basada en el cloud d’Azure i solucions disponibles en el
market place d’Azure, amb les eines més adients que satisfacin totes les
necessitats expressades en el plec.

- Cal que s'implantin 3 entorns de treball:

a. Integracio
b. Pre-produccié
c. Produccié
- Ha d’estar integrada amb GICAR.
- Ha de ser accessible a solucions Power Platform de I'Office 365.

3.56.2.2.1.3. Requeriments interficie d’usuari

L’ACA disposa d’'una guia propia que estableix els criteris de disseny i accessibilitat que
han de seguir les seves aplicacions WEB. Aquesta guia ve derivada de la guia d’estils
de la Generalitat (https://quiaweb.gencat.cat/calinici) i la complementa per les
necessitats especifiques de 'ACA. Aquesta guia es posara a disposicié de I'adjudicatari.

Aquesta guia s’ha d’aplicar al cent per cent en el cas de les aplicacions especifiques
que es desenvolupin en I'ambit d’aquest plec. Pels casos en que les solucions es basin
en productes de mercat, i per tant no sigui possible aplicar aquestes guies en la seva
totalitat, com a minim sera exigible:

- Que es pugui reconéixer com a solucié corporativa de 'ACA aplicant els seus
estils alla on sigui possible.

- Que proporcioni una jerarquia visual en el seu contingut i una experiéncia
d’usuari optima, i doni compliment a la normativa d’accessibilitat d’aplicacions
web del sector public establerts pel Real Decreto 1112/2018.

- Que els textos siguin en catala i, alla on no sigui possible per raons del propi
producte, per defecte en castella.

3.5.2.2.2. Casos d’'us a implementar

Una vegada descrits els requeriments que ha de satisfer la PAD, la manera que aquesta
es posara a prova és a partir de la implementacié de diferents casos d’'Us sobre ella. Els
casos d’Us que es defineixen contemplen I'Gs de tots i cada un dels components i moduls
que la composen.
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Per tant, i donat que la solucié de la PAD ha d’estar el millor integrada amb la resta de
sistemes de govern i gestié de dades la implementacié d’aquests casos d’us ha de
passar per adaptacions especifiques en els components de la propia PAD, com dels
altres sistemes de govern i gestié de dades.

A continuacié es descriuen aquests casos d’us. En tots ells es segueix una mateixa
estructuracio, que consisteix en, per una banda, la descripcié dels objectius que es
persegueixen i I'afectacié que tenen en cada un dels moduls de la PAD i de la resta
d’eines de govern i gestio de dades, i per una altra banda, els requeriments especifics
que cal implementar.

3.5.2.2.2.1. Gestio de les dades d’embassaments

3.5.2.2.2.1.1. Objectius

L’objectiu d’aquest punt és ingerir i tractar la informacié dels volums i nivells dels
embassaments gestionats per 'ACA.

Aixi doncs aquest cas s’emmarca basicament dins I'is de I'eina d’integraci6, tractament
i qualitat, per alimentar les dades en les diferents capes segons correspongui (RAW,
CURATED, NEGOCI).

Partint del dibuix del model general de la solucid, pintem en verd els punts que acabara
tocant aquest cas d’Us.

Sistemes de govern i gestio de dades

QUALITAT DADES GOVERN DADES MARKETPLACE

Monitoritzaci - .
: | E | D t Gl I I I 6
| Gestiocenual | | Regles qualitat | qualitat I oeimenae I | Metadades | I ey SRS Publicaciéi cerca

PRODUCTES ANALITICA DADES

Eines d’integraci6, tractament i qualitat

Integraci6 dades
| Fitxers ) (0P (( Esdeveniments )

Eines d’administracié

DatalakeHouse

Monitoritzacié

Capa RAW (BRONZE)

Seguretat

Tractament dades <:> <::‘>
Com cunaTeD (1ATH

Control econdmic (Finps)

alitat dades
Quali Capa NEGOCI (OR) Gesti6 global dela plataforma
Eines de consolidaci6 i explotacié de dades
Analitica Avangada i Intel-ligéncia Reporting i Analisi Distribucié dades
Artificial
. R s

Simulacié dades negoci d’avisos

productes

Interoperabilitat

Altres sistemes Suport

siG

3.5.2.2.2.1.2. Requeriments especifics

Els requeriments especifics a satisfer son:

1. Ingesta de dades continua: Carrega d’un tipus de fitxers de dades tipus text en
diferents formats que es generen de manera continua i que es posa a disposicio
en un servidor FTP. Aquests fitxers contenen, entre d’altres, dades
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d’embassaments i amb diferents periodicitats (és a dir, des de dades 5-minutals
fins a dades diaries) i diferents nivells de qualitat (és a dir, des de dades brutes
fins a dades validades). L’estructura basica d’aquests fitxers inclou informacio
sobre el lloc on es pren la mesura, la variable a mesurar, el temps i la propia
mesura. Tot i que els fitxers inclouen informacio diversa, només es requereix
ingerir les variables de nivell i volum d’embassaments.

2. Migraci6 de dades:

- Extraccié de I'actual DWH tot I'historic de dades corresponents als nivells
i volums d’embassaments i carrega a la PAD.

TOTAL REGISTRES

NUMERO REGISTRES MES (202305) 559.692
NUMERO DE REGISTRES TOTALS (incloent tot historic) 103.117.358
PRIMERES DADES DISPONIBLES 26/09/1995

- Recuperar la informacié de la capacitat dels embassaments de la base
de dades oracle del sistema analitic actual.

3. Tractament de dades: Processar la informacio tenint en compte els segients
aspectes:

- la normalitzacio, posant el focus entre altres en els canvis d’unitats
- la validacioé de la coheréncia amb els mestres i el tractament d’errors
- la correcci6 automatica i validacio: determinant la qualitat del registre
- L’aplicacio de politiques de seguretat de les dades

4. Explotacié de dades

- Analisis temporals a nivell horari/diari/mensual/anual segons l'algorisme
de calcul ponderat en el temps.

- Gestio de la qualitat de les dades agregades.

3.6.2.2.2.2. Gestib de les dades provinents d’elements IoT (streaming)

3.5.2.2.2.2.1. Objectius

L’objectiu d’aquest cas d’us és la d’establir els mecanismes per tal que 'ACA, a partir
de la PAD, sigui autosuficient per tal de centralitzar tota I'adquisicio i processament de
les dades en temps real provinents de sensors que es vagin incorporant al llarg del
temps.

Aquest cas d’Us es fara en base a una prova amb un sensor loT que 'ACA posara a
disposicié, i d’'una comunicacié al nou sistema d’adquisicio i control ja implantat a 'ACA.

Partint del dibuix del model general de la soluci6, pintem en verd els punts que acabara
tocant aquest cas d’Us.
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Sistemes de govern i gestié de dades
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3.56.2.2.2.2.2. Requeriments especifics

Els requeriments especifics a satisfer son:

1. Integracié dades d’un sensor loT: A partir d’'un sensor 0T que 'ACA posara a
disposicié, la PAD ha d’adquirir i processar les dades d’aquest, a partir d’'una
xarxa tipus LoRaWan.

Integracié dades d’un SCADA. A partir del nou sistema d’adquisicio i control
que I'ACA disposa, la PAD ha d’adquirir i processar dades d’aquest, a través d’'un
broker MQTT.

3.5.2.2.2.3. Gestio de les dades raster provinents del SMC

3.5.2.2.2.3.1. Objectius

L’objectiu d’aquest cas d’'Us és la d’establir els mecanismes per tal que la PAD i el SIG
(Sistema d’Informacié Geografic) de 'ACA estiguin integrats i puguin treballar de manera
col-laborativa tant pel que fa a I'adquisicié d’informacié com per elaborar calculs on sigui
necessari tenir en compte la component espacial de les dades.

Aquest cas d’Us es fara a partir de les dades que genera el Servei Meteorologic de
Catalunya (SMC), que es l'organitzacid encarregada de monitoritzar el temps a
Catalunya i disposa d’'una xarxa de radars meteorologics distribuits per tot el territori
catala. Amb I'ajuda d'aquests radars, el SMC és capag de recopilar la pluja en una série
de productes que entrega a ’ACA, en format de mapes raster, amb diferents intervals
de temps.

Partint del dibuix del model general de la solucié, pintem en verd els punts que acabara
tocant aquest cas d’Us.
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Sistemes de govern i gestié de dades
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3.56.2.2.2.3.2. Requeriments especifics

Els requeriments especifics a satisfer son:
1. Gestidé dels mapes raster:

- A partir d'un accés al sFTP del SMC, recollir els productes de radar del SMC
i preparats pel radar:

- Intensitat de pluja (enviament cada 6 minuts)
- Acumulacions de 30 minuts (mesurat i previst).
- Acumulacions d’'una hora radar combinat amb pluvidmetres.

- Acumulacions diaries radar combinat amb pluvidmetres (amb dades
validades).

- Fent us de I'eina FME, integracié final dels mapes al repositori del nou SIG
de 'ACA

2. Gestié de dades agregades de pluja: Construccié d’'un procés de calcul amb
I'eina FME que permeti generar i enregistrar a la PAD les dades diaries de pluja
agregades per diversos tipus de divisions territorials (municipi, comarca, conca
hidrografica i subconca). Aquestes divisions territorials son les existents en el
SIG de 'ACA.

3.56.2.2.2.4. Integracio de productes desenvolupats en “‘R’.
3.5.2.2.2.4.1. Objectius

L’objectiu d’aquest cas d’Us és el d’integrar a la PAD, dins del seu modul de Generacio
de Productes, un subconjunt acotat de productes que actualment estan disponibles a la
Plataforma de Calcul Massiu del Centre de Telecontrol per tal de garantir el seu correcte
funcionament, aixi com apificar-los i crear un flux de treball
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Partint del dibuix del model general de la solucié, pintem en verd els punts que acabara
tocant aquest cas d’Us.

..........................................................................................................................................................................................................

Sistemes de govern i gestié de dades
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exploratori

dades .
Deep Learning

3.6.2.2.2.4.2. Requeriments especifics

A partir de productes ja existents que es posaran a disposicié de I'adjudicatari i que
aquest faci les adaptacions pertinents per tal de poder-se executar a la PAD i accedir a
les dades que conté, els requeriments especifics a satisfer son:

1. Scripts “R” generacié grafics d’embassaments:

- Generacio6 del grafic de I'evolucié historica de la capacitat maxima i el volum
dels embassaments del sistema Ter-Llobregat, en forma d’imatge en format
PNG, GIF i SVG.

B oo g G
¢ | Asincia Catalana Departament d'Accié Climatica,
‘‘‘‘‘‘ de IAigua Alimentaci6 | Agenda Rural
Evolucié de les reserves d'aigua als embassaments del sistema Ter-Llobregat
Darrera acwalitzacit: 2023-06-18 07°41-30 - Darrera dada dispanible de fa 2 dies

Uosa del cavall (1998)

500
Baels (1976)
Susqueda (1968)

400
200

Sant Pang (1954)
P
1950 19S5 1860 9GS 1970 1975 1980 1985 1990 1995 2000 2005 2010 2015 2020 2025 2030

— Capacitst maxima W Voum daigua del Licbregat
- Periods senss daces [l Vokum disigus del Ter

- Generacié6 del grafic de I'evolucio historica en forma d’'imatge GIF animada
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Evolucio de 'embassament de Darnius-Boadella els anys 2011, 2021 i 2022
Actualitzacié: 2022-09-28 07:44:25

2021

2011

Volum (hm3]

2022

ene feb mar. abr. may jun Jul ago sep oct nov dic

‘cu\wr — 2011 — 2021 — 2022 Mifana PSU%‘ ‘ 1.Moltsec <P0S% | 2. SecP05%-25% 3. NormalP25%-P75% 4 HUmitP75%-P9s% | 5. ummumwua%‘

Agéncia Catalana de I4igua. Dept GRH

2. Script “R” creacié de documents: Incorporacié de les imatges anteriors en
documents tipus DOCX, XLSX, PPTX, PDF i HTML i generaci6 d’aquests.

3. Script “R” enviament de correus electronics amb adjunts: Enviament dels
documents anteriors a usuaris per correu electronic.

4. Fluxos de treball (workflows): A partir dels productes generats anteriorment,
generacio d’'un flux de treball (workflow) que automatitzi la seva execucio de
manera sequencial.

5. Gesti6 d’entorns (environments) “R”: Assegurar la convivéncia en la PAD de
diferents scripts en R desenvolupats amb diferents versions de programari i
llibreries, sense interferéncies entre elles.

3.56.2.2.2.5. Aplicacié de simulacié (what if)
3.5.2.2.2.5.1. Objectius

L’objectiu d’aquest cas d’us és el de poder executar i comparar diferents escenaris a
partir d’'un model original.

Partint del dibuix del model general de la solucié, pintem en verd els punts que acabara
tocant aquest cas d’Us.
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QUALITAT DADES

Sistemes de govern i gestié de dades

GOVERN DADES

MARKETPLACE

qualitat

l l Documentacié

[ Reglesqualitat | l

Gesti6 central

’ Metadades

‘ l Glossari negoci ] l Catalegs dades ] ‘ Publicacié  cerca

PRODUCTES ANALITICA DADES
Eines d'integracio, tractament i qualitat
Integraci¢ dades DatalLakeHouse
( Fitxers ) (“Basesades/APls ] [ Esdeveniments )
Capa RAW (BRONZE)
dades

{[ Vg ) ( izacs ) ( ]} <:::> Capa CURATED (PLATA) <\r:1[>

[ Qualitat dades } Capa NEGOCI (OR)

%

Eines d’administracié

Monitoritzacié

Seguretat

Control econamic (FinOps)

Gesti6 global dela plataforma

O

Artificial

Generaci6 de

productes

Eines de consolidaci6 i explotacié de dades

Analitica Avancada i Intel-ligéncia

Generaci6
dades negoci

Gestio
d’avisos

Reporting i Analisi

Reporting

Distribucié dades

Interoperabilitat

3.5.2.2.2.5.2.

$

Altres sistemes Suport

SIG

Requeriments especifics

1. Generacid i visualitzacio d’escenaris: La solucidé ha de permetre carregar de
forma compacte un algoritme de calcul amb els seus parametres d’entrada i el
retorn del seu resultat. A partir d’'aquest model base, s’han de poder generar N-
escenaris que per diferents parametres d’entrades s’obtinguin els diferents
resultats, es puguin visualitzar i enregistrar els resultats.

3.56.2.2.2.6. Aplicacié d’analitica avancgada i Intel-ligencia Artificial

3.5.2.2.2.6.1. Objectius

L’objectiu d’aquest cas d’us és el de poder aplicar les diferents eines que proveira la
PAD en quant a I'analisi exploratori de dades i aplicacions de Machine Learning i Deep

Learning.

Partint del dibuix del model general de la solucié, pintem en verd els punts que acabara

tocant aquest cas d’Us.
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Sistemes de govern i gestié de dades

QUALITAT DADES GOVERN DADES MARKETPLACE
Gestio central [ Regles qualitat ] l qualitat H Documentacié ’ Metadades ‘ l Glossari negoci l l Catalegs dades l ‘ Publicaciéi cerca
PRODUCTES ANALITICA DADES
Eines d'integracié, tractament i qualitat Eines d’administracié
Integracié dades DatalakeHouse
( Fitxers ) (“Basesades/APls ] [ Esdeveniments )
Capa RAW (BRONZE) ( Monitoritzaci6, )
dades & < Segurenat )
([ vaidacs [ zacis ) ) Capa CURATED (PLATA)
| Control economic (FinOps) |
[ Qualitatdades Capa NEGOCI (OR) I Gesti6 global dela plataforma I
Eines de consolidaci6 i explotacié de dades
Analitica Avangada i Intel-ligencia Reporting i Analisi Distribucié dades
Artificial
Reportin, 3
productes simulacio GOElE s dades negoci d’avisos
dades .
Deep Learning

$

Altres sistemes Suport

SIG

3.56.2.2.2.6.2. Requeriments especifics

Els requeriments especifics a satisfer son:
1. Analisi exploratori de dades: Inclou:

- ldentificacié de correlacions entre variables

- ldentificacié de dades outliers.

2. Aprenentatge automatic (Machine Learning). A partir d’'un conjunt de dades

donat:

- Aplicacio d’aprenentatge supervisat, per preveure valors (regressio).
- Aprenentatge no supervisat per clusteritzacio de diferents elements.

3. Aprenentatge profund (Deep Learning). A partir del mateix conjunt de dades,
Us de xarxes neuronals i computacio distribuida per entrenar i transformar aquest
model a un model basat en xarxes neuronals en el qual el temps de resposta
sigui gairebé instantani.

El cas d’us ha de contenir les fases d’entrenament, validacio6 i test, com l'analisi

dels errors de I'ajust resultant.

3.5.2.2.2.7. Presentacio de resultats

3.5.2.2.2.7.1. Objectius

L’objectiu d’aquest punt és deixar informacié per a ser consumida. Interactua amb els

seguents punts:
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Sistemes de govern i gestié de dades

QUALITAT DADES GOVERN DADES MARKETPLACE

‘ ‘ Regles qualitat ‘ ‘ qualitat ‘ ‘ Documentacié ‘ | Metadades | ‘ Glossarinegoci ‘ ‘ Catalegs dades ‘ I Publicaciéi cerca I

PRODUCTES ANALITICA DADES

Eines d'integraci6, tractament i qualitat Fines d'administracid
Integracié dades DatalakeHouse
( Fitxers ) (“Basesades/APls ] [ Esdeveniments )
Capa RAW (BRONZE) ( Monitoritzaci6, )
Tractament dades <:’> <r:> ( Seguretat |
([ validacis_]( 5 izacio ) [ ) Capa CURATED (PLATA)

[ Control economic (FinOps) ]
[ Qualitat dades (€ (EGoIE (2] I Gesti6 global dela plataforma I

Eines de consolidaci6 i explotacié de dades

Analitica Avangada i Intel-ligéncia Reporting i Analisi Distribucié dades
Artificial
Reporti 7
productes Simulacié dades negoci davisos

3.5.2.2.2.7.2.

Altres sistemes Suport

L )

Requeriments especifics

Els requeriments especifics a satisfer son:

1. Reporting i Analisi

- Un conjunt de dades amb la informacié de negoci dels nivells i volums

d’embassaments.

- Informes amb la situacié dels embassaments:

O

Un Power Bl amb interactivitat sobre I'evolucié del nivell embassat
d’actualitzacio diaria. L’informe en questié ha de mostrar I'evolucié en
'any en curs del volum embassat respecte la capacitat de reserva
(capacitat d’emmagatzematge total) acompanyat d’'un mapa dels
embassaments (interactuant amb el SIG de 'ACA) que mostri el %
volum embassat segons la capacitat de reserva.

Un element de Reporting de refresc diari amb [l'estat dels

embassaments.

- Subscripcid per part dels usuaris al PBlI amb interactivitat sobre I'evolucié del

nivell e

mbassat. La subscripcidé ha de permetre identificar la periodicitat, el

format d’entrega i el desti.

2. Distribucidé de dades

Descar
APl am

rega de dades diaries sobre I'estat dels embassaments.

b les dades de negoci d’embassaments diaries.

APl amb dades provinents de real-time.

3. Generaci6 d’avisos
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- Generaci6 i enviament d’'un avis en el moment en que es produeixi I'alerta
basant-se en el nivell dels embassaments.

4. Publicacio al Marketplace

- Integracio en el marketplace dels elements anteriors

3.6. Metodologia i governanga

3.6.1. Metodologia de treball

Metodologia associada a la construccié i el desenvolupament

La metodologia a emprar en aquest projecte ha de ser un hibrid entre waterfall i agile,
amb una estratégia que promogui que 'ACA pugui comengar a treure profit de la solucio
el més aviat possible, i amb garanties de qualitat. Cal tenir en compte que:

1) Pel que fa a la fase de definicid, és a dir, la fase que inclou tots els serveis
associats a I'analisi funcional i disseny técnic, es fara de manera complerta per
la PAD, i finalitzara unicament quan s’hagi fet entrega de tots i cada un dels
documents associats i sempre que hagin estat del tot validats per TACA i el CTTI.

2) Una vegada finalitzats i validats tots els documents de la fase anterior, i mai
abans d’aquesta, es podran iniciar les segients fases, corresponent a la
implementacié, proves i desplegament final en la que ja si te encaix la
metodologia Agile, perd seguint els seguents criteris:

a. Cal disposar de la PAD, primerament a partir d’'un minim producte viable
(MVP) que permeti que aquesta estigui operativa i funcionant
correctament. A continuacié, i en base a diverses iteracions, es
completara la PAD amb totes les seves prestacions restants.

b. En funcio dels avengos de la PAD, s’aniran encabint els diferents casos
d'us, a partir de la definicio, implementacid, proves i desplegament
d’'aquests.

Es imprescindible que al final de cada lliurament i corresponent acceptacié per part de
'ACA, s’actualitzi tota la documentacié generada en la fase de definicio per tal que quedi
perfectament recollit tots els ajustos i possibles canvis que s’hagin pogut donar.

Metodologia associada a la gestio6 del canvi

L’ACA disposa d’'un Oficina de Gestié del Canvi (OGC), que vetlla per que la
transformacio digital que s’ha emprés sigui exitosa, posant el focus en dotar als recursos
humans de l'organitzacié de la formaciod, eines i suport que els hi permetin estar
preparats i capacitats per assumir els canvis.

L’adjudicatari d’aquest projecte, com qualsevol projecte que deriva del Pla de
Transformacio Digital de 'ACA, ha de coordinar-se amb 'OGC per tot el que tingui a
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veure amb la gestié del canvi i seguir les seves indicacions en quant a aspectes de
comunicacio, formacioé i suports als usuaris.

3.6.2. Governanga

Per al seguiment i la presa de decisions del projecte, s’establiran els seglients comités:

Comité Direccié

Estara format pel responsable del projecte de I'empresa adjudicataria, i els
representants que la direccid de la Divisi6 de Sistemes d’Informacié (DSI) de 'ACA
determini.

La periodicitat minima de les reunions d’aquest comité sera mensual, de forma
presencial o virtual, i les principals responsabilitats d’aquest grup son:

o Traslladar les directius estratégiques al nivell operatiu.

¢ Planificar, prioritzar i revisar les iniciatives en curs.

e Realitzar el seguiment i control global del servei.

e Seguiment dels perfils de I'equip de l'adjudicatari i les seves dedicacions al
projecte.

e Seguiment del model econdmic.

Comité Operatiu

Estara format, com a minim, pel responsable del projecte de 'empresa adjudicataria i el
responsable del projecte de la DSI de 'ACA. Addicionalment, es poden incorporar, en
funcié de les necessitats de cada moment, els components de I'equip que I'empresa
adjudicataria consideri convenient, aixi com els components de 'OGC de I'ACA.

La periodicitat de reunions d’aquest comité sera setmanal, de forma presencial o virtual,
i les principals responsabilitats d’aquest grup son:
e Realitzar el seguiment del servei i verificar la correcta gesti6 de riscos,
problemes, peticions i canvis.
e Desenvolupar i mantenir els procediments operatius necessaris per al
funcionament optim del servei.
¢ Analisi de peticions i/o situacions de canvi en el servei.
e Tractament de les problematiques especifiques.

En totes i cada una de les reunions que es facin amb aquests comités, I'adjudicatari ha
de lliurar, minim dos dies abans de la reunié i per poder ser analitzat préviament per part
dels membres del comité, un document que contingui 'ordre del dia i amb el seguent
detall:

o Resum general (sintesi) de I'estat actual del projecte
e Tasques realitzades des de I'Ultim comité
e Tasques a realitzar en el seglent periode
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e Riscos i problemes (amb els plans de mitigacio corresponents)
o Seguiment de la planificacio (i actualitzacid, si s’escau)
o Estats dels lliuraments i acompliment fites de facturacio

Altres aspectes d’obligat compliment per part de I'adjudicatari son els seguents:

1) La realitzacio de la reunio Kick-off a l'inici del projecte (amb el comité de direccio).

2) Laredaccio de les actes de qualsevol reunio realitzada (de treball o de qualsevol
dels comités abans descrits) dins d’'un termini maxim de dos dies. A més s’ha de
fer carrec de l'actualitzacié d’aquestes en base a les revisions o esmenes que
es facin per part dels components de la reunié, fins a la seva validacio final.

3) La realitzacié de la reunié de tancament formal del projecte, en el que a més
s’entrega de manera definitiva i unificada tots els lliuraments del projecte (codi

font i documentacio).

4) Tota la relacié de documentacié emprada i generada s’haura de compartir a la
plataforma TEAMS, dins el canal que estableixi 'ACA per aquest projecte.
D’igual manera, les reunions que es facin de manera virtual es faran amb

aquesta mateixa eina.

5) L’ACA es reserva el dret d’exigir, si aixi ho veu convenient per garantir o millorar
la qualitat del servei, fer les reunions d’aquests comités de manera presencial, i

a les oficines de 'ACA.

6) El Cap de projecte de I'adjudicatari ha de facilitar un nimero de telefon en el que

respondra.

A la finalitzacié de la fase d’analisi funcional, i en el cas que I'ACA consideri que la
qualitat del servei no és I'adequat i hi ha per tant un alt risc de no acompliment dels

objectius del projecte, 'ACA es reserva I'opcio de rescindir el contracte.
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4, CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de I'expedient CTTI-2019-20131 que regeix I'Acord Marc per al desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestié del servei de les aplicacions

Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I'Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I'Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e La correcta implantacio de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

o Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’informacié de les
aplicacions.

o La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnolodgica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
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els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per I'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’informacié, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

o Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gestio del codi font

Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I'Acord Marc.

4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I'Acord Marc.

4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.
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4.9.

Equips i rols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.

L’equip de projecte ha d’estar format com a minim per:

4.10.

Un responsable del projecte, que liderara tots els equips de treball assignats,
i mantindra la comunicacié continua amb I'ACA. De perfil cap de projecte, la
persona assignada ha de tenir una dedicacio continua en el projecte des del seu
inici fins al final.

Un arquitecte principal, que ha de ser el referent funcional i tecnologic en el
projecte. De perfil arquitecte, la persona assignada ha de tenir una dedicacié
continua i complerta en les fases de disseny (funcional i técnic), i una dedicacié

continua en la resta de les fases del projecte.

Un consultor analista, que ha d’acompanyar a I'arquitecte amb la plasmacié de
la solucié funcional i técnica. De perfil consultor, la persona assignada ha de tenir
una dedicacié continua i complerta en les fases de disseny (funcional i técnic).

Un grup de consultors especialistes, que han de participar en el projecte alla
on es requereixi de la seva especialitat. De perfils consultors, es requereix que
les persones assignades tinguin una dedicacié continua mentre dura la seva
participacié en el projecte.

Un grup de desenvolupadors i integradors, especialitzats en les diferents
tecnologies que requereix el projecte, i que s’encarregaran de portar a terme tots
els desenvolupaments i integracions a realitzar. Han de ser perfils analistes —
desenvolupadors.

Eines

Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.11.

Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.12.

Localitzacio fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.13.

Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Tecniques de I’Acord Marc.
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4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils
del sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versio espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucié (UE) 2021/1339 de la Comissio, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

4.15. Model de quantificacié dels serveis de manteniment

4.15.1. Serveis tecnologics sota demanda (Petits evolutius de
manteniment d’aplicacions)

El CTTI establira, de mutu acord amb I'adjudicatari, un métode estandard de valoracié
per cadascun dels serveis i quines dades son requerides per realitzar I'estimacié dels
treballs, entre d’altres:

e Estimacié per components
o Estimacié per tasques i perfils
o Estimacié per analogia

El métode dependra de la naturalesa técnica de l'evolutiu i de la metodologia de
desenvolupament, entre altres consideracions.

4.15.2. Serveis tecnologics recurrents

Les causes que poden incrementar o decrementar el volum de recurrent sén les
seguents:

e Variacié del nombre d’usuaris i index de rotacio dels mateixos

e Canvi d’horari del servei

e Canvi en la criticitat del nivell de servei

e Incorporacio d’'un nou evolutiu

e Canvi d'una plataforma tecnologica

¢ Evolucié de funcionalitats i/o incorporacié de noves tecnologies (per exemple
robotics)

Es podra fer una revisio del recurrent per part del CTTI, mitjangant la presentacio del
corresponent informe justificatiu en el Comité Executiu, tenint en compte, entre altres
parametres, canvis de funcionalitat, increment o decrement d'usuaris i adaptacions
técniques implementades.

La variacio del recurrent com consequéncia d’un evolutiu es determinara en funcio dels
criteris seguents:

e Cost de 'evolutiu
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e Nombre d'usuaris i index de rotacié dels mateixos
o Complexitat/simplificacié tecnologica
o Complexitat/simplificacio funcional

En cas dels petits evolutius de manteniment, aquesta variacioé de recurrent haura de ser
proposada per I'adjudicatari i aprovada pel CTTI en el moment d’acceptacié de I'oferta
de I'evolutiu. En cas dels grans evolutius de noves funcionalitats, elaborats per un tercer,
la possible variacio del recurrent haura de ser consensuada entre I'adjudicatari i el CTTI
en el moment de la seva posada en servei.

S’estableix un maxim d’increment del recurrent anual equivalent al 15% del cost de
I'evolutiu, tenint en compte que no tot evolutiu ha d’impactar necessariament en el
recurrent. L’increment de cost de recurrent anira disminuint a mesura que passi el temps,
com a consequéncia de I'estabilitzacio del servei.

Cal tenir en compte que no s’incorporara el cost del manteniment correctiu fins que no
finalitzi el periode de garantia del evolutiu.

5. FASES DE LA PRESTACIO DEL SERVEI
5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacioé:

Desenvolupament i Manteniment

Inici vigéncia Inici vigéncia Fi vigéncia

co*:te contracte {}teniment co*te
|

Fites

Adjudicatari |

K NOVA PRESTACIO LLIURAMENT

Adjudicatari

Fase del servei

Figura 1: Fases del Servei de desenvolupament i posterior manteniment

e Nova Prestacio: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacid dels projectes de desenvolupament. En aquest moment
comengara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’'informacié, la nova prestacié consistira en la
realitzacié dels corresponents desenvolupaments i, un cop finalitzats,
l'adjudicatari comencara a exercir les tasques de Manteniment i Evolutiu
Recurrents. En el cas de desenvolupament sobre sistemes dinformacié
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existents, el nou adjudicatari fara les actuacions necessaries per acomplir amb
els objectius proposats i, un cop finalitzats, tornara el servei al proveidor de
manteniment actual. En aquesta fase es desenvoluparan les activitat propies de
I'objecte que es descriguin en cada contracte basat. Inclou també, entre d’altres,
les activitats de seguiment de control i millora del servei prestat al CTTI.

A partir d’'aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

o Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comengar les tasques de
transferencia del servei, del traspas de coneixement i I'habilitacié de I'operacid.

Aquest Pla de devolucio constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacié
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en questid. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de Captura de Coneixement, prévia a les ja
indicades.

« Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’Adquisicio de coneixement

El Pla d’adquisicié de coneixement, haura de tenir els seglents continguts:

» Planificacio detallada d'activitats del procés de transferencia del coneixement.

* Pla de fites principals amb el seu calendari.

* Equip compromes.
El Pla indicara la seqliéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estrategia per a l'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).
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+ La verificaci6 de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.
» La verificacid de la configuraci6 adequada de les eines a utilitzar (grups,
assignaci6 de treballs, entre d’altres).
El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependeéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

5.3. Pla de devolucio del servei

El licitador incloura un Pla de devolucié del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucio, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucio amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seglients principis i continguts:

+ EIl termini d’execucié sera d'entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucié segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

Suport al nou adjudicatari, formacié i documentacié sobre els procediments
de negoci i del servei.

L’accés al maquinari, el programari, la informacié, la documentacio i altre
material utilitzat per I'adjudicatari o la Generalitat de Catalunya en la provisio
del servei.

La formacio practica tutelada, en la qual el personal designat pel CTTI realitzi
els treballs propis de cada procés o funcionalitat tutelats pel personal de
I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTIl o a terceres parts
anomenades per aquest. La valoracio dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacioé sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
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de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.
Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

El CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

L’adjudicatari haura de garantir que es disposa de la documentacioé actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

Abans de l'inici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacié base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:
https.//qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)
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6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

o L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una base
per a la correccié de les eventuals deficiencies en la prestacio, i per a la millora dels
seus processos i organitzacio.

o |’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del
servei amb la seva facturacio.

Per aquests motius es defineix la seglient estructura d’ANS:

e ANS d'Aplicacié. Son els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

e ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a cada
ambit.

o ANS de Contracte. Sén els indicadors que mesuren el grau de consecucié dels
acords administratius i la gestio global del contracte.

El llistat d’'indicadors de servei es detallen a I'apartat 8.5.Error! No s'ha trobat I'origen
de la referéncia..

Addicionalment als acords de nivell de servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execuci6 del
contracte.

6.1. Caracteristiques dels Indicadors

Els indicadors tindran les seglents caracteristiques:
e Codi. Identificador unic de I'indicador.
¢ Nom. Defineix I'objecte de mesura de l'indicador.

e Descripcio. Descripcio de lindicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple
restriccions horaries, tipificacié dels incidents,...)

e Servei. Determina el servei tecnologic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gesti6 operativa
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SuU Suport a usuaris

MC Manteniment correctiu

MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

e Foérmula d’obtencié/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) ) i, si escau, la
referéncia a I'eina que permet 'automatitzacio i extraccié de les dades.

o Periodicitat. Freqtiéncia de mesura del valor de l'indicador.

e Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars de
grau. En funcié de la banda en qué es trobi l'indicador presentara els valors
seguents:

Grauz Grau3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
S ~ — ~ —
Penalitza No penalitza

e Penalitzacié6 maxima. Determina el valor maxim al que pot arribar la penalitzacié en
el cas d’'incompliment de llindar objectiu definit.

Grau de ’indicador

El grau de l'indicador pot prendre els segients valors:
e Grau 1: Deficient o Inacceptable

e Grau 2: Insatisfactori

e Grau 3: Satisfactori

e Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.
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Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el segtient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.

2) Si el valor és igual o superior al llindar 4, el grau sera 4.

3) En laresta de casos s’aplicara la férmula de calcul del Grau.

Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
Si el valor és superior al llindar 1, el grau sera 1.

Si el valor és igual o inferior al llindar 4, el grau sera 4.

En la resta de casos s’aplicara la formula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seguents
consideracions:

Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent
al llindar inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun
dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a
“Valor llindar inferior” el valor corresponent al llindar coincident. Quan dos o més
llindars prenen el mateix valor, es prendra com a “Valor llindar inferior” el valor
corresponent al llindar coincident superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

Llindar Grau 1. El valor de l'indicador és 20%
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Llindar Grau 2. El valor de l'indicador és 50%
Llindar Grau 3. El valor de l'indicador és 75%
Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencio6 trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

L'

Llindar Llindar Llindarn  Llindar
Grau 1 Grau 2 Grau 3: Grau 4
1
20% 50% 75% | 95%

Eficiéncia atencié trucads mesurada 82%
Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execuci6 el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relacié ANS
Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els

ANS a mesurar, el detall dels quals es troba a I'apartat 8.5.Error! No s'ha trobat
I'origen de la referéncia..

6.3.1. ANS d’Aplicacioé

Codi Nom Servei | Periodicitat
AP-MP-01 Temps maxim d’atencié o resposta peticio MP Mensual
AP-MC-01 Temps maxim de resolucio d'incidéncia MC Mensual
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Codi Nom Servei | Periodicitat

AP-SU-01 Temps resposta consulta SuU Mensual

AP-MC-02 | Correctius d'emergéncia fora de termini MC Mensual

AP-MC-03 | Correctius planificats fora de termini MC Mensual

AP-MC-04 | Correctius reoberts en el periode MC Mensual

AP-EV-01 Endarrerlment de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versié EV Mensual

AP-EV-03 Defectes no identificats per I'equip de EV Mensual
proves

AP-GO-01 Indlsponl?lltats g.ener.ats per sonda resoltes GO Mensual
per proveidor aplicacions

AP-MP-02 Degradacp del software per increment MP Anual
de correctius

AP-GN-03 | Modificacié de monitoratge GN Semestral

AP-MP-03 Temps maxm de resglumo peticions de MP Mensual
manteniment adaptatiu

AP-SU-02 Temps ma)flm de resol_u’0|o pet!C|ons de su Mensual
suport funcional o gesti6é usuaris

6.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat
Aplicacions critiques que compleixen amb

AM-SEG-01 | la norma de traces de la Generalitat de GN Trimestral
Catalunya

AM-SEG-02 \’/ulr!erapflltats critiques i/o altes de GN Trimestral
I'aplicacid

AM-SEG-03 C'orrc_acm_o de vu_Iperabllltats crlthues GN Mensual
d'aplicacions critiques de negoci

AM-GN-01 Pla anual de canvi de versions GN Anual

AM-GN-02 | Pla de capacitat GN Semestral

AM-GN-03 | Pla d'obsolesceéncia tecnoldgica GN Semestral

AM-GN-04 | Pla de millora continua GN Trimestral

AM-EV-01 Irllcompliment data pactada de presentacio EV Trimestral
d'ofertes

AM-GN-05 | Errors detectats a la CMDB del CTTI GN Mensual
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Codi Nom Servei | Periodicitat

AC-SIC-01 Apllcaqlons amb codi font correctament GN Mensual
custodiat

AC-SIC-02 Aplicacions am.b automatitzacié del GN Mensual
desplegament implementada

AC-1S-01 It'era0|9ns per validar Documents GN Mensual
d'Arquitectura

AC-1S-02 I':'ﬁ::llnl de validacio tecnica per entorn GN Mensual

AC-GOV-01 Apllcaplons amb document d'arquitectura GN Mensual
actualitzat

AC-GOV-02 | Aplicacions amb obsolescéncia gestionada | GN Mensual

AC-GOV-03 Aplicacions amb ent_orn de _ GN Mensual
desenvolupament alineat al corporatiu

AC-GOV-04 Exce'pC|ons 'd,ar'qwtectura gestionades amb GN Mensual
pla d'actuacio vigent

6.3.3. ANS de Contracte

Codi Nom Servei | Periodicitat

CT-GN-01 I':ac.tur'es |nv'aI|des realitzades per GN Anual
I'adjudicatari

CT-GN-02 Proactivitat GN Quadrimestral

6.4. Fonts d’informacié per a I'obtencio dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a linici del servei el sistema d’informacié CONTIC no sigui capa¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestid dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capa¢ d’obtenir de manera autdbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’'instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.
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6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

7. MODEL DE RELACIO

Per defecte, el model de relacio i I'estructura de comités que s’implementara per la
governancga especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’avencg del servei de construccié i desenvolupament i el grau de
satisfaccio del manteniment realitzat.
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8. ANNEXES

8.1. Classificacié de les aplicacions

Per defecte, s’atendra la classificacié de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.

8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I'’Acord Marc.

8.1.3. Classificacié de seguretat de la informacio

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.

8.2. Model de governanca del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Téecniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat

8.4.1. Requeriments de Seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de maijor rellevancia dins I'abast del servei.

Classificacio de seguretat de la informacioé

L’adjudicatari haura de tenir en compte la classificacid de la informacid de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
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correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTI i 'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacio (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elIDAS -
electronic IDentification, Authentication and trust Services).

L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accio derivats de les mateixes. També s’inclou en aquest
model el compliment per part de I'adjudicatari de plans d’accié relatius a
normatives o estandards que el CTTI o 'Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucido de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestio del compliment es realitzara
amb I'eina que determini 'Agéncia de Ciberseguretat de Catalunya.

L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacié de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacid, establint els controls de seguretat
minims.

En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
'Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Proteccid6 de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

En cas d’execucié d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.
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Gestié d’excepcions de seguretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcid. EI CTTI i 'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacio i Signatura Electronica

A I'hora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I's de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'Us que la
desenvolupa per proposar solucions d’identificacid i signatura a integrar als tramits i
procediments de I'Administracid de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestié de traces vigent. L’adjudicatari
haura d’assegurar que l'aplicaci6 emmagatzema totes les traces que li son d’aplicacio
d’acord a la seva classificacioé d’informacio i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificaci6 de seguretat de I'aplicacié, haura
de facilitar els mecanismes per a que les traces de I'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucié d’incidéncies.
e La deteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.
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Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacio de desastres i proves de recuperaciéo de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

o Participar en la preparacié i execucié de les proves de continuitat/recuperacioé de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestid6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a 'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacio del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.

Sequretat en la prestacié el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi ’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

o En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
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si les eines corporatives ho permeten, qualsevol accés d'un
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

De forma general, aplicar les mesures de prevenci6 i proteccié de la informacié
d’acord als estandards de la Generalitat de Catalunya.

L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

8.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacié.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacio
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:

A la fase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

A la fase de desenvolupament de I'aplicacié:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguient informacié:

» Tipus d'informacio6 tractada.

» Solucié proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucido que
I’Agéncia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d’utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I'Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a I'Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per l'eina i realitzara les
correccions corresponents.
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o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en 'analisi de codi
estatic realitzat amb I'eina de Qualitat de CTTl o amb I'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportd en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.

e Alafase de servei (produccio)

o Donar tot el suport i informacié necessaris a ’Agéncia de Ciberseguretat
de Catalunya per poder executar les analisis técniques de seguretat que
I’Agéncia de Ciberseguretat de Catalunya consideri adients.

o El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periddicament per validar que el sistema no disposa de noves
vulnerabilitats.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic, estatic) que consideri oportu en qualsevol
moment i podra exigir la correccié d’aquelles vulnerabilitats que es
considerin greus en funcié de la criticitat de negoci del sistema
d’informaciod.

o Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
lindars demanats per I'Agéncia de Ciberseguretat de Catalunya. La
correccio d’aquestes vulnerabilitats s’haura de realitzar en base al que
estableix la norma de gestié de vulnerabilitats.
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8.5. Detall Acords de Nivell de Servei

En les taules seglients es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

8.5.1. ANS d’Aplicacié

Grau
Periodicitat Llindar Llindar Llindar Llindar Penalitzacio
grau1 grau2 grau3 grau4 maxima

Codi Nom Descripcid Servei Férmula d'obtencié/eina

Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques
AP-MP-01 T . Percentatge de ateses totals en el mes”
emps maxim o Prioritat Critica < 1h 0
datencioo IZ?ﬁfoﬁsriZfZ MP o Prioritat Alta < 20 mensual 65% | 75% | 80% | 90% fe/c"u':é’;r;g::;gs;:'
(MPROATA) resposta peticio | o - ) Pr!or!tat Mlt.ja <4h
o Prioritat Baixa < 16h
*(Independentment de la data
d’arribada)
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
AP-MC-01 Temps maxim de | Percentatge de mesur.ar.* . o
resolucié tasques resoltes en el MC 0 Pr!or!tat Critica < 4h mensual 65% 75% 80% 90% 2% Import m.enSL.J’aI
d'incidéncia mes a mesurar o Prioritat Alta < 12h recurrent aplicacio
(IM.PRO.1.TR) o Prioritat Mitja < 40h
o Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)
Finangat per 66/74
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Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Grau
Llindar Llindar  Llindar
grau2 grau3 grau4

Llindar
grau 1

Penalitzacio
maxima

Descripcid Servei Férmula d'obtencid/eina Periodicitat

Nombre de tasques finalitzades en
temps en el mes a mesurar / Nombre de
tasques finalitzades totals en el mes a
AP-SU-01 *
Temps resposta Percentatge de mesur‘ar‘ iti 2% Import mensual
consFL)JIta P tasques finalitzades SuU ° Pr!or!tat Critica < 8h mensual 65% 75% 80% 90% regurrepnt aplicacié
en el mes a mesurar ° Pr!or!tat Al_t"_] <14h P
(IM.PRO.1.TS) o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
*(Independentment de la data
d’arribada)
Nombre de correctius d’emergéncia fora
termini resolts en el periode avaluat +
Correctius Nombre de correctius Nombre de correctius d’emergéncia fora
.. .z o/ 1
AP-MC-02 d'emergéncia d'emergeéncia fora de mc | termini p_ende”_t_s de resolucié mensual 10 3 1 0 ::cﬁr:'::toart :’ir::ir;is;al
fora de termini termini o Prioritat Critica < 8h P
o Prioritat Alta < 14h
o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
Correctius Percentatge de Nombre de correctius planificats no ]
AP-MC-03 planificats fora correctius planificats MC resolts en termini / Nombre de correctius mensual 20% 15% 10% 0% 2% import m?”SL.’jm
de termini que no han estat planificats que han estat resolts en el recurrent aplicacio
resolts en termini periode avaluat
Correctius Nombre de correctius Nombre de correctius reoberts en el 2% import mensual
AP-MC-04 reoberts en el reoberts en el periode MC periode mensual 10 3 ! 0 recurrent aplicacié
periode
Endarreriment Percentatge Temps de desviament de la fita / Durada 2% import del
AP-EV-01 de fites d'endarreriment de EV del projecte mensual 20% 10% 0% 0% manteniment
acordades per fites acordades. evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versié / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versié en primera versio lliuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacio / (Nombre de 2% import del
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
I'equip de proves | per I'equip de proves. Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacio)
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Generalitat de Catalunya

Centre de Telecomunicacions
i Tecnologies de la Informacié

Codi

Nom

Descripcid

Servei

Formula d'obtencid/eina

Periodicitat

grau 1

Grau
Llindar Llindar
grau2 grau3 grau4

Llindar Llindar

Penalitzacio
maxima

Disponibilitat inferior al Si (Temps de servei / Temps total < Sobre I'import de
Indisponiblitats | Ilindar establert llindar de disponibilitat segons criticitat recurrent de
detectades per | segons criticitat de de negoci) = 1 I'aplicacié segons la
les sondes, negoci, per causes En cas contrari = 0 Llindar de seva criticitat de
AP-GO-01 resoltes per atribuibles al GO | gisponibilitat segons criticitat de negoci: mensual 1 0 0 0 negoci:
proveidor proveidor o Molt alta: 99,90% 0 2,5% per molt alta
d'aplicacions d'aplicacions durant o Alta: 99,5% 0 2% per alta
I'horari de servei o Mitja: 95% 0 1,5% per mitja
o Baixa (no aplica)
Degradacio del Creixement percentual (Nombre de correctius dgl periode (?n 2% de l'import de
AP-MP-02 software per en nombre de Mp | curs - Nombre de correctius del periode anual 15% 10% 5% 0% | recurrent de
increment de correctius anterior) / Nombre de correctius del I'aplicacié
correctius periode anterior
Hores laborables
g,ntre la m(.)dIfI.C?CI(:. Data i hora de modificacié del 2% de l'import de
Modificacio de un servel.eX|s entl monitoratge de I'aplicacio - data i hora °
AP-GN-03 monitoratge el seu monitoratge, - ON | ge posada en produccio de I'evolutiu de semestral 16 8 4 2 F:‘Cﬁji;rae;to,de
aixi corp la integracié l'aplicacio p
amb l'eina de
monitoratge de CTTI
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *
o Nombre de tasques o Prioritat Critica < 16h
AP-MP-03 :ezrgﬁjiirgaxm 98 | resoltes en temps en o Prioritat Alta < 16h
el mes a mesurar / o Prioritat Mitja < 48h 2% Import mensual
icl MP . . . 0, 0, 0, 0, X L
peticions de Nombre de tasques o Prioritat Baixa < 80h Mensual 65% 5% 90% 100% | recurrent aplicacio
manteniment | | |
(IM.APL.005) adaptatiu resoltes totals en e *(Independentment de la data
mes a mesurar d’arribada)
**Inclou tiquets gestionats a Remedy o
altre eina de proveidor
***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio
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Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Grau
Llindar Llindar Llindar Llindar
grau1 grau2 grau3 grau4

Penalitzacio
maxima

Codi Nom Descripcid Servei Férmula d'obtencid/eina Periodicitat

Temps maxim de

AP-SU-02 .,
resolucio
peticions de
suport funcional

(IM.APL.006)

o gestio usuaris

Nombre de tasques
resoltes en temps en
el mes a mesurar /
Nombre de tasques
resoltes totals en el
mes a mesurar

SuU

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

o Prioritat Critica < 8h
o Prioritat Alta < 8h

o Prioritat Mitja < 16h
o Prioritat Baixa < 32h

*(Independentment de la data
d’arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio

Mensual

65%

75%

90%

100%

2% Import mensual
recurrent aplicacié

8.5.2. ANS d’Ambit

Descripcié Servei Férmula d'obtencié/eina Periodicitat Llindar Llindar Llindar Llindar — Penalitzacio
grau1 grau2 grau3  grau4 maxima
Aplicacions Percentatge
critiques de d'aplicacions .
negoci que critiques de negoci Nombre d’aplicacions critiques 2% de l'mport de la
AM-SG-01 compleixen amb | que compleixen la GN | compleixen norma traces / Nombre Trimestral 50% 60% 80% 100% |S4™2 c.jel rgcurrent de
la norma de normativa de traces total aplicacions critiques les aplicacions que
traces de la de la Generalitat de no compleixen
Generalitat de Catalunya
Catalunya
Webs publicades | Percentatge de webs Nombre total de webs publicades a 2% de I'import de la
AM-SG-02 alnternetamb | publicades a Internet | GN | Nternetamb HTTPS /Nombre total de | - i o ) 70% | 80% | 90% | 100% |Suma delrecurrentde
HTTPS amb HTTPS webs publicades a Internet, d’acord a les aplicacions que
la planificacié acordada amb el CTTI no compleixen
Finangat per 69/74
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Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Descripcio

Servei

Formula d'obtencié/eina

Periodicitat

Llindar Llindar

Llindar

Llindar

Penalitzacio

grau1l grau2 grau3  grau4 maxima
Percentatge
d'aplicacions critiques
de negoci auditades Nombre d'aplicacions critiques de
amb vulnerabilitats negoci auditades amb vulnerabilitats
Correcci6 de critiques ilo altes que critiques i/o altes que no han estat
vulnerabilitats no han estat corregides durant els 2 mesos 2% de l'import de la
AM-SG-03 critiques i/o altes corregides durant els GN posteriors a la seva identificacio o que Trimestral 10% 5% 0% 0% suma del recurrent de
d'aplicacions 2 mesos posteriors a no s'han aplicat mesures de contencié les aplicacions que
critiques de la seva identificacié o sobre aquestes vulnerabilitats / no compleixen
negoci que no s'han aplicat Nombre total d'aplicacions critiques de
mesures de negoci auditades amb vulnerabilitats
contencié sobre critiques i/o altes
aquestes
vulnerabilitats
L'adjudicatari Si NO s'ha entregat el pla anual de
Pla anual de presentara un‘pla canvi de versions en el termini acordat 1% import |
AM-GN-01 nualde | anual de canvi de GN =1 Anual 1 0 0 0 o Import anua
canvi de versions versions, segons la Si g'ha entregat el pla anual de canvi recurrent de I'ambit
politica de versions de versions en el termini acordat = 0
establerta
L’adjudtica‘tari | Si NO s'ha entregat el pla de capacitat
. presentara un pia en el termini acordat = 1 1% import semestral
AM-GN-02 Pla de capacitat | semestral de GN' |sisha entregat el pla de capacitat en Semestral ! 0 0 0 recurrent de I'ambit
capacitat, segons la el termini acordat = 0
politica establerta
L'adjudicatari Si NO s'ha entregat el pla
Pla presentara un pla d'obsolescéncia tecnologica en el o
AM-GN-03 d'obsolescéncia | semestral GN termini acordat = 1 Semestral 1 0 0 0 1% import seTest.raI
tecnologica d'obsolescencia Si s'ha entregat el pla d'obsolescéncia recurrent de ambit
tecnologica, segons tecnologica en el termini acordat = 0
la politica establerta
L'adjudicatari Si. NO s'ha gntregat el pla gqual de
AM.GN-04 Pla c?e millora presentara un pla GN :1|1llora continua en el termini acordat Trimestral 1 0 0 0 1% import anual .
continua anual de Millora recurrent de I'ambit
Continua Si s'ha entregat el pla anual de millora
continua en el termini acordat = 0
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Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Grau
Llindar Llindar Llindar

Llindar Penalitzacio

Descripcio Servei Férmula d'obtencid/eina Periodicitat

grau1l grau2 grau3  grau4 maxima
Percentatge
) d'incompliment de la
Idnactznggzgtde data pacte?qa .de Nombre d'ofertes fora de termini(tant 2% import trimestral
AM-EV-01 pactac presentacié d'ofertes EV | lliurades com pendents) / Nombre Trimestral 40% 30% 20% 10% o Imp .
presentacio (tant les lliurades en dofertes total recurrent de I'ambit
d'ofertes el periode avaluat
com les pendents de
lliurament)
" Nombre de discrepancies de
Percentatge maxim .. " .
derrors facturacio6 per falta d'inventari a la
Errors detectats a res ons’abilitat de CMDB del servei / Nombre de serveis 0 5% import mensual
AM-GN-05 la CMDB del , p . ) GN inventariats a la CMDB Mensual 5% 4% 2% 0% ~70 IMP .
I'adjudicatari, P o . recurrent de I'ambit
CTTI Calcul mitjangant les auditories
detectats a la CMDB . . .
realitzades sobre les eines de gestié
del CTTI .
de tiquets
Aplicacions amb | Percentatge Nombre d'aplicacions amb codi font al 2% Import mensual
codi font d'aplicacions amb SIC / Nombre total d'aplicacions . . ) ,, |recurrent aplicacions
AC-SIC-01 correctament codi font GN adjudicades que no tinguin una Mensual 50% 5% 100% | 100% | sense codi font
custodiat correctament excepcio d'exempcio correctament
custodiat custodiat
L Percentatge (Nombre d'aplicacions sense 2% Import mensual
Apllcacpns ?’T‘b d'aplicacions amb planificacié + Nombre d'aplicacions recurrent aplicacions
AC-siC02 | SOMAIEA%0 | automatitzacis del GN | amb incompliment de planificaci6) / Mensual 50% | 75% | 100% | 100% |sense automatitzacio
im IemZntgda desplegament qupre total d'apllca‘cmn‘s del desplegament
imp implementada adjudicades que no tinguin una implementada
excepcio d'exempcio
. ] ) Nombre total d'iteracions necessaries
lteracions per Mitjana d'iteracions per aconseguir la validacié /Nombre
- per aconseguir la total de documents presentats en el i
validar i p 2% import mensual
AC-IS-01 Documents validacié d'un GN periode d'analisi’ Mensual 5 4 2 2 recurrent de I'ambit
d'Arquitectura Document 'S6n els documents presentats en
d'Arquitectura vigéncia comptabilitzant a partir de la
primera versié revisada
Finangat per 71/74
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Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Descripcio

Servei

Formula d'obtencié/eina

Periodicitat

Grau
Llindar Llindar

Llindar

Llindar

Penalitzacio

grau1l grau2 grau3  grau4 maxima
Nombre d'entorns lliurats’ que han
excedit els dies establerts en el procés
. Percehtatge de d'integracio de solucions / Total 2% Import m.enSL.JaI
Termm! de . comph.ment dfel . acumulat d'entorns lliurats per aquest recurrent apllc§0|on§
AC-1S-02 validacio técnica | termini de validacio GN adjudicatari en la vigéncia del Mensual 65% 75% 90% 100% | sense automatitzacio
per entorn lliurat | técnica per entorn contracte del desplegament
lliurat 'Sén els entorns lliurats per projecte implementada
d'acord als requeriments indicats per
part de I'adjudicatari
Nombre d'aplicacions’ amb Document .
Aplicacions amb Plerc.enta.tge d'Arquitectura disponible i actualitzat / 2% Import mfensgal
document d'aplicacions amb Nombre total d'aplicacions . . . . recurrent aplicacions
AC-GOV-01 d'arquitectura d?cument GN adjudicades que no tinguin una Mensual 50% 75% 100% 100% s?anse. document
actualitzat d arqu.ltectura excepci6 d'exempcio d arqu.ltectura
actualitzat 1S6n les aplicacions gestionades per actualitzat
I'adjudicatari
(Nombre d'aplicacions sense la gestio*
planificada en el termini establert +
Nombre d'aplicacions amb
incompliment de planificacio? ) /
Nombre total d'aplicacions
L Percentatge adjudic.a'dels que no. ’tinguin una 2% Import mensual
Aplicacions amb d'aplicacions amb excepcio d'exempcio recurrent aplicacions
AC-GOV-02 obsolescéncia L GN 'Sén les aplicacions sense la gestio Mensual 65% 75% 90% 100% .
gestionada obsqlescenma de la obsolescéncia planificada en el senge obsolescencia
gestionada . - gestionada
termini establert al plec técnic (1 mes
des de publicacié de Full de Ruta).
286n les aplicacions amb
I'incompliment de planificacio
d'eliminacio de la obsolescéncia no
justificada
Finangat per 72/74
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Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Descripcio

Servei

Formula d'obtencié/eina

Periodicitat

grau 1

Grau
Llindar Llindar

Llindar
grau2 grau3 grau4

Llindar

Penalitzacio
maxima

Nombre d'aplicacions' amb una

configuracio técnica? diferent al de la

Generalitat / Nombre total

d'aplicacions adjudicades que no
Aplicacions amb | Percentatge tinguin una excepcié d'exempcio. 2% Import mensual
entorn de d'aplicacions amb 'Sén les aplicacions gestionades per recurrent aplicacions

AC-GOV-03 desenvolupament | entorn de GN I'adjudicatari Mensual 50% 75% 100% 100% | sense entorn de
alineat al desenvolupament 286n les aplicacions amb una desenvolupament
corporatiu alineat al corporatiu configuracié técnica de I'entorn de alineat al corporatiu

desenvolupament diferent a I'entorn
corporatiu de la Generalitat de
Catalunya en que s'haura de
desplegar
Excepcions Percentatge Nombre d'excepcions d'arquitectura’
d'arquitectura d'excepcions amb el galendari d'a?tuacic’) per mitigar .

AC-GOV-04 | gestionades amb | d'arquitectura GN | l'excepci6 en estat vigent / Nombre Mensual 50% | 75% 100% | 1009 | 27 Import mensual
pla d'actuacio gestionades amb pla tOt?I d'excepmorys d'arqwtegtura recurrent aplicacio
vigent d'actuacio vigent 1Sén les excepcions d'arquitectura

gestionades per I'adjudicatari

8.5.3. ANS de Contracte

Grau
Descripciod Férmula d'obtencid/eina Periodicitat Llindar Llindar Llindar Llindar Penalitzacio
grau1 grau2 grau3 grau4
Factures Per?er?tat.ge de. factures Nombre de factures invalides
invalides de 'adjudicatari que no realitzades per I'adjudicatari / Nombre 0,1% facturacio global
CT-GN-01 _ compleixen l'estandard, | GN per radju Anual 30% | 20% 10% 0% 7 9
realitzades per total de factures realitzades per del lot
B ) que estan mal emeses N .
I'adjudicatari I'adjudicatari
o tenen un error
Finangat per 73/74
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Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Grau
Descripcio Servei  Férmula d'obtencié/eina Periodicitat Llindar Llindar Llindar - Llindar
graul grau2 grau3 grau4

Penalitzacio
Nombre d'iniciatives de Nombre d'iniciatives de millora

. . . L ) 0,1% facturacio global
millora implantades i presentades amb indicadors de Quadrimestral del lot
aprovades millora associats

CT-GN-02 Proactivitat
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