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AJUNTAMENT DE SANTPEDOR
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—

Ajuntament
de Santpedor

INFORME DE JUSTIFICACIO DE LA CONTRACTACIO DELS SERVEIS DE
MANTENIMENT D’EQUIPAMENT TIC, SERVEI DE CIBERSEGURETAT | ELS
SERVEIS DE MANTENIMENT DEL SISTEMA DE CCTV. DE L’AJUNTAMENT DE
SANTPEDOR (EXPEDIENT X2024000512)

L'objectiu principal és avangar en l'agrupacié i homogeneitzacié dels contractes TIC de
I'Ajuntament de Santpedor, mantenint els nivells de prestacié de serveis i subministraments en
tres ambits:

e El manteniment preventiu i correctiu de I'equipament TIC, garantint que les instal-lacions es
troben en tot moment en un correcte estat operatiu i de conservacio.

e Servei de ciberseguretat.

e El manteniment preventiu i correctiu del sistema de CCTV, garantint que les instal-lacions es
troben en tot moment en un correcte estat operatiu i de conservacio.

Justificacio de la necessitat i conveniéncia.
Degut a I'especificitat de I'entorn tecnoldgic a mantenir en cadascun dels lots és recomanable la
seva adjudicacio a proveidors especialitzats i amb els mitjans necessaris, en cadascun d’ells.
Lot 1 — Serveis de manteniment d’equipament TIC.
e Equipament TIC:

- Infraestructures d’adequacio6 del CPD.

- Sistema d’enllumenat.

- Sistema d’electrificacio.

- Sistema de climatitzacio.

- Sistema de detecci6 i extincié d’incendis.

- Sistema de control d’accés.

- Sistema de monitoritzacio.

= Equipament de xarxa local LAN: switchos.

= Equipament WiFi: punts d’accés.

= Equipament per a radioenllagos: antenes.

= Equipament de seguretat perimetral: firewalls.
= Sistema de doble factor d’autenticacié.

= Equipament de SSII: servidors i cabines.

e Serveis de manteniment per I'equipament TIC.
- Manteniment preventiu.
- Manteniment correctiu.
- Gestio de l'inventari.
- Suport técnic:
- Servei de suport técnic especialitzat per a la resolucié de consultes.
- Servei de suport tecnic en actuacions programades.

e Servei de copies de seguretat al nuvol.

Lot 2 — Servei de ciberseguretat.

= Antivirus.
= Servei de seguretat gestionada.
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Lot 3 — Serveis de manteniment del sistema de CCTV.

= Video-gravador.

= Terminals de monitoritzacio i gestio.

= Cameres.

¢ Preu del contracte.

0000
—

Ajuntament

de Santpedor

e El pressupost de licitacio és de 132.083,60 € IVA inclos (cent trenta-dos mil trenta-vuit
amb seixanta €), que inclou el tota la licitacio.

Contracte base 2024 2025 Total Total (inclos IVA)
Lot 1 - Servei de manteniment
d'equipament TIC 41.180,00 € | 41.180,00 € 82.360,00 € 99.655,60 €
Manteniment
16.500,00 € | 16.500,00 € 33.000,00 € 39.930,00 €
Llicencies i garanties 13.000,00 € | 13.000,00 € 26.000,00 € 31.460,00 €
Backup nuvol 4.000,00€ | 4.000,00 € 8.000,00 € 9.680,00 €
Suport tecnic (120h) 7.200,00€ | 7.200,00 € 14.400,00 € 17.424,00 €
Gestic de linventari 480,00€ | 480,00 € 960,00 € 1.161,60 €
Lot 2 - Servei de ciberseguretat 6.700,00€ | 6.700,00 € 13.400,00 € 16.214,00 €
Antivirus 4.500,00€ | 4.500,00 € 9.000,00 € 10.890,00 €
Servei de seguretat gestionada 2.200,00€ | 2.200,00 € 4.400,00 € 5.324,00 €
Lot 3 - Servei de manteniment del
sistema de CCTV 6.700,00 € | 6.700,00 € 13.400,00 € 16.214,00 €
Manteniment
5.500,00€ | 5.500,00 € 11.000,00 € 13.310,00 €
Suport tecnic (16h) 960,00€ | 960,00 € 1.920,00 € 2.323,20€
Gesti6 de linventari 240,00€ | 240,00 € 480,00 € 580,80 €
TOTAL 54.580,00 € | 54.580,00 € | 109.160,00 € 132.083,60
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Contracte 20% R
VEC Base Modificacions Prorrogues
2026 Total VEC

Lot 1 - Servei de
manteniment
d'equipament TIC 82.360,00 € 98.832,00 € 41.180,00 € 140.012,00 €
Lot 2 - Servei de
ciberseguretat 13.400,00 € 16.080,00 € 6.700,00 € 22.780,00 €
Lot 3 - Servei de
manteniment del
sistema de CCTV 13.400,00 € 16.080,00 € 6.700,00 € 22.780,00 €
TOTAL 109.160,00 130.992,00 54.580,00 185.572,00

El valor estimat del contracte (VEC) és de 185.572,00 € sense IVA.
(cent vuitanta-cinc mil cinc-cents setanta-dos €).

CPV del servei.
La codificacié corresponent a la nomenclatura vocabulari comd de contractes (CPV) de la
Comissio Europea és:

LOT 1

48000000-8 Paquetes de software y sistemas de informacion

48900000-7 Paquetes de software y sistemas informaticos diversos

50312000-5 Mantenimiento y reparacion de equipo informatico

50312600-1 Mantenimiento y reparacion de equipo de tecnologia de la informacion
72100000-6 Servicios de consultoria en equipo informatico

72267000-4 Servicios de mantenimiento y reparacion de software
72510000-3Servicios de gestion relacionados con la informatica
72514300-4Servicios de gestion de instalaciones para el mantenimiento de sistemas
informaticos

72590000-7Servicios profesionales relacionados con la informatica
72600000-6Servicios de apoyo informatico y de consultoria

72611000-6Servicios de apoyo informatico técnico

50312300-8 Mantenimiento y reparacion de equipos de redes de datos

LOT 2
48760000-3 Paquetes de software de proteccion antivirus

LOT3

32235000-9 Sistema de vigilancia en circuito cerrado

50610000-4 Servicios de reparacion y mantenimiento de equipos de seguridad
50800000-3 Servicios varios de reparacién y mantenimiento
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Persona que s’ha de designar com a responsable del contracte.
Juan Eulogio Rincén Toro, responsable Serveis Informatics de I’Ajuntament de Santpedor.

Criteris d’adjudicaci6 que es proposen per la licitacio.
LOT 1 Serveis de manteniment d’equipament TIC.

Criteris de valoracié susceptibles d’un judici de valor (fins a 49 punts)

Subjectes a judici de valor Maxim punts
Serveis durant la fase de transicio. 7,00
Serveis de manteniment per I'equipament TIC 20,00
Model organitzatiu 5,00
Manteniment preventiu 5,00
Manteniment correctiu 10,00
Servei de copies de seguretat al navol 10,00
Arquitectura, funcionalitats i politiques 5,00
Recuperacié de dades 5,00
Suport tecnic 10,00
Model de prestacio i gestio de carregues de treball 5,00
Activitats del servei 5,00
Pla de devoluci6 del servei 2,00
Total criteris Subjectes a judici de valor 49,00

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
https://bpm.santpedor.cat/OAC/ValidarDoc.jsp - Utilitzi el 'Codi Segur de Verificacié' que apareix a la capgalera.

AJUNTAMENT DE SANTPEDOR

Criteris de valoracio:

v Serveis durant la fase de transicio.
= Es valorara la qualitat del pla de transicié proposat, metodologia i facilitats per
I'adquisicié del servei en el millor temps, amb la menor afectacié a la operativa.

v’ Serveis de manteniment per I'equipament TIC:
= Model organitzatiu.

Es valorara la qualitat del model organitzatiu i de relacié6 proposats,
metodologia i compliment i millora del servei requerit.

Es valorara la composicié de I'equip de treball, perfils i capacitacio, i
compliment i millora del servei requerit.

No es valorara el que s’hagi acreditat com a solvéncia técnica
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= Manteniment preventiu.
= Es valorara la qualitat i el compliment i millora del servei requerit, pel que
fa a nivells de cobertura i activitats previstes.
= Es valorara la coheréncia en l'assignacié de tasques a I'equipament de
treball.
= Manteniment correctiu.
= Es valorara la qualitat i el compliment i millora del servei requerit, pel que
fa a nivells de cobertura i activitats previstes.
» Es valorara la coheréncia en I'assignacié de tasques a I'equipament de
treball.

v Serveis de copies de seguretat al navol:
= Es valorara la qualitat i el compliment i millora del servei requerit, pel que fa a les
prestacions tecniques de la solucié (robustesa de I'arquitectura, funcionalitats,
politiques i facilitat en la recuperacié de dades).

v Suport técnic:
= Es valorara la qualitat del model organitzatiu i de relacié proposats, metodologia
i compliment i millora del servei requerit.
= Es valorara la qualitat i el compliment i millora del servei requerit, pel que fa a
activitats previstes.

v Pla de devolucié del servei:
= Es valorara la qualitat del pla de devolucié proposat, metodologia i facilitats pel
retorn del servei en el menor temps, amb la menor afectacio a la operativa.

La Memodria que s’ha de presentar ha de tenir una extensiéo maxima de 30 pagines, en format
DIN A4, amb tipus de lletra Arial, mida 11 i interlineat simple i hi ha de contenir la seguent
informacio:

v' Serveis durant la fase de transicio:
= Descripcié de la metodologia i activitats incloses per a garantir la correcta presa
de control del servei.

v Serveis de manteniment per 'equipament TIC

= Model organitzatiu:
= Model i metodologia de prestacio del servei.
= Descripcit de I'estructura de I'equip de treball i 'associacié dels diferents

recursos a les diferents tasques, tecnologies i ambit de responsabilitat.

= Descripcio del Model de relacié amb 'equip técnic de I'’Ajuntament.

= Detall d’activitats:
= Manteniment preventiu:

o Detall de tasques incloent el llistat de tasques a realitzar, numero i
perfils de persones dedicades i la periodicitat d’aquest
manteniment.

=  Manteniment correctiu:

e Cobertura del servei.

e Descripcio de recursos materials disponibles i posats a I'abast del
servei.
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o Detall de les tasques incloses i excloses.
= Detall del llicenciament i garanties de fabricant incloses en el servei.

v Servei de copies de seguretat al navol:
= Solucié técnica proposada: Arquitectura de la solucid i requeriments de
connectivitat.
= Relacié de funcionalitats i politiques.
= Descripcio dels mecanismes disponibles de recuperacio.

v Suport técnic:
= Descripcio de les capacitats, model de prestacié i metodologia.
= Descripciod dels mecanismes proposats per proporcionar el servei considerant la
variabilitat de la carrega de treball del mateix.
= Detall de les tasques incloses i excloses.

v Pla de devolucio del servei:
= Descripcio del pla de devolucio del servei:
e Conjunt de tasques a realitzar, recursos, materials, calendaris.
o Metodologia per al traspas del coneixement sobre tots els ambits
relacionats amb el servei

Les propostes presentades hauran d’obtenir, com a minim, 24 punts en els criteris de
valoracié susceptibles d’un judici de valor. En cas contrari resultaran excloses.

Criteris de valoracié automatica (fins a 51 punts)

Criteris automatics Maxim punts
Proposta econdmica 31,00
Certificacions equip de treball 10,00
Millores especificades 10,00
Model de prestacié i gestié de carregues de treball 5,00
Activitats del servei 5,00
Total criteris automatics 51,00

La proposta economica, preu global del projecte ( 2 anys de contracte):
e Es valorara amb la maxima puntuacié I'oferta economica més favorable, aplicant a la
resta d'ofertes la puntuacié segons resulti d’aplicar la segiient férmula:
Pi=P x (A/Li)
En qué:
Pi = Puntuaci6 obtinguda per cada licitador.
P = Puntuacié maxima.
A = Import total del contracte més baix ofert pels licitadors. (Sense IVA)
Li = Import ofert de cada licitant. (Sense IVA)
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L’oferta econdmica és per 2 anys de contracte.

e Certificacions

Els licitadors han d’indicar si disposen de les certificacions técniques de I'equip de
treball o de 'empresa, completant la seguient taula. Es tracta de certificacions oficials:

Certificacions SI/NO

Certificacid de gestid de serveis i projectes, tipus ITIL o PRINCE o PMP o Agile
(SAFE).

Certificacié CISCO

Certificacio fabricant Firewalls

VMWare — Data Center Virtualization

Veeam - Veeam technical Sales Professional Public Cloud, Ransomware & DR,
Mocrosoft 365 Protection

MSAzure — Data Center Virtualization

Zabbix — Monitoritzacio IT Zabbix

Cablejat estructurat

Cablejat Fibra Optica

Certificat Instal-lador eléctric categoria Especialista.

= Es valorara amb la maxima puntuacié l'oferta que aporti totes les certificacions
sollicitades. Per a aquelles que no aportin la totalitat de les certificacions,
s’atorgara 1 punt per cada certificacié aportada.

e Millores proposades. Es valorara I'aportacié de les millores proposades al plec técnic:
o La parametritzacio i gestié de I’eina de monitoritzacio.

Parametritzar y gestionar I'actual eina de monitoritzacié de I'Ajuntament (Centreon):

= Revisar la configuracié actual i ajustar la parametritzacié a les necessitats reals de
I'ajuntament.
e Monitoritzar tot 'equipament IP a mantenir.
e Monitoritzar, com a minim, la disponibilitat de 'equipament, aixi com els parametres
principals de funcionament (carregues de CPU, temperatura, etc.)
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Capacitat d’establir llindars de correcte funcionament , aixi com I'enviament d’alertes

via correu electronic.

= Operar I'eina i incloure-la en els procediments d’operacié propis del servei.

= El personal técnic de I'Ajuntament ha de poder accedir a I'eina per a, com a minim, la
visualitzacié de I'estat de I'equipament.

o L’aportacié d’una eina de gestio d’inventari.
Aportar una eina de gestié d’inventari que permeti:

= Registre d’actius HW, llicencies de SW, serveis o accessoris relacionats, usuaris,
ubicacions.

= Registre de contractes i condicions de manteniment associades.

= Gestid d’actius i serveis. Actualitzacié i manteniment de l'inventari: estats, altes, baixes i
modificacions.

« Extraccié d’'informes basics.

= Configuraci6 i monitoratge d’alertes i regles d’estat.

= Possibilitat d’'integracié amb AD.

Les propostes de millores han d’incloure tots els elements i serveis necessaris per la seva
posada en funcionament:

Subministrament de les eines.

Parametritzacié, d’acord amb les necessitats de I'Ajuntament, i posada en funcionament.
Elaboracié de manuals d’operacio especifics pel personal de I'’Ajuntament.

Operacié de les eines dins del servei.

La millora o millores que s’ofereixi s’entendra que engloba tots els parametres descrits en la
clausula relativa als criteris d’adjudicacio.

LOT 2 Servei de ciberseguretat.

Criteris de valoracié susceptibles d’un judici de valor (fins a 49 punts

Subjectes a judici de valor Maxim punts

Serveis durant la fase de transicio. 7,00

Antivirus 20,00

Servei de seguretat gestionada 20,00
Model organitzatiu 10,00
Activitats i eines 10,00

Pla de devoluci6 del servei 2,00

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
https://bpm.santpedor.cat/OAC/ValidarDoc.jsp - Utilitzi el 'Codi Segur de Verificacié' que apareix a la capgalera.
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Total criteris Subjectes a judici de valor ‘ 49,00 ‘

v" Antivirus:

informacio:

v" Antivirus:

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
https://bpm.santpedor.cat/OAC/ValidarDoc.jsp - Utilitzi el 'Codi Segur de Verificacié' que apareix a la capgalera.
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Criteris de valoracio:

v Serveis durant la fase de transicio.
= Es valorara la qualitat del pla de transicié proposat, metodologia i facilitats per
I'adquisicié del servei en el millor temps, amb la menor afectacié a la operativa.

= Es valorara la qualitat i el compliment i millora del producte i servei requerit, pel
que fa a les prestacions tecniques de la solucid i funcionalitats.

v Servei de seguretat gestionada:
= Es valorara la qualitat del model organitzatiu i de relacié proposats, metodologia
i compliment i millora del servei requerit.
= Es valorara la composicioé de I'equip de treball, perfils i capacitacio, i compliment i
millora del servei requerit.

No es valorara el que s’hagi acreditat com a solvéncia técnica

= Es valorara el paquet d’eines aportades per al servei, les seves funcionalitats i la
seva adequacio a les necessitats plantejades.

v Pla de devolucié del servei:
= Es valorara la qualitat del pla de devolucié proposat, metodologia i facilitats pel
retorn del servei en el menor temps, amb la menor afectacio a la operativa.

La Memodria que s’ha de presentar ha de tenir una extensié maxima de 30 pagines, en format
DIN A4, amb tipus de lletra Arial, mida 11 i interlineat simple i hi ha de contenir la seglent

v Serveis durant la fase de transicio:
= Descripcid de la metodologia i activitats incloses per a garantir la correcta presa
de control del servei.

= Descripcio de la solucio técnica aportada:

Fabricant, producte i llicenciament.

Detall del llicenciament i garanties de fabricant incloses en el servei.
Funcionalitats, incloent enllagos a documentacié oficial publica per part
del fabricant.

v Servei de seguretat gestionada:
= Model organitzatiu:

Cobertura del servei.
Model i metodologia de prestacio del servei.
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= Descripcié de I'estructura de I'equip de treball i 'associacio dels diferents
recursos a les diferents tasques, tecnologies i ambit de responsabilitat.
» Descripcio del Model de relacié amb I'equip técnic de I'’Ajuntament.
= Detall d’activitats:
= Detall de les tasques incloses i excloses.
= Descripcio de les eines del servei.

v" Pla de devolucié del servei:
= Descripcio del pla de devolucioé del servei:
¢ Conjunt de tasques a realitzar, recursos, materials, calendaris.
o Metodologia per al traspas del coneixement sobre tots els ambits
relacionats amb el servei

Les propostes presentades hauran d’obtenir, com a minim, 24 punts en els criteris de
valoracio6 susceptibles d’un judici de valor. En cas contrari resultaran excloses.

Criteris de valoracié automatica (fins a 51 punts)

Criteris automatics Maxim punts
Proposta economica 51,00
Total criteris automatics 51,00

e La proposta economica, preu global del projecte ( 2 anys de contracte):

o Es valorara amb la maxima puntuacié I'oferta economica més favorable,
aplicant a la resta d'ofertes la puntuacié segons resulti d’aplicar la seguent

formula:
Pi=Px (A/Li)
En qué:

Pi = Puntuacié obtinguda per cada licitador.

P = Puntuacié maxima.

A = Import total del contracte més baix ofert pels licitadors. (Sense IVA)
Li = Import ofert de cada licitant. (Sense IVA)

L’oferta economica és per 2 anys de contracte.

LOT 3 Serveis de manteniment del sistema de CCTV.

Criteris de valoracié susceptibles d’un judici de valor (fins a 49 punts)
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Subjectes a judici de valor Maxim punts
Serveis durant la fase de transicio. 7,00
Serveis de manteniment per I'equipament TIC 30,00
Model organitzatiu 5,00
; Manteniment preventiu 10,00
E Manteniment correctiu 15,00
= Suport técnic 10,00
% Model de prestacié i gestié de carregues de treball 5,00
% Activitats del servei 5,00
- Pla de devolucio del servei 2,00
Total criteris Subjectes a judici de valor 49,00

v' Serveis durant |

'adq

v Suport técnic:

activ
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Criteris de valoracio:

a fase de transicio.

= Es valorara la qualitat del pla de transicié proposat, metodologia i facilitats per

uisicié del servei en el millor temps, amb la menor afectacié a la operativa.

v Serveis de manteniment per I'equipament TIC:
= Model organitzatiu.

Es valorara la qualitat del model organitzatiu i de relacié proposats,
metodologia i compliment i millora del servei requerit.

Es valorara la composicié de I'equip de treball, perfils i capacitacio, i
compliment i millora del servei requerit.

No es valorara el que s’hagi acreditat com a solvéncia técnica

= Manteniment preventiu.

Es valorara la qualitat i el compliment i millora del servei requerit, pel que
fa a nivells de cobertura i activitats previstes.

Es valorara la coheréncia en l'assignacié de tasques a I'equipament de
treball.

= Manteniment correctiu.

Es valorara la qualitat i el compliment i millora del servei requerit, pel que
fa a nivells de cobertura i activitats previstes.

Es valorara la coheréncia en l'assignacié de tasques a I'equipament de
treball.

= Es valorara la qualitat del model organitzatiu i de relacié proposats, metodologia
i compliment i millora del servei requerit.
= Es valorara la qualitat i el compliment i millora del servei requerit, pel que fa a

itats previstes.
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v Pla de devolucio del servei:
= Es valorara la qualitat del pla de devolucié proposat, metodologia i facilitats pel
retorn del servei en el menor temps, amb la menor afectacio a la operativa.

La Memodria que s’ha de presentar ha de tenir una extensié maxima de 30 pagines, en format
DIN A4, amb tipus de lletra Arial, mida 11 i interlineat simple i hi ha de contenir la segtent
informacio:

v Serveis durant la fase de transicio:
= Descripcid de la metodologia i activitats incloses per a garantir la correcta presa
de control del servei.

v Serveis de manteniment per 'equipament de CCTV:

=  Model organitzatiu:
= Model i metodologia de prestacio del servei.
= Descripcité de I'estructura de I'equip de treball i 'associacié dels diferents

recursos a les diferents tasques, tecnologies i ambit de responsabilitat.

= Descripcié del Model de relacié amb I'equip tecnic de I'Ajuntament.

= Detall d’activitats:
= Manteniment preventiu:

o Detall de tasques incloent el llistat de tasques a realitzar, niUmero i
perfils de persones dedicades i la periodicitat d’aquest
manteniment.

= Manteniment correctiu:

e Cobertura del servei.

e Descripcié de recursos materials disponibles i posats a I'abast del
servei.

o Detall de les tasques incloses i excloses.

v Suport técnic:
= Descripcio de les capacitats, model de prestacié i metodologia.
= Descripcié dels mecanismes proposats per proporcionar el servei considerant la
variabilitat de la carrega de treball del mateix.
= Detall de les tasques incloses i excloses.

v" Pla de devolucié del servei:
= Descripcio del pla de devolucio del servei:
e Conjunt de tasques a realitzar, recursos, materials, calendaris.
o Metodologia per al traspas del coneixement sobre tots els ambits
relacionats amb el servei

Les propostes presentades hauran d’obtenir, com a minim, 24 punts en els criteris de
valoracio6 susceptibles d’un judici de valor. En cas contrari resultaran excloses.

Criteris de valoracié automatica (fins a 51 punts)

Criteris automatics Maxim punts
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Proposta econdmica 41,00
Millores especificades 10,00
Eina de gesti6 d'inventari 10,00
Total criteris automatics 51,00

O

baixes

Les propostes de

AN
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e La proposta economica, preu global del projecte ( 2 anys de contracte):

E o Es valorara amb la maxima puntuacié I'oferta economica més favorable,
% aplicant a la resta d'ofertes la puntuacié segons resulti d’aplicar la segient
= férmula:
— Pi=P x (A/Li)

En qué:

Pi = Puntuacié obtinguda per cada licitador.

P = Puntuacié maxima.

A = Import total del contracte més baix ofert pels licitadors. (Sense IVA)

Li = Import ofert de cada licitant. (Sense IVA)

L’oferta econdmica és per 2 anys de contracte.

e Millores proposades. D’acord amb I'establert en el plec técnic es valorara
I'aportacié de les millores proposades al plec técnic:

L’aportacié d’una eina de gestié d’inventari.

= Aportar una eina de gestioé d’inventari que permeti:
= Registre d’actius HW, llicencies de SW, serveis o accessoris relacionats, usuaris,
ubicacions.
= Registre de contractes i condicions de manteniment associades.
= Gestio d’actius i serveis. Actualitzacid i manteniment de l'inventari: estats, altes,

i modificacions.

= Extraccié d’'informes basics.

millores han d’incloure tots els elements i serveis necessaris per la seva

posada en funcionament:

Subministrament de les eines.

Parametritzacio, d’acord amb les necessitats de I’Ajuntament, i posada en funcionament.
Elaboracié de manuals d’operacié especifics pel personal de I'Ajuntament.

Operacié de les eines dins del servei.

La millora que s’ofereixi s’entendra que engloba tots els parametres descrits en la clausula
relativa als criteris d’adjudicacio.

Solvéncia economica i técnica que es demana.
SOLVENCIA ECONOMICA | FINANCERA
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El licitador haura d’acreditar la solvencia econdomica amb el volum anual de negocis del licitador
que, referit a 'any de major volum de negocis dels tres ultims disponibles, haura de ser
almenys una vegada i mitja el valor estimat del contracte de cadascun dels Lots.

En el cas de qué la data de constitucié de I'empresa o d'inici d'activitat sigui inferior a un any
comptat des de la data final de presentacid de proposicions, el requeriment s'entendra
proporcional al periode.

SOLVENCIA TECNICA O PROFESSIONAL

LOT 1 _Serveis de manteniment d’equipament TIC.

¢ Responsable del servei, sera el maxim responsable de garantir la correcta prestacio
del servei.
Formacio:
o Enginyer/a o titulat/da (superior, graduat i master) de telecomunicacions,
informatica o similar.
o Experiéncia minima de 3 anys en tasques similars.

e Coordinador técnic, sera el maxim responsable técnic del servei.
Formacio:
o Formacio professional de segon grau o equivalent
o Experiéncia minima de 2 anys en tasques similars.
o Tenir en possessio una formaci6 i/o certificat en ciberseguretat, monitoritzacio,
comunicacions, instal-lacions i cablejat.

e Teécnics de manteniment, amb coneixement i experiéncia en les tecnologies i
plataformes objecte de la present licitacio:
Seran els responsables de realitzar les actuacions de manteniment.
Formacio:
= Técnic
= Experiéncia minima de 2 anys en tasques similars.
= Tenir en possessié, com a minim, una formacio i/o certificat en seguretat,
monitoritzacid, comunicacions, instal-lacions i cablejat.

e Técnics de suport técnic, amb coneixement i experiéncia en les tecnologies i
plataformes objecte de la present licitacio:
o Seran els responsables d’executar els serveis de suport técnic i gestio
d’inventari.
e Formacio:
o Formacié professional de segon grau o equivalent
o Experiéncia minima de 2 anys en tasques similars.
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o Tenir en possessid, com a minim, una formacié i/o certificats en
ciberseguretat, monitoritzacio, comunicacions, instal-lacions i cablejat.

En el suposit d’empreses de nova creacid es requerira la mateixa solvéncia técnica.

LOT 2 Servei de ciberseguretat.

o Responsable del servei, sera el maxim responsable de garantir la correcta prestacio
del servei.
Formacio:
o Enginyer/a o ftitulat/da (superior, graduat i master) de telecomunicacions,
informatica o similar.
o Experiéncia minima de 3 anys en tasques similars.

e Coordinador técnic, sera el maxim responsable técnic del servei.
Formacio:
o Formacio professional de segon grau o equivalent
o Experiéncia minima de 2 anys en tasques similars.
o Disposar d’'una formacié i/o certificats en ciberseguretat.

e Operadors, especialitzats en 'ambit de la ciberseguretat:

o Seran els responsables de la monitoritzaci6 i gestio d’alertes.
Formacio:

= Técnic

= Experiéncia minima de 2 anys en tasques similars.

En el suposit d’empreses de nova creacié es requerira la mateixa solvéncia técnica.

LOT 3 Serveis de manteniment del sistema de CCTV.

e Responsable del servei, sera el maxim responsable de garantir la correcta prestacio
del servei
Formacio:
o Enginyer/a o titulat/da (superior, graduat i master) de telecomunicacions,
informatica o similar.
o Experiéncia minima de 3 anys en tasques similars.

e Coordinador técnic, sera el maxim responsable técnic del servei, i realitzara com a
minim les seguents tasques:
Formacio:
o Formacio professional de segon grau o equivalent
o Experiéncia minima de 2 anys en tasques similars.
o Formacié i/o certificats en seguretat.

. Técnics de manteniment,
amb un bon coneixement i experiéncia en les tecnologies i plataformes objecte de la
present licitacio:
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o Seran els responsables de realitzar les actuacions de manteniment.

Formacio:
o Técnic.

Experiéncia minima de 2 anys en tasques similars.
Disposar com a minim d’'una formacid i/o certificats en seguretat.

e Técnics de suport técnic, amb coneixement i experiéncia en les tecnologies i
plataformes objecte de la present licitacio:
o Seran els responsables d’executar els serveis de suport tecnic i gestid
d’inventari.
Formacio:
o Formacié professional de segon grau o equivalent
o Experiéncia minima de 2 anys en tasques similars.
o Disposar com a minim d’'una formacid i/o certificats en seguretat.

En el suposit d’empreses de nova creacié es requerira la mateixa solvencia técnica.
El licitador que hagi presentat millor oferta relacié qualitat-preu no haura d’aportar acreditacio
documental de tot el que estigui inscrit en el RELI o ROLECE

Termini del contracte.
Sera de 2 anys més 1 prorroga de 1 any

Modificacions del contracte.

El contracte podra modificar-se per un maxim del 20% del contracte, pels suposits segients:

¢ per edicio de programes i/o increment o decrement dels serveis en un 20% en cadascun

També es podra modificar per raons d’interés public en els suposits i en la forma prevista en
I'article 203 i segiients de la LCSP.

En cap cas podra implicar I'establiment de nous preus unitaris d’acord el previst en la LCSP.

Es permet la subcontractacid, fins el maxim establert en la LCSP, mitjangcant comunicacio
previa i per escrit a I'Ajuntament de Santpedor del subcontracte a celebrar i de conformitat amb
els requisits assenyalats a I'article 215 de la LCSP.

Els subcontractistes han de tenir la mateixa solvéncia que el contractista, i haura de disposar
de la mateixa solvéncia i dedicar o adscriure a I'execucio del contracte els mitjans personals o
materials equivalents als oferts pel contractista.
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Abans de linici de la prestacido del servei per part del subcontractista, la empresa haura
d’indicar que els servidors de la subcontractista, hauran d’ubicar-se en el territori d’aplicacié del
Reglament 2016/679, UE del Parlament i del Consell i la Llei 3/2018, de 5 de desembre, de
Proteccié de Dades personals i Garantia dels Drets Digitals i haura de signar I'Annex Il relatiu
al compliment de la normativa en matéria de proteccioé de dades.

En cas de subcontractacid, el contractista principal assumeix la total responsabilitat de
I'execucio del contracte davant I’Administracio també pel que fa a I'obligacié de submissio a la
normativa nacional i de la Unié Europea en matéria de proteccioé de dades.

Condicions especials d’execucié

El contractista esta obligat a dedicar o adscriure a I'execucio del contracte els mitjans personals
o materials previstos en els plecs i oferta del licitador.

Executar el contracte en els termes previstos en el Plec de Prescripcions Tecniques.
La prestacié d’aquest servei comporta la cessio dels drets de propietat intel-lectual.

El contracte s’ha d'executar el contracte amb el compliment dels requisits previstos en
'Esquema Nacional de Seguretat

Adoptar les mesures d’indole tecnica i organitzava preceptives per a preservar la seguretat de
les dades de caracter personals.

L’empresa contractista s’obliga al compliment de tot alld que estableix la Llei organica 3/2018,
de 5 de desembre, de Proteccié de Dades Personals i Garantia dels Drets Digitals i a la
normativa de desplegament, en relacié amb les dades personals a les quals tingui accés amb
ocasio del contracte; i, a partir del dia 25 de maig de 2018, al que estableix el Reglament (UE)
2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de
les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE

Disposar d’una asseguranga de responsabilitat civil per riscos professionals amb una cobertura
minima de 300.000 euros per a cadascun dels lots durant tot el periode d’execucié del
contracte.

Complir amb les disposicions vigents en matéria laboral, inclds el compliment de les condicions
salarials dels treballadors de conformitat amb el conveni col-lectiu aplicable al sector, de
seguretat social, d’integraci6 de les persones amb discapacitat, de protecci6 de dades
personals i en matéria mediambiental.

En el suposit de que subcontractacio, I'empresa subcontractista haura de disposar de la
mateixa solvéncia i dedicar o adscriure a I'execucié del contracte els mitjans personals o
materials equivalents als oferts pel contractista.

Obligacions essencials del contracte
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El contractista esta obligat a dedicar o adscriure a 'execucio del contracte els mitjans personals
o materials previstos en els plecs i oferta del licitador.

El contracte s’ha d’executar amb el compliment dels requisits previstos en 'lEsquema Nacional
de Seguretat

Adoptar les mesures d’'indole técnica i organitzava preceptives per a preservar la seguretat de
les dades de caracter personals.

L’empresa contractista s’obliga al compliment de tot alld que estableix la Llei organica 3/2018,
de 5 de desembre, de Proteccié de Dades Personals i Garantia dels Drets Digitals i a la
normativa de desplegament, en relaci6 amb les dades personals a les quals tingui accés amb
ocasio del contracte; i, a partir del dia 25 de maig de 2018, al que estableix el Reglament (UE)
2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio de
les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE

Disposar d’una asseguranga de responsabilitat civil per riscos professionals amb una cobertura
minima de 300.000 euros per a cadascun dels lots durant tot el periode d’execucié del
contracte.

En el suposit de que subcontractacid, 'empresa subcontractista haura de disposar de la

mateixa solvéncia i dedicar o adscriure a I'execucié del contracte els mitjans personals o
materials equivalents als oferts pel contractista.

Penalitats

Cas que l'Ajuntament de Santpedor opti per la no resolucié del contracte, s'imposaran al
contractista les penalitats seguents:

a) Infraccions lleus. Es qualifiquen de lleus les infraccions seglents imputables al
contractista:
— La demora no justificada en la prestacié del servei.

— Qualsevol altra accié o omissié que infringeixi obligacions recollides en el present plec
i no resulti tipificada com infraccié greu o molt greu.

Cada infracci6 lleu s'imposara una penalitat de 300 € a 1.000 €.

b) Infraccions greus. Es qualifiquen de greus les infraccions seglents imputables al
contractista:

— L’incompliment de les normes de caracter general aplicables o les ordres i indicacions
assenyalades per I'Ajuntament.

— La negativa o I'endarreriment en el compliment de les mesures correctores indicades
per '’Ajuntament.
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— Els canvis introduits en el servei sense disposar de la necessaria autoritzacié de
I’Ajuntament.

— Les accions o omissions en la prestacié que el pertorbin o 'alterin greument la seva
qualitat sense arribar a la paralitzacio.

— La no subscripcié de I'asseguranga de responsabilitat civil prevista en el plec.

— Lincompliment d’obligacions documentals, com llibres de registre, documentacio
acreditativa del compliment de les obligacions laborals i de seguretat social,
declaracions o documents similars de caracter preceptiu.

— Posar dificultats a les tasques de control de I'administracid, com ara la negativa a
lliurar la documentacio requerida o I'impediment de I'actuacié dels inspectors.

— La reiteracio d’infraccions lleus.

Es considerara reiteracié el fet d’incérrer en tres o més infraccions lleus en el periode
d’un any.

Cada infraccio greu s’imposara una penalitat de 1.001 € a 3.000 €.

c) Infraccions molt greus. Es qualifiquen de molt greus les infraccions segients imputables
al contractista:

— L’'incompliment de les obligacions en matéria mediambiental, social o laboral
esmentades i, en especial, els incompliments o els retards reiterats en el pagament dels
salaris o l'aplicaci6 de condicions salarials inferiors a les derivades dels convenis
col-lectius

— El falsejament de les dades de control lliurades a I'administracio.

— La manca de presentacio, en tot o en part, de la documentacio prevista.

— La vulneracié del deure de guardar el secret professional aixi com el secret de les
dades de caracter personal que es coneguin com a causa de les activitats que es

realitzin en la prestacio, en matéria molt greu.

— L’incompliment reiterat de les ordres dictades des de I'Ajuntament o impedir que pugui
desenvolupar les funcions de fiscalitzacié i de control que li s6n propies.

— L'incompliment per part del contractista de les seves obligacions derivades de la
normativa aplicable en matéria laboral, de seguretat social i de prevencié de riscos
laborals.

— La reiteracié d’infraccions greus. Es considerara reiteracié el fet d’incérrer en tres o
més infraccions greus en el periode d’un any.
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Cada infracci6 greu s’imposara una penalitat de 3.001 € a 10.000 €.

Les penalitzacions corresponents a cada classe d'infraccié es graduaran tenint en compte els
criteris objectius i subjectius seguents:

— L’afectacio de la salut i la seguretat de les persones.

— La possibilitat de reparacio o restabliment de la realitat factica.
— El benefici derivat de I'activitat infractora.

— La naturalesa dels perjudicis causats.

— La reincidencia.

— El grau de malicia del causant de la infraccio.

—El grau de participacié en el fet per titol diferent de I'autoria.

— La capacitat econdmica de l'infractor.

Si un mateix fet o omissio és constitutiu de dues o més faltes administratives fonamentades o
vinculades als mateixos interessos publics protegits, I'Ajuntament prendra en consideracié
Unicament la infraccié que revesteixi més gravetat.

Sera competent per a la imposicié de les penalitats I'6rgan de contractacié, a proposta dels
serveis técnics municipals i prévia audiéncia al contractista.

Les penalitats es faran efectives mitjangant deduccioé de les quantitats que, en concepte de
pagament total o parcial, s’hagin d’abonar al contractista, o sobre la garantia, de conformitat
amb l'article 194.2 LCSP.

Sense perjudici de les infraccions previstes en aquest apartat, 'incompliment de les obligacions
previstes en l'article 26 d’aquest plec de clausules administratives particulars relatives a les
obligacions essencials del contracte, seran causa de resolucié del contracte.

Juan Eulogio Rincén Toro
Responsable Serveis Informatics
Document signat i datat electronicament

Plaga Gran U d'Octubre, 4 - 08251 Santpedor
Tel. 93 827 28 28 - Fax 93 832 16 08
www.santpedor.cat - santpedor@santpedor.cat

i0EoO

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
https://bpm.santpedor.cat/OAC/ValidarDoc.jsp - Utilitzi el 'Codi Segur de Verificacié' que apareix a la capgalera.

AJUNTAMENT DE SANTPEDOR




