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1. OBJECTE

El servei objecte de licitaciéo en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'’Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’objecte de la present licitacid és la contractacio dels serveis per la analisis, adaptacio
i desplegament per implantar la solucié paquetitzada ARGOS Assistencial dins I’entorn
clinic del Consorci Sanitari del Maresme.

Concretament, aquesta solucié s’ha de desplegar a I'Hospital de Mataré (atencio
especialitzada, sociosanitaria i salut mental) aixi com la interoperabilitat amb els centres
hospital sociosanitari de Sant Jaume i Santa Magdalena, Residéncia Sant Josep i 3
ABS’s (Mataré Centre, Cirera Molins i Argentona) i 5 consultoris, que funcionen en
eCAP.

Antecedents

El sistema sanitari catala s’enfronta a un canvi de model en I'atencié sanitaria tal i com
s’ha conegut fins ara, i té per endavant nous reptes des del punt de vista demografic
(envelliment de la poblacid), assistencial (augment de malalties croniques), i tecnologic
(aparicié de noves tecnologies médiques i tecnologies de la informacio i comunicacio).

Com a principals reptes del sistema de Salut es poden enumerar els seguents:

e Canvis demografics, socials i sanitaris: cronicitat.

e |[ncrement de costos i tensions sobre la sostenibilitat del sistema sanitari
universal.

¢ Nous models assistencials i atencio, integrats dins i fora del sistema sanitari.
¢ Medicina predictiva i personalitzada

¢ Autonomia i apoderament del pacient.

¢ Digitalitzacié i tecnificacio: us intensiu de les dades i de les TIC.

¢ Models organitzatius clinics territorials

Fins ara, en el model assistencial dels entorns de sanitat d’especialitzada ,els sistemes
d’informacié d’un territori, la base és I'atencio especialitzada (la consulta d’'un metge, la
gestié d’un servei clinic o un régim d’hospitalitzacidé), perd per mantenir la qualitat i la
sostenibilitat del sistema de salut, actualment es requereix d’'una atencié sanitaria molt
més integrada, col-laborativa i tecnificada entre diferents dispositius i professionals, de
dins i de fora del sistema de salut, on cada vegada adquireixen més importancia la
prevencié, latencié d’especialitzada, relaci6 amb la sanitat primaria i el
desenvolupament de nous models assistencials (digitalitzacio),

Per aquests motius, s’ha considerat que els sistemes d’informacié estan lluny d’assolir
els objectius del Pla de Salut de Catalunya i que cal modernitzar-los i racionalitzar-los.
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Situacio Actual

La missié del nou model de sistemes dinformacié és facilitar la informacié i el
coneixement a tots els actors del sistema sanitari (els ciutadans, els professionals, els
gestors i planificadors, i els reguladors). EI model proposat permetra unificar un mateix
model assistencial al territori i disposar d’eines tecnoldgiques (I'Historial Electronic de
Salut del professional i pacient), per posar a disposicié de tothom, d’una forma segura i
controlada, les eines i dades necessaries per prendre decisions en benefici de la salut i
el benestar del ciutada i de I'efectivitat i 'equitat del sistema public dins el territori.

El Pla Director és un instrument per impulsar I'Gs i I'analisi massiva de dades, amb
'objectiu d’augmentar la intel-ligéncia i el coneixement de la comunitat sanitaria,
identificar factors de risc per ajudar a la prevencio i prediccid, comparar les practiques i
resultats dels diferents professionals i proveidors i compartir-los per facilitar la millora
continua.

El Pla preveu la construccié d’'un repositori de dades agregades, indicadors i eines
d’analisi al'abast de tot el SISCAT. Aquest repositori analitic avangat incloura, no només
dades estructurades, siné també analisi de textos, imatge, informacié procedent de
sensors i aparells d’electromedicina, aixi com la informacié introduida pels propis
usuaris.

L’evolucio de la gestido de la informacié i de les TIC haura de tenir les seglents
caracteristiques:

Eixos del Pla Director de Sistemes d’informacio

Historial Electrénic
de Salut i model analitic

Rgnovgl:lo ! Transformacié
racionalitzacic ==
- digital
tecnologica

Governanga
participativa

o Elsistema d'informacié ha d’estar centrat en la persona, amb independéncia del
professional o proveidor que el pugui tractar en un moment determinat. EI model
hauria de proporcionar una visio integral de la salut i benestar del pacient, de les
seves interaccions amb el sistema sanitari i d’altres que afectin la seva salut al
llarg de la seva vida. Les noves tecnologies han de facilitar al pacient I'accés a
les seves dades, augmentar el seu nivell d'informacié i coneixement, i permetre’n
la interaccid i la participacio activa en la seva salut.

e El sistema ha de proporcionar suport tecnologic per a I'atencio i el seguiment
integrat i continuat del malalt, i ha de facilitar els seus contactes dins el sistema
i la col-laboracio entre diferents professionals i dispositius assistencials. El nou
model ha d’oferir al professional informacié comuna de significat clinic que sigui
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rellevant, puntual (en el moment que la necessita) i de qualitat, facil de registrar,
accedir i analitzar.

e El sistema ha d’incorporar funcionalitats que permetin interrogar i analitzar grans
volums d’informacid, aixi com comparar condicions de risc i diferents practiques
i tractaments per ajudar a la presa de decisions i a la recerca. L’Us i I'analisi
massiva de més dades de més fonts hauria de permetre el descobriment de
patrons, per tal de millorar la presa de decisions i avangar cap a una medicina
predictiva i personalitzada.

e EI sistema d’informacié ha d’incloure funcionalitats avangcades que facilitin
I'abordatge de problemes de salut més estesos i complexes (com els que deriven
de la cronicitat i la pluripatologia) i el desenvolupament de nous models
assistencials que poden substituir I'atencid presencial.

e Les noves tecnologies han de permetre I'automatitzacié de tasques sense valor
i F'augment del temps de qualitat dedicat a I'atencié al malalt.

Per a més informacio sobre Pla Director de Sistemes d'Informacid del SISCAT veure:
https://salutweb.gencat.cat/web/.content/ ambits-actuacio/Linies-dactuacio/Plans-
sectorials/pd sistemes informacio/pla director final v27.pdf

Enfoc de la solucié

L’objectiu del negoci es implantar la soluci6 ARGOS dins I'entorn assistencial del
Consorci Sanitari del Maresme que inclou Hospital de Mataré (atencié especialitzada,
sociosanitaria i salut mental) aixi com la interoperabilitat amb els centres hospital
sociosanitari Sant Jaume i Santa Magdalena, Residéncia Sant Josep i 3 ABS’s (Mataré
Centre, Cirera Molins i Argentona) i 5 consultoris, que funcionen en eCAP.

La solucio argos assitencal esta basada en I'erp i components de SAP ISH/ISH-MED i
en d’altres components tecnoldgics com poden ser I'estacié de treball clinica, el
repositori de variables cliniques o bé solucions de farmacia i infermeria.

El projecte ARGOS va néixer inicialment amb 'abast dels centres de I'lCS en el 2008.
La dimensio i rellevancia de I'lCS dins el mapa sanitari catala ha permeés la construccio
d’una solucio solida, fiable i robusta, que a mida que s’ha anat desplegant en els diversos
centres del sistema sanitari catala, s’ha enriquit amb les experiéncies i el coneixement
clinic disponible en aquestes organitzacions.

L'estratégia del sistema ARGOS actual consisteix en qué a mida que s’implanten
diversos centres, el sistema no sols creix per la disponibilitat d’'una major base de
pacients i histories cliniques, sind per la aportacio del coneixement i els protocols clinics
de cada vegada més organitzacions cliniques.

La solucié actualment té els seglients components:

o Estacio clinica de treball pel professional, que integra tota la informacio relativa
al pacient, amb la informacié necessaria per a la presa de decisions cliniques.
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o Central de peticions que permeten al professional clinic la gestié de qualsevol

sol-licitud de consulta o prova vinculada al procés diagnodstic del pacient.

o Estandards per a la integracié amb els diversos departamentals més habituals
en els centres d’atencié especialitzada
o Comunicacié amb els programes del Departament de Salut i Catsalut com la

historia clinica electronica, llistes d’espera, CMBD, PIUC, MDA, ...

Actualment hi ha els segients centres utilitzant el sistema ARGOS:

CENOORWN =~

Germans Trias i Pujol

Hospital Universitari Joan XXIII
Hospital Verge de la Cinta

Hospital Universitari de Bellvitge
Hospital Duran i Reynals

Hospital de Viladecans

Hospital Universitari Dr. Josep Trueta
Hospital de Santa Caterina

Hospital Universitari Vall d’Hebroén

. Parc Sanitari Pere Virgili

. Barcelona Ciutat i Catalunya Central

. Hospital Universitari Arnau de Vilanova
. Hospital Comarcal Pallars

. Hospital Universitari de Santa Maria

. Fundacié Sant Hospital La Seu d’Urgell
. Hospital de la Cerdanya

. Espitau d’Aran

. Pius Hospital de Valls

. Hospital Comarcal Méra d’Ebre

. Clinica Terres de I'Ebre

. Hospital Comarcal d’ Amposta

. Hospital Santa Creu de Jesus

. Hospital Universitari San Joan de Reus

En aquesta licitacio es seguira la metodologia agil definida per Qualitat CTTI: Model Dual
Track <Scrum/CTTI>. Es proposa aquest tipus de metodologia, per tal de poder obtenir
diferents productes minims viables, sense haver d’esperar al final del projecte tal com
succeeix en la metodologia en cascada.

Principis del projecte de desplegament de ’ERP de SAP

L’objectiu del negoci es implantar la solucié SAP ISH/ISH-MED emmarcada dins del
projecte ARGOS en I'Hospital de Mataré / Consorci Sanitari del Maresme segons I'abast

i el model de projecte descrit en aquest document.

El model d'implantacio parteix de la utilitzacié del coneixement i I'experiéncia adquirida
en el desplegament d'una solucié assistencial completa en diferents centres hospitalaris
de Catalunya.
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L'aprofitament d'aquest coneixement permet disposar d'acceleradors en la implantacio
per a poder facilitar a organitzacions sense tanta capacitat de finangament un sistema
de gestio clinica i assistencial amb una tornada de la inversié molt més rapida.

Projecte ARGOS — Models de roll-out

Modelimplantacié Sistema Clinic Assistencial (SAP) — Model classic vs modelamb acceleradors(Fases)

El model d'implantacié que proposem des d'|BM parteix de la 6 del il éncia adquirida en el desplegament d'una solucié
assistencial completa en diferents centres hospitalaris de Catalunya.

L'aprofitament d'aquest coneixement permet disposar d'acceleradors en la implantacio per a poder facilitar a organitzacions sense tanta capacitat de
finangament un sistema de gestié clinicai assistencialamb una tornada de la inversié molt més rapida

IMPLANTACIO SUPORT

Sessionsde treball per a la formacié sobre el model de processos.

tensiu per a les
manes

Definicié de 'estructura organitzativa (a nivell operatiu) de la institucié
Configuracié de las agendes de l'organitzacio.

Configuraci¢ dels petitoris.

Adaptacio de formularis.

Adaptacic de llocs de treball als perfils professionals.

Proves d'integracié amb els sistemes departamentals.

Execucié de la formacié (6 setmanes)

Proves de migraciéi migracio.

Pla de tall d'operacionsi suport de la arrancada.

6 mesos (estimacié)

Al contrari de que succeeix amb els projectes convencionals, la disponibilitat de resultats tan visibles a curt termini permet mantenir la tensié de I'organitzacio per a garantir
els calendaris dimplantacio.
El model de projecte esta provat, industrialitzat i es repefible, de manera que garanteix Iexit de la implantacio.

Al contrari de que succeeix amb els projectes convencionals, la disponibilitat de resultats
tan visibles a curt termini permet mantenir la tensié de I'organitzacid per a garantir els
calendaris d'implantacio.

El model de projecte esta provat, industrialitzat i es repetible, de manera que garanteix
I'éxit de la implantacié.
Concretament s’emmarca en el Lot F: Solucions empresarials:

Dintre d’aquest lot s’'inclouen els serveis associats a aplicacions basades en solucions
empresarials empaquetades. Cal preveure com a minim les solucions seguents:

e ERPs que donin solucioé a diferents problematiques de negoci (gestié econdmic-
financera, gestié de recursos humans, gestié sanitaria i tot tipus d’activitats que
siguin suportades per un producte empaquetat) com SAP, Navision i d’altres
solucions d’abast similar.

o Eines de CRM que donin suport a activitats basades en productes que gestionen
la relacié amb els usuaris o clients.

o Sistemes de gestid de Facility Management.

e | tot tipus de Plataformes que una vegada configurades donin solucié a una
necessitat de funcionalitat de negoci.

Excloent les solucions basades en Moodle, eines de governangai les que estan presents
en altres lots.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar sén els seglients:
e Serveis de construccié i desenvolupament (projectes sota demanda)

o Construccié de noves aplicacions
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Les condicions d’execucio per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execucio del servei.

2.1. Serveis de construccio i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic que sigui
d’aplicacié (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic Agile,
contemplara les activitats extrem a extrem:

¢ Analisi del backlog de producte (épiques, funcionalitats i histdries d’usuari).
Disseny de [I'experiéncia d'usuari i transformaci6 de les necessitats i
requeriments del client en requisits del programari i requisits de sistemes.

¢ Disseny de I'arquitectura de la solucié (programari i sistemes). Transformacio
de I'analisi dels requisits en un disseny de solucid, amb I'organitzacio fonamental
del sistema en els seus components i les seves relacions detectades segons
requeriments de I'arquitectura corporativa técnica de dades i els principis que
guiaran el disseny i la seva construccio. Inclou el disseny de la plataforma
tecnologica, el seu dimensionament i la proposta de configuracié técnica de
cadascun dels components de la plataforma per garantir el correcte
funcionament de I'aplicacié segons els requeriments no funcionals exigits
(rendiment, escalabilitat, disponibilitat, ...).

o Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de I'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de I'arquitectura de la solucié. En el cas de que 'aplicacio
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

e Construccioé i Proves Unitaries (programari). Desenvolupament de la solucié
seguint els estandards i normatives del CTTI establertes.

¢ Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari, i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

e Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

¢ Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari
empaquetar i/o virtualitzar l'aplicacié per facilitar el seu desplegament i/o
funcionament.

e Suport a lacceptacié del programari. Assisténcia als usuaris en la
comprovacio de que el programari compleix amb els requisits establerts.

e Gesti6 del canvi. Comunicaci6, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En els cas d’una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.
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e Pas a manteniment i/o post-implantacié. Traspas del codi, documentaci6 i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

Habitualment el desenvolupament es fara basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...), amb el que, a banda de les tasques
anteriors, entre d’altres també caldra fer :

¢ Infraestructura com a codi.
¢ Automatitzacio de proves i controls de qualitat i seguretat.
e Generacio d’'indicadors téecnics de I'aplicacio / Generacio d’indicadors de negoci.

o Gestio extrem a extrem de la solucid, d’acord amb el model de gestié del servei
del CTTI i detallat en les condicions d’execucio del servei.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcié de la evolucié dels estandards metodoldgics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament l'abast tant funcional com tecnoldgic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

L’objectiu del negoci es implantar la solucié SAP ISH/ISH-MED emmarcada dins del
projecte ARGOS en I'Hospital de Mataré / Consorci Sanitari del Maresme segons 'abast
i el model de projecte descrit en aquest document.

El model d'implantacié parteix de la utilitzacié del coneixement i I'experiéncia adquirida
en el desplegament d'una solucié assistencial completa en diferents centres hospitalaris
de Catalunya.

L'aprofitament d'aquest coneixement permet disposar d'acceleradors en la implantacio
per a poder facilitar a organitzacions sense tanta capacitat de finangament un sistema
de gestio clinica i assistencial amb una tornada de la inversié molt més rapida

L'abast del projecte engloba els seglients Fases

Fase Llangament

Fase Analisi — Models Funcionals
Fase Configuracié i Validacio
Fase Validacio i Migracié |

Fase Validacio i Migracio Il

Fase Arrancada

O hAWN =~
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Moduls principals que cal desenvolupar

Els moduls principals de la solucié es resumeixen en la seguent imatge de processos i
components existents a ARGOS:

Entorn del CSdM a nivell departamental:

Laboratori: solucié Eyra (LRC) i es mantindra, caldra integraci6 ARGOS.
Farmacia: actualment propietaria i es substituira per entorn Silicon de Grifols.
Triatge: WebePAT (model Andorra). Adopcié de la solucié transversal Argos
Infermeria: Adopci6 de la solucio transversal Argos

Caixer d’Admissions: Com a gestor cal integracié amb Ubintia

Banc de Sang: Adopcié de la solucio transversal Argos

Hospital de Dia: Integracié amb ESPOQ.

eCAP: migrar conjuntament amb els centre els circuits de derivacions IS3 actual
amb els 3 ABS’s i 5 consultoris

PROCESSOS CLINICS SAP ISH/ISHMED SOLUCIONS

AT. AMBULATORIA § INTERNAMENT QUIROFANS URGENCIES ATENCIO DIORNA | AT. INTERMEDIA

GESTIO CLINICA GESTIO ADMINISTRATIVA

DEPARTAMENTALS

LABORATORI

FARMACIA

ESTACIO DE TREBALL CLINICA GESTIO DE PACIENTS :
TRIATGE URGENCIES

PROCESSOS CLINICS / GESTIO VISITES
DICCIONARI CLINIC

PLANIFICACIO
uci

DOCUMENTS MEDICS

ORDRES GLINIQUES / )
REGISTRE D’ACTIVITAT LLISTES D’ESPERA

DIAGNOSTICS / ANTECEDENTS

HISTORIAL ADMINISTRATIU
ANATOMIA PATOLOGICA

CAIXERS ADMISSIO

ALERTES / AVISOS BANC DE SANG

PUBLICACIO

GESTIO CLINICA

REPORTING CATSALUT (CBMD, PIUC, etc) | BI/BO

INTEGRACIONS LOCALS

Les principals integracions amb sistemes externs previstes que caldria integrar
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SISTEMA , )
EXTERN MODEL D'INTEGRACIO

Radiologia PACS RAIM de Parc Tauli ja implantat en varis centres.

Integracio solucié local amb EYRA seguint el model ARGOS ja

Laboratori . .
implantat en varis centres.

Infermeria Processos i eina per a pauta desenvolupada dins de SAP

S’integrara amb la solucié local SILICON de Grifols ja implantat

Farmacia .
en varis centres.

Via 1S3, bidireccional. Cal gestionar la migracié dels actuals

Atenci6 Primaria circuits i regles 1/0

Finances S’implantara el model de facturacié local del centre.

Triatge Integracio amb WebePAt Argos ja implantat en varis centres.
Banc de Sang Integracio amb la solucié local del centre.

Anatomia

- Integracié amb la solucié local del centre
patologica

Gesti6 de dietes  Cal integracié amb I'eina local Dietools.

Caixers Integracio amb I'eina local UBINTIA
d’admissio
Integraciéo amb eCAP amb els nostres 3 ABS’s i amb les 7 ABS’s
de I'lCS:
- implementats els circuits IS3 d’entrada de peticions: CCEE,
Proves Dgn i RX.

Atencié Primaria

Amb la posta en marxa d’ARGOS, s’activara eCAP en l'area
ambulatoria de Salut Mental i el mddul de Prescripcd i

sl Mental tractaments TMM, per tant des de I'eCAP s'haura de tenir integrat

(56 la part d'IS3 per permetre enviar a I’Hospital qualsevol de les
peticions habituals (CCEE, proves, RX, analitiques,...)
1S3 Amb la posta en marxa d’ARGOS es vol tenir activada la
. comunicacié de sortida a proveidors de I'lCS com HGtiP o HVH,
sortida/entrada

H. Mar/IMIM,...

Caldra preveure donar suport al centre i/o proveidor en la integracidé del seguent
equipament meédic d'imatge médica i no imatge médica(monitors de constants) dels
equips que incorporin llicencies i protocols estandards d’integracié ( DICOM, Json, HI7)
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en el moment de la fase d’analisis (veure Annex5 de I'equipament actual del centre)
Sera responsabilitat del centre fer un analisis de les capacitat de I'equipament , gestio i
adquisicio de les llicencies amb els fabricants i proveidors per la migracié i suport a
integracié amb els sistema.

Aixi mateix, després de la posada en marxa del sistema, el centre disposara de la resta

de funcionalitats d’integracio ja incloses en el paquet ARGOS, com per exemple, una
API de serveis web que faciliten la comunicacié amb departamentals.

ABAST DE LES MIGRACIONS

Dins del projecte es contempla el seglent abast de migracio:

oBJECTE | VYOLUM | MODEL DE MIGRACIO

Pacients 100 % Necessaria la depuracié prévia per part del centre
ﬁﬂ;’:at 100 %  Ordres cliniques pendents i amb cita
Cens de o
lanta i 100 % Es realitzara de forma manual per part del centre durant el
Ergéncies ° procés d’arrencada del nou sistema.
Curs Clinic 100% Es migrara tot I'historic de curs clinic
Derivacion
| SeBI\e:i’zfess 100% Es migrara tota I'activitat actual en curs de derivacions IS

En el model de migracio es faran servir programes i eines que seran executades per
I'equip del proveidor implantador, qui proveira al centre dels formats de fitxer font per a
larecollidai extraccié de dades, i donara suport funcional als dubtes referents a objectes
a migrar.

El procés d'obtencié de les dades en els sistemes origen, aixi com el maneig i
manipulacio dels formats necessaris per a la migracio, que proveira I'equip del proveidor
implantador, i la seva conversio al fitxer de carrega sera gestionat en la seva totalitat per
I'equip del centre.

En el cas dels documents, el model ARGOS preveu la creacid, en servidors del sistema,
de carpetes contenidores per tal que el centre dipositi els documents en format PDF, el
proveidor implantador configurara el sistema i executara els les tasques necessaries per
a la incorporaci6 al gestor documental d’ARGOS.

El model ARGOS contempla la migracié per fases (mirant assegurar sempre que la
informacié imprescindible per l'arrancada sigui la primera en migrar-se). Un cop
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comengat el projecte, en les sessions de migracio es decidira el calendari de migracié
alineat amb l'arrencada.

La migracio del cens actual en el moment de I'arrancada es realitzara de forma manual
per part de I'equip del centre amb el suport del proveidor implantador.

REPORTINGS CORPORATIUS

Respecte al reporting oficial es cobriran els seglents ambits :

TASCA MODEL D’ENVIAMENT

CMBD Aguts

CMBD Socio-
Sanitari
CMBD Urgeéncies

Llistes d’espera Model ARGOS ja implantat en varis centres i
aplicant les especificitats del sistema del
PIUC . o
consorci sanitari del maresme
MDO

MDI

Registre
Artroplasties

MHDA

CMBD Salut
Mental
(ambulatori,
hospital de dia i
d’internament)
Hipoacussies

Llistes d Espera
(Quirargiques,
Proves
Diagnostiques,
CCEE, ...)

CMBD AEA, ...

DESENVOLUPAMENTS ADICIONALS

Dins del projecte es demana realitzar els seglients desenvolupaments addicionals:
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¢ Integraci6é de 'TETC ARGOS amb l'aplicacié actualment existent en el centre per
a la consulta d’historic.

e Model de integracié del petitori i de l'ordre clinica del ARGOS DIGITAL en
'arrencada (tant la coexisténcia amb la solucié actual com les activitats de tall
per assegurar-ne el bon funcionament).

MODEL DE FACTURACIO

Dins d’aquest projecte es contempla de facturaciéo ARGOS i la preparacio per tal que
s'integri el SSIlI de ecofin local. En aquest model, les regles de facturacié estan
parametritzades en el sistema SAP ARGOS Assistencial, aixi com la funcionalitat de
facturacio, disposant de tot el circuit en el mateix sistema (Registre d’activitat + Regles
+ Preus i Factura).

Es crea una integracié amb el sistema comptable al qual se li envia la informacié per a
comptabilitzar les factures i gestionar el cobrament.

En aquesta proposta només es tenen en compte les activitats a realitzar en el sistema
ARGOS Assistencial. Totes les activitats a realitzar que siguin propietaries en el sistema
economic-financer les realitzara I'hospital de Mataré / Consorci Sanitari del Maresme.

Model de projecte

El model d'implantacié que es requereix per part del proveidor implantador parteix de la
utilitzacié del coneixement i I'experiéncia adquirida en el desplegament d'una solucio
assistencial complerta en I'ambit del ICS. L'aprofitament d'aquest coneixement permet
disposar d'acceleradors en la implantacié per a poder facilitar a organitzacions sense
tanta capacitat de finangcament un sistema de gestié clinica i assistencial amb una
tornada de la inversié molt més rapida.

El model de implantacié proposat es un model de responsabilitat mixta, o sigui que el
proveidor implantador sera responsable de algunes tasques i [I'Hospital sera
responsable d’altres, encara que el proveidor implantador sera I'encarregat de la
realitzar la planificacio i el seguiment de totes les tasques.

Per qualsevol implantacié es demana el suport avangat d’algun hospital ja funcionant en
ARGOS i proper als processos de I'hospital que faci de “coach” i assessorament
durant la implantacié. El coneixement funcional de parametritzacié de la solucié que
tenen els hospitals que tenen una perllongada experiéncia en el sistema aporta un actiu
unic en aquest procés d’'implantacio.

A continuacié és detalla de manera exhaustiva les responsabilitats de I'Hospital i el
proveidor implantador respecte a cadascuna de les tasques principals identificades en
el projecte.

TASCA RESPONSABLES
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En les tasques migracio I'equip del centre sera el responsable de la
depuracié de les dades aportades, on préviament el proveidor
haura lliurat la plantilla minima de les dades necessaries. L’equip

Migracio .y . . :
9 del proveidor implantador formara al centre, executara la carrega i
liderara el seguiment amb els implicats per una correcta execucié
del procés
La creaci6 i lactualitzacié del fitxer d’estructura organitzativa i
d’edifici la realitzara el centre prévia formacié i seguiment del
Estructura B
.. .. . proveidor
Organitzativa i . . . . .
JEdifici L’equip del proveidor formara al centre, executara la carrega i
liderara el seguiment amb els implicats per una correcta execucié
del procés
Gammes La definicio i construccié de les Gammes de prestacions la realitzara
(cartera de el centre amb la formacié, seguiment i adequacioé del sistema prévia
serveis) per part de I'equip del proveidor implantador.
La definicié i construccio de les Agendes la realitzara el centre amb
Agendes la formacid, seguiment i adequacio del sistema prévia per part de
I'equip del proveidor implantador.
Cicles i La definicié i construccié dels Cicles i Preconfigurats la realitzara el
centre amb la formacié, seguiment i adequacié del sistema prévia
Preconfigurats

Rols i Usuaris

per part de I'equip del proveidor implantador.

La recollida de dades relatives als usuaris i rols i autoritzacions la
realitzara el centre, aixi com la creaci6 dels mateixos en els
sistemes, amb el suport de I'equip del proveidor implantador que
creara dels rols, categories i posicions definides.

I(Deetlstsg de la La construccié del petitori i tipus d’ordre la realitzara el proveidor
dgeman da) implantador basada en la definicié aportada pel centre

Integracions

El centre proporcionara a I'equip del proveidor implantador totes les
dades necessaries per a la integracié amb els diferents sistemes
externs exposats en aquest document

El proveidor lliurara al centre tota la documentacié per poder
documentar e integrar sota els actuals model tot el maquinari que

Resultats - N .

estructurats | crei resultats estructurat. El proveidor haura de crear un mapa de
I'equipament integrat i assegurar que els resultats es representen

documents

correctament, seguint les codificacions segons I'ambit, dins les
diferits vistes de plataforma
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ESTRUCTURA ORGANITZATIVA (DE SERVEIS | D’EDIFICI)

Consisteix en la definicié de I'estructura fisica, clinica i organitzativa de I'hospital en el
model ARGOS.

Les tasques i les responsabilitats d’aquest ambit es detallen a continuacio:

Tasques assumides pel centre Responsable Suport
o Elaboracio de fitxer d’estructura organitzativa H. MATARO IMPLANTADOR
o Gestio de versions H. MATARO IMPLANTADOR
o Responsabilitat sobre els canvis i el seu impacte en el H. MATARO IMPLANTADOR
sistema i el processos
Tasques assumides per I’equip d’implantacié Responsable Suport
IMPLANTADOR
o Transferéncia de coneixements, conceptes, exemples IMPLANTADOR H. MATARO
practics, etc.
e Suport en I'elaboracio de les primeres versions IMPLANTADOR H. MATARO
o Explicacio a I'equip del centre del model de treball i IMPLANTADOR H. MATARO
elaboracio de fitxers
o Carregues del fitxer en el sistema i informe d’errades IMPLANTADOR H. MATARO
Condicionants
o Per tal d’assegurar la posada en marxa, I’equip del proveidor o
implantador realitzara la planificacié global d’aquesta linia de
treball

o Les actualitzacions de fitxers podran ser amb una periodicitat
setmanal pero és la linia principal de treball per a la
construccio del sistema

GAMMES DE PRESTACIONS

Consisteix en la definicié quines prestacions cliniques del cataleg que existeix
actualment en el model ARGOS es realitzen en les diferents estructures cliniques i
organitzatives del centre:

Les tasques i les responsabilitats d’aquest ambit es detallen a continuacio:

\ Tasques assumides pel centre Responsable Suport
‘ e Creacid i manteniment d'agendes en el sistema H. MATARO IMPLANTADOR

‘ e Sessions de treball amb els serveis H. MATARO IMPLANTADOR
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e Creacié6 d' interlocutors geneérics (tasca compartida) H. MATARO H. MATARO
Tasques assumides per I’equip d’implantaci6 Responsable Suport
IMPLANTADOR

o Transferéncia de coneixements (conceptes, IMPLANTADOR H. MATARO

exemples practics, etc. )

e Formacio i Suport en 'elaboracié de les primeres IMPLANTADOR H. MATARO

versions

o Seguiment setmanal de revisié de la creacié de IMPLANTADOR H. MATARO

agendes
Condicionants
o Per tal d’assegurar la posada en marxa, I'’equip del . H. H. MATARO
proveidor implantador realitzara la planificacio MATARO/IMPLANTADOR
global d’'aquesta linia de treball
o Es una linia clau pel projecte, per tant, sera H. MATARO IMPLANTADOR
necessari incorporar als referents dels diferents
serveis en la validacié de les mateixes.

AGENDES

Consisteix en la definicié de les estructures de les agendes assistencials del centre
segons I'esquema actual de les seves agendes. Aquesta definicié és clau per assegurar
una bona migracio de les cites de cara a I'arrencada aixi que no es poden modificar les
configuracions de les agendes de manera significativa, ja que aixd implicaria un
desalineament entre les cites del sistema antic que es migraran a ARGOS i la

configuracié del nou sistema.

Les tasques i les responsabilitats d’aquest ambit es detallen a continuacio:

Tasques assumides pel centre Responsable Suport
o Sessions de revisié amb els serveis per a treballar H. MATARO IMPLANTADOR
les gammes
o Manteniment del fitxers de gammes H. MATARO IMPLANTADOR
o Creaci6 de les gammes en el sistema H. MATARO IMPLANTADOR
Tasques assumides per I’equip d’implantaci6 Responsable Suport
IMPLANTADOR
o Transferéncia de coneixements (conceptes, IMPLANTADOR H. MATARO
exemples practics, etc. )
e Suport en I'elaboracié de les primeres versions IMPLANTADOR H. MATARO
¢ Seguiment setmanal de seguiment de definicid i IMPLANTADOR H. MATARO
carrega de gammes
Condicionants
o Per tal d’assegurar la posada en marxa, I'’equip del . H. H. MATARO
proveidor implantador realitzara la planificacio MATARO/IMPLANTADOR
global d’'aquesta linia de treball
e Es una linia que afecta a un gran nombre de . H. IMPLANTADOR
processos i condiciona I'arrencada, per tant és MATARO/IMPLANTADOR
necessaria llengar-la el més aviat possible
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PRECONFIGURATS | CICLES

Consisteix en la definicié de I'estructura de petitori de manera més agil pels serveis ja
que es permeten demanar agrupacions de peticions (en forma de preconfigurats) i cicles

de peticions.

Les tasques i les responsabilitats d’aquest ambit es detallen a continuacio:

Tasques assumides pel centre Responsable Suport
o Sessions de revisiéo amb els diferents serveis del centre H. MATARO IMPLANTADOR
o Creacié i manteniment dels cicles i Preconfigurats en el H. MATARO IMPLANTADOR
sistema
Tasques assumides per I’equip d’implantacio Responsable Suport
IMPLANTADOR
o Transferéncia de coneixements (conceptes, exemples IMPLANTADOR H. MATARO
practics, etc. )
e Formacio i suport en I'elaboracié dels primers cicles i IMPLANTADOR H. MATARO
Preconfigurats.
o Seguiment setmanal de revisié de la definicid i creacié de IMPLANTADOR H. MATARO
cicles i pcf
Condicionants
o Per tal d’assegurar la posada en marxa, I’equip del proveidor H. MATARO H. MATARO
implantador realitzara la planificacio global d'aquesta linia de  /IMPLANTADOR
treball
e Es necessari comptar amb la col-laboracié d’altres unitats del H. MATARO IMPLANTADOR
centre, com per exemple el laboratori i radiologia en la
elaboracio de Preconfigurats, aixi com als responsables de
I’hospital de dia en la definicié dels cicles per a assegurar la
coheréencia

ROLS | USUARIS

Consisteix en la definicié de quins rols s’assignen a les diferents persones de I’hospital
de Matard tenint en compte el primer recompte d’usuaris que s’ha realitzat al centre:

Les tasques i les responsabilitats d’aquest ambit es detallen a continuacio:

Tasques assumides pel centre Responsable Suport
o Creaci¢ fitxer d’interlocutors H. MATARO IMPLANTADOR
o Sessions amb les diferents direccions de serveis per validar H. MATARO IMPLANTADOR
els fitxers.
e Creaci6 d’'usuaris en el sistema H. MATARO IMPLANTADOR
o Assignacio de rols i perfils als usuaris H. MATARO IMPLANTADOR
Tasques assumides per ’equip d’implantacio Responsable Suport
IMPLANTADOR
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o Transferéncia de coneixements (conceptes, exemples IMPLANTADOR H. MATARO
practics, etc. )
e Formacio i suport en I’elaboracié dels fitxers IMPLANTADOR H. MATARO
o Seguiment setmanal de revisié de la linia de treball IMPLANTADOR H. MATARO
e Creacio rols i perfils IMPLANTADOR H. MATARO
Condicionants
o Per tal d’assegurar la posada en marxa, I’equip del proveidor H. MATARO H. MATARO
implantador realitzara la planificacio global d'aquesta linia de /IMPLANTADOR
treball
o Es una linia de treball condicionat a I'arrencada i afecta a la
resta de fases del projecte; formacid i validacié del sistema
per a la arrencada.

MODEL DE FORMACIO

Seguint el model ARGOS de formacio a formadors, sera el mateix hospital (amb el
suport i supervisid de I'equip del centre ARGOS extern que faci de “coach” o assessor
per aquesta implantacid) el responsable d'assumir la formacié a formadors. Aquests
ultims formaran als usuaris finals en les dates més properes a l'arrencada possibles a

nivell organitzatiu.

Les tasques i les responsabilitats d’aquest ambit es detallen a continuacio:

Tasques assumides pel centre Responsable Suport
o Planificar i convocar sessions H. MATARO IMPLANTADOR
o Impartir formacio a formadors i a 'usuari final H. MATARO IMPLANTADOR
o Preparacio de documentacié de formacio H. MATARO IMPLANTADOR
e Creaci6 d’'usuaris en formacio H. MATARO IMPLANTADOR
o Generaci6 del cataleg de cursos H. MATARO IMPLANTADOR
o Assegurar participacio dels recursos de I’ hospital H. MATARO IMPLANTADOR
o Avaluacio d’assisténcia, qualitati satisfaccio de la formacio H. MATARO IMPLANTADOR
o Generaci¢ de fitxers d’usuaris finals per a formacio H. MATARO IMPLANTADOR
o Seguiment de la formacio (assistencia, qualitati satisfaccio H. MATARO IMPLANTADOR

de la formacid)

Tasques assumides per ’equip d’implantacio Responsable Suport

IMPLANTADOR
e Preparacié d’entorn de formacié IMPLANTADOR H. MATARO
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El calendari tipus en un periode correlatiu de temps. S’haura d’ajustar pels potencials
periodes de vacances (setmana santa, agost o nadal) i també s’haura de tenir en compte
la conveniéncia de les dates d’arrencada amb el context del calendari.

Les principals fites del projecte consisteixen en:

o Kick-off o llangament del projecte. L’objectiu sera alinear a tota la organitzacio
en els objectius estratégics del projecte i presentar el calendari d'implantacio.

o Validacié del model de funcionament, a on s’acordara el model operatiu i de
processos definit i construit en el sistema.

o Parametritzacio del sistema. En aquests moments es disposara d’'un entorn amb
configuracié propia del Hospital que permeti elaborar els circuits funcionals
definits en el projecte.

o Inici i finalitzaci6 de la formacio.

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent 'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacio, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seglents objectius:

e Lacorrecta implantacio de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e EIl seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.
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e Laimplementacié de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’informacié de les
aplicacions.

e La implantacio dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada l'aplicacio6 i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’'informacid, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusié als equips, canvis de configuracid/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegacio del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'’Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gestio del codi font

Atenent 'apartat 3.5 del Plec de Prescripcions Técniques de I’Acord Marc.

4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I’Acord Marc.

4.7. Entorns de desenvolupament

Atenent l'apartat 3.7 del Plec de Prescripcions Técniques de I’Acord Marc.
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4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.
4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.
4.10.Eines

Atenent 'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.
4.11. Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I’Acord Marc.
4.12. Localitzacié fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de I’Acord Marc.
4.13. Garantia

Atenent 'apartat 3.13 del Plec de Prescripcions Técniques de I’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte l'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisi6 d'Execucié (UE) 2021/1339 de la Comissio, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacié:
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=y =

Construccié i desenvolupament

Inici vigéncia Fi vigéncia
contracte contracte

Fites

Adjudicatari

Adjudicatari

NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de Construccié i Desenvolupament

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacid dels projectes de desenvolupament. En aquest moment
comencara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacio, la nova prestacié consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.

A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

* Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencar les tasques de
transferéncia del servei, del traspas de coneixement i I’habilitacié de I'operacid.

Aquest Pla de devolucio constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucio del servei en questio. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.
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5.2. Pla d’adquisicié de coneixement

El Pla d’adquisicié de coneixement, haura de tenir els seglients continguts:
» Planificacio detallada d'activitats del procés de transferéncia del coneixement.
» Pla de fites principals amb el seu calendari.
* Equip compromes.

El Pla indicara la seqliéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicid per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

» L’estratégia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).

» La verificaci6 de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.

« La verificacié de la configuracio adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, aimenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

5.3. Pla de traspas de desenvolupament a manteniment

L’adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme
durant la prestacid de servei cap al proveidor que hagi de ser responsable del
manteniment del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).

* Documentacié vinculada al desenvolupament realitzat (documents funcionals,
técnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Pla de devolucio del servei

L’adjudicatari incloura un Pla de devolucid del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacié amb la devolucid, i que inclogui els termes i condicions en qué es realitzara.
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En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacio del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seguents principis i continguts:

* El termini d’execucio sera d’entre 2 i 4 mesos abans de la finalitzacio del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucioé segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisié del servei.

— Laformacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI o a terceres parts
anomenades per aquest. La valoracidé dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

* L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

* L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucio no ha de causar cap discontinuitat en el
servei.

« EI CTTI no assumira una dedicacio significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’importancia Alta, que la documentacio base es troba actualitzada.
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Es considera documentaciéo base la que es troba indicada com a grau de
necessitat imprescindible a:

httos.//qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

+ L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacié objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccié de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

» L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la segient estructura d’ANS:

* ANS d’Aplicacié. Sén els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

+ ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Son els indicadors que mesuren el grau de consecucié dels
acords administratius i la gestié global del contracte.

El llistat d’indicadors de servei es detallen a I'apartat 8.5.Detall Acords de Nivell de
Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucié del
contracte.

6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglients caracteristiques:
» Caodi. ldentificador unic de l'indicador.
* Nom. Defineix I'objecte de mesura de 'indicador.

» Descripcio. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacio dels incidents,...).

* Servei. Determina el servei tecnoldgic sobre el que s’aplica 'ANS.
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Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestio operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

* Férmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacio i extraccié de les
dades.

» Periodicitat. Freqiieéncia de mesura del valor de I'indicador.

* Llindars de grau per a la definicid dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors

seguents:
Grauz Grau 3
Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T —~ — = " -
Penalitza No penalitza

* Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d'incompliment de llindar objectiu definit.

Grau de l'indicador

El grau de l'indicador pot prendre els seglients valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel‘lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.
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6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

* Pervalors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.
* Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

Férmula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident

superior.

Per exemple, suposant els seguents valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel l'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 756% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:
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Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si shan definit els seglients

llindars:

Llindar Grau 1. El valor de l'indicador és 20%

Llindar Grau 2. El valor de l'indicador és 50%

Llindar Grau 3. El valor de l'indicador és 75%

Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per lindicador “Eficiencia atencié trucada” ha estat 82%

el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau g,

Llindar Ulindar Liindar
Grau 1 Grau 2 Grau 3':
20% 50% 5%

i
T
1
Eficiéncia atencié trucads mesurada 82

Llindar
Grau 4

95%

k'

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius

i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucio el segon any ja sigui del 95% i el llindar del grau

4 passi a 98%.
6.3. Relacié ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacio, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 8.5.Detall Acords de Nivell de

Servei.

6.3.1. ANS d’Aplicacidé

Codi Nom

Servei

Periodicitat

AP-MP-01 Temps maxim d’atencio o resposta peticié

MP

Mensual
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Codi Nom Servei | Periodicitat

AP-MC-01 Temps maxim de resolucio d'incidéncia MC Mensual

AP-SU-01 Temps resposta consulta SuU Mensual

AP-MC-02 | Correctius d'emergéncia fora de termini MC Mensual

AP-MC-03 | Correctius planificats fora de termini MC Mensual

AP-MC-04 | Correctius reoberts en el periode MC Mensual

AP-EV-01 Endar.rerlment de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versio EV Mensual

AP-EV-03 Defectes no identificats per I'equip de EV Mensual
proves

AP-GO-01 Indisponibilitats ge"nerade_s pe.r sonda GO Mensual
resoltes per proveidor aplicacions

AP-MP-02 Degradacp del software per increment MP Anual
de correctius

AP-GN-03 Modificacié de monitoratge GN Semestral

AP-MP-03 Temps maX|m de resglucno peticions de MP Mensual
manteniment adaptatiu

AP-SU-02 Temps ma>.<|m de resollu’cno pet,uons de Su Mensual
suport funcional o gestioé usuaris

6.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat
Aplicacions critiques que compleixen amb

AM-SEG-01 | la norma de traces de la Generalitat de GN Trimestral
Catalunya

AM-SEG-02 \’/ulr)erat?lllltats critiques i/o altes de GN Trimestral
I'aplicacio

AM-SEG-03 C'orr_eccu_) de vulnerabilitats critiques GN Mensual
d'aplicacions critiques de negoci

AM-GN-01 Pla anual de canvi de versions GN Anual

AM-GN-02 | Pla de capacitat GN Semestral

AM-GN-03 | Pla d'obsolescéncia tecnoldgica GN Semestral

AM-GN-04 | Pla de millora continua GN Trimestral

AM-EV-01 Ir'1com pliment data pactada de presentacié EV Trimestral
d'ofertes

AM-GN-05 | Errors detectats a la CMDB del CTTI GN Mensual
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Codi Nom Servei | Periodicitat
Aplicacions amb codi font correctament

AC-SIC-01 custodiat GN Mensual

AC-SIC-02 Aplicacions am_b automatitzacio del GN Mensual
desplegament implementada

AC-1S-01 It'eracu_)ns per validar Documents GN Mensual
d'Arquitectura

AC-1S-02 |1|-|3rrr:t ini de validacio tecnica per entorn GN Mensual

AC-GOV-01 Apllca_C|ons amb document d'arquitectura GN Mensual
actualitzat

AC-GOV-02 | Aplicacions amb obsolescéncia gestionada | GN Mensual

AC-GOV-03 Aplicacions amb entprn de . GN Mensual
desenvolupament alineat al corporatiu

AC-GOV-04 Exce'pmons d argwtectura gestionades amb GN Mensual
pla d'actuacié vigent

6.3.3. ANS de Contracte

Codi Nom Servei | Periodicitat

CT-GN-01 I:'acltur.es |nvlaI|des realitzades per GN Anual
I'adjudicatari

CT-GN-02 Proactivitat GN Quadrimestral

6.4. Fonts d’informacié per a I’obtencié dels nivells de servei

El CTTI emprara el sistema d’'informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’'indicadors de servei i de procés. Tot i
que a I'inici del servei el sistema d’informacié CONTIC no sigui capa¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestié dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capa¢g d’obtenir de manera autonoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d'instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol maodificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacié.
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Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacié dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicié del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacié en transicié.

7. MODEL DE RELACIO

Per defecte, el model de relacié i I'estructura de comités que s’implementara per la
governancga especifica del serveis objecte d’aquest contracte basat sén els detallats en
el Plec de Prescripcions Tecniques de 'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de desenvolupament i construccio.

Annexes
7.1 Classificacio de les aplicacions

Per defecte, s’atendra la classificacio de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

7.2 Criticitat de negoci

Atenent 'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
7.3 Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.
7.4 Classificacié de seguretat de la informacié

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8. Model de governanca del contracte

Per defecte, el model de governanca TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

9. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.
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Requeriments i model de seguretat
9.2 Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de seguretat de la informacié

L’adjudicatari haura de tenir en compte la classificacié de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en mateéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacio de les dades de I'aplicacid) en el repositori que determini
CTTIl i 'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

e |’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

o L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agencia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accioé derivats de les mateixes. També s’inclou en aquest
model el compliment per part de ladjudicatari de plans d'accié relatius a
normatives o estandards que el CTTI o I’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucido de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb I'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

e L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agencia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informaci6 de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.
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e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Proteccid de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

e En cas d’execuci6 d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per ’Agéncia de
Ciberseguretat de Catalunya.

Gesti6 d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

o Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

o Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. El CTTI i ’Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacio i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'lis de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestio de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li sén d’aplicacio
d’acord a la seva classificacio d’informacio i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacio segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacid, haura
de facilitar els mecanismes per a que les traces de l'aplicacié siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.
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Entre d’altres, aquestes traces han de permetre:

o Laidentificacio i accessos dels diferents tipus d’'usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet que),
consulta de dades especialment protegides, entre d’altres).

e Ladeteccid/solucio d'incidéncies.
o Ladeteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Sequres:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en lainterconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I’Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacio de desastres i proves de recuperacio de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucid/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

¢ Participar en la preparacidé i execucio de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiqguin que l'aplicacié esta operativa i s’accedeix a la informacio
recuperada de forma correcta.

Signatura del codi de les aplicacions:

o Signatura d'applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestio d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestié de Comptes d’Administracio de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a 'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacié i avaluacio del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Sequretat en la prestacié el servei:
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L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi I’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

e Encas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacio.

o De forma general, aplicar les mesures de prevencié i proteccié de la informacié
d’acord als estandards de la Generalitat de Catalunya.

o L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

9.3 Descripcio del model de seguretat en el desenvolupament d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
¢ A lafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a '’Agéncia de
Ciberseguretat de Catalunya.

¢ A lafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguient informacio:

= Tipus d'informacio tractada.

= Solucid proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
I’Agencia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
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desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
'informe resultant de I'analisi proporcionat per I'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aixd, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTl o amb I'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacié
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportu en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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10 Detall Acords de Nivell de Servei
En les taules seguents es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacié.

10.1 ANS d’Aplicacié

Codi Nom

AP-MP-01

(IM.PRO.1.TA)

Temps maxim
d'atenci6 o
resposta peticio

Descripcio

Percentatge de
tasques ateses en
temps en el mes a
mesurar

Servei

MP

Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques
ateses totals en el mes*

o Prioritat Critica < 1h

o Prioritat Alta < 2h

o Prioritat Mitja < 4h

o Prioritat Baixa < 16h
*(Independentment de la data
d’arribada)

eriodicitat Llindar

Formula d'obtencid/eina

=]

mensual

Llindar | Llindar | Llindar
grau 3 | grau 4

Grau

grau 1 | grau 2

65%

75%

80%

90%

Penalitzacio

maxima

2% Import mensual
recurrent aplicacio

AP-MC-01

(IM.PRO.1.TR)

Temps maxim de
resolucio
d'incidéncia

Percentatge de
tasques resoltes en el
mes a mesurar

MC

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar®

o Prioritat Critica < 4h

o Prioritat Alta < 12h

o Prioritat Mitja < 40h

o Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)

mensual

65%

75%

80%

90%

2% Import mensual
recurrent aplicacio

AP-SU-01

(IM.PRO.1.TS)

Temps resposta
consulta

Percentatge de
tasques finalitzades
en el mes a mesurar

SuU

Nombre de tasques finalitzades en
temps en el mes a mesurar / Nombre de
tasques finalitzades totals en el mes a
mesurar®

o Prioritat Critica < 8h

o Prioritat Alta < 14h

o Prioritat Mitja < 32h

o Prioritat Baixa < 32h
*(Independentment de la data
d’arribada)

mensual

65%

75%

80%

90%

2% Import mensual
recurrent aplicacio
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Descripcio

Servei

Formula d'obtencid/eina

Periodicitat Llindar
grau 1

Grau

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

Nombre de correctius d’emergencia fora
termini resolts en el periode avaluat +
Correctius Nombre de correctius Nombre de correctius d’emergéncia fora
. e . - termini pendents de resolucio 10% import mensual
AP-MC-02 d'emergéncia d'emergéncia fora de MC mensual 10 3 1 0 S
fora de termini termini o Prioritat Critica < 8h recurrent aplicacio
o Prioritat Alta < 14h
o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
Correctius Percentatge de Nombre de correctius planificats no )
AP-MC-03 planificats fora correctius planificats MC | resolts en termini / Nombre de correctius mensual 20% 15% 10% 0% 2% import mgnsggl
de termini que no han estat planificats que han estat resolts en el recurrent aplicacié
resolts en termini periode avaluat
Correctius Nombre de correctius Nombre de correctius reoberts en el 2% import mensual
AP-MC-04 reoberts en el reoberts en el periode MC periode mensual 10 3 ! 0 recurrent aplicacio
periode
Endarreriment Percentatge ; : 2% import del
AP-EV-01 de fites d'endarreriment de EV 'g:ln;;:zj;j:tSeswament de lafita [ Durada mensual 20% 10% 0% 0% | manteniment
acordades per fites acordades evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio liuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacié / (Nombre de 2% import del
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
'equip de proves | per I'equip de proves Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacid)

Pagina 40 de 47




Generalitat de Catalunya

Centre de Telecomunicacions
i Tecnologies de la Informacié

Descripcio

Servei

Formula d'obtencid/eina

Periodicitat Llindar
grau 1

Grau

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

Disponibilitat inferior al Si (Temps de servei / Temps total < Sobre I'import de
Indisponibilitats | llindar establert lindar de.d|spon|bllltat segons criticitat recurrent de
detectades per segons criticitat de de negoci) = 1 I'aplicacié segons la
les sondes, negoci, per causes En cas contrari = 0 Llindar de seva criticitat de
AP-GO-01 resoltes per atribuibles al GO | gisponibilitat segons criticitat de negoci: mensual 1 0 0 0 negoci:
proveidor proveidor o Molt alta: 99,90% 0 2,5% per molt alta
d'aplicacions d'aplicacions durant 0 Alta: 99,5% 0 2% per alta
I'horari de servei o Mitja: 95% 0 1,5% per mitja
o Baixa (no aplica)
Degradacio del Creixement percentual (Nombre de correctius del periode en 2% de limport de
AP-MP-02 software per en nombre de Mp | curs - Nombre de correctius del periode anual 15% 10% 5% 0% |recurrentde
increment de correctius anterior) / Nombre de correctius del raplicacié
correctius periode anterior
Hores laborables
:ptre la mc.)dlfl.c?mct). Data i hora de modificacié del 2% de limport de
Modificacio de unservel existent | monitoratge de I'aplicacié - data i hora °
AP-GN-03 i GN tral 16 8 4 2 td
monitoratge e! s'eu monl.toratge,. i de posada en produccié de I'evolutiu de semestra Izecu.rren. . ©
aixi com la integracié S I'aplicacio
. I'aplicacié
amb l'eina de
monitoratge de CTTI
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Descripcio

Servei

Formula d'obtencid/eina

Periodicitat Llindar

Llindar

Grau

Llindar

Llindar

Penalitzacio
maxima

Temps maxim de

Nombre de tasques

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar®

o Prioritat Critica < 16h

grau 1

grau

2 | grau 3

grau 4

AP-MP-03 resolUcid resoltes en temps en o Prioritat Alta < 16h
el mes a mesurar / o Prioritat Mitja < 48h 2% Import mensual
eticions de MP o : Mensual 659 759 909 1009
Fnalntleniment Nombre de tasques o Prioritat Baixa < 80h Y & % & % | recurrent aplicacio
(IM.APL.005) adeptatlu resoltes totals en el *(Independentment de la data
P mes a mesurar d’arribada)
**Inclou tiquets gestionats a Remedy o
altre eina de proveidor
***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
'aplicacio
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar*
. Nombre de tasques o Prioritat Critica < 8h
AP-SU-02 ;esrgl‘ii’g‘ax'm de | esoltes en temps en o Prioritat Alta < 8h
o el mes a mesurar/ o Prioritat Mitja < 16h ) . ) o, | 2% Import mensual
zjtlglr(:?jndc?onal Nombre de tasques SU - | o Prioritat Baixa < 32 Mensual 65% 75% 90% 100% | recurrent aplicacié
(IM.APL.006) p resoltes totals en el *(Independentment de la data

o gestidé usuaris

mes a mesurar

d’'arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
l'aplicacio
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10.2 ANS d’Ambit

Grau
Descripcio Servei Férmula d'obtencio/eina Periodicitat  Lfindar | Llindar| Liindar | Llindar  Penalitzacio
grau 1 |grau 2 | grau 3 | grau 4 maxima
Aplicacions Percentatge
critiques de d'aplicacions .
negoci que critiques de negoci Nombre d’aplicacions critiques 2% de limport de la
AM-SG-01 compleixen amb | que compleixen la GN | compleixen norma traces / Nombre Trimestral 50% 60% 80% 1009 | Suma delrecurrent de
la norma de normativa de traces total aplicacions critiques les apllcacllons que
traces de la de la Generalitat de no compleixen
Generalitat de Catalunya
Catalunya
Webs publicades | Percentatge de webs Nombre total de webs publicades a 2% de l'import de la
AM-SG-02 a Internet amb publicades a Internet GN internet arpb HTTPS / Nombre total de Bimensual 70% 80% 90% 100% | Suma c.iel rfecurrent de
HTTPS amb HTTPS webs publicades a Internet, d’acord a les aplicacions que
la planificacié acordada amb el CTTI no compleixen
Percentatge
d'aplicacions critiques
de negoci auditades Nombre d'aplicacions critiques de
amb vulnerabilitats negoci auditades amb vulnerabilitats
Correccio6 de critiques i/o altes que critiques i/o altes que no han estat
vulnerabilitats no han estat corregides durant els 2 mesos 2% de l'import de la
AM-SG-03 critiq.ues.i/o altes corregides durant els GN post'eriors a.la seva identificacio o qu.elz Trimestral 10% 5% 0% 0% suma c.JeI rgcurrent de
d'aplicacions 2 mesos posteriors a no s'han aplicat mesures de contencié les aplicacions que
critiques de la seva identificacié o sobre aquestes vulnerabilitats / no compleixen
negoci que no s'han aplicat Nombre total d'aplicacions critiques de
mesures de negoci auditades amb vulnerabilitats
contencié sobre critiques i/o altes
aquestes
vulnerabilitats
L'adjudicatari Si NO s'ha entregat el pla anual de
Pla anual de presentara un.pla canvi de versions en el termini acordat 1% import anual
AM-GN-01 canvi de versions anugl de canvi de GN =1 Anual ! 0 0 0 recurrent de 'ambit
versions, segons la Si s'ha entregat el pla anual de canvi
politica de versions de versions en el termini acordat = 0
establerta
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Descripcid

Formula d'obtencio/eina

Periodicitat

Llindar

Grau
Llindar

Llindar

Llindar

Penalitzacio

Servei

grau 1

grau 2

grau 3

grau 4

maxima

L‘adjudtica‘tari ! Si NO s'ha entregat el pla de capacitat
. presentara un pla en el termini acordat = 1 1% import semestral
AM-GN-02 Pla de capacitat semestral de OGN Isisha entregat el pla de capacitat en Semesral ! 0 0 0 recurrent de I'ambit
capacitat, segons la el termini acordat = 0
politica establerta
L'adjudicatari Si NO s'ha entregat el pla
Pla presentara un pla d'obsolescéncia tecnologica en el 1% import semestral
AM-GN-03 d'obsolescéncia | semestral GN termini acordat = 1 Semestral 1 0 0 0 o Imp -
dai d’obsolescéncia ) . S recurrent de 'ambit
tecnologica ) Si s'ha entregat el pla d'obsolescéencia
tecnologica, segons tecnologica en el termini acordat = 0
la politica establerta
L'adjudicatari Si-|'|\lo s'ha;antregat e;Itha ?r?ual dz t
; 5 millora continua en el termini acorda o i
AM-GN-04 Pla c’ie millora presentara .un pla GN -1 Trimestral 1 0 0 0 1% import a‘n‘ual .
continua anual de millora recurrent de 'ambit
continua Si s'ha entregat el pla anual de millora
continua en el termini acordat = 0
Percentatge
d'incompliment de la
| li t
dr;:ng;zz o data pacte?c'ia Ide Nombre d'ofertes fora de termini(tant 2% import trimestral
AM-EV-01 pactad presentacié d'ofertes EV | lliurades com pendents)/ Nombre Trimestral 40% 30% 20% 10% o Imp -
presentacio (tant les liurades en dofertes total recurrent de 'ambit
d'ofertes el periode avaluat
com les pendents de
lliurament)
- Nombre de discrepancies de
Percentatge maxim ., " .
derrors facturacio per falta d'inventari a la
Errors detectats a res ons‘abilitat de CMDB del servei / Nombre de serveis 0 5% import mensual
AM-GN-05 la CMDB del I’adr')udicatari GN inventariats a la CMDB Mensual 5% 4% 2% 0% r(-;cu[;reni)de Pambit
CTTI J ’ *Calcul mitjangant les auditories
detectats a la CMDB . . -
realitzades sobre les eines de gestid
del CTTI .
de tiquets
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Grau
Codi Nom Descripcid Servei Formula d'obtencié/eina Periodicitat  Llindar | Llindar Llindar | Llindar — Penalitzacio
grau 1 |grau 2 | grau 3 | grau 4 maxima
Aplicacions amb | Percentatge Nombre d'aplicacions amb codi font al 2% Import mensual
codi font d'aplicacions amb SIC / Nombre total d'aplicacions recurrent aplicacions
AC-SIC-01 correctament codi font GN adjudicades que no tinF;uin una Mensual 50% 75% 100% | 100% | sense codi font
custodiat correctament excepcié d'exempcid correctament
custodiat custodiat
Aplicacions amb Percentatge (Nompre .d"aplicacions slen§e _ 2% Import mensual
automatitzacié d'aplicacions amb planlflcamo +. Nombre d ap.h.cam.o’ns recurrent aplicacions
AC-SIC-02 del desplegament automatitzacio del GN Zmb anomplllr:jw'entrde PIamﬂcamo)/ Mensual 50% 75% 100% 100% | sense automatitzacio
mplementada desplegament ombre total d'aplicacions del desplegament
implementada adjudicades que no tinguin una implementada
excepcio d'exempcid
Nombre total d'iteracions necessaries
lteracions per 'F\)/';E‘:;i:;i;egr;:ilc;”s per aconseguir la validacié /Nombre
; total de documents presentats en el o/ i
AC-IS-01 ‘I’;:'Cdjn:ents validacié d'un GN | periode d'analisi" Mensual 5 4 2 2 fe/gl:::;n dg”f;‘;”gt'
d'Arquitectura ID'ocument 'S6n els documents presentats en
d'Arquitectura vigéncia comptabilitzant a partir de la
primera versio revisada
Nombre d'entorns lliurats® que han
excedit els dies establerts en el procés
o Perce.ntatge de d'integracioé de solucions / Total 2% Import mgnsgal
Termini de compliment del acumulat d'entorns lliurats per aquest recurrent aplicacions
AC-IS-02 validacio técnica | termini de validacio GN adjudicatari en la vigéncia del Mensual 65% 75% 90% 100% | sense automatitzacio
per entorn lliurat | técnica per entorn contracte. del desplegament
lliurat 'Sén els entorns lliurats per projecte implementada
d'acord als requeriments indicats per
part de I'adjudicatari.
Nombre d'aplicacions® amb document )
Aplicacions amb Zercgntgtge d'arquitectura disponible i actualitzat / 2% Import mfensgal
document aplicacions amb Nombre total d'aplicacions recurrent aplicacions
AC-GOV-01 d'arquitectura document GN adjudicades que no tinguin una Mensual 50% 75% 100% 100% sense. document
actualitzat d'arqulltectura excepcio d'exempcio. d'arq ulltectura
actualitzat 1S6n les aplicacions gestionades per actualitzat
I'adjudicatari
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Descripcid

Servei

Formula d'obtencio/eina

Periodicitat

Llindar
grau 1

Grau

Llindar
grau 2

Llindar
grau 3

Llindar
grau 4

Penalitzacio
maxima

AC-GOV-02

Aplicacions amb
obsolescéncia
gestionada

Percentatge
d'aplicacions amb
obsolescencia
gestionada

GN

(Nombre d'aplicacions sense la gestio’
planificada en el termini establert +
Nombre d'aplicacions amb
incompliment de planificacié? ) /
Nombre total d'aplicacions
adjudicades que no tinguin una
excepcio d'exempcid

'Sén les aplicacions sense la gestio
de l'obsolescencia planificada en el
termini establert al plec tecnic (1 mes
des de publicacié de Full de Ruta)
286n les aplicacions amb
lincompliment de planificacié
d'eliminacié de I'obsolescéncia no
justificada

Mensual

65%

75%

90%

100%

2% Import mensual
recurrent aplicacions
sense obsolescéncia
gestionada

AC-GOV-03

Aplicacions amb
entorn de
desenvolupament
alineat al
corporatiu

Percentatge
d'aplicacions amb
entorn de
desenvolupament
alineat al corporatiu

GN

Nombre d'aplicacions® amb una
configuracié técnica? diferent al de la
Generalitat de Catalunya / Nombre
total d'aplicacions adjudicades que no
tinguin una excepcié d'exempcié
'Sén les aplicacions gestionades per
I'adjudicatari

286n les aplicacions amb una
configuracié técnica de I'entorn de
desenvolupament diferent a I'entorn
corporatiu de la Generalitat de
Catalunya en que s'haura de
desplegar

Mensual

50%

75%

100%

100%

2% Import mensual
recurrent aplicacions
sense entorn de
desenvolupament
alineat al corporatiu

AC-GOV-04

Excepcions
d'arquitectura
gestionades amb
pla d'actuacio
vigent

Percentatge
d'excepcions
d'arquitectura
gestionades amb pla
d'actuacio vigent

GN

Nombre d'excepcions d'arquitectura’
amb el calendari d'actuacié per mitigar
I'excepcio en estat vigent / Nombre
total d'excepcions d'arquitectura

" S6n les excepcions d'arquitectura
gestionades per I'adjudicatari

Mensual

50%

75%

100%

100%

2% Import mensual
recurrent aplicacio
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10.3 ANS de Contracte

Descripci6

Percentatge de
factures de

Servei

Nombre de factures invalides

Formula d'obtencio/eina Periodicitat

Llindar

grau 1

Grau
Llindar Llindar Llindar
grau2 grau3 grau4

Penalitzacio

Factures
invalides l'adjudicatari que no realitzades per l'adjudicatari / Nombre 0,1% facturacié global
CT-GN-01 ; GN Anual 309 209 109 09 ’
realitzades per comple|xen total de factures realitzades per nua & % A & del lot
l'adjudicatari I'estandard, que l'adjudicatari
estan mal emeses o
tenen un error
Nompre diniciatives Nombre d'iniciatives de millora 0.1% facturacié global
CT-GN-02 Proactivitat _de millora _ GN | presentades amb indicadors de Quadrimestral 2 3 4 10 el Iz)t 9
implantades i millora associats
aprovades
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