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PLEC DE CONDICIONS TÈCNIQUES PER AL SUBMINISTRAMENT DE LLICÈNCIES D’ÚS DE 

PROGRAMARI ANTIMALWARE 

 

1 MOTIVACIÓ 

El servei de sistemes i tecnologies de la informació de l’ajuntament de Girona va adquirir a través 

de la Central de Compres del Mon Local l’any 2021 llicències d’ús temporal del programari 

antivirus Sophos InterceptX Advanced with EDR, per servidors i per llocs de treball. 

 

Aquest programari suposa una part molt important de l’estratègia de seguretat del servei de 

sistemes i tecnologies de la informació per poder contenir els atacs que es produeixen de forma 

permanent contra els sistemes municipals. Els tècnics del servei han invertit moltes en formació, 

desplegament, configuració optimització d’aquest entorn. La consola d’administració del 

sistema també s’ha integrat amb el programari SIEM implantat arran de la convocatòria d’ajuts 

del Pla de Recuperació, Transformació i Resiliència (PRTR) finançat mitjançant el programa 

NextGenerationEU. 

 

Per donar continuïtat a la tasca realitzada per part del servei al llarg dels darrers anys per 

implantar i optimitzar el funcionament d’aquest programari, es considera de gran importància 

la continuïtat tecnològica amb el mateix fabricant, tenint en compte també que una disrupció 

en una peça tan fonamental de l’estratègia de seguretat podria suposar una possible via 

d’entrada d’atacs que poden comprometre la confidencialitat i integritat de les dades que 

custodien els sistemes municipals.  

 

Per altra banda, el fabricant Sophos continua essent considerat a la indústria informàtica com 

un líder en aquest camp (segons Gartner Magic Quadrant, SE Labs o CRN Tech), fet que també 

justifica des d’un punt de vista tècnic la continuïtat de la plataforma.  

 

Un altre requeriment important en el context actual és la certificació del producte dins el catàleg 

de productes de seguretat del Centre Criptològic Nacional (CCN), CCN STIC-105. El RD 311/2022 

que regula l’Esquema Nacional de Seguretat estableix que l’Organisme de Certificació del CCN 

serà el responsable de determinar els requisits exigibles a cada producte o servei de seguretat 

TIC en matèria de certificacions i/o avaluacions addicionals. 

 

Tot i així, al llarg dels darrers anys s’han introduït al mercat noves opcions del producte per 

poder accelerar la resposta davant d’incidents. La llicència adquirida anteriorment inclou el 

mòdul EDR (extended defense and response), però darrerament el fabricant Sophos ha posat al 

mercat un nova opció, basada en el mateix programari base Central InterceptX Advanced, que 

millora la capacitat de identificació i contenció de les possibles intrusions en els sistemes 

mitjançant un sistema gestionat MDR (managed detecion and response). 

 

2 OBJECTE DEL CONTRACTE 

L’objecte del contracte és el subministrament de: 

 Llicències d’ús temporal de programari antivirus per PCs 

 Llicències d’ús temporal de programari antivirus per servidors 
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3 SUBMINISTRAMENTS REQUERITS 

Es precisen els següents subministraments: 

 600 llicències d’ús per un període de 2 anys del programari Sophos InterceptX Advanced 

with MDR Essentials per PCs 

 150 llicències d’ús per un període de 2 anys del programari Sophos InterceptX Advanced 

with MDR Essentials per servidors 

 

 

4 EXECUCIÓ DEL PROJECTE 

4.1 Terminis 

El termini per al subministrament del material descrit és de un mes a comptar des de la data de 

l’encàrrec. El material ha d’anar acompanyat de dues còpies d’un albarà que haurà de signar la 

persona que rep el material (sempre del servei de sistemes i tecnologies de la informació). 

 

L’empresa adjudicatària no té dret a indemnització per pèrdues, avaries o perjudicis ocasionats 

als béns abans del seu lliurament a l’ajuntament de Girona, excepte quan aquest hagi incorregut 

en demora per rebre’ls. 

 

4.2 Facturació 

La facturació del material es realitzarà una vegada realitzat el subministrament.  

 

4.3 Lloc de lliurament  

Els bens hauran de ser lliurats a la secció de Sistemes i Comunicacions de l’ajuntament de Girona, 

situat a la 3ª planta de la Plaça del Vi, número 1, de Girona o per via electrònica a l’adreça 

pberta@ajgirona.cat  

 

4.4 Interlocució  

L’empresa adjudicatària nomenarà un Service Manager per a la interlocució amb l’ajuntament 

de Girona, per a qualsevol aspecte (administratiu, tècnic, de serveis, etc.) relacionat amb el 

contracte.  

 

4.5 Confidencialitat 

L’adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives al servei, 

en especial les contrasenyes, les configuracions, el tipus de programari i les seves versions i 

l’arquitectura dels sistemes. 

 

L’empresa adjudicatària es compromet a complir amb els requeriments de seguretat que es 

deriven de la normativa aplicable, amb esment especial per l’Esquema Nacional de Seguretat 

(ENS) i el Reglament General de Protecció de Dades. 
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