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1. OBJECTE

El servei objecte de licitacid en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I’Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’objecte de la present licitacid és la contractacié dels serveis de construccid i
desenvolupament del Sistema de Gestié Economica GEATIC pel CTTI i dels serveis de
manteniment associats al mateix.

Concretament s’'emmarca en el Lot F Solucions empresarials.

Dintre d’aquest lot s’inclouen els serveis associats a aplicacions basades en solucions
empresarials empaquetades. Cal preveure com a minim les solucions segients:

e ERPs que donin solucio a diferents problematiques de negoci (gestié economic-
financera, gestidé de recursos humans, gestio sanitaria i tot tipus d’activitats que
siguin suportades per un producte empaquetat) com SAP, Navision i d’altres
solucions d’abast similar.

e Eines de CRM gque donin suport a activitats basades en productes que gestionen
la relacié amb els usuaris o clients.

e Sistemes de gestié de Facility Management.

e | tot tipus de Plataformes que una vegada configurades donin solucié a una
necessitat de funcionalitat de negoci.

Excloent les solucions basades en Moodle, eines de governanca i les que estan presents
en altres lots.
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar, son els seguents:

« Serveis de construccié i desenvolupament (projectes sota demanda)

o Construcci6 de noves aplicacions

* Serveis de manteniment

o Serveis tecnologics recurrents
» Gestid operativa
= Suport a usuaris

» Manteniment d’aplicacions (correctiu, perfectiu, preventiu i
adaptatiu técnic)

=  (Oficina técnica

o Serveis de desenvolupament de petits evolutius de manteniment
(projectes / evolutius del recurrent)

= Evolutiu funcional
= Evolutiu adaptatiu normatiu
= Actualitzacié tecnologica

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execucié del servei.

2.1. Serveis de construccid i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic que sigui
d’aplicacié (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

+ Disseny de larquitectura de la solucié (programari i sistemes).
Transformacié de lanalisi dels requisits en un disseny de solucié, amb
'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccio. Inclou el
disseny de la plataforma tecnologica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

Pagina 5 de 61



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de I'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de I'arquitectura de la solucié. En el cas de que I'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

« Construccio i Proves unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacio. Validacio de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-laci6 del programari. Instal-lacié del programari o suport a la seva
instal-laci6. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacié i/o virtualitzacio de I'aplicacié per facilitar el seu desplegament i/o
funcionament.

+ Suport a l'acceptacié6 del programari. Assistencia als usuaris en la
comprovacio de que el programari compleix amb els requisits establerts.

» Gesti6 del canvi. Comunicaci6, formacid i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’'una aplicacio
classificada com a critica, la formacid técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre
plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,
entenent com a tal la contractacié del servei, la seva parametritzacié segons els
requeriments técnics i funcionals del negoci, i I'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,
entre d’altres també caldria fer:

* Infraestructura com a codi.

+ Automatitzacio de proves i controls de qualitat i seguretat.

* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.

+ Gestio extrem a extrem de la solucio, d’acord amb el model de gestid del
servei del CTTI i detallat en les condicions d’execuci6 del servei.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
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funcio de I'evolucio dels estandards metodologics disponibles a la industria en cada
moment.

2.2. Serveis de manteniment

Els serveis de manteniment inclouen les segiients activitats extrem a extrem i tasques:

» Serveis de gestio operativa de les aplicacions, gestionant proactivament totes

les actuacions propies necessaries i assegurant les de la resta de proveidors

durant el cicle de vida de I'aplicacio, garantint aixi I'operativitat de I'aplicaci6 al

llarg del temps. Les activitats, i les seves principals tasques, que formen part
d’aquests serveis de gestio operativa son:

Visi6 extrem a extrem

Control i seguiment del servei

Gestio del servei

Gestio de l'arquitectura

Gesti6 i administracié de productes

Gesti6 i administracié de contenidors

Gesti6 de la qualitat

Gesti6 de la seguretat

Elaboracié d’ofertes de serveis sota demanda
Incorporacié de desenvolupaments evolutius de tercers

O 0O O O 0 O O O O O

» Serveis de suport funcional, técnic i operatiu a I'is de les aplicacions.

+ Serveis de manteniment recurrent d’aplicacions que inclouen el manteniment
correctiu, preventiu, perfectiu i adaptatiu tecnic de les aplicacions, incloses les
proves técniques i funcionals sobre cada aplicacio per verificar el seu correcte
funcionament davant un canvi menor o major d’algun component de la
plataforma técnica de I'aplicacid. Inclou també totes les activitats requerides en
cas que sigui necessari la paquetitzacio i/o virtualitzacio de I'aplicacié per facilitar
el seu desplegament i/o funcionament.

+ Serveis d’oficina técnica, requerits per la propia especificitat i orientacié a
producte de les aplicacions tipus component tecnologic, framework o solucio
transversal. Les caracteristiques i les principals tasques que formen part
d’aquest servei d’oficina técnica son:

o Perfil consultor per fer acompanyament a I'equip de la Direcci6 financera
del CTTI a I'hora de definir la millor solucié a implantar, assessorar en
I'optimitzacio de processos en la implantacio de la solucié, aconsellar en
I'ds de bones practiques, etc.

o Perfil amb visié de negoci i coneixement de I'entorn economic financer
tant en comptabilitat publica com privada.

o Participacio tant en la fase de presa de requeriments i definicié de la
solucié com durant la implantacié d’aquesta
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o Dedicacié minima d’un recurs consultor durant els primers 24 mesos de
projecte que corresponen a la construccié de la nova aplicacié6.

2.3. Serveis de desenvolupament de petits evolutius

+ Serveis de manteniment evolutiu i adaptatiu funcional d’aplicacions

modificacions en el programari que siguin necessaries per dotar a I'aplicacié de
noves funcionalitats, adaptacions a canvis en les normatives vigents o a fi d’evitar
I'obsolescéncia tecnologica.
Si el desenvolupament es fa basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...), a banda de les tasques
anteriors, entre d’altres també caldria fer segons detallat en les condicions
d’execucio del servei:

o Operacié extrem a extrem de I'aplicacio.

o Monitoratge proactiu. Si I'aplicacio és classificada com a critica o si el
CTTI aixi ho requereix, el monitoratge seguira les directrius del CTTI
(Centre de Control).

Gesti6 de la capacitat.
Gestio de la disponibilitat, backup i recuperacio.

o Gestio de la seguretat de I'aplicacio.

Els serveis de gesti6 operativa, suport, d’oficina técnica i de manteniment
correctiu d’aplicacions poden ser requerits en horari 24x7.

En el cas que un tercer hagi de desenvolupar grans evolutius de noves
funcionalitats d'una aplicacié, el servei de manteniment transferira el
coneixement requerit per tal de permetre el seu desenvolupament i donara el
suport necessari tant pel seu desenvolupament com per la seva posada en
produccio i manteniment.

2.3.1. Classificacié del desenvolupament de petits evolutius

La classificacio dels serveis de desenvolupament de petits evolutius és realitzara tenint
present la seva complexitat de I'evolutiu determinada per les activitats a realitzar i la
magnitud del desenvolupament a realitzar sobre I'aplicacio.

Atenent a aquestes dues dimensions, es defineixen 5 tipus de petits evolutius:

e Projecte Molt Simple
[ ]

e Projecte Complex
e Projecte Molt Complex
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Baixa Alta
Magnitud del Desenvolupament

Aquesta classificacio combina les tipologies de complexitat i les magnituds de
desenvolupament segients:

Nivells de Complexitat:

1. Tecnicade dificultat baixa:
a. Projectes de solucions tancades o integracio de serveis SaaS.
Aplicacio d’algoritmes senzills.
Tractaments de dades modestos.
Proves de concepte.

ooo

Projectes que requereixen algoritmes complexos.
Requeriments funcionals de dificultat mitjana.

Tractaments de dades amb regles de complexitat mitjana.
Poden haver dades en formats no estructurats i/o no estandard.
Pilots productius.

Dades parcialment integres.

~ooo0CT

3. Técniques de dificultat alta:
a. Projectes que necessiten desenvolupament ad-hoc.
b. Poden requerir algoritmes de gran complexitat.
c. Es poden requerir consultors de negoci pels requeriments funcionals.
d. Es requereix tractaments de dades de gran complexitat.
e. Dades incomplertes.

Nivells de Magnitud del desenvolupament:

1. Magnitud Baixa:
a. Es preveu un desenvolupament de minimes dimensions.
b. Desenvolupaments de curta durada.
c. Tractaments de dades de poca envergadura.
d. Les dades so6n integres.
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a. Desenvolupaments que poden requerir setmanes.
b. Larecopilacié de requeriments pot demorar-se setmanes.
c. L’obtencio de les dades pot necessitar un temps no immediat.

3. Magnitud Alta:
a. Desenvolupaments de grans dimensions.
b. Les fases d’analisi, disseny i desenvolupament poden requerir varies
setmanes 0 mesos.
c. Els tractaments de les dades poden necessitar moltes hores, per la
magnitud del desenvolupament.
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3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament l'abast tant funcional com tecnoldgic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

El Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de
Catalunya amb la present licitacié pretén obtenir una eina de gesti6 economica-
financera, anomenada GEATIC, que permeti executar tots els processos descrits en el
present capitol, i alhora disposi de totes les funcionalitats descrites en I'apartat de
requeriments de 'eina.

El projecte es desenvolupara en dues fases (fase 1 i fase 2). A la fase 2, s’inclouen els
punts de planificacio i repartiment de costos i, a la fase 1, la resta de punts de la solucié.

s

BLOCS GEATIC CTTI

GEATIC

BLOCS FUNCIONALS
I Elaboracio del Control

Planificacions .
pressupost pressupostari

Comptabilitat Execuci6 -

. Facturacio

general economica
Repartiment de
i
costos

COMPONENTS TRANSVERSALS

P . o Gestid
Gestid d’usuaris Auditoria
documental
. Gestor .
Reportin . . Automatismes
-
Planificador de Gestor de fluxes Signatura
processos de treball electronica
Tractament de .
Dades mestres Multiempresa
dades

Llegenda:

FASE 1 FASE 2

~\
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3.1. Antecedents

El Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de
Catalunya (d’ara endavant, CTTI), és una entitat de dret public amb personalitat juridica
propia, creada pel Govern de la Generalitat de Catalunya I'any 1993. El régim juridic de
I'entitat ve regulat per la llei 15/1993 de 28 de desembre, la Llei 17/1998 i el Decret
26/1999, de 9 de febrer, pel qual s’aproven els seus estatuts i les normes sobre el regim
juridic de les empreses publiques, les lleis de Finances Publiques i de Patrimoni de la
Generalitat i per les altres que li s6n d’aplicacié en matéria de telecomunicacions.

En virtut de la Llei 16/2008, de 23 de desembre, de Mesures fiscals i financeres, es van
modificar els estatuts del CTTI, establint la seva condici6 de mitja propi de les
institucions que conformen la Generalitat, els departaments en que s’estructura
I’Administracio de la Generalitat, i les entitats que en depenen.

Es una entitat participada integrament per la Generalitat de Catalunya i també li sén
d’'aplicacié el Decret 184/2022, de 10 d’octubre, de denominacio i determinacié de
I'ambit competencial dels diferents departaments de I'’Administracié de la Generalitat i
es modifica la denominacié d’altres, i el Decret 289/2022, de 2 de novembre, de
reestructuracio del Departament de la Presidencia, al qual queda adscrit.

El pressupost del CTTI es troba inclos dins dels pressupostos de la Generalitat de
Catalunya i és considerat a efectes del Sistema Europeu de Comptes (SEC).

Actualment el CTTI esta aplicant en el seu sistema economic-financer el Pla general de
comptabilitat (PGC), aprovat pel Reial decret 1514/2007, de 16 de novembre estableix
el pla de comptes, normes de valoracid i I'establiment dels comptes anuals com
elements per mostrar la imatge financera i patrimonial de I'empresa. Addicionalment,
aplica la normativa i principis per tal de convertir la informacio economica a comptabilitat
publica i pressupostaria.

El CTTI treballa amb un sistema de comptabilitat analitica de costos. Tota la informacio
economica-financera de la companyia es vertebra amb un conjunt d’eixos analitics.
Actualment, aquests eixos analitics son:

1. Des d’'una perspectiva de negoci (de gestio) en actuacions.
Des de la perspectiva de la naturalesa de servei.

Des de la perspectiva de la naturalesa fiscal.

Des de la perspectiva contractual.

Des de la perspectiva del centre de cost.

© o~ w DN

Des de la perspectiva de client.
7. Des de la perspectiva de la naturalesa del finangcament.

Existeix una necessitat creixent de poder comptabilitzar les despeses i els ingressos
amb més eixos que els actuals.
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El regim de contractacié del CTTI és el que resulta de I'aplicacié de la legislacio en
materia de contractes del Sector Public.

Arran de la reforma de la Llei 37/1992 de I'lmpost sobre el valor afegit, on s’introdueix el
criteri del calcul especific en relacié al regim de deduccié de I'lVA suportat per als ens
de “naturalesa dual”, es a dir, aquells que realitzen activitats empresarials (subjectes) i
no empresarials (no subjectes, per aplicacio del que s’estableix a la normativa), el CTTI
ostenta aquesta caracteristica tributacié i esdevé un ens dual a partir de I'exercici 2019.

Mitjangant Acord de Govern 144/2011, de 18 d’octubre, s’encarrega a CTTI la provisié
centralitzada i la gestié de solucions TIC de I’Administracio de la Generalitat i el seu
sector public, es va crear el model de Governanca transversal que comportava la
contractacio centralitzada. Posteriorment I’Acord de Govern 117/2013, de 30 de juliol de
2013, s’aprova el model de relacio entre la Generalitat de Catalunya i el CTTI i es
modifica I'anterior Acord de Govern.

| finalment I’Acord de Govern 8/2019, de 15 de gener de 2019, aprova modificar el model
de relacié entre la Generalitat de Catalunya i el Centre de Telecomunicacions i
Tecnologies de lainformacio de la Generalitat de Catalunya on s’estableix, entre d’altres,
gue els serveis que presta el CTTI es poden classificar en funcié de la seva naturalesa:

v' Serveis recurrents (RR): serveis amb caracter continu i necessaris pel normal
funcionament.

v' Evolutius recurrents (EVO RR): Serveis amb caracter discrecional perd
necessaris per al normal funcionament.

v' Projectes a demanda (SD): Serveis que responen a necessitats o iniciatives
puntuals i especifiques.

El sistema economic-financer actual del CTTI esta basat en el producte Microsoft
Navision 2009, altament parametritzat i adaptat a les necessitats dels processos del
CTTI. La volumetria aproximada d’usuaris de Navision és:

Modul/Sistema l\,lumerc_)
d’usuaris
Navision 35
Sistema execuci6é economica de la despesa | Usuaris CTTI 160
(Web de validacié d’albarans) Usuaris proveidors 90

Addicionalment al propi sistema economic-financer, la reparticio de costos entre clients,
aplicant el model de repercussio de la despesa, es calcula amb I'eina COSTIC, basada
en el producte de mercat APPTIO Digitalfuel (versio 9.4.5).

3.2. Descripcio del procés

En funcié de la tipologia de serveis, els mecanismes de planificacio i formalitzacio, i els
mecanismes d’execucio i regularitzacio son diferents pero el flux de la gestié economica
del CTTI es pot resumir en les seguents fases:
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PLANIFICACIO >> EXECUCIO >> TANCAMENT ANUAL >> REPORTING >

- Control i execucio pressupostari - Pressupostari,
- Comptabilitat - Comptable.
- Model Repercussio de la Despesa - Fiscal.

3.2.1. Planificacio

El procés de planificacié és basic i necessari pel funcionament del CTTI, doncs permet
anticipar les necessitats economiques i accionar els mecanismes necessaris per garantir
que el CTTI disposi recursos adients per portar a terme la seva activitat d’acord amb la
normativa vigent. Aquest procés ha de:

- Ser continu en el temps.

- Ser global, doncs es requereix la planificacié de tota la despesa i dels ingressos
(composada a 2022 per la planificacio de serveis (93%-650M€), les despeses de
personal (4%-30M€) i altres (3%-18Mg€)).

- Pot ser a curt i llarg termini, entesos com I'any natural i el seglent o diversos
anys vista.

Actualment, s’esta portant a terme la planificacié des d’un punt de vista d’elaboracio
pressupostaria.

Un cop I'any, al juliol, el CTTl inicia el procés d’elaboracio pressupostaria.

Aquest procés és molt complex, tant pel gran volum d’agents que hi participen (tots els
clients del CTTI) com pel gran volum d’'informacié econdmica que es tracta aixi com els
intercanvis de la mateixa mitjancant les eines ofimatiques.

3.2.2. Execucio

En el moment d’iniciar I'exercici, i enllacat amb al darrer punt de I'apartat anterior, el
CTTI carrega la informacié del pressupost aprovat a I'eina.

Actualment, el CTTI té la necessitat de classificar el pressupost inicial en un minim de
sis estats: bloguejat, compromes potencial, disponible, reservat, autoritzat i compromes.

Alhora, préeviament al moment de posada en funcionament o execuci6 del pressupost, i
amb l'objectiu de portar a terme el control pressupostari, s’han d’establir les bosses de
vinculacié del pressupost, que son I'import maxim disponible per una configuracio
d’eixos analitics concrets.

3.2.2.1. Execucio de ladespesa

Pel que fa a I'execucié de l'estat de les despeses, el CTTl executa els seguents
procediments administratius, d’acord amb les normes juridiques i procedimentals que
els son aplicables, segons el seglient ordre:
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v' Obertura de I'exercici pressupostari: Actualment el sistema valida I'existéncia de
la disponibilitat de pressupost per cada reserva generada provinent de
contractes existents i/o processos de licitacio i executa les reserves d’aquest
pressupost disponible segons I'estat del propi expedient.

v' Pre-reserva de credit: Les pre-reserves, malgrat no formen part de la
comptabilitat pressupostaria, son retencions que es practiquen sobre els credits
pressupostaris a fi de garantir-ne la disponibilitat quan sigui necessari dur a
terme I'execucié d’'una despesa. Una pre-reserva minora I'import disponible en
el credit pressupostari. Aquesta fase es correspon amb l'estat de pressupost
compromes potencial.

v' Reserva credit: Les reserves de credit, malgrat que es formalitzen amb un
document comptable, tampoc formen part de la comptabilitat pressupostaria.
Aquesta fase es correspon amb l'estat de pressupost reservat i esta integrada
amb I'eina GIC, doncs en el moment de la validacié del crédit d’'una iniciativa de
contractacio es genera la reserva de crédit al sistema economic-financer.

v Autoritzaci6 de la despesa: Es el procediment administratiu en que defineix
import maxim, sense IVA, que es podra gastar en realitzar la despesa quan
s’inicia lalicitacio. Aquesta fase es correspon amb 'estat de pressupost autoritzat
i esta integrada amb I'eina GIC, doncs en el moment d’autoritzar la despesa, si
escau, s’actualitza I'import de la reserva generada en la fase anterior de reserva
de credit. Aquest procediment actualment es genera automaticament per ordre
de l'eina de gestié de contractes (GEEC) via integracié d’eines o per creacio
manual en els casos de contractacions fora de 'ambit normatiu de la llei de
contractacié publica.

v Disposicié de la despesa: Es el procediment administratiu que fixa I'import
maxim, sense IVA, acordat amb un tercer segons la informacié publicada en
I'adjudicacié d'un expedient de contractacié. Aquesta fase es correspon amb
l'estat de pressupost compromés i esta integrada amb I'eina GIC, doncs
s’actualitza I'import de la reserva de crédit d’acord amb I'import adjudicat de la
licitacio. En cas que I'import d’adjudicacié sigui menor al de licitacio, en executar
aquesta fase, I'import diferencial de pressupost passa a I'estat disponible. Aquest
procediment, igual que el punt anterior, es promou des de I'eina de gestié de
contractes (GEEC) via integracio d’eines o per actualitzacié manual en els casos
de contractacions fora de 'ambit normatiu de la llei de contractacié publica.

v' Execuci6 economica de la despesa: Procediment en el qual intervenen diferents
agents per tal de garantir i acceptar que els serveis s’han rebut d’acord amb les
condicions establertes per tal de que el proveidor pugui emetre la factura. En
cada tancament, es poden diferenciar els seglents tres estats: pendent (import
estimat i subjecte constantment a modificacions i actualitzacions), acceptat
(import real) i tramitat (document acreditatiu sobre I'import real), fonamentals per
poder elaborar els tancaments economics.

v' Facturacié rebuda (Obligacié reconeguda): Aquesta és l'Ultima fase del
procediment d’execucié del pressupost i es correspon amb I'estat tramitat del
punt anterior, és a dir, el proveidor ha emeés i el CTTI ha registrar en els seus
llibres la factura del servei prestat.
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v Pagament (Liquidacio d'una obligacio reconeguda): Es el moment en que el CTTI
realitza el pagament d'una obligaci6 contreta.

3.2.2.2. Execucidé de I'ingrés

Pel que fa a I'execucio de l'estat d'ingressos, el CTTI actualment executa els seguents
procediments administratius, segons el segiient ordre:

v' Execucié econdomica de l'ingrés: Es generen les comandes de venda segons la
naturalesa del servei i client.

v' Facturacio emesa (reconeixement del dret): Es el procediment administratiu que
es produeix quan existeix una obligacio a carrec d’un tercer a favor del CTTI.

Els ingressos poden ser de dues naturaleses diferents: per facturacié i
transferéncia.

v Cobrament (Liquidacié del dret): Es el moment en qué el CTTI rep en el seu
compte corrent l'ingrés liquid d'un dret contret.

3.2.2.3. Modificacions de pressupost

D'altra banda, durant I'exercici el pressupost aprovat pot ser objecte de determinades
modificacions:

v' Moviments entre partides del pressupost respectant les bosses de vinculacié
establertes i els procediments normatius establerts.

v Increment/decrement de pressupost.

3.2.2.4. Tancament comptable

Actualment, el CTTI realitza aquest procés de tancament comptable mensualment, i
executa els seglents procediments administratius per tal de complir amb la normativa
comptable i tributaria:

v Preparacio principals models tributaris.
v' Alta/Baixa immobilitzat.

v" Reconeixement de subvencions.

v" Reconeixement d’instruments financers.
v

Reconeixement de despeses, com carregues salarials, provisions,
periodificacions, amortitzacions i altres.

v" Reconeixement d’ingressos, com meritacions, periodificacions i altres.

Totes les activitats descrites anteriorment s6n operacions amb vessant economica de
I'activitat de 'empresa i el llibre principal on es fan les anotacions que se’n deriven és
el llibre diari i reben el nom “d'assentaments". Actualment totes les operacions es
recullen en el sistema identificant separadament la base imposable i I'lVA subjecte
deduible i/o no deduible segons la normativa d’aplicaci6é. Els documents i registres
comptables també son els elements de suport principal per a la liquidacié dels impostos
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derivats de l'activitat de les empreses, atés que sbén el recull de les operacions
economiques realitzades durant els diversos periodes impositius.

3.2.2.5. Aplicacio del model de repercussio

Un cop realitzat el tancament econdmic financer, s’inicia el procediment de I'aplicacio
del model de repercussié de la despesa (en endavant, MRD) aprovat a I’Acord de
Govern de 15 de gener de 2019 amb una periodicitat mensual, trimestral, semestral o
anual.

Aquest procediment es defineix com linstrument de repartiment de costos, que es
nodreix del tancament economic-financer més les planificacions, i uns inductors de cost
qgue permeten obtenir I'import que I’Administracié de la Generalitat i el seu sector public
hauria de satisfer pels serveis prestats pel CTTI.

Actualment, I'eina que s’utilitza per aplicar el MRD és el COSTIC mitjangant carregues
d’informacié manuals. La solucié objecte d’aquesta licitacié ha de substituir el COSTIC.

3.2.3. Tancament anual

Un cop l'any es porten a terme activitats especifiques relacionades amb el tancament
anual des de diferents perspectives:

3.2.3.1. Pressupostari

Un cop finalitzat I'exercici i coincidint temporalment amb el procés de tancament
econdmic financer, s’ha de realitzar el tancament de pressupost. Actualment, les
operacions que es porten a terme son les seguents:

v Ajustar els crédits dels contractes a les despeses executades de I'exercici.

v' Traspassar les reserves no executades als exercicis seglents d’aquells
contractes que siguin pluriennals.

3.2.3.2. Comptable

A banda dels procediments definits en I'apartat de tancament comptable, en el darrer
tancament econdmic de I'exercici, el CTTI realitza els seglents ajustos per assegurar
gue els comptes anuals presentin una imatge fidel de la situacio financera, patrimonial i
dels resultats de 'empresa en el moment que aquests es formulen:

v' Regularitzaci6 de transaccions, reclassificaci6 de partides i/o correccions
valoratives.

v' Registrat assentament de tancament i obertura de I'exercici.
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3.2.3.3. Fiscal

El tancament fiscal és un pas posterior al tancament comptable i fa referéncia al procés
de presentacio dels impostos: I'lVA, IRPF, Impost de Societats i la resta d'impostos als
gue CTTI per la seva naturalesa i activitat es troba subjecte.

Tal i com s’ha comentat a I'apartat d’antecedents, CTTI és una entitat de “naturalesa
dual’, es a dir, realitza activitats subjectes i no subjectes en aplicacié del que s’estableix
ala normativa.

v' Per aladeterminacié del percentatge de prorrata a aplicar, s’estableix un métode
de calcul a I'inici de I'exercici on es determina el percentatge de la prorrata a
aplicar durant I'exercici fiscal, que es considera una estimacio.

v" En el procés de tancament fiscal de I’exercici i amb les dades reals es recalcula
i es procedeix a realitzar, si s’escau, I'ajust corresponent en funcié de la variacio
en el percentatge establert inicialment.

3.2.4. Reporting

Per dltim, i un cop realitzat el tancament economic-financer, s’inicia el procediment
independent definit com a Reporting (intern i extern) amb una periodicitat mensual,
trimestral, semestral i/o0 anual.

3.3. Requisits funcionals

Tenint en compte tot I'exposat anteriorment, a I'annex | s’identifiquen i es detallen la
globalitat dels requeriments de la nova eina GEATIC corresponents a les diferents
funcionalitats i, a continuacio, s’exposen els principals aspectes de I'abast funcional.

A I'apartat “3.4.5 Requisits d’integracio i interoperabilitat” s’exposen de forma conjunta
totes les integracions amb altres eines.

3.3.1. Planificaci6

Tal i com s’explica en la descripcio del procés de planificacio, el sistema ha de permetre
la incorporacié de planificacions de la globalitat de les despeses, ingressos i inversions,
presents i futures amb independéncia de la seva situacio contractual.

El procés de planificaci6 és molt complex i, per tant, el sistema ha de permetre
I'optimitzacido d’aquest procés permetent la gestié del flux de la comunicacio i la
contribucié de dades per part d’'un gran volum d’usuaris amb diferents rols.

El detall dels requeriments relatius a la planificacié es detallen en I'annex |, apartat 1.
L’elaboracio pressupostaria és una de les tipologies de planificacio.

Actualment, aquesta planificacié s’esta duent a terme un cop I'any i amb I'objectiu de
portar a terme I'elaboracio del pressupost. Donada la importancia d’aquesta tipologia de
planificacio, es detallen els requeriments relacionats de manera especifica en I'annex |,
apartat 2.
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Aquest modul de planificacié ha d’estar integrat amb el sistema comptable de forma que
es puguin generar diferents versions i escenaris per cada exercici. Alhora, s’ha de poder
determinar quin escenari és el pressupost aprovat vigent.

3.3.2. Execucio i tancament comptable

3.3.2.1. Control pressupostari

Tal i com s’explica en la descripcié del procés en el seu apartat de I'execucié de la
despesa, el sistema ha de permetre el control pressupostari, limitant en el cas de
I'execucié de la despesa, la capacitat de comprometre pressupost al disponible existent
per cada bossa de vinculacio.

Les principals funcionalitats que la solucié ha d’incloure sén:

v' Configuracié de bosses de vinculacié: I'usuari ha de ser autonom per establir
guins eixos conformen cada bossa de vinculacio.

v' Obertura del pressupost: en el moment de I'activacié del pressupost, I'eina ha de
generar les reserves sobre el pressupost activat, validant préeviament que hi ha
credit disponible en la bossa de vinculacié de cada reserva a generar i limitar
I'activacié del mateix en cas que no hi hagi disponible suficient, generant un
informe amb els eixos amb crédit insuficients.

v" Modificacions de pressupost: El sistema ha de permetre modificacions de
pressupost per carrega massiva o segons la creacio del workflow adient.

v’ Estats de pressupost: El sistema ha de permetre poder classificar el pressupost
inicial en un minim de 6 estats: bloquejat, compromes potencial, disponible,
reservat, autoritzat i compromes.

v' Generacié de reserves: durant I'exercici, el sistema ha de permetre generar
reserves del pressupost de diferents tipologies (amortitzacions, bestretes,
nomines) controlant que no s'excedeixen les bosses de vinculacio establertes i
modificant automaticament la classificacid de I'estat del pressupost segons la
tipologia de les reserves. GEATIC ha d’integrar-se amb I'eina corporativa de
Gestié d’Iniciatives de Contractacié (GIC) amb I'objectiu d’automatitzar la
generacio de reserves. Addicionalment, el sistema ha de permetre poder establir
diferents models de plantilla de reserves de credit que puguin ser configurables
per l'usuari.

v' Tancament del pressupost: el sistema ha de proposar i executar el tancament
del pressupost automatic (ajustar els credits de les reserves a les despeses
executades de l'exercici i traspassar les reserves a I'exercici seguent d'aquells
compromisos que siguin pluriennals).

v' Generacié d’informe del control pressupostari: Ha d'existir un informe que mostri
la informacié del control pressupostari en un minim de quinze eixos i que sigui
filtrable i navegable entre objectes del sistema mostrant el pressupost aprovat,
les reserves executades contra cada pressupost, el disponible, topalls
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pressupostaris, execucio, etc. Addicionalment, s’han de poder generar
simulacions d’aquest informe amb altres escenaris de pressupost.

Com a referéncia volumétrica, I'exercici 2022 es van generar 492 documents de reserva
i 170 fitxers de modificacions de pressupost.

El detall dels requeriments relatius al control pressupostari es detallen en I'annex I,
apartat 3.

3.3.2.2. Execucio economicade la despesa

Tal i com s’explica en la descripcid del procés en el seu apartat de I'execucio de la
despesa, el sistema ha de permetre:

v' Lageneracio i configuracié de les altes, modificacions i baixes de proveidors de
manera manual i/o massiva.

v' La generacio, consulta, modificacié i visualitzacié top to down de I'execucid
economica de la despesa en tots els seus eixos.

v Disposar d’integracions per poder operar amb les eines que siguin d’aplicacio.
Com a minim es preveuen AKISTIC, GIC i GEN.

v' La parametritzacio de les operacions i calculs segons la naturalesa d’ens dual
propia del CTTI per cada execucié economica de la despesa.

v Disposar d'un repositori d’informacié d’extrem a extrem de I'execuci6 de la
despesa.

v Aplicar les regles d’auditoria i restriccions necessaries per a la gestié correcta de
I'execucié de la despesa.

v' Disposar d'un workflow o plataforma d’acceptacié per al flux de gestio,
modificacié, adjuncié de suport documental i validacié de la planificacié
economica de la compra i alhora permetre configurar els seus usuaris.

Com a referéncia volumétrica, a I'exercici 2022 hi havia 3.950 proveidors donats d’alta i
es van crear 10.700 unitats d’execucié econdomica de la despesa.

El detall dels requeriments relatius a I'execucio de la despesa es detallen a I'annex |,
apartat 4.

3.3.2.3. Facturacié rebuda (obligacié reconeguda)

Tal i com s’explica en la descripcio del procés de I'execucio de la despesa, en el punt
de facturacio rebuda (obligacio reconeguda) el sistema ha de permetre:

v' Gestionar I'esborrany de facturacio i registre, de manera manual o automatica, i
parametritzar la informacié a omplir automaticament segons del XML i/o dades
de I'execucié econdmica de la despesa.

v Disposar d’integracions per poder operar amb les eines que siguin d’aplicacio.
Com a minim es preveuen les plataformes de facturacié electronica autonomica
(GEFACT) i estatal (SlI), aixi com amb I'eina de gestioé de contractes (GEEC).
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v' Permetre la navegabilitat de I'historic de facturacié aixi com disposar d’'un
repositori del llibre de registre de factures.

Com a referencia volumeétrica, a I'exercici 2022 es van rebre i gestionar 6.870 factures
electroniques.

El detall dels requeriments relatius a la facturacié rebuda es detallen a I'annex |, apartat
4.

3.3.2.4. Execuci6 economicade l'ingrés

Tal i com s’explica en la descripcio del procés en el seu apartat de I'execucié de I'ingrés,
el sistema ha de permetre:

v La generacio i configuracié de les altes, modificacions i baixes de clients de
manera manual i/o massiva.

v La generacid, consulta, modificacio i visualitzacio top to down de les comandes
en tots els seus eixos.

v' La parametritzacioé de les operacions i calculs segons la naturalesa d’ens dual
propia del CTTI per cada execucié econdomica de l'ingrés.

v Disposar d’integracions per poder operar amb les eines que siguin d’aplicacié.
Com aminim es preveuen AKISTIC, GEN i SIDENTIC.

v Aplicar les regles d’auditoria i restriccions necessaries per a la gestié correcta de
I'execucié de l'ingrés.
Com a referéncia volumetrica, a I'exercici 2022 hi havia 3.400 clients donats d’alta i es
van crear 5.900 unitats d’execucio economica de la I'ingrés.

El detall dels requeriments relatius a I'execucié econdomica de I'ingrés es detallen a
lannex |, apartat 5.

3.3.2.5. Facturacié emesa (reconeixement del dret)

Tal i com s’explica en la descripcié del procés en el seu apartat de I'execucié de l'ingrés,
en el seu apartat de facturacid6 emesa (reconeixement del dret), el sistema ha de
permetre:

v' Gestionar I'esborrany de facturacié i registre, de manera manual o massiva, i
permetre esmenar el registre de facturacié quan sigui necessari.

v Disposar d’integracions per poder operar amb les eines que siguin d’aplicacio
Com a minim es preveuen les plataformes de facturacié electronica autonomica
(eFACT) i estatal (SlI).

v' Permetre la navegabilitat de I'historic de facturacié aixi com disposar d’un
repositori del llibre d’emissié de factures.
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Com a referéncia volumetrica, a I'exercici 2022 es van emetre més de 14.200 factures,
la majoria emeses electronicament a través de la plataforma de facturacié electronica
(13.700).

El detall dels requeriments relatius a la facturacié emesa es detallen a I'annex |, apartat
5.

3.3.2.6. Comptabilitat general

Tal i com s’explica en la descripcié del procés en el seu apartat de tancament comptable,
el sistema ha de permetre les seguents funcionalitats:

v' L’obertura i tancament de I'exercici comptable i fiscal.

v' La segregacié i manteniment de comptes comptables segons Iestructura
organitzativa del pla comptable d’aplicacié i les possibles societats diferenciades.

v' La generacio, registre i anul-lacié6 d’assentaments comptables de manera
manual o massiva.

v" L’explotacié i exportacié de la informacié mitjancant el seu llibre diari i major
corresponent.

v' La confeccié d’informes d’estats financers aixi com de Balang i Compte de
Pérdues i Guanys.

v' La configuracio i gestio de les dades mestres, dates de treball, usuaris, fiscalitat
i els diferents eixos d’aplicacio.

v' La configuracio6 de les operacions mitjancant classes de documents.
v La parametritzacié de les operacions i calculs segons la seva naturalesa fiscal.
v La configuracio de la taula de conversié segons estructura pressupostaria.

Com a referéncia volumetrica, a I'exercici 2022 es van registrar més de 40.000
assentaments i un total de gairebé 625.000 de linies de registre.

El detall dels requeriments relatius a la comptabilitat general es detallen a I'annex |,
apartat 6.

3.3.2.7. Gestio d’actius

Es considera dins d’aquest apartat la gesti6 integral del cicle de vida dels actius i com a
procediments principals, el sistema ha de permetre:

v' La gestié de la vida dels actius incloent la seva confeccio, alta, modificacio i
baixa.

v' Lagestio de la seva amortitzacié segons la vida util individualitzada.

AN

La gestid de la projeccio de 'amortitzacio fins el seu valor net comptable.

v Aplicar per a un mateix actiu diferents tipus d'amortitzacio (fiscal i comptable).
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v Disposar d’'una plataforma de gestié d’'actius.

v Disposar d’integracions per poder operar amb les eines que siguin d’aplicacié.
Com a minim es preveu l'eina corporativa GPG.

Com areferencia volumeétrica, a 2022 l'inventari I'actiu esta composat per més de 19.500
actius, amb un cost total de aproximadament 550 milions d’euros, dels quals més de
9.500 tenen una vida util superior a 2023 i per tant encara s’estan amortitzant.

El detall dels requeriments relatius a la gestioé d’actius es detallen a 'annex |, apartat 7.

3.3.2.8. Tresoreria

El sistema ha de permetre:

v' Enquan ala Gesti6 Bancaria es considera imprescindible un registre de comptes
(obertura, modificacio i manteniment), mestre de les comptes bancaries propies
i dels clients i proveidors. Conciliacié bancaria i saldos de comptes per periodes
(diari, mensual, anual,...).

v' Daltra banda el sistema de pagaments ha de ser flexible i permetre fer
propostes, modificacid i generacid de relacions de pagament aixi com remeses
amb totes les dades imprescindibles per I'entitat per fer el seguiment i control.
Permetre fer retencions de pagaments i de factures, compensacions de
documents comptables (factures positives i rectificatives, i pagaments amb
factures) aixi com el seguiment i control d’aquestes. Flexibilitat per a la
generacio del fitxer en forma XML 34.14 per carregar a I'entitat bancaria, per a
les relacions i remeses de pagaments mitjancant transferencia SEPA.

v El sistema de cobraments ha de ser flexible i permetre fer propostes, modificacié
i generacié de relacions de cobrament aixi com remeses amb totes les dades
imprescindibles per I'entitat per fer el seguiment i control. Permetre fer
compensacions de documents comptables (factures positives i negatives, i
pagaments amb factures) aixi com el seguiment i control d’aquestes. Flexibilitat
per a la generacio del fitxer en forma XML 19.14 per carregar a I'entitat bancaria,
per a les relacions i remeses de cobraments mitjangant transferéncia SEPA.
També ha de permetre el seguiment i la gestié dels cobraments (indexacié Cash
Pooling), aixi com el seguiment i control del deute i de la gestio de préstecs de
I'entitat.

Els indicadors de volumetria més significatius a tresoreria son en quan a volum de
pagament a proveidors una estimacio aproximada de 60ME€ mensuals, el que representa
la gestié d’'una mitja de 460 factures per relacié de pagament. En quan als cobraments
ens trobariem en uns volums similars com a mitjana mensual.

El detall dels requeriments relatius a la tresoreria es detallen a I'annex |, apartat 8.

3.3.2.9. Fiscal

El sistema ha de permetre a nivell fiscal les seglients accions:
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v La configuraci6 del sistema amb dades mestres per integrar-se amb '’AEAT per
a la presentacié dels diferents tipus d'impostos aixi com les declaracions
rectificatius i / 0 complementaries en funcié de les necessitats de 'entitat. També
amb el Sll per a I'enviament de dades de les factures emeses i rebudes. El
sistema ha de permetre la consulta i conciliacié de les dades enviades amb les
dades comptabilitzades en ambdoés casos., aixi com la configuracié segons el
tipus d’impostos per naturalesa.

v' El sistema ha de permetre la configuracié mitjancant un sistema per aplicar la
regla de la pseudo-prorrata.

Com aindicadors mes significatius, s’ha de considerar el seguiment i gestio de les dades
relatives a la presentacio dels diferents impostos, en funcié de les dates establertes, aixi
per exemple tenim una presentaciéo mensuals d'IVA i IRPF, aixi com els corresponents
anuals. La presentacié dels Models 349 mensual si s’escau. La presentacié de
pagaments a compte del IS, i la presentacio IS.

El detall dels requeriments relatius a fiscal es detallen a 'annex |, apartat 9.

3.3.2.10. Repartiment de costos

El sistema ha de permetre executar el repartiment de costos entre els clients mitjangant
uns inductors establerts per cada activitat de negoci. Com a referéncia volumétrica, a
'exercici 2022 es van carregar 143 registres de despesa com entrada a l'eina de
repartiment que van donar lloc a 6.660 registres de sortida del mateix. Actualment, les
actuacions actives sén unes 400 i les activitats unes 100 aproximadament.

Exemple:

En el grafic seglient es mostra un exemple de possibles repartiments de costos:
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En aquest cas, es pot observar com les despeses origen s’han classificat en tres
activitats (CPD, Gestio de competéncies i Impressio) i s’han repartit mitjangant
percentatges d’us o consum (Us de les aplicacions de host, dels serveis i numero de
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pagines impreses respectivament) a les diferents solucions de servei (sistemes
d’'informacid, Pais i Lloc de treball respectivament) i, posteriorment, cada soluci6 es
reparteix als clients que la utilitzen.

El detall dels requeriments relatius al repartiment de costos es detallen a I'annex |,
apartat 10.

3.4. Requisits no funcionals

A continuacié s’exposen els requeriments no funcionals que ha de complir la nova eina
GEATIC.

3.4.1. Producte de mercat

La solucioé proposada ha d’estar basada en un o més productes de mercat que donin
resposta als requeriments d’aquest plec de prescripcions técniques. En cas que la
solucié es composi de més d’'un producte o modul, haura de ser una Unica solucié
totalment integrada, de forma que la soluci6é asseguri la integracio i integritat de entre
els processos i entitats dels diferents productes o moduls.

El sistema proposat haura de ser altament parametitzable per adaptar-se als
requeriments, permetent també I'adaptacié als canvis que esdevinguin (funcionals,
normatius, dels processos, etc.), reduint aixi al maxim la necessitat de fer
desenvolupaments addicionals.

Les adaptacions o parametritzacions del sistema hauran de ser compatibles amb futures
versions del producte estandard, minimitzant aixi el cost de les actualitzacions de versio.

Els productes que composin la solucio hauran de ser, preferentment, solucions SaaS.
Els serveis que es requereixin pel funcionament de la solucio (llicenciament, serveis
SaaS, infraestructures, emmagatzematge, etc...) no son objecte d’aquesta licitacio.
Malgrat aix0, la proposta del licitador haura de detallar el model de llicenciament i costos
de servei SaaS que apliqui pels productes proposats, amb una estimacié de costos en
base al preu de mercat dels diferents elements.

La solucié haura d’assegurar la continuitat del servei quan es faci el canvi des del
sistema actual cap ala nova solucié. Tenint en compte la complexitat de I'actual sistema
i lalt nivell de personalitzacié, el nou sistema o producte ha de permetre el
reaprofitament o migracio de components o codi de I'actual solucio.

3.4.2. Gestio d’usuaris

L’accés dels usuaris al sistema sera mitjangant GICAR, el sistema corporatiu
d’autenticacio. Aquest requisit aplica pels accessos als diferents moduls del sistema i
pels diferents col-lectius que hi tinguin accés (personal CTTI o proveidors, per exemple).

El sistema disposara de les funcionalitats per gestionar rols, perfils i permisos sobre
funcionalitats i objectes. Aquests rols i perfils també determinaran la configuracié dels
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menus i I'entorn de treball de 'usuari amb el sistema, que es podra configurar en funcié
de les tasques o funcions de l'usuari o el rol.

3.4.3. Auditoria

El sistema incorporara de mecanismes per poder tragar els canvis o accessos a la
informaci6. Quedara enregistrada la informacié de modificacié de les dades que es
considerin rellevants (data de modificacid, qui I'ha realitzat i fins i tot els canvis
realitzats). Per dades amb especial rellevancia també es podria requerir registre
d’accés de lectura a les dades.

Idealment el sistema hauria de permetre configurar el nivell d’auditoria a enregistrar de
les diferents dades o entitats.

3.4.4. Gesti6é documental

El sistema permetra la gestié centralitzada dels documents relacionats amb els diferents
processos que se suporten, en concret haura de permetre:

- Captura, emmagatzematge i indexacio dels documents.
- Cerca avancada de documents i al contingut dels documents.

- Associacio dels documents a les diferents objectes del sistema (transaccions,
tramits,...)

- Aplicar seguretat als documents, permetent accés només als documents als que
l'usuari tingui accés. El sistema aplicara la seguretat de I'objecte de negoci
associat al document o permetra definir-ne una especifica.

- Control de versions dels documents.
- Carrega i descarrega massiva de documents

3.4.5. Gesti6 de fluxos de treball (Workflows)

La solucié haura de disposar d'un sistema geneéric de gestié de fluxos de treball
parametritzable de forma que els principals fluxos associats als processos de negoci es
puguin configurar sense necessitats de desenvolupaments, podent definir fluxos ad-hoc
per procesos especifics.

El sistema de fluxos de treball haura de permetre:

- Definir les diferents fases del flux, la transicio entre elles i la informaci6 a recollir
durant cada fase.

- Recuperar o actualitzar dades del propi sistema o integrant-se amb sistemes
externs.

- Llengar processos d’autoritzacié o notificacié cap a usuaris o grups d’usuaris.

- Desencadenar notificacions i alertes, especialment quan es requereix que un
usuari executi una accié sobre el flux.
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3.4.6. Signatura electronica

El sistema ha de permetre signar documents digitalment, integrant-se amb el
Portasignatures digital de la Generalitat de Catalunya. En cas que sigui necessari , el
procés de signatura electronica de documents s’ha de poder integrar com a un pas dels
fluxos de treball.

3.4.7. Tractament massiu de dades

El sistema permetra I'extraccié massiva d’informacio en format de fitxers processable
amb eines ofimatiques per part dels usuaris, també permetra I'extraccié massiva dels
documents associats.

El sistema haura de permetre la carrega massiva de dades aplicant els processos de
validacié de la informacié.

Tant els processos d’extraccié com de carrega de dades tindran en compte els permisos
d’usuari.

3.4.8. Reporting i explotacio de dades

La soluci6 ha de preveure la necessitat de fer explotacio de tota la informacio disponible
en els diferents repositoris, mitjancant les eines que es considerin adients a cada cas
(llistats, consultes, informes, fitxers de dades, entre d’altres), sempre mantenint la
seguretat i aplicant els permisos dels usuaris que ho executin. La soluci6 ha de permetre
consultar les dades que tenia el sistema en una data passada (p.ex. per la gestio
d’estocs d’inventari).

Les eines que donin solucié a aquestes necessitats han de ser el més flexibles i
configurables possibles de manera que es puguin adaptar, en la mesura del possible, a
les necessitats de cada moment sense haver de realitzar nous desenvolupaments.

3.4.9. Dada Unicai dades mestres

El sistema i tots els moduls que el composen, han de seguir el paradigma de dada Unica,
evitant manteniments duplicats o redundancia en les dades, garantint aixi la integritat i
coherencia de la informacio. Addicionalment el sistema podra publicar o consumir dades
mestres mitjancant el sistema de dades mestres del CTTI.

3.4.10. Multiempresa

La soluci6 haura de permetre la gestié economico-financera de multiples empreses, des
d’una gestio totalment independent fins una configuracio en la que es pugui decidir els
elements de la soluci6 s6n compartits entre empreses (p.e: mestre de clients o
proveidors).

3.4.11. Components i flexibilitat

Us i creacid de components reutilitzables: La solucié proposada ha de permetre que
components creats per la solucio es reutilitzin a la propia solucié o fins i tot consumits
per sistemes externs.
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Flexibilitat de la solucié: la solucié plantejada ha de ser escalable i flexible, de manera
gue les noves funcionalitats siguin, en la mesura del que sigui possible, facils
d’incorporar aprofitant al maxim les capacitats de parametritzacié i configuracio de la
solucié amb el minim esfor¢ de desenvolupament.

3.4.12. Migracié de dades

La licitacio ha de preveure la migracio de la informacio existent als sistemes actuals cap
a la nova soluci6 o cap els repositoris que es determinin en fase de projecte. En fase
d’analisi es determinara en detall quina informacio sera susceptible de migrar i cap a
quins repositoris.

El licitador haura de proposar una estratégia de migracio de dades tenint en compte les
diferents fases de projecte i de la sortida a produccié (proves, cicles paral-lels previs a
la sortida a produccié, sortida a produccio,...)

3.4.13. Calendari del projecte

Les principals fites temporals que cal complir durant I'execucio del contracte sén:
- Sortida a produccié del bloc 1 de funcionalitats
o Datamaxima: 1/01/26

- Sortida a produccié del bloc 2 de funcionalitats
o Datamaxima: 1/06/26

- Minim nombre de cicles paral-lels previs a aturar el sistema actual (Navision):
o Minim 3 cicles incloent el tancament anual de 2025

La proposta de calendari que faci el licitador ha de contemplar aquests requeriments.
Qualsevol modificacié d’aquestes dates ha de ser pactada amb el CTTI.

3.4.14. Requisits d’integracio i interoperabilitat

La solucié ha d’oferir serveis d’integracio i interoperabilitat per permetre consultes i
comparticié6 de dades amb altres solucions o sistemes. Caldra tenir en compte les
diferents possibilitats de consumir o oferir serveis a tercers sistemes (de forma sincrona
0 asincrona, com a part emissora o consumidora de dades) a detallar en fase de
projecte.

Tant en I'emissié com en la recepcié de dades, caldra definir de manera conjunta amb
la resta de sistemes implicats el format i canal d’intercanvi (SFTP, bus d’integracio,
webservice o qualsevol altre que es determini en fase de projecte).

Tota la informacio que s’emet o es rep haura de poder ser auditada de la mateixa manera
que la que es tracta mitjancant les pantalles del sistema, es determinara el nivell
d’auditoria d’aquestes comunicacions en fase de projecte.
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Concretament, els sistemes amb els que s’integrara la solucio seran els descrits a
continuacio:
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Integracions amb sistemes externs ala Generalitat de Catalunya

e Subministrament immediat d'informacié (SlI) i altres eines de la Agencia Estatal
de Administracion Tributaria (AEAT). GEATIC ha de subministrar al Sl els
registres de facturacio a través dels serveis web de I’Agencia la informacié
requerida de factures rebudes i emeses pel CTTI i les dades corresponents al
pagament de I'I'VA. GEATIC ha d’'integrar-se amb I'’AEAT per a la presentacié
dels diferents tipus d'impostos aixi com les declaracions rectificatius i / o
complementaries en funcio de les necessitats de I'entitat. GEATIC també ha de
poder rebre informaci6 a 'AEAT (p.ex. codis CSV).
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e Plataformes bancaries: GEATIC ha de poder enviar i rebre informacio a les
principals plataformes bancaries, en especial BBVA, VISA i Via T.

Integracions amb sistemes transversals a la Generalitat de Catalunya

e Gestor Electronic d’Expedients de Contractacié (GEEC): eina transversal de la
Generalitat de Catalunya on es gestionen els expedients de contractacié
publica. GEATIC ha de rebre de GEEC informaci6 actualitzada dels contractes i
dels licitadors mitjangcant un procediment automatitzat. Actualment el CTTI rep
informacio de GEEC a través de diferents fitxers actualitzats diariament.
GEATIC ha d’enviar a GEEC les factures i reserves de credit mitjangant un
procediment automatitzat. Es preveu que GEEC disposi d’'una interficie a través
de la qual es pugui fer aquest enviament.

e Punt Central d'Informacié (PCI): aplicacié web integrada dins del SAP Portal de
la Generalitat de Catalunya que permet realitzar I'enviament d'informacio que
requereix la Intervencio General del Departament d'Economia i Hisenda de la
Generalitat de Catalunya. GEATIC ha de poder enviar les dades requerides a
aquest sistema i processar la resposta rebuda.

e Plataforma de recepcio de factures electroniques (GeFACT): sistema que
custodia les factures electroniques rebudes per la Generalitat i sector public
dels seus proveidors. GEATIC ha d’integrar-se amb GeFACT per rebre les
factures de proveidors i intercanviar-ne informacié (p.ex. estat de la factura
rebuda).

e Sistema de factura electronica de les administracions publiques catalanes
(e.FACT):. GEATIC ha d’integrar-se amb e.FACT per emetre factures a clients
de la Generalitat. GEATIC ha de poder enviar informacio a e.FACT (p.ex. estat
de la factura emesa).

o Gestio d'identitats i autenticacié (GICAR): eina transversal de la Generalitat la
validacié d’accés dels usuaris a les eines corporatives. GEATIC ha d’estar
integrada amb GICAR per validar I'accés dels usuaris de la Generalitat. Cal
preveure un acceés no integrat amb GICAR per usuaris no Generalitat (p.ex.
proveidors).

o Portasignatures digital (PSD): sistema transversal de la Generalitat que permet
concentrar les peticions de signatura de documents electronics adregades a un
usuari i que poden provenir d'origens diversos, fent possible la seva gesti6 des
d'una interficie web Unica i usable. GEATIC ha de fer servir el PSD en cas de
necessitar signar documents (reserves de credit, pagaments a proveidors,
nomines, etc.)

e Gesti6 del Patrimoni de la Generalitat (GPG): sistema transversal de la
Generalitat per la gestio del patrimoni. GEATIC ha de poder generar els fitxers
necessaris per facilitar la informacioé requerida.

e Sistema d'Informacié per a la Gestié dels Fons Europeus a Catalunya
(SIFECAT): sistema transversal de la Generalitat per la gestié dels Fons
Europeus. GEATIC ha de poder enviar dades per fer la certificacié de la
despesa (dades de projectes, factures, etc.). GEATIC ha de rebre
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periodicament informacié actualitzada de SIFECAT (estat de les operacions,
imports presentats i certificats, etc.).

Integracions amb sistemes interns del CTTI

e Portal de I'empleat per a la gestié de la informacié professional i tramits laborals
(ENDALIA / CREIXEM): eina interna del CTTI. GEATIC ha de rebre els apunts
comptables de les nomines dels empleats del CTTI. En una fase inicial pot fer-
se la integracié mitjancant una carrega manual d’'un fitxer generat a CREIXEM.

e Gestio de demanda i de projectes (AKISTIC): eina interna CTTI on es validen
fites de facturacio de part dels projectes gestionats pel CTTIl. GEATIC ha de
rebre automaticament les fites de facturacio a client i proveidor validades
durant el darrer periode (actualment un cop al mes) i ha de retornar a AKISTIC
el resultat del processament d’aquestes fites (actualment un cop per setmana).

e Suport a l'acceptacio de la despesa del servei rebut pels proveidors
(SIDENTIC): eina interna CTTI on es gestionen els costos de part dels serveis
prestats pel CTTI (serveis de veu, dades, etc.). GEATIC ha de rebre i processar
la informacio de costos generada per SIDENTIC en diferents fitxers.

e Gestio d'encarrecs (GEN): eina interna del CTTI on els clients formalitzen
diferents tipologies d’encarrecs cap al CTTI. GEATIC ha de rebre informaci6 de
sol-licituds de solucions, plans anuals d’actuacio (PAA) i altres encarrecs que
puguin ser gestionats a GEN. | GEATIC ha de poder enviar informacié a GEN
(p.ex. graus d’execucio de contractes).

e Gestio d'iniciatives de contractacio (GIC): eina interna del CTTI on les unitats
promotores gestionen les iniciatives de contractacio des de que es detecta la
seva necessitats fins que aquesta esdevé un contracte formalitzat. GEATIC ha
de rebre informacio de GIC que complementi la rebuda des de GEEC (p.ex.
dates d’inici i fi dels contractes, responsable del contracte, planificacio de
I'execucio dels contractes, etc.). En especial aquesta integracio ha de permetre
automatitzar el procés de generacié de documents de reserva de credit a
GEATIC. GEATIC també ha de poder enviar informaci6 a GIC (p.ex. codi de
reserva i/o documents).

e Control d'acords de nivell de servei (CONTIC): eina interna del CTTI on es
gestionen els d'acords de nivell de servei (ANS) dels serveis prestats pels
proveidors del CTTI. Per tal de calcular les penalitzacions associades als ANS,
CONTIC necessita rebre de GEATIC fitxers amb informacié economica de
diferents serveis.

e MESTRES: eina interna CTTI on es gestionen les diferents dades mestres del
CTTI. GEATIC ha de rebre certes dades mestres (proveidors, contractes,
organitzacio del CTTI, etc.) i a la vegada ha de proporcionar-ne d’altres (dades
de clients, informacio comptable, etc.)

e INFOTIC: és el sistema informacional del CTTI. GEATIC ha de proporcionar de
forma automatica totes aquelles dades que puguin ser d’interés per a la
generacio d'informacié i la presa de decisions. En algun cas GEATIC pot
requerir extreure informacié d'INFOTIC.
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4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gesti6 del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament manteniment_aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

4.4, Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'’Acord Marc sobre
seguretat de la informacio, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seglents objectius:

e Lacorrectaimplantacio de la seguretat de la informacio6 al llarg de tot el seu cicle
de vida.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacio del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

e Laimplementacié de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
guals esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucio
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
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forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

e Robatori d’'informacio, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

e Explotacio de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegacio6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacio confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

45. Gestio del codi font

Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I’Acord Marc.

4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I’Acord Marc.

4.7. Entorns de desenvolupament

Atenent 'apartat 3.7 del Plec de Prescripcions Técniques de I’Acord Marc.

4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.
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4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.

4.10. Eines

Atenent 'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.

4.11.Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Tecniques de I’Acord Marc.

4.12.Localitzacio fisica i recursos necessaris

Atenent 'apartat 3.12 del Plec de Prescripcions Técniques de I’Acord Marc.

4.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Tecniques de I’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 Vv3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucio (UE) 2021/1339 de la Comissid, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

4.15. Model de quantificacié dels serveis de manteniment

4.15.1. Serveis tecnologics sota demanda (Petits evolutius de
manteniment d’aplicacions)

El CTTI establira, de mutu acord amb I'adjudicatari, un métode estandard de valoracio
per cadascun dels serveis i quines dades son requerides per realitzar I'estimacio dels
treballs, entre d’altres:

» Estimacio per components
» Estimacio per tasques i perfils
+ Estimacio per analogia
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El métode dependra de la naturalesa técnica de I'evolutiu i de la metodologia de
desenvolupament, entre altres consideracions.

4.15.2. Serveis tecnologics recurrents

Les causes que poden incrementar o decrementar el volum de recurrent son les
seguents:

» Variacio del nombre d’usuaris i index de rotacio dels mateixos

* Canvi d’horari del servei

« Canvi en la criticitat del nivell de servei

* Incorporacioé d’'un nou evolutiu

» Canvi d’'una plataforma tecnoldgica

» Evolucio de funcionalitats i/o incorporacio de noves tecnologies (per exemple
robotics)

Es podra fer una revisié del recurrent per part del CTTI, mitjancant la presentacio del
corresponent informe justificatiu en el Comite Executiu, tenint en compte, entre altres
parametres, canvis de funcionalitat, increment o decrement d’usuaris i adaptacions
técnigues implementades.

La variacio del recurrent com consequéncia d’un evolutiu es determinara en funcié dels
criteris seguents:

* Cost de 'evolutiu

* Nombre d’'usuaris i index de rotacio dels mateixos
+ Complexitat/simplificacié tecnologica

» Complexitat/simplificacié funcional

En cas dels petits evolutius de manteniment, aquesta variacio de recurrent haura de ser
proposada per I'adjudicatari i aprovada pel CTTI en el moment d’acceptacié de I'oferta
de I'evolutiu. En cas dels grans evolutius de noves funcionalitats, elaborats per un tercer,
la possible variacio del recurrent haura de ser consensuada entre I'adjudicatari i el CTTI
en el moment de la seva posada en servei.

S’estableix un maxim d’increment del recurrent anual equivalent al 15% del cost de
I'evolutiu, tenint en compte que no tot evolutiu ha d’'impactar necessariament en el
recurrent. L’increment de cost de recurrent anira disminuint a mesura que passi el temps,
com a consequéncia de 'estabilitzacié del servei.

Cal tenir en compte que no s’incorporara el cost del manteniment correctiu fins que no
finalitzi el periode de garantia del evolutiu.
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5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:

Desenvolupament i Manteniment

Inici vigéncia Inici vigéncia Fi vigéncia

co*te contracte {}teniment co‘te
|

Fites

Adjudicatari

Adjudicatari |

R NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de desenvolupament i posterior manteniment

* Nova Prestacio: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzaci6 dels projectes de desenvolupament. En aquest moment
comencara la nova prestacioé del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacio, la nova prestacioé consistira en la
realitzacié dels corresponents desenvolupaments i, un cop finalitzats,
'adjudicatari comengara a exercir les tasques de Manteniment i Evolutiu
Recurrents. En el cas de desenvolupament sobre sistemes d’informacio
existents, el nou adjudicatari fara les actuacions necessaries per acomplir amb
els objectius proposats i, un cop finalitzats, tornara el servei al proveidor de
manteniment actual. En aquesta fase es desenvoluparan les activitat propies de
I'objecte que es descriguin en cada contracte basat. Inclou també, entre d’altres,
les activitats de seguiment de control i millora del servei prestat al CTTI.

A partir d’aguest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

» Devoluci6: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencar les tasques de
transferéncia del servei, del traspas de coneixement i I'habilitacié de I'operacio.

Pagina 36 de 61



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Aquest Pla de devolucio constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en questio. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucio. S’estendra durant un maxim de 4
mesos.

5.2. Pla d’adquisicié de coneixement
El Pla d’adquisicio de coneixement, haura de tenir els seguents continguts:

» Planificacié detallada d'activitats del procés de transferéncia del coneixement.

* Pla de fites principals amb el seu calendari.

» Equip compromes.
El Pla indicara la seqiiéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estratégia per a I'adquisicido de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).
* La verificaci6 de la disponibilitat i correcta configuracié de I'entorn de
desenvolupament per part de I'adjudicatari.
+ La verificaci6 de la configuraci6 adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).
El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicidé de coneixement.

5.3. Plade devolucio del servei

El licitador incloura un Pla de devoluci6 del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucio, i que inclogui els termes i condicions en que es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestaci6 del servei, sense cost addicional per al CTTI.
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El Pla de devolucié haura de complir, com a minim, els segtients principis i continguts:

* EIl termini d’execucié sera d'entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucié segons consideri
necessari.

* Incloura la metodologia de transferencia de coneixement dels aspectes
fonamentals d'operacié i, com a minim, descriura:

— Suport al nou adjudicatari, formacido i documentacidO sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisio del servei.

— Laformacio practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

* L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI o a terceres parts
anomenades per aquest. La valoracié dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzaci6 sense valor residual. EI CTTI, o terceres parts
anomenades per aguest, podra realitzar la compra de tots o part dels equips.

» EI CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacio en els mateixos termes
pactats amb els adjudicataris d’aquests.

» L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

» Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

+ EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gestio del servei (base de dades de coneixement) a transferir.

» Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d'importancia Alta, que la documentacio base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:
https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio_devolucio/)
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6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

» L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccid de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

+ L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

El llistat d’'indicadors de servei es detallen a I'apartat 8.5. Detall Acords de Nivell de

Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execuci6 del

contracte.

6.1. Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:

* Codi. Identificador Unic de I'indicador.

* Nom. Defineix I'objecte de mesura de l'indicador.

» Descripcio. Descripcio de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple
restriccions horaries, tipificacio dels incidents,...).

« Servei. Determina el servei tecnologic sobre el que s’aplica I’ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gesti6 operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu
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* Foérmula d’obtencié/eina. Formula a aplicar pel calcul del valor de l'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacid i extraccié de les
dades.

» Periodicitat. Freqiéncia de mesura del valor de I'indicador.

» Llindars de grau per a la definicio dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seguents:

Grau2 orau3 Said

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
S — A —— -
Penalitza No penalitza

» Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacié
en el cas d'incompliment de llindar objectiu definit.

Grau de l’indicador

El grau de l'indicador pot prendre els seglents valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
» Grau 3: Satisfactori
* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4
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Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) sén creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

e Pervalors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Siel valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

Formula de calcul del Grau:

_ (valor indicador—Valor llindar inferior)
" Valor lindar superior —Valor llindar inferior

Grau

+ Grau corresponent al llindar inferior

En aplicar la férmula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
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- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiencia atenci6 trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau 4,

L'

Llindar Llindar Llindarn  Llindar
Grau 1 Grau 2 Grau 3: Grau 4
1
20% 50% 75% | | 95%

i

Eficiéncia atencid trucads mesurads 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicio del servei el llindar del grau 3

sigui del 85%, mentre que en la fase dexecucié el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relacio ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 8.5. Detall Acords de Nivell de
Servei.

Codi Nom Servei | Periodicitat
AP-MP-01 | Temps maxim d’atencio o resposta peticid MP Mensual
AP-MC-01 | Temps maxim de resolucié d'incidencia MC Mensual
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Codi Nom Servei | Periodicitat

AP-SU-01 Temps resposta consulta SuU Mensual

AP-MC-02 | Correctius d'emergéncia fora de termini MC Mensual

AP-MC-03 | Correctius planificats fora de termini MC Mensual

AP-MC-04 | Correctius reoberts en el periode MC Mensual

AP-EV-01 Endarrenment de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versio EV Mensual

AP-EV-03 Defectes no identificats per I'equip de EV Mensual
proves

AP-GO-01 Indlsponll?lltats gc.ener.ats per sonda resoltes GO Mensual
per proveidor aplicacions

AP-MP-02 Degradacp del software per increment MP Anual
de correctius

AP-GN-03 Modificacié de monitoratge GN Semestral

AP-MP-03 Temps maX|m de resglumo peticions de MP Mensual
manteniment adaptatiu

AP-SU-02 Temps ma>.(|m de resoIHC|o pet!0|ons de su Mensual
suport funcional o gestio usuaris

AP-DS-01 Incqm pliment de I.e} data pactada per a la DS Puntual
sortida a produccio
Aplicacions critiques que compleixen amb

AM-SEG-01 | la norma de traces de la Generalitat de GN Trimestral
Catalunya

AM-SEG-03 Clorrgcug de vqlperabllltats crltlgues GN Mensual
d'aplicacions critiques de negoci

AM-GN-01 | Pla anual de canvi de versions GN Anual

AM-GN-02 | Pla de capacitat GN Semestral

AM-GN-05 | Errors detectats a la CMDB del CTTI GN Mensual

AC-SIC-01 Apllcac?lons amb codi font correctament GN Mensual
custodiat

AC-SIC-02 Aplicacions am.b automatitzacié del GN Mensual
desplegament implementada

AC-IS-01 Itltaracpns per validar Documents GN Mensual
d'Arquitectura

AC-IS-02 I'Iriirrr;tlnl de validacio tecnica per entorn GN Mensual
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Codi Nom Servei | Periodicitat

Aplicacions amb entorn de
desenvolupament alineat al corporatiu
Excepcions d'arquitectura gestionades amb
pla d'actuacio vigent

Factures invalides realitzades per
I'adjudicatari

AC-GOV-03 GN Mensual

AC-GOV-04 GN Mensual

CT-GN-01 GN Anual

6.4. Fonts d’informacié per a I’obtencio dels nivells de servei

El CTTI emprara el sistema d’'informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’informacio CONTIC no sigui capag¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, 'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capa¢ d’obtenir de manera autdbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’'instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestaci6 del servei, davant qualsevol modificacio dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.
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7. MODEL DE RELACIO

Per defecte, el model de relacié i I'estructura de comités que s'implementara per la
governanca especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’avencg del servei de construccio i desenvolupament i el grau de
satisfaccio del manteniment realitzat.
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ANNEXES

8.1. Classificacio de les aplicacions

Per defecte, s’atendra la classificacio de les aplicacions descrita en el Plec de
Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix I'’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.

8.1.2. Caracteristiques de qualitat

Atenent 'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.

8.1.3. Classificaci6 de seguretat de la informacié

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.

8.2. Model de governancadel contracte

Per defecte, el model de governanca TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agencia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat

8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de sequretat de la informacié

L’adjudicatari haura de tenir en compte la classificacio de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
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correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLS, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTIlil'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I’Agencia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accié derivats de les mateixes. També s’inclou en aquest
model el compliment per part de ladjudicatari de plans d’acci6 relatius a
normatives o estandards que el CTTI o ’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucido de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb I'eina que determini 'Agéncia de Ciberseguretat de Catalunya.

e L’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i
’'Agéencia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacié de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agencia de Ciberseguretat de Catalunya i
'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Protecci6é de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Protecci6 de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.
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e En cas d’execucié d’auditories i seguiment dels plans d’accio derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per ’Agéncia de
Ciberseguretat de Catalunya.

Gestié d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacio i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcid. El CTTI i 'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacié i Signatura Electronica

A I'hora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'ts de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'Us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gesti6 de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li son d’aplicacio
d’acord a la seva classificacioé d’'informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacio segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacié, haura
de facilitar els mecanismes per a que les traces de I'aplicacié siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e Laidentificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracio dins I'aplicacio,
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traces de la tramitaciéo d’expedients administratius (qui i quan han fet que),
consulta de dades especialment protegides, entre d’altres).

e Ladeteccid/solucié d’incidencies.
e Ladetecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Sequres:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en la interconnexio amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Argquitectura, proves de recuperacio de desastres i proves de recuperacié de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacio i execucio de les proves de continuitat/recuperacio de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacio
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacio. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestié de Comptes d’Administracio de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a I'’'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacié del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Seguretat en la prestacio el servei:
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L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi ’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéencia de Ciberserguretat de Catalunya) no hagi autoritzat.

e Encas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’un segon factor
d’autenticacio (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés d'un
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacié.

e De forma general, aplicar les mesures de prevencio i proteccio de la informacio
d’acord als estandards de la Generalitat de Catalunya.

e L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

8.4.2. Descripcié del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
e A lafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a I’Agéncia de
Ciberseguretat de Catalunya.

¢ A lafase de desenvolupament de I'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguent informacio:

= Tipus d'informacio tractada.

= Soluci6 proposada per donar resposta als requeriments,
funcionals i no funcionals, definits previament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.
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o Donar tota la documentacié o informacio relativa a la solucié que
I’Agéncia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
'informe resultant de I'analisi proporcionat per I'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practigues de seguretat en el
desenvolupament de les aplicacions. Per validar aixo, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTI o amb l'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportl en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.

e A lafase de servei (produccio)

o Donar tot el suport i informacié necessaris a I'’Agéncia de Ciberseguretat
de Catalunya per poder executar les analisis técniques de seguretat que
I’Agencia de Ciberseguretat de Catalunya consideri adients.

o El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periodicament per validar que el sistema no disposa de noves
vulnerabilitats.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic, estatic) que consideri oportu en qualsevol
moment i podra exigir la correccid d'aquelles vulnerabilitats que es
considerin greus en funcié de la criticitat de negoci del sistema
d’informacio.
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o Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
llindars demanats per I'Agéncia de Ciberseguretat de Catalunya. La
correccié d'aquestes vulnerabilitats s’haura de realitzar en base al que
estableix la norma de gestié de vulnerabilitats.
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8.5. Detall Acords de Nivell de Servei

A la taula seguent es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

~ Penalitzacié |
maxima

Codi Descripci6 Servei Formula d'obtencid/eina Periodicitat | Lindar | Llindar | Liindar | Llindar

grau 1 | grau 2 | grau 3 | grau 4
Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques

ateses totals en el mes*
o0 Prioritat Critica < 1h

Temps maxim

Percentatge de

2% Import mensual

o Prioritat Mitja < 40h

0 Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)

) L tasques ateses en =
AP-MP-01 ;jee;t;a:;:tlz ;Jeﬁdé temps en el mes a MP g ::;:gz:z: Qlitt?;f:h mensual 65% 75% 80% 90% recurrent aplicacio
mesurar
0 Prioritat Baixa < 16h
*(Independentment de la data
d’arribada)
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
Temps maxim de | Percentatge de mesur.ar _* » o
AP-MC-01 resolucié tasques resoltes en el MC o Pr!or!tat Critica < 4h mensual 65% 75% 80% 90% 2% Import mgnsgfal
d'incidencia mes a mesurar o Prioritat Alta < 12h recurrent aplicacio
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Grau

Codi Nom Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Llindar
grau 1 | grau 2 | grau 3 | grau 4

Penalitzacio

maxima
Nombre de tasques finalitzades en
temps en el mes a mesurar / Nombre de
tasques finalitzades totals en el mes a
Temps resposta Percentatge de mesur.ar '* iti 2% import mensual
AP-SU-01 P P tasques finalitzades SuU ° Pr!or!tat Critica < 8h mensual 65% 75% 80% 90% o Imp o
consulta enel mes a mesurar 0 Prioritat Alta < 14h recurrent aplicacio
o0 Prioritat Mitja < 32h
0 Prioritat Baixa < 32h
*(Independentment de la data
d’arribada)
Nombre de correctius d’emergencia fora
termini resolts en el periode avaluat +
Correctius Nombre de correctius Nombre de correctius d’emergencia fora
- .2 04 |
AP-MC-02 d'emergéncia d'emergéncia fora de McC | termini pendents de resolucio mensual 10 3 1 0 10% import mensual
fora de termini termini o Prioritat Critica < 8h recurrent aplicacié
o0 Prioritat Alta < 14h
o Prioritat Mitja < 32h
0 Prioritat Baixa < 32h
Correctius Percentatge de Nombre de correctius planificats no ]
AP-MC-03 planificats fora correctius planificats MC resollt.s en termini / Nombre de correctius mensual 20% 15% 10% 0% 2% import mgnsyfil
de termini que no han estat planificats que han estat resolts en el recurrent aplicacio
resolts en termini periode avaluat
Correctius Nombre de correctius Nombre de correctius reoberts en el 2% import mensual
AP-MC-04 . M . men | 1 1 . L
c0 reoberts en el reoberts en el periode ¢ periode ensua 0 3 0 recurrent aplicacio
periode
Endarreriment de | Percentatge ) ) 2% import del
) . Temps de desviament de la fita / Durada )
AP-EV-01 fites acordades d'endarreriment de EV del ?o'ecte mensual 20% 10% 0% 0% manteniment
per evolutiu fites acordades. proJ evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en liuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio liuraments revisats al periode evolutiu
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Codi Nom Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Llindar
grau 1 | grau 2 | grau 3 | grau 4

Defectes no

Percentatge de

Nombre de defectes trobats pels usuaris
en proves d'acceptacié / (Nombre de

Grau

Penalitzacio

maxima

2% import del

AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
I'equip de proves | per I'equip de proves. Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacio)
Disponibilitat inferior Si (Temps de servei / Temps total <
Indisponiblitats al lindar establert lindar de disponibilitat segons criticitat
detectades per | segons criticitat de de negoci) = 1 _
les sondes, negoci, per causes Encas contrari = 0 Llindar de 2% import mensual
AP-GO-01 ; GO ; il i i mensual 1 0 0 0 o
resoltes per atribuibles al dispornibilitat segons criticitat de negoci: recurrent aplicacio
proveidor proveidor 0 Molt alta: 99,90%
d'aplicacions d'aplicacions durant 0 Alta: 99,5%
I'horari de servei o Mitja: 95%
o Baixa (no aplica)
Degradaci6 del Creixement (Nombre de correctius del periode en 2% import anual
AP-MP-02 software per percentual en nombre | MP | curs - Nombre de correctius del periode anual 15% 10% 5% 0% | recurrent de
increment de de correctius anterior) / Nombre de correctius del raplicacié
correctius periode anterior
Hores laborables
g‘ntre la mc.>d|f|.c.?C|ct). Data i hora de modificacié del 29 import semestral
e un servei existent i ) B . )
AP-GN-03 Modificacié de el seu monitoratge, GN monitoratge de l'aplicaci6 - data i hora semestral 16 8 4 2 recurrent de

monitoratge

aixi com la integracio
amb l'eina de
monitoratge de CTTI

de posada en produccié de l'evolutiu de
I'aplicacio

I'aplicacié
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AP-MP-03

Temps maxim de
resolucio
peticions de
manteniment
adaptatiu

Nombre de tasques
resoltes en temps en
el mes a mesurar /
Nombre de tasques
resoltes totals en el
mes a mesurar

MP

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

o Prioritat Critica < 16h
o Prioritat Alta < 16h
o Prioritat Mitja < 48h
o Prioritat Baixa < 80h

*(Independentment de la data
d’arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***|_es métriques comptabilitzaran 10x5
sense tenir en compte 'horari de
l'aplicacio

Mensual

65%

Grau

75%

90%

Codi Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Llindar
grau 1 | grau 2 | grau 3 | grau 4

100%

 Penalitzacié |
maxima

2% import mensual
recurrent aplicacio

AP-SU-02

Temps maxim de
resolucio
peticions de
suport funcional
0 gesti6é usuaris

Nombre de tasques
resoltes en temps en
el mes a mesurar /
Nombre de tasques
resoltes totals en el
mes a mesurar

SuU

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

o Prioritat Critica < 8h
o Prioritat Alta < 8h

o Prioritat Mitja < 16h
o Prioritat Baixa < 32h

*(Independentment de la data
d’arribada)

**|nclou tiquets gestionats a Remedy o
altre eina de proveidor

***| @s metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
laplicacié

Mensual

65%

75%

90%

100%

2% import mensual
recurrent aplicacio
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Incompliment de

Incompliment de la
data 1/01/2026 de

Si NO s'ha sortir a produccié en la data
acordada =1

Grau

Codi Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Llindar
grau 1 | grau 2 | grau 3 | grau 4

 Penalitzacié |
maxima

. . Una Unica .
0,

AP-DS-01 la data pactz.;\da sortida a prod uccié DS vegada a 1 0 0 0 5% facturacio global
per a la sortida a | amb el primer bloc de 1/01/26 del contracte
produccié funcionalitats requerit Si s'ha sortir a producci¢ en la data

segons el plec técnic acordada =0
Aplicacions Percentatge
critiques de d'aplicacions
negoci que critiques de negoci Nombre d’aplicacions critiques o )
compleixen amb i ; . o o 0 o 2% import trimestral

AM-SG-01 p que compleixen la GN compleixen norma traces / Nombre Trimestral 50% 60% 80% 100% recurrent aplicacié
la norma de normativa de traces total aplicacions critiques P
traces de la de la Generalitat de
Generalitat de Catalunya
Catalunya
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Grau

Codi Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Llindar
grau 1l | grau 2 | grau 3 | grau 4

 Penalitzacié |

maxima
Percentatge
d'aplicacions critiques
de negoci auditades Nombre d'aplicacions critiques de
amb vulnerabilitats negoci auditades amb vulnerabilitats
Correcci6 de critiques ilo altes que critiques i/o altes que no han estat
vulnerabilitats no han estat corregides durant els 2 mesos
critiques i/o altes ; osteriors a la seva identificacio o que . 2% import trimestral
AM-SG-03 riiques corregides durantels | gy | POt _ Y€ Trimestral 10% 5% 0% 0% 0 Import tmestr
d'aplicacions 2 mesos posteriors a no s'han aplicat mesures de contencio recurrent aplicacio
critiques de la seva identificacié o sobre aquestes vulnerabilitats /
negoci que no s'han aplicat Nombre total d'aplicacions critiques de
mesures de negoci auditades amb vulnerabilitats
contencié sobre critiques i/o altes
aquestes
vulnerabilitats
L'adjudicatari Si NO s'ha entregat el pla anual de
Pla anual de presentara un pla canvi de versions en el termini acordat 1% import anual
AM-GN-01 canvi de versions anualde canvi de GN =1 Anual ! 0 0 0 recurrent aplicacio
Versions, segons la Si s'ha entregat el pla anual de canvi P
politica de versions de versions en el termini acordat = 0
establerta
L‘adjudica‘tari | Si NO s'ha entregat el pla de capacitat
presentara un pla n el termini rdat=1 1% im mestral
AM-GN-02 Pla de capacitat | semestral de GN e. e, N acordat . Semestral 1 0 0 0 o Import S.e ?,St a
> Si s'ha entregat el pla de capacitat en recurrent aplicacio
capacitat, segons la el termini acordat =
politica establerta
Percentatae maxim Nombre de discrepancies de
derrors g facturacio per falta d'inventari a la
Errors detectats a res ons‘abilitat de CMDB del servei / Nombre de serveis 05% import mensual
AM-GN-05 la CMDB del esponsabiit GN |inventariats a la CMDB Mensual 5% 4% 2% 0% | >’ !mportmens
I'adjudicatari, N o - recurrent aplicacio
CTTI *Calcul mitjangant les auditories
detectats a la CMDB ) . L
del CTTI realitzades sobre les eines de gestio
de tiquets
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Codi Nom Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Llindar
grau 1l | grau 2 | grau 3 | grau 4

Grau

Penalitzacio

maxima

Aplicacions amb | Percentatge Nombre d'aplicacions amb codi font al

AC-SIC-01 zg:jrlef;ztment g:gil}coi?ons amb GN :c'jc / Nombre total d'aplicacions Mensual 50% | 75% | 100% | 1000 | 2% Importmensual
judicades que no tinguin una recurrent aplicacio
custodiat correctament excepcié d'exempcid
custodiat
- Percentatge (Nombre d'aplicacions sense

Apllcacpns a_r'nb d'aplicacions amb planificacié + Nombre d'aplicacions _

AC-siC.02 | auomatitzacio | o matitzacio del GN | amb incompliment de planificacio) / Mensual 50% | 75% | 100% | 100% |27 importmensual
del desplegament desplegament Nombre total d'aplicacions recurrent aplicacio
implementada implementada adjudicades que no tinguin una

excepcio d'exempcio
N ) ) Nombre total d'iteracions necessaries
lteracions per ;,\)/Iel?aar;?J:;;Zrli(rnloans per aconseguir la validacié /Nombre
validar GRTISE total de documents presentats en el 29% import mensual
AC-1S-01 Documents validacié d'un GN periode d'analisit Mensual 5 4 2 2 recurr:nt aplicacié
d'Arquitectura ID'ocument 1S6n els documents presentats en
d'Arquitectura vigéncia comptabilitzant a partir de la
primera versioé revisada
Nombre d'entorns lliurats! que han
excedit els dies establerts en el
Percentatge de procés d'integracio de solucions /
Tel.'min? ’de\ ) com-pli.ment d?' » Total acumulat d'entorns lliurats per 2% import mensual
AC-1S-02 validacio te(,tnlca term.lnl de validacié GN aquest adjudicatari en la vigéncia del Mensual 65% 75% 90% 100% recurrent aplicacio
per entorn lliurat técnlca per entorn contracte
lliurat 1S6n els entorns lliurats per projecte
d'acord als requeriments indicats per
part de l'adjudicatari
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Codi Nom Descripcié Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar | Llindar | Llindar
grau 1l | grau 2 | grau 3 | grau 4

Grau

maxima
Nombre d'aplicacionst amb una
configuracié técnica? diferent al de la
Generalitat / Nombre total
d'aplicacions adjudicades que no
Aplicacions amb | Percentatge tinguin una excepcid d'exempcio.
entorn de d'aplicacions amb 1S6n les aplicacions gestionades per .
I . 2% import mensual
AC-GOV-03 desenvolupament | entorn de GN I'adjudicatari Mensual 50% 75% 100% 100% s
) ) . recurrent aplicacio
alineat al desenvolupament 2S6n les aplicacions amb una
corporatiu alineat al corporatiu configuraci6 técnica de I'entorn de
desenvolupament diferent a I'entorn
corporatiu de la Generalitat de
Catalunya en que s'haura de
desplegar
; - ; - 1
Excepcions Percentatge Nombre d excepgo nsd aqu wtectu.r'?\
drarquitectura d'excepcions amb el calendari d'actuacié per mitigar
1 ‘2 ; % i
AC-GOV-04 gestionades amb | d'arquitectura GN Iexce;:')cm en estat vl|genF/ Nombre Mensual 50% 75% 100% | 100% fe/é)L::Sr?tnan]iecr;i?gl
pla d'actuacié gestionades amb pla EOt?I d excepcmr']s d arlq U|te.ctura P
vigent d'actuaci6 vigent Sor? les excepcnons.d e}rqmtgctura
gestionades per I'adjudicatari
Percentatge de
Factures facFurgs de _ Nombre de factures invalides
invalides l'adjudicatari que no realitzades per l'adjudicatari / Nombre 0,1% facturacio
CT-GN-01 ) compleixen GN per radju! Anual 30% | 20% | 10% | 0% °
realitzades per p total de factures realitzades per global del contracte
I'adjudicatari lestandard, que l'adjudicatari
estan mal emeses o
tenen un error
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8.6. Cas d’us

Elaboracié d’'una proposta de model operatiu i de gestié en I'operacié corresponent a la
regularitzacio de la facturacié de despesa segons el percentatge definitiu de I'ens dual d’acord
amb I'exposat al plec.

Descripcié de I'exercici:

Actualment, el CTTI com a entitat dual estableix a principis d’any un percentatge de deduccié
d’IVA inicial, calculat segons la proporcio de les operacions subjectes a I'lVA respecte al total
d’operacions (subjectes i no subjectes) per a cada any natural. El percentatge de sortida per
realitzar I'exercici és del 20%.

Alhora, a través de la perspectiva de negoci (de gestid) en actuacions s’identifica per a cada
codificacié analitica quin percentatge de I'impost es pot deduir en la despesa, que pot ser del
100% deduible, parcialment deduible segons el percentatge d’aplicacié derivat del paragraf
anterior o0 100% no deduible.

En aquest cas, per a I'exercici a realitzar es detalla el llistat de registre de factures rebudes i
comptabilitzades al llarg de 'any:

Data registre  Factura cc?r?\?tzt}fle Descripcio imssssaeble % IVA SUbjECC;?,:\;I:dUCCié Actuacio
31/03/2023 FC-1 601100 Mant. APP 3.500,00 21 Parcialment deduible A5PL523
17/04/2023 FC-2 601300 Mant. CPD 1.000,00 21 100% deduible CTT0102
03/06/2023 FC-3 237002 Submin. equips 5.200,00 21 Parcialment deduible LCO4PL1
17/07/2023 FC-4 601400 Mant. SSCC 2.200,00 21 100% no deduible GTR0O190
10/10/2023 FC-5 601500 Mant. Llicencies 1.700,00 21 Parcialment deduible LCO4PL1

A final d’exercici, s’estableix de nou el calcul del percentatge de deduccio final amb les dades
reals de I'exercici, i es procedeix a regularitzar I'lVA suportat en la darrera declaracio del
model d’IVA. El percentatge definitiu per a realitzar I'exercici ha estat del 30%.

Repte:
En aquest cas d’'us, d’acord amb les dades de la descripcié de I'exercici, es demana:

1. Normativa d’aplicacié per fer el calcul de la regularitzacio.

2. Generar un diagrama de flux del procés de regularitzacié de I'lVA de la facturacio
d’extrem a extrem.

3. Proposar el resultat del procés de regularitzacio detallant I'origen de les dades.

4. Proposar I'import de la regularitzacio i 'assentament registrar en comptabilitat.
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