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Numero d'expedient: C-37/2022

El contingut d’aquestes prescripcions técniques deriva del projecte Implantacié del projecte T-
mobilitat (refor¢ de ciberseguretat) que es troba dins el component 6 inversio 4: “Digitalitzacio
dels serveis administratius que es presten per part de les Comunitats Autonomes i les ciutats
de Ceuta i Melilla, en relacié amb el transport de mercaderies i de viatgers per carretera o
ferrocarril de la seva competencia. En aquest ambit s'inclouran els projectes digitals
necessaris per a poder oferir un servei de transport a la demanda, en I'ambit competencial de
les Comunitats Autonomes i les ciutats de Ceuta i Melilla” (dins de la submesura 15 de la
inversié 4 del PRTR). i Reglament (UE) 2021/241 del Parlament Europeu i del Consell de 12
de febrer de 2021, pel qual s’estableix el mecanisme de Recuperacid i Resiliéncia, en el marc
del Pla de Recuperacid, Transformacié i Resiliéncia — Finangat per la UE - NextGenerationEU.

Aquest projecte es va aprovar en el marc del Pla de Recuperacio, Transformacio i Resiliéncia,
que inclou les actuacions en el marc del component 6, derivades de I’Acord de la Conferéncia
Nacional de Transports de 20 de juny de 2022, per la qual es modifica la resolucié de 24 de
novembre de 2021 ,la qual formalitzava els compromisos financers amb la Comunitat
Autonoma de Catalunya per a l'exercici 2021 per al finangament d'actuacions en el marc del
component 6, derivats de l'acord de la conferéncia nacional de transports de 5 de novembre
de 2021 pel qual es fixen els criteris de distribucié territorial de crédits pressupostaris dels
exercicis 2021 i 2022, aixi com la distribucié corresponent a l'exercici de 2021, per a la
financament d'actuacions d'inversié al marc dels components 1 “pla de xoc de mobilitat
sostenible, segura i connectada en entorns urbans i metropolitans” i 6 “mobilitat sostenible,
segura i connectada” del pla de recuperacio, transformacié i resiliéncia.

Entre les actuacions objecte de finangament contingudes a la resolucié de 24 de novembre
de 2021 de la secretaria d’Estat de Transports, Mobilitat i Agenda Urbana es troba la de
implementacié de millores de ciberseguretat en el projecte T-mobilitat, que esta inclosa en el
component 6 “mobilitat sostenible, segura i connectada”.

Dins de l'abast d’aquest projecte es troba la contractacié relativa als subministraments i
serveis de les "Eines de Ciberseguretat” objecte de licitacié d’acord amb alld previst als
presents plecs.

Amb la mera presentacié de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s'ajusti als requeriments minims establerts en aquest plec quedara
automaticament exclosa de la licitacio.

1. Context

L'Autoritat del Transport Metropolita de I'area de Barcelona (en endavant ATM) és un consorci
interadministratiu de caracter voluntari, creat el 1997. Actualment, les administracions
consorciades son la Generalitat de Catalunya (51%) i administracions locals (49%),
compostes per |'Ajuntament de Barcelona, I'Area Metropolitana de Barcelona (anteriorment
denominada Entitat Metropolitana del Transport) i I'Associacié de Municipis per a la Mobilitat i
el Transport Urba (AMTU), al qual es poden adherir totes les administracions titulars de serveis
publics de transport col-lectiu, que pertanyin a I'ambit format per les comarques de I'Alt
Penedés, I'Anoia, el Bages, el Baix Llobregat, el Barcelonés, el Bergueda, el Garraf, el
Maresme, Osona, el Vallés Occidental i el Vallés Oriental. A més, ’Administracidé General de
I'Estat és present en els organs de govern de I'ATM en qualitat d’observador.
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L’Area de Sistemes i Innovacié té encomanades, entre d'altres, la gestié de les politiques de
seguretat informatica i de proteccio de dades, la dels sistemes de seguretat en xarxa i la dels
sistemes corporatius d'autenticacié d'usuaris. Aquesta Direccié administra una infraestructura
de comunicacions i servidors que proporciona el suport sobre el qual s'implementen les
aplicacions corporatives, es distribueix la informacio dels seus serveis i es presten els serveis
telematics als ciutadans. En consonancia amb el principi basic de "Linies de defensa" establert
en el Reial decret 311/2022 del 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat
(ENS), per assegurar aquestes comunicacions, cal orientar I'estratégia de seguretat cap a una
solucié d'arquitectura multicapa, consistent a introduir multiples capes de seguretat que
permetin reduir la probabilitat que els sistemes d'informacié es vegin compromesos i
minimitzar l'impacte si la situacio de risc arriba a materialitzar-se.

Per a millorar la seguretat i la qualitat del servei prestat al ciutada es requereix mantenir
aquesta capa de proteccié a la infraestructura web corporativa, renovant la soluci6 WAF
existent. Aquest sistema de seguretat que s'aplica als accessos que pretenguin fer Us
d'aplicacions o serveis web, analitzant el transit corresponent, detectant i bloquejant el transit
maliciés abans que arribi a la seva destinacid, aixi mateix ’ATM vol dotar, a aquesta solucié
ja existent, d'un sistema de proteccié contra Bots que puguin atacar les seves aplicacions
exposades a internet.

Aixi mateix, tenint en compte que els atacs per correu electronic sén cada vegada més
complexos i perillosos, es vol la renovacié del servei de proteccioé antivirus per a Microsoft
365, per continuar mantenint la proteccié davant amenaces de correu electronic, des de
spam i el ransomware, fins a les amenaces d'enginyeria social com spear phishing, entre
d’altres.

Arran de la implementacié de la T-mobilitat, I'ATM ha posat a disposicié de la ciutadania uns
canals telematics de comunicacié amb l'objectiu que els ciutadans puguin donar-se d'alta en
el sistema i també gestionar els seus comptes d'usuari i adquirir nous titols de transport.

Aquestes noves funcionalitats impliquen I'exposicié de portals i aplicacions que permeten
cursar aquestes sol-licituds, per aix0, es necessari disposar de les llicencies WAF vigents que
permetin protegir les aplicacions web en filtrar i monitoritzar el transit HTTP entre una aplicacié
web i internet, aixi mateix, aquestes aplicacions i portals poden ser vulnerables a la
programacio de bots. Aquestes xarxes Bots generen peticions il-licites de forma automatitzada
i recurrents, amb l'objectiu d'accedir de forma no autoritzada a informacié no publica o bé
causar una disrupcio del servei.

En l'actualitat, els usuaris i les aplicacions existeixen en un entorn hibrid amb accés directe
al nuvol, on l'accés segons el tipus de dispositiu o la ubicacio de la xarxa ja no és segur. Els
compromisos, els riscos interns i els robatoris de dades son problemes persistents que es
poden resoldre amb els seglents principis de confianga zero: Eliminar la confianga implicita,
perfeccionar l'accés de minim privilegi i supervisar continuament. Tenint tot aixd en compte,
ATM té la necessitat de comptar amb una solucié ZTNA - Zero Trust Network Access (Accés
Remot Segur) que li permeti mitigar aquests riscos.

Finalment, amb l'objectiu d'optimitzar la seguretat i la productivitat de 'ATM, es requereix
renovar el suport técnic del fabricant Fortinet de la plataforma de seguretat amb els elements
que actualment té 'ATM.

L'ATM ha estat victima de totes aquestes practiques il-licites que han tingut el seu
corresponent impacte en la qualitat del servei prestat. En consequéncia, han posat de
manifest que la manca d'aquestes eines de proteccié en aquest sentit esta exposant els
sistemes i els serveis de 'ATM a patir impactes i que fins i tot aquests atacs puguin passar
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inadvertits o interpretar-se com una simple disminucié del rendiment, de tal manera que el
risc per a la seguretat dels serveis no esta actualment en un nivell acceptable.

En el present Plec de Prescripcions Técniques es descriuen les necessitats al respecte.

2. Fites i objectius

Les fites i objectius del contracte son les seglents:
Fita 1: Es preveu la finalitzacié del projecte abans del 30 de juny del 2026.

L'Adjudicatari haura de facilitar, en temps i forma, la informacié que li sigui requerida per
acreditar el compliment de les fites i objectius fixats. La manca de lliurament d’aquesta
informacioé o el seu lliurament incomplert fora de termini o sense respectar les especificacions
d’'aquest Plec i resta de prescripcions técniques del contracte, podra ser considerada causa
d'incompliment.

En cas d'incompliment per causa imputable a I’Adjudicatari de les fites i objectius establerts,
donara lloc a la imposicié de les penalitzacions previstes en la clausula 22 del Plec de
Clausules Administratives.

L’incompliment de les fites i objectius establerts, atés el seu caracter de condicié essencial
d’execucio és causa de resolucio del contracte d’acord amb la clausula 39 del Plec.

Pel que fa als mecanismes per al control de les fites i els objectius, 'empresa adjudicataria
haura de col-laborar en tot alld que li sigui requerit per a la verificacio, seguiment i compliment
de les obligacions derivades de la normativa interna i europea fixades pel Mecanisme de
Recuperacié i Resiliéncia de la UE que s’estableixin.

3. Objecte del contracte

L’objecte d’aquest contracte és I'adquisicié d’eines de ciberseguretat per a 'ATM. La finalitat
d’aquesta licitacio és incrementar les mesures de seguretat de 'ATM davant de possibles
ciberatacs.

Amb aquesta licitacio, I'd0rgan de contractacié pretén cobrir les seglients necessitats i/o
funcionalitats a continuacio:

e LOT 1: Soluciéo WAF (Servei Cloud WAF RADWARE). Actualment 'ATM disposa d’'una
solucio WAF instal-lada en infraestructura d'alta disponibilitat i amb tots els serveis de
configuracié associats per protegir les integracions accessibles, des de/cap a internet,
de I'ATM. Es requereix contractar de nou una solucié WAF que a més de les condicions
de la solucié actual, també incorpori un mecanisme de proteccié contra Bots que
protegeixi les aplicacions publicades per ATM a internet.

e LOT 2: Proteccio antivirus per a Microsoft 365 (Barracuda Email Protection).

e LOT 3: Solucié ZTNA - Zero Trust Network Access (Accés Remot Segur) que inclogui
la instal-lacid, manteniment i suport a realitzar durant el termini de vigéncia del
contracte.

o LOT 4: Suport técnic dels firewalls de 'ATM.
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4. Activitats i funcions de I'empresa adjudicataria

La prestacid regulada en aquest plec ha d’ajustar-se, almenys, als requisits técnics
especificats en aquest Plec, sens perjudici dels parametres que s’han de valorar mitjangant
els criteris d’adjudicacié establerts.

L’empresa contractista de cadascun dels lots ha de disposar dels suficients mitjans técnics,
materials qualitatius i personals per a desenvolupar les tasques objecte del corresponent
contracte.

El subministrament i gestié de les diferents eines hauran de complir amb els parametres de
qualitat i seguretat establerts per 'ATM, la legislacié vigent i les principals normes i bones
practiques aplicables a les tecnologies de la informacio i la comunicacié per a garantir la
confidencialitat, disponibilitat i integritat de la informacié a la que pugui tenir accés I'adjudicatari
en virtut del contracte.

Durant el subministrament i gestio de les eines, I'adjudicatari, conjuntament amb 'ATM,
definiran les mesures técniques de seguretat més apropiades per als serveis d’acord amb
els analisi de riscos que es portin a terme a tal efecte en cas que aixi es requereixi.

Es divideix I'objecte del contracte en quatre (4) lots. Les empreses interessades podran
presentar ofertes per tots els lots.

Les funcions que haura de realitzar 'empresa adjudicataria sén les seguents.

4.1. LOT 1: Llicéncies WAF i adquisicié solucié Antibot:
4.1.1. Finalitats i objectius a assolir

La finalitat i objectiu a assolir amb aquest contracte és la implementacié d’una solucié
WAF que també incorpori un mecanisme de proteccio contra Bots que protegeixi les
aplicacions publicades per ATM a internet, amb la finalitat de protegir les aplicacions
web en filtrar i monitoritzar el transit HTTP entre una aplicacié web i internet, aixi
mateix, aquestes aplicacions i portals poden ser vulnerables a la programaci6 de bots.
Concretament:

- Llicencies Cloud WAF Radware. Es precisa que I'eina cobreixi almenys les
seguents funcionalitats:

= Proteccié contra atacs d'injeccié SQL: es requereix que el sistema pugui
detectar i bloquejar atacs d'injeccié SQL en temps real.

= Proteccié contra atacs XSS: es requereix que el sistema pugui detectar i
bloguejar atacs d'injeccio de codi no desitjat (XSS) en temps real.

= Proteccié contra atacs de forga bruta: es requereix que el sistema pugui
detectar i bloquejar atacs de forga bruta en temps real.

= Detecci6 d'amenaces en temps real: es requereix que el sistema
proporcioni capacitats de deteccié d'amenaces en temps real per detectar i
respondre a intents d'accés no autoritzats o comportaments andomals.

= Capacitacio i suport: es requereix que I'adjudicatari proporcioni capacitacio
i suport per ajudar I'ATM a mantenir el sistema.

= Certificacions: es requereix que el sistema compleixi amb les normatives i
estandards de seguretat de la industria, com OWASP, PCI DSS.
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Escalabilitat: es requereix que el sistema sigui escalable i adaptable a les
necessitats creixents de I'ATM.

Reports i analisis: es requereix que el sistema proporcioni reports i analisis
detallades sobre els incidents i atacs detectats, per ajudar I'ATM a prendre
decisions sobre la seva seguretat.

- Llicencies Radware Antibot. Han de proporcionar:

Integracio en consola amb la solucié Cloud WAF Radware.

Detecci6 precisa de Bots.

Bloqueig de totes les peticions generades per Bots.

Opcions d'integracié que s'adaptin a la infraestructura preexistent.
Laténcia baixa per assegurar una deteccio rapida de Bots.

Quadre de comandament complet per a la classificacié de transit invalid.
Disposar de monitoratge de l'eina, que faciliti informacié com: rendiment,
eficacia i eficiéncia, aixi com l'impacte en les eines preexistents.
Escalabilitat: es requereix que el sistema sigui escalable i adaptable a les
necessitats creixents de I'ATM.

Reports i analisis: es requereix que el sistema proporcioni reports i analisis
detallades sobre els incidents i atacs detectats, per ajudar I'ATM a prendre
decisions sobre la seva seguretat.

4.1.2. Requeriments técnics generals obligatoris de la prestacié i/o rendiment o
exigéncies funcionals de la prestacio

L'adjudicatari haura de disposar de suficients mitjans técnics, materials qualitatius i
personals per desenvolupar les tasques objecte d'aquest lot.

La prestacio regulada en el present plec haura d'ajustar-se, almenys, als segients
requisits tecnics, sens perjudici dels parametres a valorar mitjangant els criteris
d'adjudicacié establerts.

- Subministrament de 5 llicencies de I'eina Radware Cloud WAF Enterprise. Per
altra banda, I'adjudicatari es compromet:

Suport en la configuracié de les diferents aplicacions al Radware Cloud
WAF

Es realitzara una revisio de configuracié cada 3 mesos o quan es requereixi.
Aixi mateix, garanteix les seglents mesures de seguretat minimes:

o Proteccidé davant els atacs descrits per la metodologia OWASP.

Servei de reputacio d'IPs.

Proteccio d'APls.

Proteccio de websockets.

Proteccio contra atacs coneguts.

Detecci6 de credencials robades.

Disposar de capacitats d'aprenentatge automatic, aixi com de detecci6
d'atacs i aplicacié de regles basat en intel-ligéncia artificial i machine
learning.

O O O O O O

- Disposar de llicencies de I'eina Radware Bot Manager's Anti-Bot Solution per a
un total de 4 aplicacions, en el qual s'inclogui, la instal-lacio i configuracié de
I'eina, el manteniment de I'eina en la seva operacio i la gestié d'incidéncies
relacionades amb I'eina.
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Les especificacions técniques proposades per I'empresa licitadora en la seva oferta es
convertiran en condicions d'obligat compliment al llarg de I'execucioé del contracte si
aquesta esdevé I'adjudicataria.

4.1.3. Formes de seguiment i control de I'execucié de les condicions

L'6rgan de contractacio designara una persona que assumira el control i la coordinacié
de I'execucio contractual amb I'empresa adjudicataria per tal de tractar directament les
guestions relacionades amb el desenvolupament normal de les tasques indicades en
aquest lot.

L'adjudicatari ha de designar una persona responsable a qui encarregar la gestio de
I'execucio del contracte i que haura de garantir la qualitat de la prestacié objecte
d'aquest lot, tractant directament les qliestions relacionades amb el desenvolupament
normal de les tasques indicades en aquest lot amb la persona interlocutora designada
per I'd6rgan de contractaci6.

Als efectes anteriors, s'avaluara el seguiment i el control del compliment de cada
requeriment técnic de la segient manera:

= En fase de desplegament es requerira per part de I'adjudicatari, una reunié
de kick-off amb I'ATM, per gestionar la planificacié de les tasques a
desenvolupar en la fase d'implementacio.

= En fase d’'implementacio es requeriran informes de seguiment basats en la
planificacié de les tasques que incloguin:

o Estat d’execucio de les tasques planificades

o Riscos identificats per a la correcta implementacio dels serveis amb el
seu estat i les seves respectives accions de mitigacio

= En fase d’operacio es requeriran informes trimestrals que incloguin:
o Revisio de I'estat de I'eina.
o Deteccid de possibles incidéncies.

o Informe de les accions de manteniment.

El termini per a lliurar els informes i resta de documentacio requerida sera de 10 dies
habils.

4.2. LOT 2: Llicéncies Antivirus Microsoft 365
4.2.1. Finalitats i objectius a assolir
La finalitat i objectiu a assolir amb aquest contracte és disposar d’un servei de protecci6
antivirus per a Microsoft 365, per disposar de la proteccioé adient davant amenaces de

correu electronic, des de spam i el ransomware, fins a les amenaces d'enginyeria social
com spear phishing, entre d'altres, per tal de neutralitzar els atacs per correu electronic,
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els quals sén cada vegada més complexos i perillosos. Concretament aquest objectiu
es podra assolir mitjang¢ant I'adquisicié de les llicencies de la solucié Barracuda Email
Protection Premium Plus, que cobreixen als aspectes seguents:

Proteccio contra spam i malware.

Proteccio d’arxius adjunts.

Proteccio d’enllagos.

Continuitat del correu electronic: En cas d’'una interrupcio del servidor
de correu o pérdua de connectivitat, una bustia d’emergéncia permet
als usuaris continuar enviant i rebent correus electronics, mantenint-se
productius fins que els seus servidors principals tornin a estar en linia.
Xifrat de correu electronic.

Prevencié de perdua de dades.

Protecci6 contra phishing i suplantacio d’identitat.

Proteccié de robatori de comptes.

Recerca i resposta davant d’amenaces.

Proteccio contra fraus de domini.

Seguretat Web.

Arxivat al navol.

Copia de seguretat de nuvol a nuvol.

Inspector de dades.

Simulacio d’atacs.

Capacitacié de conscienciacio.

O O O O

O OO O0OO0OO0OO0OO0OO0oOO0oOO0oOO0o

4.2.2. Requeriments técnics generals obligatoris de la prestacié i/o rendiment o
exigencies funcionals de la prestacio

L’adjudicatari haura de disposar de suficients mitjans técnics, materials qualitatius i
personals per desenvolupar les tasques objecte d’aquest lot.

La prestacio regulada en el present plec haura d’'ajustar-se, almenys, als seguents
requisits técnics, sens perjudici dels parametres a valorar mitjangant els criteris
d’adjudicacié establerts.

. Subministrament de llicencies de l'eina Barracuda Email Protection
Premium Plus per a un total de 120 llicéncies.
. Suport a la instal-lacioé i configuracié de I'eina

Les especificacions técniques proposades per 'empresa licitadora en la seva oferta
es convertiran en condicions d’obligat compliment al llarg de I'execucié del contracte
si aquesta esdevé I'adjudicataria.

4.2.3. Formes de seguiment i control de I'execucié de les condicions

L’0rgan de contractacié designara una persona que assumira el control i la coordinacio
de I'execuci6 contractual amb I'empresa adjudicataria per tal de tractar directament les
questions relacionades amb el desenvolupament normal de les tasques indicades en
aquest lot del plec.
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L’adjudicatari ha de designar una persona responsable a qui encarregar la gestio de
'execucio del contracte i que haura de garantir la qualitat de la prestacio objecte
d’aquest lot, tractant directament les qliestions relacionades amb el desenvolupament
normal de les tasques indicades en aquest lot amb la persona interlocutora designada
per I'0rgan de contractacio.

Als efectes anteriors, s’avaluara el seguiment i el control del compliment de cada
requeriment técnic de la seglient manera:

» En fase d’'implementacio es requeriran informes de seguiment setmanals basats
en la planificacié de les tasques que incloguin:

o Estat d’execucio de les tasques planificades

o Riscos identificats per a la correcta implementacio dels serveis amb el seu estat
i les seves respectives accions de mitigacio

» En fase d’operacio es requeriran informes trimestrals que incloguin:
o Revisio de I'estat de I'eina.
o Deteccid de possibles incidéncies.
o Informe d’accions de manteniment.

El termini per a lliurar els informes i resta de documentacio requerida sera de 10 dies
habils.

4.3. LOT 3: Adquisicio i Manteniment d’una solucio ZTNA
4.3.1. Finalitats i objectius a assolir

La finalitat i objectiu a assolir amb aquest contracte és la disposar d’'una solucié que
controli I'accés a les aplicacions com és el ZTNA (Zero Trust Network Access = Accés
Remot Segur), que proporcioni visibilitat i control sobre a qué accedeixen els usuaris,
a meés de limitar la seva exposicio.

Aquesta solucié ha d’ajudar a substituir les connexions per VPN necessaries per
accedir a una série de serveis només accessibles des de la xarxa interna d’ATM, no
publicats a Internet.

El ZTNA proporciona visibilitat i control sobre a qué accedeixen els usuaris, a més de
limitar I'exposicié en imposar I'accés a nivell d'aplicacié en lloc de a nivell de xarxa.

Dins de les funcionalitats que s'esperen d'aquestes solucions en conjunt es troben les

de:
" Visibilitat i control centralitzats.
" Autenticacié basada en la identitat.
. Xec dels equips que es connectin a través de ZTNA.
. Politiques i controls d’accés personalitzats a través dels quals es pugui
determinar I'is permés d’aplicacions i serveis al navol.
= Accés granular basat en funcions.
. Supervisié d’'amenaces després de la connexio.
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" Visibilitat d’aplicacions al nuvol en Us a 'ATM.

. Obtencié d’indicadors de risc associats a les aplicacions i serveis al

nuvol i a la xarxa interna I’ATM.

4.3.2. Requeriments técnics generals obligatoris de la prestacio i/o rendiment o
exigéncies funcionals de la prestacio

L’adjudicatari haura de disposar de suficients mitjans técnics, materials qualitatius i
personals per desenvolupar les tasques objecte d’aquest contracte.

La prestacio regulada en el present plec haura d’ajustar-se, almenys, als seguents
requisits técnics, sens perjudici dels parametres a valorar mitjangant els criteris
d’adjudicacié establerts:

= Disposar d'una solucio on-premise per a aproximadament 100 usuaris, dels quals
35 serien concurrents.

= Arquitectura general de la solucié ZTNA i mecanismes d’integracié amb la xarxa
i serveis de 'ATM.

= Explicacié del funcionament general de la soluci6 ZTNA proposada i, en
particular, els mecanismes utilitzats per aquesta per controlar I'activitat dels
usuaris.

= Assegurar que els equips amb els quals es demana accés, compleixen els
requeriments minims de seguretat (NAC).

= Garantir I'aillament d’accessos de xarxa i d'aplicacions, per tal de reduir els riscos
per a la xarxa, atorgant accés a les aplicacions, servei i les seves funcionalitats
unicament als usuaris autoritzats.

= Assegurar que els usuaris autoritzats tenen accés unicament a aplicacions
especifiques, en lloc de tenir accés total a la xarxa.

= Disposar d'informes de l'eina, que facilitin informaci6 com: disponibilitat,
utilitzacid, concurréncia, entre d'altres.

= Escalabilitat: es requereix que el sistema sigui escalable i adaptable a les
necessitats creixents de 'ATM.

La implantacio de la solucio es realitzara sense afectar el normal funcionament dels
serveis prestats a I'ATM. Els treballs cobriran tots els aspectes necessaris per a la
completa posada en marxa de la solucio:

. Preparacio

Elaboracié d'un Pla de Projecte detallat on s'especifiquin les fases de la
instal-laci6 i configuracio de la solucié. Aquest pla incloura:
= Abast del projecte.
= |’especificacié de les fases d'instal-lacio i configuracio de la solucié i un
pla de proves a realitzar per a la verificacio del correcte funcionament.
= L’especificacio dels terminis de temps requerits i el calendari proposat.
= Elprograma de treball, indicant les activitats, tasques i equip de projecte
implicat tant del proveidor com de I'ATM.

Les diferents actuacions del pla de projecte necessitaran ser préviament
comunicades amb temps suficient per a la seva execucio definitiva. Igualment
s'informara préviament a I'ATM dels requeriments programari i de
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'emplagcament de I'equipament, cablejats, etc., de manera que no interfereixi
en el normal funcionament de 'ATM.

S'especificaran els terminis de temps requerits i el calendari proposat que
haura de ser acceptat per I'ATM.

o Instal-lacié i configuracié de la solucié adquirida, i la integracié6 amb els
elements de la xarxa corporativa de I'ATM.

Respecte de la navegacio per Internet, s'assegurara la no interrupcio del servei
operatiu, per la qual cosa les intervencions es realitzaran en les dates i horaris
autoritzats préviament per 'ATM, la qual cosa podria incloure caps de setmana
i festius. La intervencio in situ, si fos necessaria, consistira en la manipulacio
fisica de I'equipament, connexid i la seva configuracié del programari, amb el
conseglent consentiment de I'ATM, de manera que el servei quedi
perfectament operatiu d'acord amb els requisits del projecte.

. Monitoratge i millora continua
Haura d’incloure, almenys, els treballs seguents:

o Suport a incidéncies. Es valoraran els SLA oferts. Minim de 30’ temps de
resposta en horari laboral.

o Reuvisio trimestral del correcte funcionament de I'aplicacié.

o Proposta de noves politiques, generacié de nous informes i, de forma
general, canvis en la configuracié de les solucions.

o Definici6 o actualitzacié de 'arquitectura desitjable de la solucié en funcié
de les necessitats i I'entorn informatic de 'ATM on actui aquesta solucio.

. Transferéncia de coneixement i documentacio

Es realitzara la transferéncia de coneixements al personal de I'ATM a la seva
propia seu o, si aixi s'acordés, via telematica. Aquestes sessions cobriran tots
els elements de la solucié instal-lada, aixi com dels procediments de
contingéncia i salvaguardes que s'hagin definit.

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta es
convertiran en condicions d'obligat compliment al llarg de I'execucio del contracte si
aquesta esdevé I'adjudicataria.

4.3.3. Formes de seguiment i control de I’execuci6 de les condicions.

L'organ de contractacié designara una persona que assumira el control i la
coordinacié de I'execucioé contractual amb I'empresa adjudicataria per tal de tractar
directament les questions relacionades amb el desenvolupament normal de les
tasques indicades en aquest lot del plec. Aixi mateix, podra incorporar al projecte
durant la seva realitzacio, les persones que estimi necessaries per verificar i avaluar
totes les actuacions al seu carrec.

L'adjudicatari ha de designar una persona responsable a qui encarregar la gestioé de
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I'execucio del contracte i que haura de garantir la qualitat de la prestacié objecte
d'aquest lot, tractant directament les questions relacionades amb el desenvolupament
normal de les tasques indicades en aquest lot amb la persona interlocutora designada
per I'ATM.

De cara a la correcta instal-lacié de la solucid, el cap de projecte juntament amb
I'equip consultor especialista dels diferents elements que conformen la solucié seran
els encarregats de coordinar els treballs juntament amb els técnics de I'ATM.

Per tal d'acreditar el compliment de cada especificacié técnica exigida en aquest plec,
I'empresa contractista haura d'aportar la documentacio seguent:

= En fase de desplegament/preparacio es requerira per part de I'adjudicatari
una reunié de kick-off amb I'ATM per explicar les capacitats de la solucié
ZTNA i definir, de manera conjunta, com s'implantara dins de la
infraestructura d'ATM, aixi com, la planificaci6 de les tasques a
desenvolupar en la fase d'implementacio.

= En fase d'implementacié es requeriran informes de seguiment setmanals
basats en la planificacié de les tasques que incloguin:

o Estat d’execucié de les tasques planificades.

o Riscos identificats per a la correcta implementacio dels serveis amb el
seu estat i les seves respectives accions de mitigacio.
= En fase d’operacio es requeriran informes trimestrals que incloguin:
o Revisio de I'estat de I'eina.
o Deteccié de possibles incidéncies.
o Informe d'accions de manteniment.

El termini per a lliurar els informes i resta de documentacio requerida sera de 10 dies
habils.

4.4. LOT 4: Suport técnic elements de Seguretat Perimetral
4.4.1. Finalitats i objectius a assolir

La finalitat i objectiu a assolir amb aquest contracte és disposar d’'un suport técnic
especialitzat del fabricant Fortinet de la plataforma de Seguretat per tal de poder
disposar d’'una proteccié en la seguretat perimetral, mitjancant uns firewalls. La
plataforma de Seguretat actual de 'ATM disposa dels seglents elements:

= 2 Firewall model FortiGate 200F.
= 9 dispositius FortiAP

4.4.2. Requeriments técnics generals obligatoris de la prestacié i/o rendiment o
exigencies funcionals de la prestacio

L’adjudicatari haura de disposar de suficients mitjans técnics, materials qualitatius i
personals per desenvolupar les tasques objecte d'aquest lot.
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La prestacio regulada en el present plec haura d'ajustar-se, almenys, als seglents
requisits técnics, sens perjudici dels parametres a valorar mitjangant els criteris
d’adjudicacié establerts.

e Suport técnic del fabricant Fortinet de la plataforma de Seguretat amb els
elements que actualment té I'ATM.
e Suport técnic al manteniment dels dispositius.

Les especificacions técniques proposades per 'empresa licitadora en la seva oferta
es convertiran en condicions d'obligat compliment al llarg de I'execucié del contracte
si aquesta esdeve l'adjudicataria.

4.4.3. Formes de seguiment i control de I'execucié de les condicions

L'6rgan de contractacio designara una persona que assumira el control i la coordinacio
de I'execucio contractual amb I'empresa adjudicataria per tal de tractar directament les
guestions relacionades amb el desenvolupament normal de les tasques indicades en
aquest lot del plec.

L'adjudicatari ha de designar una persona responsable a qui encarregar la gestio de
'execucioé del contracte i que haura de garantir la qualitat de la prestacid objecte
d’aquest lot, tractant directament les quiestions relacionades amb el desenvolupament
normal de les tasques indicades en aquest lot amb la persona interlocutora designada
per I'6rgan de contractacio.

Als efectes anteriors, s'avaluara el seguiment i el control del compliment de cada
requeriment técnic de la seglient manera:

» En fase de desplegament es requerira per part de I'adjudicatari una reunié de
kick-off amb I'ATM per gestionar la planificacié de les tasques a desenvolupar
en la fase d'implementacio.

» En fase d'implementacié es requeriran informes de seguiment setmanals
basats en la planificacié de les tasques que incloguin:

o Estat d'execucio de les tasques planificades.
o Riscos identificats per a la correcta implementacié dels serveis amb el
seu estat i les seves respectives accions de mitigacio.

» En fase d'operacié es requeriran informes mensuals que incloguin:

o Revisio de I'estat de I'eina.
o Deteccio de possibles incidéncies.
o Informe d'accions de manteniment.

El termini per a lliurar els informes i resta de documentacio requerida sera de 10 dies
habils.

5. Activitats i funcions de I'empresa adjudicataria

Les funcions que han d'assumir les empreses adjudicataries per a cadascun dels lots, son les
seguents:
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- Disseny de la implementacio i desplegament de I'eina emprada: ubicacié, configuracio,
requeriments, dependéncies i fases del desplegament.

- Subministrament de les llicencies especifiques en cada cas.

- Execucio del desplegament de I'eina.

- Gesti6 del servei: posada en marxa, formacio, manteniment, incidéncies i consultes.

L'oferta que presenti I'empresa licitadora haura d'abastar la totalitat dels subministraments,
prestacio de serveis i realitzacié de les tasques especificades en el present plec i en el Plec
de Clausules Administratives Particulars, essent totes elles obligatories per a I'admissio de les
propostes. Les empreses interessades podran licitar per tots els lots.

6. Calendari de treball i durada del Contracte

S'estableix una durada del present contracte de dos anys per a cada lot des de la data de
formalitzacio del contracte per al subministrament i instal-lacio, configuracié, manteniment i
suport de cadascuna de les eines incloses en cadascun dels lots objecte d'aquest plec. Amb
opcio d’'un de prorrogar el contracte per un termini d’'un any.

Els treballs es realitzaran d’acord amb el calendari del programa de treball (pla d’instal-lacio,
fites intermédies i terminis per a la posada en marxa) presentat en I'oferta i que passara a ser
part integrant del contracte d’adjudicacio.

Dins dels 10 dies segtients a la data d’inici de la prestacié de I'objecte del contracte, 'empresa
contractista haura de lliurar al director responsable del contracte el programa de treball per a
la seva acceptacio. La direccio del contracte resoldra sobre el programa de treball dins d’'un
termini de 5 dies comptats a partir de la data de lliurament, entenent-se que la resolucié podra
introduir modificacions, sempre que no contravinguin les condicions del contracte.

El termini maxim d’execucio de la prestacio dels diferents subministraments i serveis d’aquests
contractes sera de 2 anys (amb possibilitat de ser prorrogats per un termini d’'un any mes). Tal
com s’ha definit al punt 4, a banda dels aspectes relacionats amb els requeriments técnics
generals obligatoris de la prestacio i/o rendiment o exigéncies funcionals de la prestacio,
l'adjudicatari es responsabilitzara de tasques de gestid, millores, ajustos i aspectes de
manteniment que puguin sorgir, fins a la data fi d'execucioé del contracte.

Durant I'execucio del contracte, I'adjudicatari haura de facilitar a la direccié de la contractacio
qualsevol informacié sol-licitada amb un termini maxim de lliurament de 5 dies habils.

7. Formes de seguiment i control de I’execucié de les condicions

L’6rgan de contractacié designara una persona que assumeixi el control i la coordinacié de
I'execucié contractual amb I'empresa contractista a fi de tractar directament les questions
relacionades amb el desenvolupament normal de les tasques indicades en aquest plec.

L’empresa contractista haura de designar una persona responsable a qui encarregar la gestié
de lI'execucié del contracte i que haura de garantir la qualitat de la prestacié objecte de
cadascun dels contractes (lots), i tractar directament les questions relacionades amb el
desenvolupament normal de les tasques indicades en aquest plec amb la persona
interlocutora designada per I'dérgan de contractacio.

Pel que fa al lot 3, aquestes persones s’han de reunir amb una periodicitat minima quinzenal
per tal de supervisar, controlar i tractar qualsevol aspecte vinculat amb el desenvolupament
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del contracte, a fi d’'assegurar que s’esta executat de conformitat amb aquest plec, d’acord
amb la direcci6 dels treballs.

Als efectes anteriors, es dura a terme el seguiment i el control del compliment de I'execucié
del contracte en els aspectes definits préviament.

A tal efecte es duran a terme, per al lot 3:

¢ Reunions de treball quinzenals, d’acord amb la direccié dels treballs, entre la persona
responsable de la coordinacié per part de I'érgan de contractacio i la persona
responsable de la gestid per part de 'empresa adjudicataria.

¢ Informes mensuals de progrés, que I'empresa adjudicataria de cada lot ha d’aportar al
responsable de coordinacio indicant I'estat dels treballs en relacid amb el calendari
previst al pla de projecte, aprovat pel responsable de coordinacio.

o Seguiment entrega de tota la documentacio prevista al pla de projecte, aprovada pel
responsable de coordinacié de 'ATM.

8. Equip de treball

Les empreses adjudicataries hauran d’adscriure a I'execucio del contracte com a minim, els
mitjans personals que estimin necessaris per a I'execucio del contracte i que seran valorats.

L’equip minim que I'empresa posa a disposicio del projecte s’ha de mantenir al llarg de la
vigéncia del contracte. Excepcionalment, en cas que fos necessaria la substitucioé d’algun dels
perfils que composen I'equip minim adscrit al contracte durant I'execucié del mateix, lATM
haura d’acceptar préviament aquesta substitucid, validant que el nou perfil compleix el mateix
nivell de solvéncia técnica o superior, i que haura d'estar operatiu en un maxim de tres
setmanes.

9. Condicions generals d’execucio i ciberseguretat
9.1. Principis basics

e Deure de confidencialitat. El personal de 'empresa adjudicataria ha de mantenir
absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de
I'execucié dels serveis contractats. Aquesta obligacié de confidencialitat té caracter
indefinit i subsistira inclus després d'haver cessat la seva relacié laboral amb 'ATM.
L’empresa adjudicataria ha de comunicar aquesta obligacié de confidencialitat al seu
personal i ha de controlar el seu compliment. L’empresa adjudicataria ha de posar en
coneixement de 'ATM, de forma immediata, qualsevol incidéncia que es produeixi
durant I'execucié del contracte que pugui afectar la integritat o la confidencialitat de
la informacid. Aquest deure s’estén als empleats d’altres empreses, que a peticié de
I'adjudicatari, participin a la prestacié dels serveis recollits en aquest plec.

o Propietat intel-lectual: tota la documentacié que es generi durant la prestacio dels
servei de suport és propietat exclusiva de I'ATM.

Tota la documentacié generada en la present contractacioé sera propietat de I'ATM i
no se’n podra fer cap Us per part de I'’Adjudicatari, aixi com tots els desenvolupaments
realitzats dins de la present licitacio.

o Criteris d’accessibilitat universal: 'empresa adjudicataria es responsabilitzara de
complir amb els criteris d'accessibilitat universal, tal com sén definits aquests termes
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al text refos de la Llei General de drets de les persones amb discapacitat i d'inclusio
social, aprovat mitjangant Reial Decret Legislatiu 1/2013, de 29 de novembre.

Els mitjans de comunicacio, el disseny dels elements instrumentals i la implantacio
dels tramits procedimentals emprats per 'empresa contractista en I'execucié del
contracte hauran de realitzar-se tenint en compte els criteris d’accessibilitat universal
i de disseny per a tothom.

e Criteris de sostenibilitat i proteccié al medi ambient: I'empresa adjudicataria es
responsabilitzara de complir els criteris de sostenibilitat i proteccio del medi ambient,
d'acord amb les definicions i principis regulats als articles 3 i 4, respectivament, del
Reial Decret Legislatiu 1/2016, de 16 de desembre, pel qual s'aprova el text refés de
la Llei de prevencié i control integrats de la contaminacio.

Sempre que sigui possible, I'empresa contractista haura de fer una eleccié intel-ligent
de materials (Us de materials adequats per al medi ambient, evitant els que no ho
siguin), equips d'eficiéncia energética (reduir el cost energétic i la petjada de carboni
col-lectiu), final de la vida util i reutilitzacid, etc.

9.2. Marc de compliment normatiu

L’actual marc normatiu per a les entitats publiques de Catalunya, esta establert,
principalment, a la Politica de Ciberseguretat de la Generalitat de Catalunya de setembre
del 2021. Aquesta politica recull directives i reglaments del Parlament i Consell Europeu,
reials decrets de I'estat espanyol, aixi com instruccions de la Generalitat de Catalunya.
Aquest marc de compliment normatiu en temes de ciberseguretat i proteccié de dades,
abasta a les entitats publiques de la Generalitat de Catalunya i a tots aquells que
participen en la prestacio dels seus serveis.

9.2.1. Dades de caracter personal.

L'adjudicatari tractara les dades de caracter personal a qué accedeixi com a
consequéncia de I'execucié d'aquest contracte de conformitat amb alld establert a la
normativa vigent en la matéria.

L'empresa adjudicataria es responsabilitzara de I'is adequat de la informaci6 que es
pugui obtenir per tal de protegir les dades personals, al llarg de tota la fase de
realitzacié de I'objecte del contracte i també una vegada finalitzada sobre la base de
les normatives internacionals sobre aixd i de compliment obligat, entre ells i
expressament, el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de
27 d'abril de 2016, sobre la proteccio de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacio de les dades esmentades, aixi com qualsevol
altra normativa nacional i de la Unid Europea que sigui aplicable en matéria de
proteccié de dades i en relacio amb les dades personals a qué té accés durant la
vigéncia d'aquest contracte.

L'incompliment d'aquestes obligacions constitueix la infraccié tipificada a la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia de
drets digitals, sens perjudici de les responsabilitats exigides davant la jurisdiccio
ordinaria.

L’Adjudicatari amb relacié a aquelles dades que per la Llei Organica de Proteccié de
Dades i Garantia dels Drets Digitals (LOPDGDD) sigui necessari, en la solucié
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proposada ho ha complir, p. ex. ubicar les dades en una base de dades fisica diferent,
xifrar les dades, control d’accés, etc.

L'Adjudicatari es compromet a complir, amb relacio a les dades tractades en I'execucio
del present contracte:

e LalLlei Organica de Proteccié de Dades i Garantia dels Drets Digitals (LOPDGDD).

¢ les bones practiques per a la gestié de la seguretat de la informacié

9.2.2. Esquema Nacional de Seguretat (ENS)

L'article 2 del vigent Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat, disposa que els plecs de prescripcions administratives o
técniques dels contractes que celebrin les entitats del sector public incloses en I'ambit
d'aplicacio del reial decret del ENS contemplaran tots aquells requisits necessaris per
a assegurar la conformitat amb el mateix dels sistemes d'informacié en els quals se
sustentin els serveis prestats pels contractistes, com ara la presentacié de les
corresponents Declaracions o Certificacions de Conformitat amb el ENS. Aquesta
cautela s'estendra també a la cadena de subministrament d'aquests contractistes, en
la mesura que sigui necessari i d'acord amb els resultats de la corresponent analisi de
riscos.

ATM, considera necessari que els proveidors que vagin a concorrer a aquesta licitacié
hauran d'estar en condicions d'exhibir la corresponent Declaracié o Certificacié de
Conformitat amb I'ENS. Aixi doncs, sobre la base de I'anterior, i a I'analisi dels riscos
als quals estan exposats els subministraments i serveis objecte de la licitacio, IATM
estableix com a necessari que les entitats licitadores hauran d'estar en condicions
d'exhibir la corresponent Declaraci6 de Conformitat amb I'Esquema Nacional de
Seguretat, per a la categoria de seguretat BASICA, o superior, dels sistemes que
intervinguin en la prestacié dels serveis indicats, aixi com mantenir la conformitat en
vigor durant la vigencia del contracte. Aquesta declaracié o certificat de conformitat
amb 'ENS ha d'abastar I'ambit objecte de la contractacié.
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En el cas que l'adjudicatari no pogués mantenir la conformitat amb 'ENS durant la
vigéncia del contracte -per impossibilitat de mantenir la Declaracié de Conformitat o
pérdua, retirada o suspensid de la Certificacid6 de Conformitat-, haura de comunicar
aquesta circumstancia, de manera immediata i sense dilacié indeguda, a I'ATM, qui
considerara l'impacte d'aquesta circumstancia en la prestacio objecte del contracte.

S’estableix un mecanisme provisional d'acreditaci6 de compliment amb 'ENS, que
consisteix amb la possibilitat dels proveidors de presentar informes d'auditoria,
declaracions d'aplicabilitat o processos de certificacié en curs, I'acceptacié d’aquests
documents dependra de la validacié per part de 'ATM. S’estableix I'assignacio de
I'adjudicatari, com a data limit per 'entrega de la Declaraci6 o Certificats de Conformitat
del ENS.

Els requeriments d’aquest marc de compliment normatiu, no exclouen d'altres
requeriments de ciberseguretat que puguin estar inclosos en aquest plec.

La documentacié a lliurar per I'adjudicatari, inclou el Pla de seguretat. Un dels aspectes
fonamentals a incloure en aquest document es el model de gestié que es realitzara a
les fases de disseny i implantacio, per assegurar la conformitat de la plataforma, amb
el marc de compliment normatiu, a la fase d’explotacio.

9.3. Seguiment

L’adjudicatari assignara un responsable de seguretat i proteccié de dades per tractar els
temes de ciberseguretat. L’adjudicatari incloura en el Pla de seguretat, un model de
seguiment de la ciberseguretat en funcié de la fase del projecte

10. Documentacioé técnica que han d’aportar les empreses licitadores

El licitador haura de presentar una proposta técnica d’acord amb el model de 'annex 1 del
PCA.

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta
esdevindran condicions de compliment obligat al llarg de I'execuci6 del contracte si aquesta
esdevé l'adjudicataria.

Carme Fabregas Casas
Directora de I'Area de Sistemes i Innovacio

Signat electronicament
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