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1. Antecedents

La Direccié de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la
Diputacié de Barcelona (DiBa) té com a missié proporcionar tots els serveis i
infraestructures d’informatica i telecomunicacions de la corporacié, per a 'ambit
intern i també donar suport als ens locals, establint estrategies de futur alineades
amb les necessitats funcionals corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracio dels
ambits classics de la informatica i les telecomunicacions. S’assegura una direccio
Unica per al tractament logic de la informacio i les seves xarxes de transmissio,
independentment del seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC soén:

e Dur aterme els criteris fixats per la corporacié en materia de tecnologies de la
informacié (en endavant TIC). Es a dir, informatica, telecomunicacions i, en
general, aquelles tecnologies relacionades amb el tractament automatitzat de
la informacid, i proposar els recursos necessaris que cal habilitar per a aquesta
finalitat.

e Coordinar les tasques administratives de TIC de totes les unitats de la
corporacié i, de forma particular, aquelles que tenen interrelacié, i proposar les
mesures adequades per a una maxima normalitzacio.

e Controlar i fer el seguiment d’aquelles tasques en matéria TIC realitzades per
a la corporacié mitjancant recursos externs.

e Proposar i gestionar les actuacions a desenvolupar per la corporacié en
materia TIC que, dins dels suposits de la cooperacio i assisténcia, es realitzin
per als ens locals de la provincia.

o Desenvolupar i gestionar els projectes en TIC que es produeixin a proposta de
les arees, direccions i serveis.

e Coordinar la formacié i reciclatge del personal corporatiu en matéria TIC.

¢ Informar de la despesa economica que generin les arees, direccions i serveis
de la corporacio i els seus organismes autonoms en matéria TIC.

o Assessorar els organismes autbnoms de la corporacié en materia TIC, quan
aixi es requereixi i tutelar, si escau, 'homogeneitat en el tractament dels
sistemes d’informacié comuns.

e Assumpcio del suport en matéria de proteccio de dades a la corporacio.

e Prestar suport per a 'adequacié corporativa a 'acompliment de la normativa
de proteccio de dades i de 'Esquema Nacional de Seguretat, en els aspectes
juridics, organitzatius i tecnologics dels tractaments que duu a terme la
Diputacio de Barcelona, no només com a responsable d’aquest tractament
dels ens locals siné també com a encarregada.

Pel que fa a l'objecte especific d’aquest expedient, 'Escola de la Dona, en
endavant 'ED, precisa la provisié d’'una soluci6 integral per a la gestié académica

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 52ebf98f557ec098666b Adreca de validacio: https://seuelectronica.diba.cat

Pagina 4



Diputacio
Barcelona

Area de Serveis Generals i Transici6 Digital
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

i 'entorn virtual d’aprenentatge, mitjancant un plantejament global i amb una
plataforma anica que reculli aquestes necessitats i serveis.

En l'actualitat 'ED gestiona la part de gestié administrativa - académica amb un
programari especific, i la part academica d’entorn virtual d’aprenentatge amb
I'entorn GSuit for Education de Google per poder impartir les classes en linia. El
GSuit for Education de Google, va ser la solucié adoptada per donar continuitat
als ensenyaments en el periode de restriccions i suspensié de classes presencials
durant la pandémia. Un cop passada aquesta situacié sobrevinguda, s’ha pres la
decisi6 de consolidar la modalitat d’ensenyament a distancia de manera integrada
amb la gesti6 académica i administrativa.

El Pla Estratégic de I'Escola de la Dona 2022-2027 contempla la necessitat de
consolidar els ensenyaments en linia i avangar en la implementacié d’'un campus
virtual per a 'alumnat. Alhora es contempla també la necessitat de disposar d’'una
nova solucié per a la gestié académica des de la secretaria del centre per millorar-
la, pero també per avancar en els processos de matriculacio, per fer-la meés
autonoma per part de I'alumnat.

Les especificacions que figuren en el present document s’ajusten al que es preveu
a l'article 126, Regles per a 'establiment de prescripcions técniques, de la Llei
9/2017, de 8 de novembre, de contractes del sector public, per la qual es
transposen a 'ordenament juridic espanyol les Directives del Parlament Europeu
i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

2.  Objecte

L’objecte del present plec és fixar les especificacions técniques particulars que
hauran de regir la contractacié d’'una solucié integral (SaaS) per a la gestié
acadéemica i entorn virtual d’aprenentatge de I'Escola de la Dona de la Diputacié
de Barcelona.

3. Abast

L’empresa contractista sera responsable del subministrament dels serveis
tecnologics per satisfer les necessitats segients:

e Facilitar el maquinari i programari servidor com a una solucié SaaS, que doni
completesa a la solucio integral de la gestié academica i administrativa.

e Parametritzacio de la solucié als processos de negoci de 'ED necessaris i
explicitats en els requeriments funcionals, técnics, organitzatius i operatius
establerts en el plec de prescripcions técniques.
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e Activitats de manteniment correctiu consistent en les actuacions que tenen
com a objectiu resoldre disfuncions i/o incidéncies de I'aplicacié en produccié
dins del periode de vigéncia del contracte.

o Desenvolupament d’adaptacions funcionals que derivin de noves necessitats
de gesti6é formulades per I'ED.

e Suport continu durant la vigéncia del contracte per resoldre consultes,
incidéncies i problemes que siguin reportats per la DSTSC i I'ED.

o Migracié de les dades de l'aplicacid de gesti6 académica — administrativa
actualment en produccio a I'ED.

e Formacié necessaria al personal de I'ED per a I'0ptima utilitzacio de la solucié
proveida.

e LaDiBatindra un dret d’Us il-limitat per a I'entorn de 'ED, per a la utilitzacié de
la solucié en relacié a la versio instal-lada i limitada a I'Us dels diferents moduls
actius que l'integren.

e EI nombre de persones matriculades que haura de suportar la solucié
proposada per 'empresa contractista sera de 2.900.

4. Requeriments funcionals de la soluci6 de gestio

4.1. Tipologies d’'usuaris i seguretat de la informacio

Plantegem una proposta en el marc d’'un entorn virtual i de gestié de 'ED amb un
accés unic a l'entorn i amb diferents perfils per accedir als diferents rols i
funcionalitats necessaries.

L’aplicacio, amb els necessaris controls i autoritzacions, ha de preveure diferents
nivells d'accés i definir els ambits de gestid de cadascun: administradors del centre
i direccid, gestié administrativa, docents i alumnat.

L’'ED atén cada curs académic, una comunitat d’'unes 2.200 persones que
participen de la seva activitat, alumnat, professorat i equip administratiu.

Aquest curs 2023-2024 s6n 2.400 els alumnes matriculats. Académicament
suposa impartir més de 200 cursos i prop de 3.000 assignatures matriculades.
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Amb una perspectiva possible de creixement, la solucié informatica assegurara
poder matricular fins a 3.000 alumnes en cadascun dels cursos académics
inclosos en la vigéncia del contracte.

La soluci6é ha de permetre gestionar seguients perfils:
1. Perfil administrador del sistema (personal Diputacié de Barcelona)
El perfil d'administrador de centre és I'encarregat de la parametritzacié de
la informacié principal del centre: creacié de [l'oferta académica,
actualitzacions i totes les dades de configuracié. Han de poder disposar

d’aquest perfil, com a minim, 4 persones.

Aguest perfil ha de tenir una modalitat de nomeés lectura, per als caps de
departament, per tenir accés a la informacié, perd no a la seva edicio.

2. Perfil gestié administrativa (personal Diputacié de Barcelona)
El perfil de la gesti6 administrativa és el propi de la gestié diaria dels
empleats i empleades de secretaria per al funcionament administratiu del
centre. Han de poder disposar d’aquest perfil, com a minim, 10 persones.

3. Perfil Docent (personal Diputaciéde Barcelona)
El perfil de docent és el responsable del desenvolupament dels cursos aixi
com del seguiment de I'alumnat en tots els cursos que li corresponguin.
Han de poder disposar d’aquest perfil, com a minim, 50 persones.

4. Perfil Alumnat
El perfil alumne/a és el que permet identificar-se i accedir als tramits i a
I'expedient académic personal i, alhora, accedir al campus virtual de
'escola i a les aules dels cursos on cada alumne/a esta matriculat/ada.
Han de poder disposar d’aquest perfil, com a minim, 3000 persones.

La solucié informatica ha de permetre gestionar el nombre minim d’usuaris

dels quatre perfils, incloses les millores en el nombre d’alumnes que puguin
oferir les empreses en el criteri 2 de la clausula 1.11 del PCAP.

4.2. Descripcio funcional
Per a la adaptacio i parametritzacié de les funcionalitats es tindra en compte la

normativa académica propia de 'ED que estigui vigent en cada moment. Si durant

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 52ebf98f557ec098666b Adreca de validacio: https://seuelectronica.diba.cat

Pagina 7



Diputacié
Barcelona

Area de Serveis Generals i Transici6 Digital
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

la vigéncia del contracte dita normativa es modifica, la soluci6 integral de gestié
s'adaptara de forma efectiva i sense cost afegit als canvis produits.

S’assegurara sempre els marcs normatius en matéria de seguretat, ENS, RGPD i
LOPD-GDD. La solucié haura de tenir en compte alld disposat al RGPD quant a
la privacitat des del disseny i per defecte, els principis de protecci6 de dades que

inclou el RGPD.

A més del contingut basic d’'una aplicacié de gesti6 académica, cal garantir
I'acompliment de les funcionalitats enumerades en el seglient quadre de funcions

i perfils d’acceés:

Perfil
" SUBTIPUS - Perfil gestié | Perfil Perfil
TIPUS GESTIO GESTIO FUNCIONALITATS adm{nlstrador administrativa Docent Alumnat
del sistema
Gestid de persones usuaries i X X
permisos. Gestiod integral de
la missatgeria.
Introduccié oferta académica X X
del centre (Cursos, horaris,
aules)
Modificacié oferta X X
académica (Cursos, horaris,
aules)
Publicacié oferta academica X X
) alaweb de I'escola

DIRECCIO

CENTRE Dades estadistiques cursos X X
Llistats de dades per interval X X
de dates (independent curs

GESTIO ACADEMICA academic)

Obertura i tancament any X X
academic
Recopilacié dades memoria X X
anual centre
Recopilacié dades per I'acta X X
anual centre
Alta docents X X
Identificacié dels docents X X X
existents

DOCENTS Accés docents a I'espai X X X
formatiu virtual
Horaris dels docents X X X
(Docencia, DCi LLD)
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Horaris d'aules i espais
(Segons oferta academica)

Horaris per dia/setmana
(Segons oferta académica)

Comunicacid als /les alumnes
dels canvis i anul-lacions de
classes

Seguiment fitxa alumne/a

Carrega d'avaluacions i notes

Llistats i informes alumnes
per curs

Accés a carrega, descarrega i
consulta de documentacio i
temari

GESTIO CAMPUS
VIRTUAL

CLASSES
VIRTUALS

Configuracié basica format
escola del campus virtual

Personalitzacid entorn
d’aprenentatge aula

Sistemes de comunicacid
professor-alumne

Grups de treball per a
alumnes

Forums i activitats

Instruments d’avaluacié
qualitativa

Aplicacions per a
videoconferéncia

Gestid i reposicio de
documentacié i arxius

Gestié de Calendari

Informes de seguiment de
lliuraments, activitats
progrés

Modificacié i personalitzacio
de continguts

Eines per a la seqlienciacié
de continguts

Recursos i continguts oberts

GESTIO ADMINIS
TRATIVA

PRE
MATRI

Formulari sol-licitud
matricula nou alumne/a web
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CULA

Formulari sol-licitud
matricula alumne/a
registrat/da web

Formulari inscripcid proves
nivell/entrevistes

Verificacié continuitat i
requisits per accedir al curs
(PDF adjunt)

Verificacié documentacié per
accedir a descomptes (PDF
adjunt)

Verificacid de places lliures
(segons ordenacié
academica)

MATRICULA

Auto matricula provisional,
verificats els requisits
anteriors

Generar document per al
pagament matricula d’acord
amb normativa DiBa

Verificar pagament matricula
en el termini

Auto matricula definitiva,
verificat pagament

Creacid i gestid llistes
d'espera (cursos sense
places)

GESTIO ALUMNAT

TRAMITS
ALUMNES

Alta alumne/a nou (dades
personals)

Identificacié alumne/a
existent

Configuracié accés a I'espai
formatiu virtual

Accés a la modificacié i
actualitzacié a les seves
dades personals

Formulari per a sol-licitud de
Canvi curs

Formulari per a sol-licitud de
Baixa curs

Accés a la butlleta de notes.

Enviament enquestes
d'opinid un cop finalitzats el
Cursos.

Accés al document de
certificats d'assisténcia
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Accés al seu expedient X X X
academic

Accés a les notificacions del X X X
centre

Sol-licitud diplomes X X X

El sistema d’informacié ha de tenir capacitat per gestionar tota la informacié necessaria
per a l'activitat administrativa, académica i docent. En ser un sistema modular integrat,
una mateixa dada només s’ha d’introduir al sistema una Unica vegada.

Per a les categories enumerades a continuacié del sistema d’informacié de I'ED, s’ha
de poder enregistrar els camps seglients aixi com tota aquella informacié necessaria
per a I'0Optima gestié de la solucio:

e PERSONAL DIPUTACIO (TOTS)

Nom
Cognoms
Numero empleat/empleada
DNI
Correu electronic
Teléfon corporatiu
Perfil gestor: secretaria/docent/direccio
PERSONAL DOCENT
Departament

Area

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 52ebf98f557ec098666b Adreca de validacio: https://seuelectronica.diba.cat
Pagina 11



Diputacié
Barcelona

Area de Serveis Generals i Transici6 Digital
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

e ALUMNAT

Nom

Nom sentit

Cognoms

Geénere (home, dona, no binari)

DNI / NIE / Passaport alumne/a

Numero matricula d’alumne/a

Correu electronic

Teléfon mobil

Teléfon fix

Adreca postal (Carrer, nmero, codi postal, poblacio)
ACCES AL SEU EXPEDIENT ACADEMIC

Curs academic

Mateéries cursades i qualificacions
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e MATERIES

Codi materia

Codi Grup

Nom matéria
Programa del curs
Departament

Area de coneixement
Modalitat (presencial/semi presencial/en linia)
Hores totals

Preu

Data inici / data final
Horari dia / hora
Aula assignada

Condicions d’accés (matéries prévies o prova nivell)

Places disponibles

La soluci6 haura de proveir un sistema de gesti6 d’indicadors i quadres de
comandament. Aquest sistema sera parametritzable i gestionable pels usuaris com a
consequeéncia de les consideracions d’una praxi guiada per la innovacio i la qualitat, raé
per la qual es considera com a element positiu la dotacié d’un sistema d’ajuda a la presa
de decisions. Aquest sistema integrat en el programari, permetra una monitoritzacio
continua dels factors clau de I'activitat docent que facilita i suportara les decisions i
accions desitjables per a una millora permanent del centre educatiu.

La solucié haura de proveir un sistema de generaci6 de llistats gestionat pels usuaris.
Aquest sistema sera parametritzable i gestionable pels usuaris. La incorporacié
d’aquesta funcionalitat de forma nativa en el programari respon a la dinamica de
freqlients confeccid de reports que trasllada la direccié docent i académica a I'estructura
administrativa. Aixo facilita la confeccié dels llistats requerits d’'una forma agil i ajustada
a necessitats.

La solucié haura de proveir el sistema d’entorn virtual d’aprenentatge (EVA) basat en
programari lliure de campus virtual com ara Moodle. Es considera necessari a efectes
de proteccio de la inversi6 i futures compatibilitats de I'entorn educatiu de 'Escola de la
Dona, tenir un espai tecnologic i funcional basat en un programari lliure que sigui
estandard de facto i construit sota la proteccié d’'una llicéncia publica de lliure accés GPL
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com ara el software Moodle. Ja sigui per a la devolucié del servei, per a la transicié a un
possible nou programari futur, per un coneixement majoritariament estés en la comunitat
educativa, constitueix tot plegat factor molt important en la confiabilitat de la inversié i el
cicle de vida del producte — servei.

4.3. Documentacio

La gesti6 de la documentaci6 associada a la implementacié i posterior
manteniment de la solucié de gestio, t& com a finalitat disposar d’'una base de
coneixement dels sistemes d'informacié. L'empresa contractista haura de
mantenir actualitzada tota la informacié. La documentacié es fara en catala i
castella.

La documentacié en la prestacié del servei ha de servir per tres objectius
principals:

e Com a eina de comunicacié del grup de treball conjunt, de I'empresa
contractista i la DiBa que permeti la total tracabilitat de les actuacions a
realitzar, tot facilitant 'esquema procedimental definit per als diferents tipus
d’activitats compresos en aquest plec.

e Com arecurs al qual recérrer per a un més efectiu manteniment posterior.

e Com a element que faciliti auditar als interlocutors responsables i drgans
de control, dites activitats.

Distingim dos tipus d’elements documentals que I'empresa contractista ha de
realitzar en la prestacio del servei:
e La primera és la documentacié escrita que expliciti de forma estructurada,
concisa i intel-ligible les activitats textualment i de forma grafica.
o S’incloura aixi mateix la documentacié referida a les consideracions
d’acompliment normatiu, especialment en matéria de proteccio de dades i
de seguretat de la informacio.

5. Requeriments tecnics de la solucié de gestio

5.1. Integracié amb sistemes corporatius

Els usuaris de la DiBa, direccid, gestié administrativa i personal docent, de
'aplicacid hauran d’identificar-se a través del sistema de gestié d’identitats
corporatiu mitjancant el protocol SAML2.
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S’haura d’activar un subdomini Internet dins del domini diba.cat com ara
escoladeladona.diba.cat per a I'accés al sistema via protocol https i habilitar la
identificacio d’usuaris i perfil d’accés amb el sistema SAML2 de la DiBa.

De forma complementaria per a la gestioé de I'autenticacié i permisos de 'alumnat
a l'espai virtual d’aprenentatge, s'implementara especificacions técniques de
seguretat referenciats a plataformes virtuals com ara Moodle que proveeixin
'acompliment normatiu en la matéria.

La solucié a proveir sera un sistema integrat de I'ambit de gestié administrativa i
de I'ambit virtual d’aprenentatge amb dada unica i accés unic SSO (single sign
on). Es pretén aixi afavorir el subministrament d’un sistema integral quant a la
satisfaccid conjunta dels requeriments funcionals de I'espai académic i
administratiu aixi com de 'espai virtual d’aprenentatge amb una proposta acoblada
i per tant amb major rendiment, de totes les funcionalitats. L’objectivacié d’aquest
criteri se substancia per una banda amb I'acreditacié de sistemes d’accés unificat
referenciat en el mercat tecnoldgic com single sign on SSO que tindra interficie
amb el nostre estandard d’identificacié i accés SAML2 i per l'altra amb un sistema
de dada Unica unique data que permeti I'entrada Unica per a multiple funcionalitats.

5.2. Capacitat del sistema

La capacitat del sistema integrat ha de satisfer tots el requeriments funcionals i
tecnics explicitats en les diferents clausules del present plec per poder
desenvolupar tota l'activitat de la gestidé administrativa i académica. A més, cal
preveure un espai d’emmagatzematge de 25 Tbyte per als continguts de materials
i recursos didactics de les diferents matéries impartides per I'ED.

Disponibilitat

El servei ofert per 'empresa contractista amb el seu correcte i Optim funcionament,
ha d’estar operatiu 24x7, és a dir, les 24 hores del dia tots els dies de 'any. A tal
efecte, i amb l'objectiu d’assolir un 99,95% de continuitat del servei en produccio,
ha d’anar dirigit 'exercici i acompliment de la prestacié dels serveis implicats en el
present plec.

En el casos en qué s’hagi de procedir a la realitzacié de tasques periddiques de
manteniment, actualitzacions o millores en els equips, programari o
infraestructures, o de qualsevol altre element inclos en el model de servei Saas,
s’haura de procedir a la seva planificacid, intentant pal-liar en la mesura del
possible talls en el servei que afectin als usuaris finals de la soluci6.

Els treballs programats s’executaran en la finestra de temps que menys perjudici
ocasioni als usuaris finals de la solucid i, en tots els casos, haura de ser autoritzada
per la DSTSC.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 52ebf98f557ec098666b Adreca de validacio: https://seuelectronica.diba.cat
Pagina 15



Diputacié
Barcelona

Area de Serveis Generals i Transici6 Digital
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

5.3. Concurréncia

La soluci6 SaaS proveida ha de poder ser usada de forma simultania i amb
rendiment optim per tots els usuaris adscrits als quatre perfils.

5.4. Temps de resposta

La soluci6 ha de permetre una interaccié usuari — sistema sense retards ni
laténcies en la comunicacié i ha de ser igual a la que es produiria si el sistema
estigués ubicat a les instal-lacions de la DiBa dins la xarxa d’area metropolitana.

A tal efecte i de forma complementaria a la infraestructura informatica de
comunicacions de la DiBa, I'empresa contractista haura d’habilitar tota la
infraestructura de comunicacions necessaria per assolir 'esmentat objectiu de
servei quant a temps de resposta.

5.5. Especificacions web

A continuacio6 es detallen els requisits técnics web als quals s’ha de referenciar la
solucio:

e Elcodi HTML ha de validar la seva estructura segons els criteris de la W3C.:
http://validator.w3.org

o EIl disseny responsiu haura d’adaptar-se als estandards Bootstrap o
equivalents vigents en el moment de la formalitzacié6 del contracte.
S’admetra que Pantalla gran i PC s'implementin com un unic salt:

o Pantalla gran:> 1200px (layout fix 1170px).

o PC:>992px (maquetacio per defecte - layout fix 970px).
o Tauleta:> 768px (layout fix 750px).

o Mobil horitzontal / vertical: <768px (layout fluid).

e Es requereix compatibilitat amb els seglients navegadors:

o |IE8 o superior (tant amb manera compatibilitat activat com
desactivat).

Chrome 49 o superiors.

Firefox 3.6 o superiors.

Safari 8 o superiors.

o Edge 13 o superiors.

e S'han de complir els criteris d'accessibilitat de la W3C en doble A.
Idealment s'han de resoldre tots els errors estrictes. Validador:
http://www.tawdis.net

e Es treballara amb el joc de caracters UTF-8.

O O O
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5.6. Idioma

L’idioma per defecte de la soluci6 SaaS proveida sera el catala i ha d’estar
disponible 'opci6 de canviar al castella.

6. Model de prestaci6

6.1. Condicions generals de la prestacio

Per tal de garantir la qualitat de la solucid, caldra disposar de dos entorns: un
entorn de qualitat i proves, on es puguin validar els canvis implementats associats
a la resolucié d’incidéncies, a la formacié o a la implementaci6 de noves
funcionalitats i un entorn de produccié, on es realitza els procediments de gestio i
I'explotacié de les dades. L’entorn de qualitat haura de ser copia de I'entorn de
producci6 i s’actualitzara a peticio dels referents de I'ED i de la DSTSC. L’entorn
de produccid i 'entorn de qualitat i proves tindran la mateixa consideracié quant al
tractament normatiu de la seguretat.

Per tal de facilitar el retorn final de la informacid, cursos, alumnes, avaluacions,
s’establiran, des de [l'inici del contracte, proves d’extraccié de dades. L’'empresa
contractista realitzara bolcats ordinaris cada dos trimestres confirmant I'actuacio
dins del document de seguiment del trimestre corresponent, i una particular a la
finalitzacio del contracte. L’objectiu d’aquests bolcats es garantir la qualitat de la
informacié extreta i la capacitat d’exportacio a altres sistemes.

El contractista estara obligat a realitzar, almenys, una revisi6 completa del
maquinari a 'any, amb la finalitat d’assegurar el perfecte funcionament del sistema
i evitar incidéncies futures. Aquestes accions hauran d’estar certificades per
I'empresa del centre de procés de dades i per 'empresa contractista i presentades
a la DiBa.

6.1.1. Software as a Service

La prestacio objecte d’aquesta contractacié s’haura de fer d’acord amb el model
de servei definit en aquest plec, conegut com a Software as a Service SaaS
(Saas).

SaaS és una modalitat de servei on el programari i les dades relacionades
s’hostatgen en servidors a carrec del proveidor de la soluci6 i 'accés als mateixos
es realitza a través d'Internet de forma segura tot habilitant els corresponents
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protocols estandards de comunicacio. La informacid, el seu processament i els
resultats del tractament d’'una determinada ldgica de negoci, hi seran hostatjats a
les instal-lacions informatiques de I'empresa contractista.

L’empresa contractista es fa carrec de tota la infraestructura necessaria i de
qualsevol despesa derivada de la prestacio del servei: del programari, tant a nivell
servidor com a client (desenvolupat o llicenciat), del maquinari (fisic o virtual, aixi
com qualsevol tipus de llicencia associada); i de les comunicacions adients fins a
la posada a disposicid de la informacié a través d’Internet. Aixi mateix es fara
carrec de qualsevol actuacié que calgui, sigui de caracter correctiva, preventiva o
evolutiva, per tal de mantenir el servei amb els parametres de qualitat adients
determinats en el present plec.

L’empresa contractista proporcionara les noves versions del producte que puguin
sorgir durant tota la vigencia del contracte, incloent-hi les actualitzacions que
consideri necessaries per assegurar la seva operativitat, seguretat i acompliment
normatiu (sigui pedacos, versions menors o majors). S’exclouen aquelles
extensions que donin origen a moduls addicionals que es comercialitzin per
separat i les migracions de la soluci6é derivades d’una nova versié que, pel seu
abast o naturalesa, requereixen un tractament especial per implicar un canvi
important a nivell de funcionalitat o d’arquitectura técnica.

Totes les noves versions i pegats del programari (pedagos, menors, majors) que
formen part del sistema d’informacié objecte del contracte, seran instal-lats i
configurats, si s’escau, i es lliuraran a la DiBa, sense cap cost addicional. Cada
nova versio incloura la documentacié, manuals d’usuari i d’explotacid, de totes les
funcionalitats afegides o modificades.

Les actualitzacions del producte s’hauran de subministrar amb el suport fisic
original aixi com amb la documentacié corresponent, identificant les
caracteristiques i millores funcionals i técniques, de rendiment, de seguretat i de
compatibilitat que proporcionen, incloent I'avaluacio i el diagnostic del possible
impacte en actualitzar la solucid i I'assisténcia per tal de neutralitzar els esmentats
impactes.

Quan I'empresa contractista alliberi una nova versié del producte, informara per
escrit d’aquesta situacié a la DSTSC. La instal-lacié es dura a terme en el moment
que s’acordi i planifiqui, amb el suport de 'empresa contractista, cercant sempre
una franja horaria que minimitzi les molésties possibles als usuaris finals de la
solucio,, per tant fora de I'horari ordinari de servei establert.

De forma complementaria enumerem altres requisits que ha de acomplir 'empresa
contractista en relacio a aquesta modalitat:
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o Lainfraestructura per oferir la solucié ha d’estar allotjada en territori de la UE.
No es permet cap tractament de dades personals fora de la UE, ni tan sols
per al seu emmagatzematge, ni per a la realitzacié de copies de seguretat.

o Per a tots els usuaris, totes les comunicacions han d’estar xifrades i han de
comptar amb mesures de seguretat adients per a mantenir la confidencialitat,
autenticacio, disponibilitat, tracabilitat i integritat de les dades.

o Forma part del servei, la realitzacié de les copies de seguretat necessaries
per garantir la plena disponibilitat i integritat de les dades emmagatzemades.
La periodicitat de les copies haura de ser diaria, amb la possibilitat de
recuperar dades de al menys quinze dies abans. A peticié de la DiBa s’hauran
de fer copies ad-hoc en una hora determinada. Es presentara aixi mateix un
pla de contingéncia que garanteixi la restauracié de la informacié en un
maxim de dues hores.

o Caldra fer una prova anual de restauracio de la base de dades en I'entorn de
qualitat i sobre la qual s’interaccionara, per tal d’assegurar que, en cas de
necessitat, aquesta mesura de contingéncia esta validada.

o Forma part de la soluci6 la devolucié i la destruccié de totes les dades, tant
les operatives com les copies de seguretat existents, una vegada finalitzi el
contracte. Totes les accions corresponents hauran d’estar certificades.

o El sistema ha de disposar d’alta disponibilitat, tant pel que fa a la propia
infraestructura, l'equipament de xarxa, linies de dades, elements de
seguretat, com al subministrament eléctric i refrigeracio d’aire de la
infraestructura.

o Els conjunts de dades resultants dels processos d'exportacié, migracié o de
copia de suport que I'empresa contractista hagués de realitzar durant la
prestacio dels serveis, hauran d'eliminar-se tan bon punt s'assoleixi la finalitat
per la qual es van generar.

6.1.2. Tasques d’implementacié i formacio

Formen part de la prestacio, les activitats d'implementacié i formacioé als usuaris
prévies a la posada en marxa per assegurar el correcte funcionament del sistema
d’acord a les especificacions detallades, tant técniques com ara funcionals, aixi
com qualsevol activitat posterior formativa necessaria per a la incorporacio de nou
personal relacionat amb es ambits funcionals relacionats en aquest plec.

Finalitzades les adaptacions del sistema d’informacid, hi haura diferents sessions
de formaci6 adrecades als usuaris de la Diputaci6 de Barcelona. Aquestes
sessions tindran com a objectiu capacitar als usuaris en el funcionament i
operativa diaria de la solucié. Com a minim s’inclouran trenta hores de formacio
agrupades en un maxim deu sessions.

L’empresa contractista haura de proveir, préviament a les sessions de formacio,
els manuals d’usuari segons el perfil corresponent, i tots aquells documents que
consideri d’interés per a I'dptima utilitzacio de la solucié.
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Amb caracter general i en relacié a les activitats de formacioé a realitzar durant el
termini de vigéncia del contracte, sigui quina sigui la seva periodicitat, format i
mateéria, la contractista ha de tenir present:

a) Es podran realitzar tant en modalitat presencial (en aquest cas la DSTSC
determinara el lloc concret en el moment de la seva planificacié, que sera
sempre a alguna de les seus de la Diputacié de Barcelona a la ciutat de
Barcelona) com telematica, sempre a criteri dels técnics de la DSTSC. La
contractista disposara dels mitjans necessaris per tal d’adequar-se a
qualsevol dels dos formats, sense que aixd generi cap cost econdomic
addicional per a la Diputacio de Barcelona.

b) Larealitzaci6 de les activitats (tampoc la seva preparacié) no implicara una
carrega addicional sobre les tasques previstes en els equips de treballs
determinats per la contractista, per tant, no podra generar cap efecte dilatori
en la prestacio ordinaria del servei, entés com un tot, en relacio a la resta de
tasques incloses a I'abast del contracte.

c) En relaci6 a cada activitat plantejada, la contractista haura de poder
coordinar-se préviament amb la Direcci6 de serveis de Formacié i la Direccio
de Comunicacié de la Diputacié de Barcelona, si aixi li ho comunica
préviament i amb I'antelacié necessaria la DSTSC.

6.1.3. Gestio d’incidencies (correctiu) i suport funcional i técnic

Per tal d’assegurar el correcte funcionament de la solucié proposada i ajudar als
diferents tipus d’'usuaris a aprofitar al maxim totes les funcionalitats incorporades,
'empresa contractista oferira un suport funcional i técnic especific que
comprendra:

o Suport telefonic, telematic o per correu a usuaris corporatius. Destinat a
donar suport a qualsevol consulta o dubte de funcionament de I'aplicacio als
usuaris de I'ED.

S’entendra la gestié d’incidéncies com les actuacions correctives que tenen com
a objectiu resoldre disfuncions en el sistema contractat i a establir les mesures
necessaries per tendir a minimitzar el nombre d’incidéncies i a realitzar la seva
resolucio en el minim temps possible, fins i tot si es deriven d’'un mal Us de 'usuari
o de la configuracio o parametritzacio de la solucio.

Es considerara incidéncia qualsevol esdeveniment que causa, 0 pot causar, una
indisponiblitat total o parcial de la solucid, de l'accés i suport telefonic, entre
d’altres o un incident de seguretat (autenticacid, confidencialitat, integritat,
tracabilitat i disponibilitat), que afecti al sistema d’informacié o a les dades de
caracter personal.
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Per tant, 'empresa contractista haura de resoldre totes les incidéncies en el servei,
tant les escalades per la DSTSC com les detectades per la propia contractista,
sigui quina sigui la causa que l'origini, aixi com les consultes que es puguin produir
en I'ambit tecnologic.

Les incidencies detectades per la DSTSC es faran arribar categoritzades al
contractista, a través de I'eina de gestié homologada en tot moment per la DSTSC.

Sera responsabilitat de 'empresa: I'analisi de la incidéncia, proposar solucions,
implementar la soluci6 acordada amb la DSTSC, provar-la a l'entorn de
gualitat/test, preparar la instal-laci6 a explotacié, documentar les activitats i
modificacions realitzades i el manteniment de les diferents versions del codi font a
I'eina de gestio de versions corresponent.

El cicle de gestid, de manera resumida, contempla les actuacions seguents:

@)
O

L’analisi i resolucio de la incidéncia, incloent la correccié de dades erronies.

La proposta de millora per evitar que es reprodueixi la incidencia, amb la

necessaria resolucié del problema.

Les actuacions proactives orientades a minimitzar el nombre d’incidéncies o

en qualsevol cas permetin un rapida deteccio.

El manteniment de la documentacio actualitzada.

El control de qualitat abans del lliurament.

La comunicacié immediata i detallada a la DSTSC, en el cas que es detectés

directament per part de 'empresa contractista.

La documentacio de les incidéncies haura de constar com a minim de:

- La identificaci6 de possibles millores: estandarditzacid, simplificacio,
integracio, entre d’altres.

- Una descripcio técnica dels canvis realitzats (informacio que actualitzara
la documentacio6 de I'analisi funcional).

- Les modificacions que calgui incloure al Manual d’usuari.

- Totes les proves realitzades que verifiquen la resolucié de la incidéncia.

- El control de qualitat abans del lliurament.

En relacio al protocol de tractament de les incidéncies:

L’empresa contractista haura de validar la resolucié de totes les incidéncies
a I'entorn de qualitat amb un pla de proves definit expressament i que es
lliurara en el moment de donar per tancada la incidéncia.

Tota incidéncia resolta per 'empresa contractista que no rebi el vistiplau de
la DSTSC sera retornada a 'empresa contractista acumulant els temps de
resolucio.

L’empresa contractista haura de garantir la qualitat a tots els nivells:

Garantira la disponibilitat de recursos durant tot I'horari de servei i disposara
d’alarmes que notifiquin el no compliment dels temps establerts.
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o Qualitat de la solucié. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidéncies en altres
funcionalitats.

o Qualitat de la documentacié. Garantira que la documentacié esta sempre
actualitzada i a disposicio dels tecnics de la DSTSC.

o La DSTSC podra demanar puntualment informes especifics sobre qualsevol
incidéncia que s’hagi produit.

Davant els incidents de seguretat, 'empresa contractista ha de tenir en compte:

o Laclassificacié dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint 'empresa contractista I'obligacié de comunicar a la DiBa de
forma immediata tots aquells que puguin ser classificats L3-Nivell Alt o
superior per la via que determina el contracte.

o Respecte a les violacions de seguretat de dades de caracter personal,
'empresa contractista haura de tenir en compte la clausula 2.19 del PCAP,
sobre la seva comunicacié sense dilacio indeguda.

La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps
de resolucio, ja sigui proporcionant informacio, fent proves o a través de qualsevol
altre accid que estigui al seu abast.

Una incidéncia es considerara resolta si esta plenament documentada i té el
vistiplau funcional i técnic de 'ED i la DSTSC. Tota incidéncia resolta per 'empresa
contractista que no rebi el vistiplau de la DSTSC i de 'ED sera retornada a
'empresa contractista acumulant els temps de resolucio.

Cas d’incidéncies critiques o recurrents, els técnics de la DSTSC podran demanar
a la contractista un informe especific on es detallin causes, abast, i actuacions
fetes per la seva resolucio.

6.1.4. Millora continua de la soluci6. Bossa d’hores

El contracte preveu una bossa de 100 hores anuals que la Diputaci6 de Barcelona
utilitzara per actuacions o projectes no previstos, préviament validats com a tals
per la DSTSC.

Aixi, s’habilita la bossa d’hores (com a part variable del contracte), amb la finalitat
de garantir la millora continua i 'encaix continuo de la solucio a les necessitats de
gesti6 de I'ED, per donar resposta a aquells ajustos, adaptacions i
parametritzacions que siguin necessaris durant la vigéncia del contracte. Entre
aquestes activitats ressaltem, entre d’altres, les seglents:

e Donar suport a la DSTSC en estudis d’evolucié tecnoldgica per tal de fer
andlisi de requeriments, valoracid de solucions técniques o estudis de
viabilitat que puguin esdevenir propostes de millora.
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o Participacid en proves pilot de nous serveis en resposta a demandes
especifiques de la DSTSC i que no estiguin incloses a I'abast del contracte
pero si relacionades amb el seu objecte.

e Actuacions de configuracio, instal-lacid, suport o trasllat sobre equipament
propi dels ens, siguin estacions de treball o elements de xarxa. Les actuacions
poden incloure el desplagament in-situ.

e Actuacions derivades d’'una incidéncia critica que comprometi els sistemes,
com per exemple una infeccié generalitzada de virus, un ciberatac o
actuacions sobre equipament propi de I'ens, i altres eventualitats que puguin
sortir. En aguest casos, la DSTSC podra demanar I'actuacié, de técnics,
presencial o no, dins o fora de I'horari de servei.

Les peticions es realitzaran per part de la DSTSC i es faran arribar categoritzades
al contractista, a través de I'eina de comunicacioé que determini la DSTSC. En el
cas de que es tractin d’actuacions programades (en relacié a aquelles que estan
préviament planificades), les peticions seran comunicades amb una antelacio
minima de 7 dies feiners en relacio a la data de realitzacio efectiva.

El procediment incloura dues fases: lliurament de l'informe de valoracié i execucio
del canvi. En concret:

e Fase 1: Lliurament de I'informe de valoracio:

La DSTSC obre una petici6 a I'empresa contractista amb els requeriments
necessaris
L’informe de valoracié que fara 'empresa es lliurara en un maxim de 5 dies feiners
comptant des del moment de la comunicaci6 i constara de:

o Descripcié de I'actuacio.

o Planificacié temporal de les tasques amb els recursos necessaris.

o Nombre d’hores previst per la seva realitzacio.

o Sis’escau, serveis afectats.

Un cop presentat l'informe de valoracid, la DSTSC decidira si s’aprova la seva
realitzacié o no. Si s’aprova, s’executara d’acord amb els recursos i el calendari
presentat. Si no s’aprova, es desestimara la seva implementacid, es tancara la
peticié i no suposara cap cost economic addicional per a la DiBa.

e Fase 2: Execucio:

L’empresa contractista portara a terme les tasques acordades i n’haura de validar
el resultat.

La documentacid a lliurar haura de constar com a minim d’un manual d’usuari o
bé, una actualitzacio de I'existent si és el cas, que expliqui de forma detallada I'is
de la funcionalitat creada.
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Una petici6 estara tancada si esta plenament documentada i té el vistiplau
funcional i tecnic de la DSTSC.

Una vegada la petici6 estigui validada i tancada per la DSTSC es podra procedir
al seu carrec a la propera factura oberta, amb I'import resultant de multiplicar el
preu hora ofert per la part variable pel nombre total d’hores d’esfor¢ calculat a
l'informe de valoracio.

El volum de peticions sobre la bossa d’hores no sera necessariament constant al
llarg del temps. L’import del contracte destinat a la bossa d’hores es consumira en
funcié de les necessitats que es produeixin i no hi ha cap compromis en relacio al
volum de despesa per aquest concepte.

En el cas que el contractista hagi obtingut puntuacié en el criteri d’adjudicacié
especific sobre la bossa d’hores, en primer lloc s'utilitzaran per realitzar aquestes
tasques les hores gratuites que hagi ofert I'empresa i Unicament es facturaran
quan les hores ofertes s’hagin consumit.

Els recursos que la contractista destini a activitats a realitzar durant la vigéncia del
contracte contra la bossa d’hores no poden provenir del personal adscrit a I'equip
de treball per assumir les tasques del contracte incloses a la part fixa del servei.

6.1.5. Eina de suport i canals de comunicacié

L’empresa contractista haura de disposar d’'una eina propia per tal de realitzar el
seguiment de consultes, nous adaptacions, suport funcional i incidéncies, propies
de la solucié.

L’empresa contractista haura de proporcionar I'accés i codis d’'usuari als referents
de la DiBa perqué puguin comunicar les incidéncies i propostes de millora en I'eina
de suport. Aquests usuaris també tindran la possibilitat de fer un seguiment de les
incidéncies reportades, respondre les dubtes dels técnics de I'empresa
contractista, retornar les propostes de soluci6 incorrectes o donar per tancades
aguelles que considerin valides.

L’empresa contractista acomplira en aquest sistema de report, els preceptes
normatius referents a la proteccié de dades de caracter personal. Aquesta eina
haura d’estar ubicada en territori de la UE.

L’empresa contractista haura de proporcionar un teléfon de contacte i un correu
electronic especific destinat a la comunicacié d’incidéncies critiques associades a
la solucié. En aquest cas, 'ED utilitzara el telefon de contacte en primera instancia
i posteriorment, la petici6é s’anotara també en I'eina de suport.
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Qualsevol consulta funcional o incidéncia ha de quedar reflectida en aquesta eina.
Qualsevol canvi de situacio de la incidéncia realitzada per 'empresa contractista
o pels referents de I'ED ha de quedar reflectit en aquesta eina.

Les despeses que es puguin derivar de I'is d’aquests canals de comunicacio en
cap cas no podra suposar un cost addicional per a la DSTSC.

La DSTSC utilitza de forma complementaria, I'eina de chat i videotrucades
Microsoft Teams com a canal agil de comunicacié i interrelacié audiovisual dels
equips de treball.

6.1.6. Equip de treball

En relacié als integrants de I'equip de treball que 'empresa contractista ha de
disposar a la seva plantilla per a la prestacio del contracte, amb independéncia del
seu nombre i percentatge de dedicacio final, s’hauran de correspondre amb els
perfils seglents:

o Responsable del contracte.
o Referent técnic.
o Tecnics.

L’empresa contractista haura d’estar en disposicié de donar cobertura immediata
en cas de malaltia, vacances o qualsevol altra contingencia que afecti el seu
personal, a fi que en cap suposit la prestacio resti sense cobrir.

e Responsable del contracte.

Realitzara les tasques de coordinacidé, seguiment i control de la gestié del
contracte. Per part de la DiBa es designara dues persones gue realitzaran funcions
analogues.

Sera funcié del Responsable del contracte del contractista conéixer en profunditat
les prestacions cobertes i assegurar que tot el personal de 'empresa que participa
en el contracte disposi dels coneixements adients i assumeixi els compromisos
adquirits i vetlli pel compliment de tots els requeriments inclosos en el contracte.

El Responsable del contracte realitzara les funcions segients:

o Definicié del pla de treball que servira com a guia per a I'execucio de les
prestacions durant la vigencia del contracte. Els components del pla
hauran d’incloure les métriques de satisfaccio, recursos necessaris i una
agenda de les activitats planificades i les reunions de seguiment. Aquest
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pla de treball es revisara periodicament per repassar els objectius, i sera
acordat i supervisat per la DiBa.

Supervisié de la posada en marxa per complir amb el pla presentat, d’acord
amb els requisits que determinin els coordinadors de la DiBa.

Supervisié de la qualitat. Es preparara un informe de seguiment que
resumira les prestacions proporcionades, permetent [lavaluacié i
seguiment de I'tltim periode realitzat sobre el pla de treball.

Supervisié dels riscos. Mantenint actualitzada la llista de riscos i dels
derivats dels possibles canvis no efectuats.

Supervisié dels incidents, problemes, consultes, peticions, entre d'altres.
Gestidé de l'escalat. Els incidents (0 qualsevol altra accid) que necessitin
ser escalats a recursos técnics o a nivells de responsabilitat superiors dins
de la propia empresa o0 en el cas de subcontractacioé a altres empreses,
seran gestionats estretament per accelerar la seva resolucio.

Referent Técnic.

Sera l'interlocutor Unic amb els técnics de la DiBa i qui coordinara els técnics del
contractista que puguin intervenir en qualsevol activitat sol-licitada. Assumira, les
funcions segulents:

o
(©]
o

o O

O O O O O

Coordinar les relacions entre I'equip técnic i els técnics de la DiBa.
Comunicar peridodicament I'estat del contracte.

Transmetre a l'equip técnic les directrius per al correcta execucié del
contracte.

Supervisar 'aplicacié dels procediments que sol-liciti la DiBa.

Assistir a les reunions periodiques de seguiment del contracte.

Gestionar les tasques o procediments, aplicant mesures correctives en cas
de desviacio.

Garantir la qualitat dels procediments i tasques.

La valoracio del cost dels treballs de la part variable del contracte.

La gestio de les intervencions planificades.

Elaborar els informes técnics de seguiment i sota demanda.

Analitzar la prestaci6 per tal de proposar millores.

Tot i aix0 ha de tenir present que en qualsevol moment ha de poder respondre a
consultes sobre l'estat d’incidéncies o peticions i podra requerir-se la seva
presencia, sense que aixd suposi cap cost econdmic addicional a la DiBa. Es
imprescindible que aquesta persona disposi d’un telefon mobil destinat a la seva
localitzacio.
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e Tecnics (minim 1)

L’empresa contractista haura de disposar per a la prestacié adient del contracte
del nombre de técnics necessari, amb independencia del seu nombre i
percentatge de dedicacid, per satisfer els requeriments de servei fixats com a ANS.

Els técnics adscrits al contracte hauran de ser capacos d’executar, amb el nivell
de qualitat suficient, les tasques derivades del contracte, i assumir puntes de
treball per cobrir convenientment totes les necessitats que es plantegin en cada
moment, de forma que la prestacio no es vegi afectada per augments esporadics

del nombre d’incidéncies o de peticions concretes.

Els técnics assumiran les tasques seglents:

o Resolucié d’incidéncies, problemes, peticions, consultes, adaptacions.

o Operacions ordinaries de manteniment i administracio.

o Documentaci6 dels sistemes, configuracions, desplegaments,
adaptacions.

o Actualitzacions de versions: pedagos, menors, majors, aixi com qualsevol
altre tasca derivada del desplegament en els diferents entorns identificats
a nivell de contracte.

o Aixi com totes aquelles altres tasques que identificades en el present plec
de prescripcions técniques, no siguin competéncia del Responsable del
contracte o del Referent Tecnic.

Regles especials en relacié al personal del contractista

Amb caracter general i en relacié a I'equip de treball determinat, en el seu conjunt,
I'empresa contractista ha de tenir present:

e Correspon exclusivament al contractista la seleccié del personal que, reunint

els requisits exigits en els plecs, formara part de I'equip de treball adscrit a
I'execuci6 del contracte, sense perjudici de la verificacio per part de la DiBa de
I'acompliment d’aquells requisits.

El contractista vetllara per I'estabilitat de I'equip de treball, i perqué els canvis
en la seva composicié siguin puntuals i obeeixin a raons justificades, en ordre
a no alterar el bon funcionament del contracte, informant en tot moment a la
DiBa.

El contractista assumeix I'obligacié d’exercir de forma real, efectiva i continua,
sobre el personal integrant de I'equip de treball encarregat de I'execucié del
contracte, el poder de direcci6 inherent a tot empresari. En particular, assumira
la negociacié i el pagament dels salaris, la concessi6 de permisos, quan
procedeixi, les obligacions legals en matéria de prevencio de riscos laborals,
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I'exercici de la potestat disciplinaria, aixi com els drets i obligacions derivats de
la relacié contractual entre empleat/ocupador.

e El contractista haura de vetllar especialment perque els treballadors adscrits a
I'execucio del contracte desenvolupin la seva activitat sense extralimitar-se en
les funcions desenvolupades respecte de l'activitat delimitada en el plecs
objecte del contracte.

e En el cas que els técnics no satisfacin els minims d’eficiéncia, de metodologia,
aptitud i eficacia desitjats, la DiBa podra demanar la seva substitucio al
contractista, que I'haura de fer efectiva en un temps maxim de dues setmanes.

e En el cas excepcional de que s’hagi de realitzar algun canvi, el substitut haura
de reunir, com a minim, els mateixos requisits exigits al substituit, aixi com les
possibles millores que hagi pogut oferir 'empresa contractista en la seva
proposta. Qualsevol modificacié dels técnics haura de ser comunicada a la
DiBa amb una antelacié minima d’'una setmana i haura de presentar un pla de
traspas de coneixement al nou membre de I'equip que s’haura de concretar en
un maxim de dues setmanes, que s’entendra el temps maxim a partir del qual
el nou recurs s’incorpori a I'equip de treball.

e El contractista haura d’informar a la DiBa de qualsevol contingéncia que afecti
al seu personal i haura de disposar de personal per donar-ne cobertura
immediata si es considera necessatri.

¢ Qualsevol abséncia planificada del personal del contractista haura de ser
aprovada per la DiBa.

6.1.7.Horari de prestacio del servei

L’horari de disponibilitat de la solucié sera en modalitat de 24x7.

El terme “festiu” emprat en tot el plec fa referencia als dies que es declaren festius
a tot el territori catala (segons el calendari oficial publicat en el DOGC), exceptuant
les festes locals, que aplicaran les corresponent a Barcelona ciutat.

La resta de dies que no tinguin aquesta consideracié seran considerats “dies
laborables” segons els horaris seglents:

a) Quant a I'horari de prestacido dels suports operatiu i funcional, resolucié
d’incidéncies, realitzacid d’ajustos i parametritzacions necessaries per rad del
servei aixi com qualsevol altra actuacio relacionada amb la provisio del servei,
I'empresa contractista oferira un suport de 8 H. a 18 H., de dilluns a divendres
no festius.

Aquest sera l'interval horari dins del qual es comptabilitzaran els acords de nivells
de servei.
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6.2. Seguiment del contracte

El contractista fara un informe mensual en relacio a I'execucio del contracte, on
figurara I'evolucio de totes les actuacions realitzades. Aquest informe estara a
disposicié de la DSTSC, abans del desé dia laborable de cada mes posterior al
que s’esta avaluant.

A continuacié es detalla la informacié que, com a minim, haura de constar en
aguest informe de seguiment del contracte.

Dades del servei:
o Quadre resum del periode, amb el nombre de tasques de suport funcional

rebudes, agrupades per metode, telefonic o correu, i tipus d’'usuari.
o Detall de les tasques de suport funcional que ha generat una incidéncia.

o Incidéncies tancades: amb codi, categoria, descripcid, data obertura, data
de tancament i compliment de 'ANS.
o Incidéncies obertes: amb codi, categoria, descripcio i data obertura.

o Actuacions realitzades: amb codi, descripcio, data d’inici i data de realitzacio.

o Percentatge d’acompliment d’ANS en la resolucié de les incidéncies. Per
categoria, total trimestral i evolucio.

o Estat d’accions de millora de la solucié.

Grafiques:

o Grafica d’evolucid6 mensual del nombre d’activitats de suport funcional
realitzades.

o Grafica d’evolucié mensual del nombre d’incidéncies escalades, retornades
i pendents.

o Grafica d’evolucié mensual del compliment d’ANS totals.

Resum dades monitoratge:

o Temps de disponibilitat de la plataforma.

o Alarmes generades per tipologia.

o Dades de la Gestio de la capacitat: disponibilitat d’espai, nombre usuaris,
rendiment, entre d’altres.

o Grafiques d’evolucio.

o Llista d’alarmes acorregudes durant el periode.

o Propostes d’evolucié de la plataforma.
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Dades gestio:

- Estat d’accions de millora del contracte.
- Facilitar la informacié necessaria per tal que la DSTSC pugui fer un
seguiment acurat de la evolucié i situacié economica del contracte.

Mensualment hi haura una reunié de seguiment per tal de treballar per a la millora
constant de la prestacio. Aquesta reunio es fara abans del dese dia laborable, de
dilluns a divendres, excepte festius i hi assistira per part del contractista el
Responsable del contracte. En aquesta reunid es revisara els informes mensuals,
el funcionament dels processos, es generaran propostes de millora i es fara un
seguiment de tot allo relacionat amb la prestacié.

La DSTSC podra demanar informes puntuals sobre problemes, incidéncies,
canvis, propostes de millora, entre d’altres. Aixi mateix la DSTSC podra convocar
a I'empresa contractista per reunions puntuals sobre temes especifics o reunions
operatives.

En relacio a les reunions a realitzar durant el termini de vigéncia del contracte,
independentment de la periodicitat i motiu de la seva convocatoria, es podran
realitzar tant en modalitat presencial com telematica, sempre a criteri dels tecnics
de la DSTSC. L’empresa contractista disposara dels mitjans necessaris per tal
d’adequar-se a qualsevol dels formats, sense que aixd generi cap cost addicional
per a la DiBa.

7. Posada en marxa

Per facilitar la posada en marxa de la solucio, s’ha estructurat en diferents fases
atenent a I'evolucio dels treballs a realitzar al llarg del contracte:

Presentaci6 del pla de posada en marxa.

Validacio i esmenes del pla de posada en marxa.
Configuraci6, adaptacié i parametritzacié de la solucié.
Migracio i carrega de les dades.

Posada en marxa.

O O O O O

7.1. Condicions generals

La fase de posada en marxa del servei és el periode de temps que transcorre entre
l'inici de I'execucio del contracte i I'assoliment dels nivells de servei fixats en
aquest Plec de prescripcions técniques. En aquesta fase, la contractista posara
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en marxa els procediments i eines necessaries per a I'execucié del servei, i els
integrara amb els procediments, processos i eines existents a la DSTSC.

Sera responsabilitat de 'empresa contractista I'execucio de les diferents fases que
conformen la posada en marxa del servei.

El pla de posada en marxa ha de permetre a 'empresa contractista complir els
ANS establerts a partir del desé dia laborable de la data d’inici de la prestacié. A
partir d’aquest dia s’aplicaran les penalitats corresponents.

La DSTSC assignara dos interlocutor que treballara conjuntament amb 'empresa
contractista en la fase de posada en marxa.

El cost que impliqui o que derivi de qualsevol de les actuacions derivades de la
posada en marxa s’ha d’entendre inclos en el pressupost total del contracte.

7.2. Presentacio del pla de posada en marxa

Dins del termini de 14 dies naturals, la contractista haura de presentar el pla de
posada en marxa que inclogui els mecanismes necessaris per executar tota la
posada en marxa del servei: traspas de coneixement, reunions, connectivitat a
I'entorn, presentacio de recursos assignats i concrecié de protocols d’actuacio.

L’empresa contractista haura d’elaborar i presentar el pla de posada en marxa de
la solucié amb el contingut minim seguent:

o Definicié temporal, planificacio, de les tasques i dels recursos humans
i materials necessaris per a dur a terme el pla de posada en marxa de
la solucid.

o Planificaci6 detallada de la captura de coneixement, funcionament
actual de les aplicacions i procediments que s’executen, la durada
prevista i el seu grau d’'implicacio.

o Proposta de formacié. Planificacio de les sessions, contingut i calendari
que haura de ser acordat en dates amb els responsables de I'ED. Els
criteris per a proveir aquest servei formatiu ve especificat al punt
Tasques d’implementacio i formacié del present plec.

Posteriorment es fara una avaluacié conjunta, entre el personal del contractista i
el personal de la DSTSC, amb l'objectiu de consensuar totes les fites definides,
aixi com la verificacio del calendari de realitzaci6 i i el nombre i perfil dels recursos
involucrats.

Si per causes alienes al contractista, I'adequacio del pla suposa superar e termini
de lliurament (14 dies), caldra una acceptacié formal, i per escrit, del pla de
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projecte d'implementacié amb els nous terminis pactats per part del personal dins
la DSTSC.

7.3. Validacié i esmenes del pla de posada en marxa

La DSTSC, en un termini d’'una setmana després de la recepcié del pla, en donara
el vistiplau o bé hi presentara esmenes.

En cas que el pla s’hagi d’esmenar, és a dir, que no hagi obtingut el vistiplau de la
DSTSC, I'empresa contractista fara el lliurament del pla amb les esmenes
incorporades en el termini maxim d’una setmana des de la comunicacié de la
DSTSC.

7.4. Configuracié, adaptaci6 i parametritzacié de la solucié

Un cop validat el pla de posada en marxa, 'empresa contractista haura de realitzar
la configuracid, adaptacions i parametritzacions necessaries de la solucié, segons
el pla acordat i aprovat.

Aquesta etapa incloura la presentacié, com a minim, del manual técnic i del
manual d’'usuari.

7.5. Migracio i carrega de les dades

A Tinici del contracte la DiBa facilitara totes les dades, informacié i documentacio,
necessaries per tal que 'empresa contractista realitzi la carrega en el nou sistema.

No es podra passar a la posada en marxa fins que les dades estiguin plenament
carregades i validades per I'ED.

Un cop finalitzada la fase d’adaptacié i parametritzacio, 'empresa contractista
preparara el sistema en els diferents entorns de treball. Primer a I'entorn de qualitat
i posteriorment, per a la seva explotacié operativa, en el de produccio.

L’empresa contractista sera responsable de fer una prova de funcionament i de
carrega i estres, per garantir els requeriments funcionals i tecnics i també els
nivells optims de resposta de la solucio, tant per als usuaris interns com ara per
als usuaris externs, dins dels termes de temps de resposta que s’han indicat a les
clausules de concurréncia i temps de resposta.
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7.6. Posada en marxa

Es donara un termini maxim de tres mesos, des de linici del contracte, perqué
estigui plenament operatiu el sistema integral de gestio i s’hagin implementat tots
els requeriments i procediments indicats en els requeriments funcionals i técnics
del sistema d’informacid. S’haura realitzat durant aquesta fase i les anteriors, les
corresponents sessions formatives d’acord amb el millor criteri d’oportunitat de
context comunicat per la DiBa.

En paral-lel a la fase d’estabilitzacié del sistema hi haura un traspas de
coneixement inicial adrecat als usuaris del sistema d’informacié. Aquestes
sessions es podran realitzar tant en modalitat telematica com presencial (en
aquest cas sera a les instal-lacions de la Diputacié de Barcelona a Barcelona
ciutat), segons criteri dels técnics de la DSTSC i capacitaran als usuaris en el
funcionament i operativa diaria del nou sistema.

La contractista disposara dels mitjans necessaris per tal d’adequar-se a qualsevol
dels dos formats, sense que aixd generi cap cost addicional per a la Diputacio de
Barcelona. Es preveu un minim de 30 hores formacio.

8.  Acords de Nivell de Servei (ANS)

Els ANS permeten obtenir indicadors per avaluar el grau de compliment del
contracte.

El calcul de 'ANS es realitzara amb una periodicitat mensual i considerant I'horari
de la prestacié del servei i el mes natural.

No computaran els periodes de temps en qué 'empresa contractista esta pendent
de resposta, reunions, dades o concreci6 de requeriments per part dels técnics o
usuaris de la DiBa o de tercers proveidors sempre i quan aguests no tinguin una
relacié contractual directa amb I'empresa contractista principal, donat que en
aquell cas el temps computara com a temps propi de 'empresa contractista a tots
els efectes previstos en aquest Plec.

Les incidéncies i peticions en general només es consideraran finalitzades si es
troben completament documentades i tenen el vistiplau funcional i técnic de la
DiBa, en cas contrari seran retornades a I'empresa contractista acumulant els
temps de resolucio, a tots els efectes i responsabilitats establertes en 'ANS.

Temps de resposta: és el temps transcorregut entre la comunicacié de la
incidéncia a 'empresa contractista pel canal previst fins que aquesta 'assumeix
assignant els recursos necessaris per poder complir el temps de resolucio.
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Temps de resolucié: és el temps transcorregut entre la comunicacio de la

incidéncia a I'empresa contractista pel canal previst fins que queda resolta

documentada per 'empresa contractista.

Informe de valoracié: és el temps transcorregut entre la comunicacié de la peticio
a I'empresa contractista pel canal previst fins que elabora I'informe de valoracio i

la retorna a la DSTSC.

L’empresa contractista haura de definir mecanismes proactius per tal de reduir el

nombre d’incidéncies.

Els ANS identificats computen dins de I'horari ordinari de prestacié del servei

identificat a la clausula corresponent del PPT.

El comput de dies sera sempre de dies laborables del calendari oficial de la ciutat

de Barcelona.

8.1. Gestio d’incidencies i bossa d’hores

S’estableixen quatre categories de peticions de resolucié d’incidéncies amb

diferents ANS:
ANS ANS
Impacte | Criticitat Descripcio Temps de Temps de
resposta resolucio
Maxim | Critic Incidéncies qug afecten de manera molt Immediata 4 hores
global a tot el sistema
Incidéncies que suposen [l'aturada . .
Alt Urgent , . . N Immediata 1dia
d’alguna funcionalitat basica
. Incidenci fect .
Mig Important net .enC|gs qug aec'en. a una n/a 5 dies
funcionalitat amb impacte limitat
InGidenci r :
Baix Estandard dr;;r(ij:nmes que no aturen [l'operativa n/a 10 dies
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S’estableixen dues categories de la gestid de la bossa d’hores amb diferents ANS.

Concepte ANS

Lliurament de I'informe de valoracié | Fins 5¢& dia laborable després de la comunicacio

Dins del termini planificat en la proposta

Lliurament de la peticié de canvi , I
d’actuacio

8.2. Disponibilitat de la soluci6

Concepte ANS

Rati de disponibilitat del sistema minim objectiu del

. . No podra ser inferior al 99,95%
sistema en comput mensual de

La férmula per a la seva realitzacio és: <minuts mensuals> * (100 — <rati>) / 100.
El resultat correspon als minuts maxims de no disponibilitat. Fora d’aquests
terminis s’aplicaran les penalitats corresponents.

8.3. Seguiment del contracte

Pels conceptes relacionats amb el seguiment del contracte s’estableixen diferents
ANS:

Concepte ANS

Lliurament de I'informe mensual de

. 10é dia laborable de cada mes.
seguiment

Reunié de seguiment trimestral 10e dia laborable de cada mes d’ inici de trimestre

Reunié de seguiment a peticié de la | 10é dia laborable després de la peticio
DSTSC formalitzada
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8.4. Posada en marxa de la solucio i continuitat

Concepte ANS

. Fins a dues setmanes de la data d’inici del
Presentacié del Pla de posada en marxa
contracte

Fins a una setmana de la data d’entrega
Esmenes al pla de posada en marxa d’esmenes per part de la DSTSC fase validacié de
posada en marxa

Posada en marxa Fins a tres mesos

Per a la prestacio dels serveis previstos a la bossa d’hores, a més, cal tenir en
compte que:

o Els temps de resposta i de resolucié d’incidéncies o peticions no es podran
veure afectats per augments esporadics del nombre d’'incidéncies ni per la
coincidéncia amb les peticions de suport.

9. Penalitats

En el cas d’incompliment dels ANS per part de I'empresa contractista, i en el
suposit que la DiBa opti per la no resoluci6 del contracte, es preveuen les
penalitats que s’indiquen per cada ANS.

La comptabilitzacio de les penalitats es realitzara mensualment, amb efectes a la
facturacié del mes calculat. Cal tenir present que el calcul sobre els retards
s'aplicaran tant pels produits en les incidéncies que s'hagin tancat aquell mes, com
en aquelles altres que encara puguin estar pendents de resoldre i acumulin retards
intermesos.

La quantia maxima de cadascuna de les penalitats no podra ser superior al 10%
del preu del contracte (IVA exclds), ni el total de les mateixes podra superar el
50% del preu del contracte (IVA exclos).

Cas d’incompliment dels ANS les factures hauran de contemplar les penalitats
segons el que es preveu en aquesta clausula. En concret, per a les penalitats
derivades de lincompliment sobre els ANS establerts s'aplicara el seguent
procediment:
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Durant les reunions entre 'empresa contractista i els técnics de la DiBa per
avaluar la correcta execucio de la prestacio s'analitzara entre altres factors
l'acompliment dels ANS.

Cas que la DSTSC detecti incompliments en els ANS establerts els
comunicara formalment al contractista.

Durant la reunié de seguiment, 'empresa contractista podra manifestar tot
allo que consideri convenient.

Posteriorment I'empresa contractista elaborara un document on es recolliran
els incompliments detectats per part de la DSTSC i les disconformitats
manifestades per 'empresai el lliurara a la DSTSC.

Finalment, en el cas que la DSTSC consideri que realment s’han produit els
incompliments, elaborara un informe i la DiBa adoptara un acord
administratiu i notificara la imposicio de la penalitat al contractista, aixi com
la quantitat exacta que aquest haura de descomptar en la factura
corresponent al primer periode de facturacié obert i atorgara a 'empresa un
termini per presentar al-legacions.

Cas que el contracte hagués finalitzat (sigui quin sigui el motiu d'aquesta
circumstancia), les quantitats pendents en concepte de penalitats es

descomptaran de la garantia definitiva.

S’imposaran penalitats d’acord amb els seguents apartats:

9.1. Gestio d’incidencies i bossa d’hores

S’estableixen les penalitats per incompliment de 'ANS Temps de resolucio

seguents:
Impacte Criticitat Descripcio Penalitat
. . Incidencies que afecten de manera molt
Maxim Critic q . 10 € per hora
global a tot el sistema
Incidéncies que suposen I'aturada .
Alt Urgent , .q . p‘ . 60 € per dia
d’alguna funcionalitat basica
. Incidencies que afecten a una .
M Importan . ) . o
'9 portant funcionalitat amb impacte limitat 60 € per dia
. . Incidéncies que no aturen l'operativa .
Baix Estandard dr;g:'ia neies qu ur perativ 60 € per dia

S’estableixen les penalitats per incompliment de TANS gestié de la bossa d’hores

seguents:
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Concepte

Penalitat

Lliurament de l'informe de valoracio

Lliurament de la peticié de canvi

50,00 € per cada dia laborable complert

de retard

9.2. Disponibilitat de la solucié

En relacio a la disponibilitat de la solucié s’aplicaran les penalitats seguents:

Penalitats sobre disponibilitat de la solucié

Import mensual a
descomptar sobre
la part fixa del

manteniment

Igual o superior la ratio de disponibilitat minim objectiu del 99,95% 0,00 €
Igual o superior al 99,90% i inferior la ratio de disponibilitat minim objectiu 150,00 €
del 99,95%
Igual o superior al 99,50% i inferior al 99,90% 300,00 €
Igual o superior al 99,00% i inferior al 99,50% 450,00 €
Inferior al 99,00% 600,00 €
9.3. Seguiment del contracte:
S’estableixen les penalitats per incompliment de 'ANS seglients:
Concepte Penalitat
Lliurament de I'informe mensual de seguiment
100,00 € per cada dia laborable

Reunié de seguiment trimestral

Reunié de seguiment a peticié de la DSTSC

complert de retard
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9.4. Posada en marxa de la solucié i continuitat

S’estableixen les penalitats per incompliment de 'ANS seglients:

Concepte Penalitat

Presentacié del Pla de posada en marxa

100,00 € per cada dia laborable complert

Esmenes al pla de posada en marxa
P P de retard

Posada en marxa

En la tramitacié de I'expedient, es donara audiéncia al contractista perqué pugui
formular al-legacions, i I'drgan de contractacié resoldra, prévia I'emissio dels
informes pertinents.

Els imports de les penalitats que s’imposin es faran efectius mitjancant la deduccio
de les quantitats que, en concepte de pagament, s’hagin d’abonar a 'empresa
contractista, o sobre la garantia que, si s’escau, s’hagués constituit, quan no es
puguin deduir els pagaments esmentats.

En els suposits d’'incompliment parcial o compliment defectués o de demora en
'execucid en qué no estigui prevista penalitat, 0 aquesta no cobreixi els danys
causats a la DiBa, s’exigira al contractista la indemnitzacié per danys i perjudicis.

10. Devoluci6 del servei

Per tal de facilitar el retorn final de la informacié del sistema, s’establira des de
I'inici del contracte, proves d’extraccié de dades amb periodicitat anual.

L’empresa contractista realitzara bolcats ordinaris anualment tot confirmant
I'actuacio dins del document de seguiment mensual corresponent, i una particular
a la finalitzacié del contracte. L’objectiu d’aquests bolcats es garantir la integritat
de la informacié extreta i la capacitat d’exportacio a altres sistemes en el moment
de la devolucidé del servei, d’acord amb allo reflectit al present apartat i al de
transicio del servei.

Les extraccions seran complertes i els fitxers de dades resultants de I'extraccio
tindra un format CSV o full de calcul compatible amb MS Excel o LibreOffice. Els
fitxers de tipus document, s’exportaran en el seu format original.
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La fase de devolucié del servei precedeix a la finalitzacié del contracte i té com a
objectiu preparar la transferéncia del servei a la DSTSC. En aquesta fase el
contractista haura de definir i executar el Pla de devolucié del servei, on haura
d’'incloure una descripci6 de les obligacions i tasques que hauran de ser
desenvolupades en relacid a la finalitzacié del contracte i que inclogui els termes i
condicions en que es realitzara aquesta devolucio.

Durant aquesta fase el contractista posara a disposicié de la Diputacié de
Barcelona tota la documentacio que ha utilitzat durant I'execucié del contracte i la
volumetria de les tasques efectuades durant la seva vigéncia.

El contractista haura de presentar com a part integrant de la seva proposta técnica
el Pla de devolucio provisional, amb el seglient contingut minim:

o Definici6 de la durada del pla de devoluci6 ofert.

o Quantificacié dels recursos que es considerin necessaris per realitzar la
transferencia de coneixement i la transferencia tecnologica.

o Metode previst per fer la transferencia de coneixement (treball en paral-lel,
workshops, sessions formatives, etc.).

o Quantificacié dels recursos i tasques a dur a terme necessaries durant la
fase de transicio en el sup0sit d’alternanca entre contractistes.

o La documentacié dels principals processos operatius del servei.

o L’inventari actualitzat.

o Les eines i utilitats amb les que 'empresa contractista treballa en la prestacio
dels serveis i que sGn necessaries per a |'operacié dels mateixos per un altre
proveidor.

o Els contractes de serveis amb tercers que pogués considerar necessaris per
donar continuitat a la prestacio dels serveis per un altre proveidor.

o Actuacions pendents de realitzar.

o Informes de seguiment.

o El conjunt de tasques incloses en el Pla de devolucié del servei no podran
superar el termini maxim de quatre setmanes.

També s’haura de proposar el pla de lliurament de:

1. Coneixement. Determinar el nombre de sessions de traspas i tipologies
d'aquestes (workshops, conferencies, formacio d'equips mixtes).

2.  Documentacio. Determinar la documentacié técnica que és lliurara, els
terminis de lliurament i, en cas que siguin necessaries, planificacio i tipologia
de les sessions d'explicacié de la documentacio.

Tres mesos abans de la finalitzacié del contracte, 'empresa contractista haura de
presentar el pla de devolucié definitiu del servei, que inclogui els mecanismes
necessaris per tal de traspassar tota la informacié relacionada amb el servei
prestat a la Diputacié de Barcelona. Aquest pla incloura un minim de 40 hores de
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dedicaci6 de recursos de I'empresa contractista, sense cost addicional per a la
Diputacio de Barcelona, per dur a terme les tasques identificades.

La devolucié del servei esta inclosa en el termini d’execucié del contracte i no ha
de representar cap discontinuitat en el servei ni cap cost economic addicional per
a la DiBa.

Les incidencies per les quals el seu temps de resolucié finalitzi dins del termini de
durada del contracte hauran de quedar resoltes. Si no és aixi s’aplicaran les
penalitats corresponents.

La finalitzacié del contracte exigira també l'eliminacid segura de les dades
personals i de tota la informacié que s'hagi utilitzat per a I'execucié del contracte.
S'aportara certificacié de la seva destruccié.

11. Transici6 del servei

La fase de transicié s’estableix entre el moment de la formalitzacié del nou
contracte i l'inici efectiu de la prestacié. Podran donar-se els suposits seglients:

a) Que hi hagi un canvi de contractistes:

Quan 'empresa actui com empresa entrant haura de realitzar tasques relatives al
traspas de coneixement i de caire preparatori, pel que fa al seu equip de treball
per a assumir la fase de posada en marxa del servei amb plena garantia de
continuitat i en la data prevista d’'inici de prestacié del servei.

Entre els objectius d’aquesta fase destaquen:

o Recollir el traspas de coneixement del contractista sortint amb la finalitat de
garantir la continuitat del servei.

o Recollida acurada de requeriments per a la planificacié de la posada en
marxa del servei.

o Desplegament del pla de posada en marxa.

o Preparacio i proves dels accessos remots al sistema d’informacio, per a la
seva disponibilitat el dia d’inici de la prestacié efectiva del servei.

o Preparacio dels entorns necessaris per a la prestacié adequada del servei.

Quan I'empresa actui com empresa sortint haura de realitzar una bona gestio i
seguiment de les activitats objecte d’aquest contracte, garantint-ne la prestacio
continuada en el temps, segons els acords de nivell de serveis establerts en el
PPT i amb lliuraments de qualitat, aixi com assegurar el traspas d’informacio
(procediments de gestid, dades i documents) i coneixement a 'empresa entrant
per assegurar una bona transicié del servei.
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b) Que segueixi prestant el servei la mateixa empresa:

Quan 'empresa actui com empresa sortint només quedara obligada ha lliurar a la
DSTSC una memoria tecnica explicativa proposant millores, si escau, en la
prestacio del servei, aixd com de totes aquelles funcionalitats incloses dins de
I'objecte del contracte. Quan 'empresa actui com empresa sortint només quedara
obligada ha lliurar ala DSTSC una memoria técnica explicativa proposant millores,
si escau, en la prestacio del servei, aixd com de totes aquelles funcionalitats
incloses dins de I'objecte del contracte.

12. Accés remot per la prestacio dels serveis contractats

La DSTSC disposa d’'un servei VPN que haura de ser utilitzat pels técnics adscrits
al contracte per a accedir remotament al sistema d’informacio objecte del contracte
en cas de connexio fora de les seves instal-lacions.

Requereix disposar de certificat digital reconegut per identificar-se personalment i
la tramitacio de la sol-licitud d’accés signada electronicament per a cada un dels
membres de I'equip assignat per 'empresa contractista. A part del control de
l'accés i de l'autenticacid de l'usuari caldra que es puguin registrar les accions
efectuades sobre el sistema administrat.

La connexid necessaria per aquest accés remot haura d’estar operativa en el
moment d’inici del contracte. L’empresa contractista operara d’acord amb les
instruccions técniques de la DSTSC relatives a I'administracié dels sistemes
informatics i de comunicacions.

Les despeses que es derivin de I's d’aquest enllag les haura d’assumir 'empresa
contractista.

Per a una major agilitat a ’hora d’interactuar amb l'usuari, 'empresa contractista
haura de disposar d’una eina per agafar el control de sessions d’usuaris interns
de la Diputacio de Barcelona des de la xarxa de I'empresa proveidora. Aquesta
eina haura d’oferir els estandards de seguretat de 'ENS i tenir en compte les
recomanacions de la guia CCN-STIC 817, o aquella que la substitueixi o
complementi, i disposar un registre d'Us per part d’usuaris administradors
identificats individualment. També caldra aportar una proposta escrita de protocol
d’actuacio dels administradors remots que incorpori entre d’altres:

La instal-lacié/desinstal-lacié i la configuracié segura de I'eina de control remot.
L’anticipacio de preséncia d’informacioé personal en la sessié capturada i la forma
en gue aquesta es salvaguarda.

La DSTSC proveira per a cada tecnic d’un codi d’'usuari, el qual permetra 'accés
a les aplicacions i els recursos informatics de la Diputacié de Barcelona. Sera
responsabilitat de cada técnic el mantenir operatiu aquest codi d’usuari, i en
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particular I'actualitzacié peridodica del password d’autentificacié corresponent i la
validacié dels accessos als recursos necessaris.

L’us de qualsevol o la totalitat d’aquestes eines no suposara cap requeriment
addicional que afecti a la infraestructura de la Diputacié de Barcelona, aixi com
tampoc cap cost econdmic addicional.
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la Dona de la Diputacié de Barcelona

Codi classificacio

DO506SEO01 - Serveis obert

Signatures
Signatari Acte Data acte
Luis Ramirez Pierna (TCAT) Responsable directiu Servei  Signa 29/02/2024 09:03

Promotor

Validaci6 Electronica del document

Codi (CSV)

Adreca de validacio

52ebf98f557ec098666b

https://seuelectronica.diba.cat

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.
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