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NUM. EXPEDIENT: 0002-0067/2024 LLICENCIES ANTIVIRUS

PLEC DE PRESCRIPCIONS TECNIQUES
CONTRACTACIO D’UN SERVEI MITJANCANT PROCEDIMENT OBERT
SIMPLIFICAT ABREUJAT

SERVEI DE RENOVACIO | SUPORT DE LES LLICENCIES D’ANTIVIRUS DE LA
PLATAFORMA SENTINELONE SINGULARITY XDR (VERSIO CONTROL),
GESTIONAT PER LA UNITAT IT, DE L’AGRUPACIO EUROPEA DE
COOPERACIO TERRITORIAL - HOSPITAL DE CERDANYA (AECT-HC).
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Clausula 1°. Obiecte de la licitacid

L’objecte de la present licitacié és la renovacié de les LLICENCIES D’ANTIVIRUS DE LA
PLATAFORMA SENTINELONE SINGULARITY XDR (VERSIO CONTROL) i una bossa
d’hores de suport, per als equips informatics de la Agrupacié Europea de Cooperacio
Territorial - Hospital de Cerdanya (AECT-HC), d’acord amb les prescripcions que s’articulen
dins el present plec.

L’objectiu del present procediment de licitacid és disposar del servei de renovacio de les
licéncies de [l'antivirus SentinelOne Singularity XDR (Versid6 Control) i suport, que
actualment és el programari antiviric corporatiu al AECT-HC.

No es considera convenient la divisi6 de I'objecte del contracte en lots, atés que
I'adjudicacio a un unic licitador facilitara la correcta execucio de la prestacio del servei des
d’'un punt de vista técnic i organitzatiu. La divisié en lots suposaria fer I'execucio del
contracte excessivament dificil o onerosa des del punt de vista técnic, o que la necessitat
de coordinar als diferents contractistes per als diversos lots podria comportar greument el
risc de soscavar I'execucio adequada del contracte.

Al llarg d’aquest plec es descriuen concretament les tasques incloses dins I'objecte
d’aquest contracte, aixi com I'abast del servei proposat.

Clausula 2°. P { maxim de licitacié i val timat del contract

El pressupost total maxim, relatiu als cinc (5) anys del contracte, s’estableix en
“QUARANTA-VUIT MIL EUROS” (48.000,00 €), que, si li afegim la quantia corresponent
al'lVA, que és de “DEU MIL VUITANTA EUROS” (10.080,00€), I'import total ascendeix a
la suma de “CINQUANTA-VUIT MIL VUITANTA EUROS” (58.080,00 €).

El pressupost maxim de licitacié anual es fixa en “NOU MIL SIS-CENTS EUROS”
(9.600,00 €)(*), IVA no inclos, el qual es desglossa de la seglient manera:

- Pressupost maxim anual de les llicéncies d’antiviric sera de “VUIT MIL CINC-
CENTS EUROS” (8.500,00 €)(*), IVA no inclos.

- Pressupost maxim anual per la bossa d’hores de suport sera de “MIL CENT
EUROS” (1.100,00 €), IVA no inclos, en base a un preu maxim de 55,00€/hora(*) per
técnic de suport.

(*) Preus que el licitador podra millorar en la seva OFERTA ECONOMICA - SOBRE UNIC.
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L’AECT-HC unicament abonara a I'adjudicatari els serveis efectivament prestats, sense que
en cap cas el I'AECT-HC estigui obligada a esgotar el valor estimat del
contracte/pressupost de licitacio.

El servei ha de complir amb tots els requeriments legals en el moment de la contractacio, i
durant tota la vigéncia del contracte.

S’arriba al pressupost base de licitacié tenint en compte la facturacié de la licitacié anterior
envers el servei objecte del contracte, i també, tenint en compte les previsions futures de
llicéncies envers els recursos actuals del AECT-HC.

El valor estimat del contracte, s’estableix en “CIQUANTA-SET MIL SIS-CENTS EUROS”
(57.600,00 €), que, si li afegim la quantia corresponent a I'lVA, que és de “DOTZE MIL
NORANTA-SIS EUROS” (12.096 €), I'import total ascendeix a la suma de “SEIXANTA-NOU
MIL SIS-CENTS NORANTA-SIS EUROS” (69.696,00 €).

Concepte Import (IVA exclos)
Pressupost base de licitacié total 48.000,00 euros
Possibles modificacions 9.600,00 euros
Possibles prorrogues 0,00 euros
Total 57.600,00 euros

Import establert per modificacions:

S’estableix d’acord a I'article 204 de la L9/2017 la possibilitat de modificar el contracte a
l'al¢a, i fins a un 20% del pressupost total maxim de licitacié donat que sorgeixi la possibilitat
d’'incrementar les llicencies de antivirus objecte de la present licitacié. Import que sera
retribuit a 'empresa de la mateixa manera i sota les mateixes condicions que regulen el
present plec, prévia presentacio per part de I'adjudicatari de la factura.

L’AECT-HC unicament abonara a I'adjudicatari els serveis efectivament prestats, sense que
en cap cas ’AECT-HC estigui obligada a esgotar el valor estimat del contracte/pressupost
de licitacio.

El servei ha de complir amb tots els requeriments legals en el moment de la contractacio, i
durant tota la vigéncia del contracte.
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La prestacié del servei objecte de la present licitacié tindra una duracié de cinc (5) anys,
sense opcid de prorroga.

El servei comengara a partir de la data que s’estableixi en la formalitzacié del contracte, no
obstant, 'adjudicatari haura de proporcionar a ’AECT-HC les llicencies d’antiviric indicades
amb I'antelacié minima que es descriu en I'apartat “tasques a desenvolupar” de la clausula
42 del present Plec.

Clausula 4°. Caracteristi tecni ol .

L’AECT-HC disposa actualment d’'una plataforma d’antiviric per a les estacions client i
servidors basada amb el programari SentinelOne Singularity XDR en la seva versio
Control.

DETALLTECNIC DEL PRODUCTE
EDR SentinelOne version Control 12 meses

QUANTITAT

210 llicéncies endpoint +
50 llicencies Server

Tasques a desenvolupar

1. L’adjudicatari haura de proporcionar al AECT-HC les llicéncies d’antiviric indicades de
forma anual i valida per 1 any, és a dir, a partir del 22/03/2024 fins al 22/03/2025, per la
qual cosa, I'adjudicatari haura de tornar a proporcionar al AECT-HC les noves llicéncies
valides quatre cops més i de forma anual. (Es a dir, una per I'anualitat completa del
22/03/2025 fins al 22/03/2026, una altra per I'anualitat complerta del 22/03/2026 fins al
22/03/2027), una quarta vegada per I'anualitat complerta del 22/03/2027 fins el 22/03/2028
i la darrera per I'anualitat complerta del 22/03/2028 fins el 22/03/2029).

L’empresa adjudicataria haura de proporcionar al AECT-HC les llicencies d’antiviric
indicades en el moment que el contracte sigui adjudicat perd amb data de validesa 22/03/2024 doncs
aquesta es la data d’expiracié de les llicéncies actuals. Per les seguents renovacions
'adjudicatari haura de proporcionar les llicencies tres (3) setmanes abans de la data
d’expiracio de les llicencies anteriors.
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2. Aixi mateix, el contractista sera responsable d’oferir un suport especialitzat de
manteniment reactiu i preventiu dels productes basats en la tecnologia EDR SentinelOne
existents al AECT-HC.

L’empresa contractista adscriura a I'execucié del contracte els mitjans personals necessaris
per assolir els nivells correctes de prestacio segons la qualificacié de la prioritat de les
incidéncies.

Aquestes hores destinades a la resolucié d’'incidéncies seran facturades en relacié a 55
€/hora per técnic de suport, o 'import que ofereixi 'empresa adjudicataria si aquest és
inferior.

Tot seguit es qualifica la prioritat de les incidéncies:

- Nivell 1 Critic: Situacié que impacta de manera severa a I'entorn de produccié i/o
atura el servei. També quan el nombre d’elements afectats de I'entorn informatic
client superi el 50% del total del parc.

Detecci6 o identificacié d’un possible perill de seguretat.

- Nivell 2 Urgent: No disponibilitat de més d’'un servei. Greus errors de funcionament
de les operatives normals dels serveis, amb impacte immediat. També quan el
nombre d’elements afectats de I'entorn informatic client superi el 25% del total del
parc.

Problema d’alt impacte en quée la produccio, les operacions o el desenvolupament
estigui funcionant de manera inadequada fins el punt que I'entorn de produccio
estigui compromes.

- Nivell 3 Normal: La resta d’incidéncies relacionades amb el servei antiviric i que
no son considerades ni critiques ni urgents.

Aquesta classificacio és valida per a totes les incidéncies i peticions reportades tant pel
personal de 'AECT-HC, com per 'empresa que gestiona els sistemes de TAECT-HC.

El nivell de prioritat sera assignat per TAECT-HC, sense perjudici que un posterior analisi
de la incidéncia aconselli, amb acord per ambdues parts, canviar el nivell de prioritat.

Per cada incidéncia critica i urgent, es lliurara un informe on es descriuran les actuacions
cronologicament, I'analisi de les causes i la solucié aplicada. Es lliurara en un termini maxim
d’un (1) dia des de la resolucié de la incidéncia.

En cas de necessitar algun tipus de trasllat per dur a terme la correcta resolucié
d’incidéncies, s’entén esta inclos dins del preu de 55,00€/hora, o I'import que ofereixi
'empresa adjudicataria si aquest és inferior.
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NIVELL DE SERVEI

Les operacions de resolucié d’incidéncies de les llicéncies d’antivirus i gestié degaranties,
seran realitzades pel contractista a partir de la recepciéo d’'una comunicacié d’intervencio
emesa per 'AECT-HC, la qual donara lloc a I'exploracid, diagnosi i correccié dels
problemes.

En aquest sentit, el licitador haura de respondre a aquesta comunicacio inicial , com a
maxim, dins els terminis indicats a la seguent taula:

INCIDENCIES CRITIQUES | INCIDENCIES URGENTS | INCIDENCIES NORMALS

T. Resposta T. Resposta T. Resposta
2 hora 24 hores 72 hores
PENALITZACIONS

En cas de demora ens els terminis temporals que es detallen en el present plec, s'establiran
penalitats per cada dia de demora, podent arribar-se a la resolucio del contracte en atencié
al temps de demora.

Es considera Incompliment Lleu:

e L'incompliment dels terminis de resolucié d’incidencies oferts al AECT-HC, amb un
retard maxim de 3 hores naturals segons temporalitats acordades.

e Larepeticié del mateix error en un termini de 30 dies (es comptabilitzara una
infraccio per cada repeticio).

Es considera Incompliment Greu:

e |'acumulacié de tres adverténcies per incompliment lleu en un mes.

e Eltracte incorrecte dels técnics als empleats de TAECT-HC.

Penalitats per incompliments:

e Els incompliments lleus donaran lloc a penalitat de prevencid, en el qual es faran
constar les circumstancies que han donat lloc a aquest.

e Per incompliments greus s'estableixen les seglients penalitats:

o Cadaincompliment greu sera penalitzat amb una reduccié del 5% de I'import
del contracte.
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o Addicionalment, en el cas d'acumulacié de tres (3) infraccions greus, en el
termini de dos (2) mesos, comportara la realitzacié d’una falta molt greu amb
una penalitzacié d’'un 10% sobre I'import del contracte.

o En el cas d'acumulacié d'un nombre superior a les sis (6) infraccions greus
en un periode de dotze (12) mesos, TAECT-HC podra optar per la resolucio
del contracte.

Laimposicio de les esmentades penalitats no impedeix la reclamacio dels danys i perjudicis
gue puguin ser ocasionats per la comissio dels fets penalitzats.

Clausula 5. Horari d tacié del .

L’horari d’atencio a incidéncies de criticitat normal sera de dilluns a divendres de 8:00 hores
a 17:00 hores de forma remota.

L’horari d’atencio a incidéncies de criticitat urgent o critica sera en modalitat 24x7 de forma
remota.

En cas que sigui necessari el desplagament d’algun técnic per a la resolucié d’incidéncies
podra ser facturat el temps efectiu a rad de I'import per hora fixat a la Clausula 42 Apartat
2 d’aquest document.

Clausula 6% Facturacié | I

D’acord a la Llei 25/2013, de 27 de desembre, d'impuls de la factura electronica i creacié
del registre comptable de factures en el sector public, en el seu article 4. “Tots els
proveidors que hagin lliurat béns o prestat servei a I'administracié publica podran expedir i
remetre factura electronica. En tot cas, estaran obligades a I'is de la factura electronica i a
la presentacio a través del punt general d'entrada que correspongui...”.

El contractista facturara de manera electronica la prestacio del servei a través de les seves
factures anuals. Els codis DIR3 per poder emetre la factura son els segients:

OFICINA R UNITAT
DIR3 COMPTABLE DIR3 ORGAN GESTOR DIR3 TRAMITADOR
A
A09006558 | Agrupacié Europea| A09006558 Agrupacioé Europea| A09006558 | Agrupacié Europea

de Cooperacio
Territorial - Hospital
de Cerdanya
(AECT-HC)

de Cooperacio
Territorial - Hospital
de Cerdanya
(AECT-HC)

de Cooperacio
Territorial - Hospital
de Cerdanya
(AECT-HC)
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La facturacio de les tasques de manteniment i resolucié d’incidéncies es fara mensualment,
i la facturacio de les llicéncies d’antiviric sera anual.

Cada factura emesa haura de detallar el periode al qual correspon la mateixa, el
desglossament/descripcid de les despeses per concepte, aixi com indicar les referéncies
“0002-0067/2024 LLICENCIES ANTIVIRUS”.

En cas que I'emissioé de la factura electronica no sigui viable per raons excepcionals el
contractista facturara cada prestacié de serveis a través de la seva factura corresponent,
les quals hauran de ser enviades a la segient adregca de correu electronic:
facturacio@hcerdanya.eu

El pagament efectiu de les prestacions executades es realitzara mitjangant transferéncia
bancaria, amb venciment 30 dies / data factura.

L'Entitat contractant realitza el pagament dels serveis una vegada aquests s'hagin realitzat
de manera parcial o total i una vegada entrada la factura al seu registre.

D'acord amb aquest parametre, no es contempla el pagament per avangat d'una part o de
la totalitat del preu del contracte.

En cap cas el contractista tindra dret a la revisio de preus per cap concepte.

L’AECT-HC unicament abonara a I'adjudicatari els serveis efectivament prestats, sense
que en cap cas I'AECT-HC estigui obligat a esgotar el valor estimat del contracte/pressupost
de licitacio.

Clausula 6% Responsable del contracte,

La responsable del contracte és Cristina Deulofeu Castelld, Directora de Transformacio Digital i
Quialitat, de I'’Agrupacio Europea de Cooperacio Territorial — Hospital de Cerdanya (AECT-HC),
a qui li correspondra basicament, entre d’altres, les funcions de gestié i supervisio del servei
contractat, conformar la facturacié que emeti el servei; seguiment, control i dictat de les
instruccions necessaries per a la bona execucié del contracte; determinar si la prestacio
realitzada s’ajusta a les prescripcions establertes per a la seva execucié i compliment i recepcio
del contracte a la seva finalitzacio, i donar compliment a les obligacions assumides per la
I’Agrupacié Europea de Cooperacio Territorial — Hospital de Cerdanya (AECT-HC) en aquest
contracte.

Clausula 7° Confidencialitat. Proteccié de dades d act I

Sense perjudici del que disposa la legislacio vigent en matéria de propietat intel-lectual,
protecci6 de dades de caracter personal i de confidencialitat, 'empresa que resulti
adjudicataria del present procediment de licitacio, es comprometra expressament, a no
donar la informacio i/o dades proporcionades per 'AECT-HC, o qualsevol s no previst en
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AECT - Agrupacid Europea de Cooperacid Territorial GECT- Groupement Européen de Coopératon ertorile

el present Plec, i/o expressament autoritzat pel responsable del contracte.

L’empresa adjudicataria del contracte que es derivi del present procediment de licitacio,
haura de fer extensives als empleats que adscrigui al servei, les obligacions contingudes i
assumides per I'empresa adjudicataria, en referéncia a la confidencialitat, propietat
intel-lectual i protecci6 de dades, en particular les relatives al secret, la reserva i
confidencialitat de tota la informacié que en virtut del servei pugui tenir coneixement.

Puigcerda, a data de la signatura electronica.

RESPONSABLE
Sra. Cristina Deulofeu i Castell6

Directora STIC
Agrupacio Europea de Cooperacié Territorial — Hospital de Cerdanya (AECT-HC)
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