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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGULA EL CONTRACTE DELS
SERVEIS DE MANTENIMENT, ACTUALITZACIO | DESENVOLUPAMENT DE NOVES FUNCIONALITATS
O MILLORES DE LES EXISTENTS DE LA PLATAFORMA DEL VOLUNTARIAT DE LA MARATO DE TV3 |
CATALUNYA RADIO, i GESTIO DEL PROCES DE PREINSCRIPCIO, SORTEIG, INSCRIPCIO FINAL |
FORMACIO EN LiNIA DE LES PERSONES AMB PLACA ADJUDICADA.

1.- OBJECTE | DESCRIPCIO DEL SERVEI

L’objecte del contracte consisteix en la prestacié dels serveis de manteniment, actualitzacioé i
desenvolupament de noves funcionalitats o millora de les existents de la plataforma tecnologica
marato.voluntariat.org, per tal que respongui a necessitats tecniques del projecte i permeti assolir els seus
objectius.

La Marat6 de TV3 i Catalunya Radio (a partir d’ara La Marato) es celebra cada any al mes de desembre i en
ella participen al voltant de 2000 persones de forma voluntaria.

Aquest contracte és per la gesti6 de la plataforma d’inscripcions (que esta activa I'Ultim quadrimestre de I'any)
de les persones voluntaries que volen participar a La Maraté a les seus de Barcelona, Girona, Lleida i
Tarragona. A més de resoldre les incidéncies que puguin sorgir durant tot el procés i fer suport als gestors de
la DGACC.

2.- NECESSITATS ADMINISTRATIVES. IDONEITAT DEL CONTRACTE

La Direccié General d’Acci6 Civica i Comunitaria (DGACC d’ara en endavant) del Departament de Drets
Socials té I'encarrec de:

e gestionar la inscripci6 prévia de les persones interessades a participar com a voluntaries el dia de La
Marato, a qualsevol de les quatre seus presencials (Barcelona, Tarragona, Girona i Lleida.

e realitzar el sorteig posterior al tancament del procés de preinscripcié prévia, que ha de permetre
I'assignacio de places entre les persones preinscrites.

e gestionar la inscripcié directa posterior al sorteig de places, en el supodsit en qué no s’'emplenin totes
les places ofertades.

o formar a les persones que hi assistiran.

e Informar les persones voluntaries de qualsevol aspecte vinculat a la seva participacio el dia de La
Marat6, que sigui d’interes per a elles.

Per tal de garantir tot aquest procés, cal disposar d’una plataforma tecnoldgica que permeti:
1. informar la ciutadania interessada en participar a La Maraté i a les persones que finalment hi
participin.
integrar les diferents fases del projecte (consulta, preinscripcid, comunicaci6 interna, formacio)
gestionar correctament totes les actuacions que cal dur a terme.
automatitzar diferents elements
resoldre les incidéncies i consultes de les persones inscrites.
realitzar estadistiques vinculades a la participacio, un cop finalitzada cada edicié de La Maraté.

ouhswn

Cal disposar doncs d’una eina que permeti dur a terme tot el que recull el plec, i que, alhora, permeti la seva
actualitzacio, per donar el servei amb qualitat. .

3. FUNCIONAMENT DEL SISTEMA D’INSCRIPCIO PER PARTICIPAR A LA MARATO

3.1 Periode de preinscripci6 de la ciutadania interessada.
e Registrar-se a 'aplicacid, amb el NIF
e Creacio de contrasenya
e Emplenament del formulari amb
o Dades personals:
= Nom i cognoms

Passeig del Taulat, 266-270
08019 Barcelona
Tel. 93 483 10 00
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= Data de naixement (Només es poden inscriure persones que tinguin 18 anys fets el
dia de La Marat6).
= Teléfon de contacte
= Correu electronic de contacte
= Geénere
*  Municipi de residéncia
o Dades de la tasca que es vol realitzar:
= Seu escollida (una entre les 4 que hi ha: Barcelona, Girona, Lleida i Tarragona).
= Tasca que volen dur a terme, a escollir entre les que s’ofereixen a cada seu -en lai
en 2a opcio.
= Torn horari en qué volen venir, d’entre els que s’ofereixen a cada seu - en laien 2a
opcio.
= Indiferent: aquesta opci6 es troba tant a la tasca com al torn, i permet no triar tasca i
horari concrets.
o Tipologia de formaci6 (presencial o en linia)
o Acceptacié6 LOPD

3.2 Sorteig del nimero de tall per a cadascuna de les seus.
3.3 Assignacio de places i llista d’espera.
3.4 Formaci6 de les persones amb placa assignada

Aquests apartats es troben explicats a I'apartat 5.10 Funcionalitats del CMS.

4. DESCRIPCIO DEL SISTEMA DE GESTIO DE CONTINGUTS

4.1 ESTRUCTURA | FUNCIONALITATS

Es tracta d’'un Sistema de Gestié de Continguts (CMS en endavant) que consta de:

e Sistema per la gesti6 de la preinscripcié individual, sorteig i adjudicacioé de places.

e Espai web (on pot haver text, imatges, enllacos...), tal com s’explica al punt 4.1.1. d’aquest document

e Intranet/ espai d’'usuari preinscrit i voluntari / espai de gestié pels administradors tal com s’explica als
punts 4.1.2 i 4.1.3 d’aquest document

e Sistema d’enviament massiu de mails als inscrits

Sistema de gestio de la bustia incidéncies

e Espai de formacid, tal com s’explica al punt 4.1.4

El sistema ha de preveure diferents perfils:

Administrador
Administrador La Marat6
Seu Barcelona

Seu Girona

Seu Tarragona

Seu Lleida

Usuari Voluntari
Voluntari de prova

També ha de permetre incorporar al web aquells continguts externs al CMS, susceptibles de ser afegits quan
els administradors valorin positivament aquesta possibilitat (enllagos, imatges, documents...)

El funcionament del CMS comporta un seguit de tasques de manteniment, actualitzacié aixi com el
desenvolupament de noves funcionalitats o millora de les existents, si s’escau. Aquestes actuacions es
detallen en els apartats seguents.

4.1.1.- Espai web

L’espai web és la porta d’entrada per poder participar a La Marat6. Hi conté tota la informaci6 necessaria per
poder participar i es va actualitzant en funcié dels diferents moments en que es troba el projecte.

Té les seguents funcions principals:
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e Informar sobre les seus de La Marat6, les tasques que es poden fer i els torns horaris que realitzen
les persones voluntaries.

e Informar sobre la malaltia tractada cada any i fer difusi6 de la imatge de la campanya.

e Informar de tot alld que és important per les persones inscrites, en funcio dels diferents moments
d’inscripcio.

e Permetre 'accés a la preinscripcid, i inscripcié directa (si escau) de persones voluntaries.

e Permetre I'accés de les persones preinscrites, al seu espai personal.

| s’estructura en els seglients apartats, en el menu superior:

Presentacié: informacié sobre com funciona el voluntariat a La Maraté.

Persones voluntaries: informacié sobre el paper de les persones voluntaries a La Maraté
Informacié: les darreres noticies de La Maraté.

Preguntes freglents: les preguntes més freqlients referents al voluntariat de La Marat6.
Contacte: formulari de contacte.

Terminis i imatge de la campanya de I'any

A la pagina principal s’hi troben els seglients apartats:
e Informaci6 per a entitats i les seves persones voluntaries?
Informacio sobre les formacions.
Informacio sobre les diferents seus, torns i horaris en qué es pot participar a cadascuna d’elles
Informacio sobre les diferents tasques en que es pot participar a La Marato.
Guia de preinscripcio
Connecta't al voluntariat, enllag a la plataforma Connecta’t al Voluntariat.
Altres (darrerament ha estat un apartat on s’ha recollit tota la informacio vinculada amb les “mesures
COVID")

Totes les anteriors s’han de poder consultar en obert.

Voluntariat per a La Maraté de V3 Catalunya Radio

[ Lamarato [3 SALUT CARDIOVASCULAR

[T IETH s oo iomacs regmstqaens

Ja pots preinscriure't a La Maraté de TV3
i Catalunya Radio

sistema de preinscripcié La Maraté de TV3 i Preguntes freqients
e cpericde de catalunya Radio s pegesmés g

Tot el que t'interessa saber

mezms.

*imatge plana inici La Marat6 2022
Aquestes diferents pagines han de poder incorporar text, fotos, infografies, videos, enllagos. El contingut

concret que es publica es redacta des de la DGACC, aixi com la seva publicaci6, excepte alguna tipologia
concreta, que va a carrec I'adjudicatari.
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4.1.2.- Area privada per als usuaris.
Aixi mateix, el CMS proporciona una area privada per als usuaris inscrits a La Maraté que inclou:
e Dades de perfil:
o edici6 de perfil
o edici6 i canvi de la contrasenya
o consulta i edici6 de les preferencies (aquest Ultim només en periode de preinscripcio).
o Informacié de I'estat de la inscripcio, i dades sobre la plaga acceptada.
e Bustia de missatges, on consultar tots els missatges rebuts per part de I'organitzacié.
e Capacitat de gestionar la plaga assignada (acceptar, rebutjar, donar-se de baixa...).
e Opci6 de formacio en linia i presencial

AllY gencat.cat

Fundacié Web del Voluntariat per a La Maraté de TV3

SALUT MENTAL

Silvia Test
Seu: Barcelona
Preferencia Tasca #1
Preferencia Tasca
Preferencia Torn
Preferencia Torn
Estat Preinscrit

Dades perfil

DNI/NIE: 9562

Data de naixement: 27/03/1389 D
Teléfon: 1231212

Adrega electronica: sivia

Geénere: Dona 0

Municipi: Barcelona

*imatge area privada usuari individual registrat a la preinscripcio.

4.1.3.- Area per les persones administradores
Area per 'administracié del web, els usuaris i el sistema d’inscripcié que es descriu a la secci6 de funcionalitats
d’aquest mateix document.

Els diferents tipus d’usuaris i rols, s’expliquen en un altre apartat 5.4.

4.1.4.- Espai de formaci6 en linia
En aquest espai, s’hi poden trobar els seglients elements:
e Video formatiu, el contingut del qual es proporciona per part de la DGACC
* Infografies i/o altres elements dinamics, elaborats per la DGACC
e Formaci6 especifica sobre la butlleta de recollida de donatius. Aquesta formacié esta organitzada
amb moduls i s’ha d’incloure la possibilitat de realitzacio d’un petit test individual (preguntes amb
respostes d’eleccié multiple), després de cada modul, obligatori, que un cop respost correctament
permet avancar al modul seglient. Quan les respostes no sén correctes, s’'indica amb un missatge a
la persona, per tal que torni a llegir el modul i fer el test al final del modul. El contingut de la formacié
i del test d’eleccié multiple s’elabora per part de la DGACC i es lliura a I'adjudicatari, que ha de
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garantir 'accés al mateix per part de les persones inscrites i la gestié de les preguntes d’eleccié
multiple i 'avangament entre els diferent moduls.

e Possibilitar el seguiment pels gestors, de manera que es pugui identificar si les persones han fet o no
la formacié en linia.

4.1.5.- Gestor de correus (marato@voluntariat.org):
El sistema ha de poder enviar una série de comunicacions de forma automatica i manuals (i per tant sén
responsabilitat de I'adjudicatari) en diferents moments del procés i ha de possibilitar 'enviament de correus a
persones seleccionades preinscrites i inscrites via web i via correu electronic. Per aquesta ultima s'utilitza
com a servidor de correu electronic I'elastic mail

e Ala preinscripcid, oferta de plaga, confirmant i recordant dades

e Alabaixa

e Recordatori formacio

e Confirmacié acceptacio placa

e Recordatori seu/torn/tasca més el pla d’evacuacié

e Altres....

e A més és la bustia d’incidéncies que es respon des de la DGACC.

S’ha de tenir en compte que aquesta plataforma ha de funcionar correctament en diferents dispositius: per a
dispositius mobils, per a tauletes i per a ordinadors (responsive).

5.- ARQUITECTURA DEL CMS

El CMS usat per aquest projecte és Drupal 10.

L’arquitectura de Drupal és la seguent:
5.1Tipus de continguts

Banner: Blocks d'informaci6 per utilitzar a la web.

Comunicat: Comunicats interns generats a partir dels emails enviats als usuaris

Formaci6: Continguts per crear els blocs de formacio

Landing page: Creaci6 de la pagina d'inici.

Ocupaci6: Contingut generat a través de seus, tasgues i torns.

Pagina basica: Utilitzeu les pagines basiques per al vostre contingut estatic, com una pagina de '‘Qui som'.

5.2 Taxonomies actuals per classificar els continguts

Taxonomia Terme

Seu Barcelona
Lleida
Tarragona
Girona

Tasca Servei d’'ordre

Servei d’apats
Cap de taula
Missatger
Separadors

Atenci6 telefonica

5/22

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Xavier Godas i Pérez web csv.gencat.cat fins al 06/02/2027
06/10/2023

Original electronic / Copia electronica auténtica

CODI SEGUR DE VERIFICACIO

O0KBNOCV608ZBZABAMAO3KO7VTTGXRF6R

Data creaci6 copia:
06/02/2024 14:59:22

Pagina 5 de 22




AT Generalitat de Catalunya

Departament

Y de Drets Socials

DEPT. DE DRETS SOCIALS

i Comunitaria

Generalitat de Catalunya
Departament de Drets Socials
Direccié General d’Acci6 Civica

Atencié a voluntaris convidats
Indiferent
Servei de Guarda-roba

Atencio6 telefonica — entitat

Torn

1r torn
2n torn
3r torn

4t torn

5é torn
6é torn
torn A
torn B
Indiferent

Especial

Municipi

Llista de municipis de Catalunya

Estat ocupaci6
voluntari

Acceptada

Baixa per administrador
Baixa preinscrit

Denegada per no contestar
Esperant confirmaci6

Llista d'espera

Preinscrit

Rebutjada

Tipus basic
page

Informacié

Pagina basica

Tipus
comunicats

Geneéric

Recordatori

Tipus d'avis

Atencio
Correcte
Informacio
Periode

Usuari

Tipus de

En linia
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5.3 Vistes/llistats principals

5.3.1 Voluntaris

Llistat persones preinscrites e inscrites
Llistat Voluntaris Acceptats

Llistat estat pre-inscrits baixa

Llistat estat rebutjat

Llistat estat no confirmat

Llistat estat denegat

Llistat estat baixa per I'administrador

5.3.2 Ocupacions

Llistat mare ocupacions
Llistat real ocupacions
Editor de places

5.3.3 Estadistiques

e Pergenere

e Per edat

e Formacions

e Estat formacions
5.4 Usuaris

Els rols actuals son:

Anonim: son els usuaris que no formen part de la intranet, i no tenen cap altre dels rols. Aquests
usuaris poden visitar la part publica del web i inscriure’s com a possible voluntari, mentre estigui obert
el periode de preinscripcio.
Usuari Voluntari: son els usuaris que s’han inscrits com a voluntaris, independentment de quin hagi
acabat la seva col-laboracié (els diferents estats) en el concurs de voluntaris.
Administrador: els usuaris amb aquest rol, tenen accés a tota I'administracié del CMS.
Administrador La Marat6: els usuaris amb aquest rol, tenen accés a totes les funcionalitats del
gestor, relacionades amb:

o la gesti6 de voluntaris,
enviament de correus,
gestié pagines publiques,
gestio usuaris
consulta dels llistats de voluntaris i ocupacio de places, independentment de la SEU,
gesti6 assignacié de nombre de places,
realitzar els sortejos de La Marato,
obertura i tancament preinscripci6 dels usuaris
obertura i tancament inscripcio directa dels usuaris

O OO0 O OO0 0 OO0

Seu Barcelona: consulta dels llistats de voluntaris i ocupacio6 de places de la SEU Barcelona.
Seu Girona: consulta dels llistats de voluntaris i ocupacié de places de la SEU de Girona.
Seu Tarragona: consulta dels llistats de voluntaris i ocupacié de places de la SEU de Barcelona.

Seu Lleida: consulta dels llistats de voluntaris i ocupacio de places de la SEU de Lleida.
Voluntari de prova: usuaris per comprovar els diferents circuits de I'eina. Aquests usuaris ho sumen
ni resten places

5.5 Menus

Administracio: Enllagos de tasques administratives
Menu del compte d'usuari: Enllagos relacionats amb el compte d'usuari actiu
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e Navegacio principal: Enllagos a les seccions del lloc
Peu: menu del footer

5.6 Formularis (Webform)
e Llistat de preinscripcions: formulari on es demanen les dades personals per a fer de voluntari i les
preferéncies per a les places (SEU, TASCA i TORN). S’hauran de fer les comprovacions:
o que els usuaris son majors de 18 anys en el moment en el que es faci La Maraté.
o que l'usuari no existeix (no s’ha preinscrit préviament) per DNI i per email.
e Llistat bustia d'entrada

5.7 Pagines de configuracié
Configuracié general

e Configuraci6 sorteig

e Configuracio e-mails

e Configuracio formulari d'inscripcio directa
5.8 Theme

Actualment el CMS funciona amb un theme personalitzat, compatible amb Drupal 10, que usa bootstrap com
a base.

El contractista haura de mantenir aquest disseny o actualitzar-lo.
5.9 Caracteristiques del CMS

e Darrera versié de Drupal (10 o superior)
e Bootstrap Framework
e Base de dades MySQL

5.10 Funcionalitats del CMS

Les principals funcionalitats de I'eina desenvolupada sobre el CMS en Drupal, per a la gestié dels voluntaris
de La Marat6 son les seguents:

e Gesti6 de continguts publics, menus, taxonomies, media (files, imatges)

o Gesti6 d’assignacio de places ofertades.
Procés que permet I'assignacio i control del nombre de places disponibles segons SEU, TASCA i TORN.

e Procés de preinscripcio dels usuaris.
Creacio d’'usuaris voluntaris amb estat Preinscrit mitjangant una cua de processament.

e Procés del sorteig de voluntaris
1a assignacié: Hi ha un sorteig per SEU (4 sortejos correlatius).
Donat un numero de tall que es proporcionat per la DGACC després d’'un sorteig public, es realitza un primer
sorteig i s'assignen totes les places amb I'ordre corresponent de numero Unic que tenen assignat als
voluntaris en fer la preinscripcio.

Posteriorment a aquest sorteig, es deixa un termini determinat per la DGACC, per tal que cada persona amb
plaga adjudicada, I'accepti. Una vegada finalitzat el termini d’acceptacié de plaga d’aquest sorteig, es tornara
a executar el procés d’assignacié de places, dues vegades més, per a les places que han quedat edes
buides ja sigui perque:

e 0 no han estat assignades, en la primera ronda.

e 0 les persones les han denegades.

e 0 han estat desassignades per falta d’acceptacio.

2a assignacio. En la segona ronda d’assignacié de places s’inclouran el voluntaris que estaven en llista
d’espera, si n’hi ha, seguint el mateix procediment que en la primera assignacio
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3a assignacio. Si queden places lliures, es tornara a fer una tercera ronda d’assignacioé de places en la
que s’inclouran els voluntaris que estan en llista d’espera i els denegats per no contestar.

Inscripci6 directa. Finalment, si segueix quedant places sense assignar, s’obrira una periode d’assignacio
de places directes, que es comunicaran primerament als usuaris voluntaris, que no tenen plaga assignada i
estan en estat de llista d'espera, denegats per no contestar o rebutjada. | passats uns dies, si segueixen
guedant places, s'obrira a tots els usuaris (anonims inclosos).

e Gestio dels diferents estats dels voluntaris:

o Acceptada: un cop fet el sorteig, 'usuari que ha optat a una plaga té uns pocs dies per
acceptar la plaga. Un cop acceptada al voluntari se li assignara un estat de placa
acceptada.

Se li comunicara automaticament de dita assignacio.

El voluntari, pot donar-se de baixa fins al moment del dia de La Maraté.

Es obligatori que el voluntari faci la formaci6 online, se li recordara uns dies abans de La
Marat6, mitjangant un correu, si no I'ha fet.

Un dies abans de La Marat6 se’ls recordara el voluntariat que faran (SEU, TASCA i TORN).

o Baixa per administrador: si per una via que no es la convencional es demana als gestors
dels voluntaris de La Maraté que es donin de baixa, aquests ho poden fer mitjangant I'eina
d’administracié. Quedara un log d’aquest procés, i se li enviara un correu al voluntari d’aquest
estat.

o Baixa preinscrit: els usuaris preinscrits que es donen de baixa abans de fer-se el sorteig,
se'ls passara a un estat de baixa per inscrit, i no entraran al sorteig.
Se’ls comunicara per correu d’aquest nou estat.

o Denegada per no contestar: quan els voluntaris no fan I'accié d’acceptar la plaga, passat el
termini que tenen per fer-ho, i després d’un recordatori per correu, se’l assignara I'estat de
“Denegada per no contestar”.

Fet aix0, s'incrementara una plaga a la descomptada per a aquest voluntari, i podra ser
tornada a sortejar entre els usuaris que estiguin en llista d’espera en una segona volta.

o Esperant confirmaci6: en el moment que es fa un sorteig i se li assigna una placa a un
voluntari, mentre no esta en un estat d’Acceptada, el voluntari estara en un estat de
“Esperant confirmacié”.

o Llistad'espera: quan un voluntari que ha sol-licitat una placa de voluntari (SEU, TASCA |
TORN) no se li assigna una plaga en la ronda d’assignacié de places, sel passa a un estat de
Llista d’espera, podent entrar en els posteriors processos d’assignacié de plaga o accés al
procés d’assignacio directe de places.

o Preinscrit: quan els voluntaris omplen, des de la part publica del web, el formulari per
participar en el sorteig de plaga com a voluntari de La Maratd, se’ls déna d’alta com a
voluntari amb estat preinscrit, fins al moment del sorteig de La Marat6 i assignaci6 de places.
Fins al moment del sorteig, els voluntaris preinscrits, podem modificar la seva sol-licitud de

placa.

o Rebutjada: quan un voluntari que se li assigna una plaga de voluntari de La Marat6, pero
decideix no acceptar-la, se li assigna I'estat de “Rebutjada” per evitar que torni a entrar en les
posteriors assignacions de plaga.

e Gestio de 'area privada del voluntari: Cada uns dels voluntaris disposara d’una area privada on
podra consultar les diferents fases per les que passa un voluntari:
o Edicié Dades de la preinscripcio
Edicié dades propies de l'usuari
Consulta de les dades de voluntari amb plaga assignada
dades de voluntari amb la resta d’estats
Comunicats enviats mitjancant el correu.
Accés i estat de la formaci6 online

O O O O O
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e Gestio d'enviament de correus: I'eina permetra I'enviament de correus de manera diferida, segons

cada procés i sempre que es tingui una necessitat:

o correu associat a la creacio dels usuaris després de preinscriure's

correu enviat quan se li assigna una plaga a un preinscrit
correu enviat a un preinscrit quan es déna de baixa, indicant que no participa al sorteig
correu enviat a un voluntari quan es déna de baixa, estats: acceptada i esperant confirmacié
correu enviat a un voluntari quan es dona de baixa, estats: denegat per no confirmar i llista
d'espera
correu per l'administrador de La Maraté per notificar usuaris donats de baixa.
o correu enviat a un preinscrit que no se li ha assignat plaga disponible i estara en llista

O O O O

d'espera

o correu enviat a un voluntari que ha canviat de seu. El seu nimero de confirmacio sera
diferent

o correu recordatori indicant quin dia/hora/lloc es fara la formacio presencial al voluntari
seleccionat

correu recordatori indicant que realitzi la formacio online al voluntari seleccionat
correu recordant dia/hora/lloc/tasca al voluntari seleccionat

correu que indicara a l'usuari que perd la plaga per no confirmar

correu indicant I'accés al formulari d'inscripcié directa

correu indicant l'accés al formulari d'inscripcié directa per les ultimes places
correu gque s'envia al voluntari quan ha confirmat la seva placa

correu gque s'envia al voluntari quan ha rebutjat la seva plaga

correu gque s'envia quan es crea un voluntari i se li assigna placa automaticament
correu d'agraiment per haver participat a La Maraté

correu personalitzat per enviar als voluntaris

O 0O 0O 0O 0O O O O O O

6.- ARQUITECTURA DELS SERVIDORS

Caracteristiques dels servidors a l'abast del projecte:
La capacitat dels servidors per a donar un servei optim pel funcionament ha de ser de:

Servidor de produccié
e 8vCore
e Des de 8GB fins a 32 GB
e Des de 160 GB fins 640 GB SSD NVMe
e 2 Gb/s il-limitat*

Servidor de desenvolupament
e Servidor virtual 2 cores (2 GHz)
e 4GB RAM
e 100GB SSD espai disc dur

7. DESCRIPCIO | CARACTERISTIQUES DEL CONTRACTE

7.1.- MANTENIMENT | ACTUALITZACIO

El servei de manteniment i actualitzacié va destinat a garantir el correcte funcionament de la plataforma
tecnologica de marato.voluntariat.org i de les aplicacions necessaries per al seu Us, tant per part del
Departament de Drets Socials (com a entitat contractant), com per part de 'administrador del sistema, i de la
resta d’'usuaris que interactuen amb la plataforma.

Els serveis de manteniment, actualitzaci6 i millora de marato.voluntariat.org impliquen garantir:
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e El correcte funcionament de | ‘arquitectura del software relativa a marato.voluntariat.org que comporta
la gestié diaria (24 hores al dia durant el periode concret en que s'activa el procés d’inscripcio). Copies
de seguretat diaries, setmanals i mensuals.

Capacitat de gestié multiusuari amb diferents perfils (administrador, gestor, usuari registrat...). =
Integracio de tot tipus de fitxers multimedia.

Integraci6 de xarxes socials.

Integracio d’analitica Google Analytics.

Cercador de continguts .

Optimitzat per SEO, utilitzant camps estandard en la capgalera, maquetant en XHTML i CSS, generant
sitemap, amb un temps de carrega optimitzat (minim 80/100 al Google PageSpeed Insgihts) Gestor
compartit d’'imatges.

e Implementaci6 de la base de dades.

e Revisio accessibilitat en relacié amb els criteris de conformitat del nivell doble A (AA) de la Norma EN
301 549:2018, versié 2.1.2, que fa referencia a les normes WCAG 2.1 (Content Accessibility
Guidelines), tal com la legislacié europea (Directiva (UE) 2016/2102 del Parlament Europeu i del
Consell, de 26 d'octubre de 2016) i espanyola (Reial Decret 1112/2018, de 7 de setembre).

e Analisis de seguretat i injeccié SQL, forats de seguretat, etc.

e Analisis de qualitat i performance.

e Desenvolupament del disseny del web amb un disseny responsiu.

Les tasques de manteniment i actualitzacié del portal marato.voluntariat.org s’han de portar a terme en base a
les caracteristiques técniques i funcionals descrites en aquest plec. Aquestes tasques es concreten amb les
accions descrites a continuacio:

e Manteniment de les funcionalitats ja existents i actualitzaci6 de les mateixes.

¢ Manteniment, actualitzacio i gestié del sistema de gestié de d’incidéncies existent d’acord amb alld
previst a I'apartat 7.2

Manteniment, actualitzacié i gestio del servei de servidor web per I'allotiament de la web.

7.2.- SERVEI DE GESTIO DE CONSULTES | INCIDENCIES

El servei de gesti6 d’incidéncies ha de permetre resoldre les incidéncies i consultes vinculades amb el
funcionament del CMS i altre situacions que es produeixin i a les que calgui donar resposta.

Les vies de comunicacié minimes de les que es disposara seran el correu electronic i el telefon de contacte
(que s’establira amb 'adjudicatari). Cal garantir la cobertura de les 24 hores al dia, tots els dies de la
setmana, durant el periode de I'any en que el CMS hagi d’estar en funcionament, sobretot en el cas
d’incidéncies vinculades amb el funcionament del mateix.

Caldra que I'adjudicatari registri les incidéncies i la seva resolucio per tal de poder-ne el seguiment, la seva
comprovacio i avaluacié posterior.

DEPT. DE DRETS SOCIALS

Les consultes i les incidéncies hauran de tenir un temps maxim de resposta de 5 hores de dilluns a
divendres. Durant el cap de setmana el termini pot allargar-se fins a 12 hores.

7.3.- MANTENIMENT, ACTUALITZACIO | ALLOTJAMENT DEL SERVIDOR
El contractista haura de mantenir, actualitzar i garantir el servei I'allotiament del servidor de
marato.voluntariat.org i el seu correcte funcionament les 24 hores del dia, durant tot el periode establert en
el plec
S’haura de garantir:

e Manteniment i actualitzacié del hardware del servidor per el correcte funcionament de la plataforma i

ampliar la capacitat del mateix si fos necessari.

¢ Manteniment i actualitzacié de I'arquitectura del servidor descrita, i de totes els seus softwares.

e Mantenir i actualitzar el sistema operatiu del servidor actual descrits

e Copies de seguretat diaries, setmanals i mensuals.
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Una vegada finalitzada I'edicié de La Marato, I'espai web es mantindra visible durant el temps que s’estableixi
entre la DGACC i I'adjudicatari.

7.4.- DESENVOLUPAMENT DE NOVES FUNCIONALITATS O MILLORA DE LES EXISTENTS DE LA
PLATAFORMA TECNOLOGICA

Abans de la posada en marxa anual, caldra actualitzar informacions, processos i serveis de la plataforma i
valorar els nous requeriments.

El servei de desenvolupament de noves funcionalitat o millora de les existents va destinat a adaptar i
potenciar la plataforma tecnologica en funcié de les necessitats del moment.

La part contractant destinara hores a resoldre especificats no previstes en el moment de la posada en
funcionament de la plataforma. Aquestes tasques han de consistir en implementar:
e Noves funcionalitats i aplicacions, a proposta de I'adjudicatari o de la DGACC.

e Propostes que millorin les aplicacions ja existents, aixi com desenvolupament aplicacions noves
d’acord amb les necessitats que puguin sorgir a I'entorn de les web i que siguin escaients als
objectius funcionals del projecte i en base a les caracteristiques técniques i les funcionalitats de la
plataforma.

e Suport/formaci6 als gestors/administradors de la DGACC

El procediment per a la realitzacié d’aquestes tasques s’haura de regir d’'acord amb el seglent protocol:
e La part contractista, previa realitzacié de les tasques, haura de passar a la part contractant un report
d’hores equivalent a la feina a realitzar.
e La part contractista no podra iniciar les tasques fins que no disposi del vistiplau de la part contractant.

Aquestes tasques son diferenciades de les feines d’actualitzacio, que ja estan contemplades dins de les
actuacions a desenvolupar de I'apartat de “manteniment i actualitzacié”.

Per a I'any 2024 cal crear una bustia de missatgeria integrada al CMS, que substitueixi I'actual elastic mail.

8.- RECURSOS HUMANS DESTINATS A L’EXECUCIO DEL CONTRACTE
Per a la prestacio de les tasques de manteniment objecte de contracte, el contractista haura d'aportar els
mitjans personals necessaris per cobrir | ‘horari i els objectius que s'estableixen en el present plec.

L'esmentat personal dependra exclusivament del contractista, per la qual cosa tindra tots els drets i deures
inherents a la seva qualitat de patré i haura de complir les disposicions vigents en matéria laboral, de
Prevenci6 de Riscos Laborals en el treball, i de conciliaci6 laboral-familiar, referides al propi personal existent
s’atendra al que disposa la normativa laboral aplicable.

El personal haura de gaudir de la titulacio especifica per desenvolupar les seves funcions. El contractista
s’encarregara de la formacié de tot el personal i de les activitats de reciclatge. Es requereix com a minim un
equip format pels seglents perfils professionals i dedicacions:

e 1 tecnic/a programador/a senior (15% de dedicacié). Professional que s’encarrega de definir
I'arquitectura interna del web de manera que sigui escalable segons les necessitats del projecte.
Responsable del desenvolupament de la logica de les aplicacions web.

e 1 técnic/a especialista en disseny pagines web (5% de dedicacio). Perfil de formacié i experiéncia en
disseny grafic especialitzat en 'ambit digital, concretament en web.

e 1 técnic/a analista de sistemes (15% de dedicacid). S'encarregara que tot el sistema informatic
funcioni correctament, per crear aixi un entorn en qué el personal de I'empresa pugui fer la seva feina
de manera efectiva. En general, ha de saber com solucionar necessitats i problemes, i formar-se
continuament.

« 1 cap de projecte (amb 30 hores de dedicacio). Es I'interlocutor entre el Departament i 'equip i qui
prioritza i vetlla per la qualitat. Aquesta tasca pot ser exercida per una de les persones técniques
anteriorment esmentades.
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L’empresa contractista ha de garantir a les persones adscrites a I'execucié del contracte, durant tota la seva
vigencia, I'aplicacio i manteniment de les condicions laborals que estableixi el XVIII Conveni Col-lectiu Estatal
d’empreses de consultoria, tecnologies de la informaci6 i estudis de mercat i de I'opinié publica publicat al
BOE numero 177 de 26 de juliol de 2023 que publica la Direccién General de Trabajo, que inclou les
empreses de servei d’'informatica o bé el conveni que li sigui d’aplicacié.

9.- IMPORT DE LICITACIO
L’import del contracte és de: 19.761,50 € sense IVA per la prestacié dels serveis esmentats en aquest plec de
prescripcions técniques. L’import total amb el 21% d’IVA inclos (4.149,92 €) és de 23.911,42 €

L’import del contracte es desglossa de la seglient manera:

Manteniment general, actualitzacié i lloguer de servidor: 17.561,50 € sense IVA

Desenvolupament de noves funcionalitats o millora de les existents: 2.200 € sense IVA (calculat per
40 hores previstes). La baixa en el preu/hora (50 €/hora) permetra sol-licitar més hores de servei.
Tanmateix, I'import d’aquest concepte pot no consumir-se en la seva totalitat, en funcié de les hores
que realment es prestin

10.- TERMINI D’EXECUCIO

El termini d’execucioé del contracte va des de I'1 de gener o des de I'endema del dia de la signatura del
contracte, fins al 31 de desembre de 2024, prorrogable segons el plec de clausules administratives
particulars.

11.- DRETS | OBLIGACIONS DEL CONTRACTISTA

Fer un report mensual amb les hores destinades a manteniment, actualitzaci6 i millores.

Portar a terme I'analisi de les necessitats i requeriments per al correcte funcionament dels servidors i
de la pagina web i ha de proposar la implementaci6 de millores i canvis, per implementar a la
mateixa edicio o a les properes.

Fer constar la titularitat del servei (Departament de Drets Socials de la Generalitat de Catalunya) a
tots els materials escrits i respectar la representacio que té el Departament de Drets Socials com a
titular del projecte de marato.voluntariat.org

Assistir a les reunions que es convoquin des de la DGACC

Lliurar a la DGACC, dins del primer trimestre de I'any seglient a cada edicié de La Marat6, un
informe valoratiu amb la informaci6 necessaria per valorar les millores fetes i/o que calgui dur a terme
per la propera edicié de La Marat6.

En cas de canvi d’adjudicatari quan finalitzi el contracte vigent, caldra que I'adjudicatari sortint faci el
traspas técnic a I'adjudicatari entrant, coordinadament amb la DGACC, per garantir la continuitat del
servei, cas que hi hagi un canvi d’adjudicatari.

Elaborar un manual técnic del sistema, un manual d’usuari intern, un manual d’administracio del
gestor de continguts, aixi com formacio técnica de les persones de la DGACC, necessaria per poder
desenvolupar la part de gestié que recau sobre el personal del Servei.

En el cas de I'anualitat 2024, el contractista haura de coordinar-se amb I'adjudicatari que hagi tingut
I'encarrec de la gestio del CMS per fer-ne el traspas corresponent. Aquest traspas s’haura de fer
durant el primer mes d’entrada en vigor del contracte.

12. POTESTATS | OBLIGACIONS DE LA PART CONTRACTANT
El Departament de Drets Socials, a través de la Direccié General d’Accié Civica i Comunitaria, assumira les
seguents funcions:

06/10/2023

a) Exercir la inspeccid del servei objecte del present contracte, controlant i avaluant de forma permanent
la correcta gestié del servei.
b) Determinar els limits conceptuals de marato.voluntariat.org, reservant-se el dret de poder suprimir,
dividir o crear nous espais, per tal de garantir una qualitat de servei als usuaris.
c) Desenvolupar la promocié publica de marato.voluntariat.org especialment entre les organitzacions
sense anim de lucre, els ciutadans interessats i els altres agents i sectors interessats.
d) Vetllar pel correcte desenvolupament del projecte en el seu conjunt, en relacié a la qualitat i als valors
d’un servei public.
e) Establir el calendari anual del projecte i informar I'adjudicatari.
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f) Elaborar tota la informacié escrita per dotar de contingut I'espai web.

g) Publicar els continguts i documentacioé que escaigui, a I'espai web.

h) Fer el sorteig per cadascuna de les seus, i fer arribar el nimero de tall a I'adjudicatari, per poder fer
les assignacions de les places.

i) Convocar les diferents reunions amb I'adjudicatari, per fer el seguiment del projecte.

j) Coordinar el traspas del CMS entre I'adjudicatari entrant i el sortint, si escau, un cop finalitzat el
contracte.

13. PENALITATS
En cas que el contractista incompleixi el temps de resposta se li aplicaran les segiients penalitats:

1) Incompliment del temps de resposta
a) Silaincidéncia es resol en un lapse de temps superior a I'establert en el contracte i/o oferta, pero
dins del termini de 12h, s’aplicara una penalitat del 2% sobre el cost mensual del concepte de
manteniment general del servei a facturar.
b) Silaincidéencia es resol en un lapse de temps superior a les 12h s’aplicara una penalitat del 5%
sobre el cost mensual del concepte de manteniment general del servei a facturar
2) Incompliment del temps de resposta de 12 hores (cap de setmana)
a) Silaincidéncia es resol en el lapse de temps d’entre 12 i 24h, s’aplicara una penalitat del 2% sobre el
cost mensual del concepte de manteniment general del servei a facturar
b) Silaincidencia es resol en un lapse de temps superior a les 24h s’aplicara una penalitat del 5%
sobre el cost mensual del concepte de manteniment general del servei a facturar

14.- PROGRAMA D’IDENTIFICACIO VISUAL

Aquest projecte esta impulsat pel Departament de Drets Socials per mitja de la Direccié General d’Acci6
Civica i Comunitaria.

El contractista, tant pel que fa a la relaci6 amb entitats o persones, com a la relacié amb la premsa o
qualsevol altra mitja de difusio, haura de garantir el manteniment de la imatge corporativa que té el
Departament de Drets Socials a través del programa d’identificacié visual (P1V) de la Generalitat de
Catalunya. Aquest programa es pot trobar a I'adreca seguent: https://identitatcorporativa.gencat.cat/ca/inici/

15. SEGURETAT | PROTECCIO DE DADES

L’empresa contractista del servei es compromet a complir els requeriments de seguretat i continuitat
aplicables a I'objecte del contracte especificats a:

e LaLleiorganica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals (d’ara endavant LOPDGDD); i al que estableix el Reglament (UE) 2016/679, del Parlament
Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (d’ara endavant RGPD) i qualsevol altre normativa nacional i de la Unié Europea
en matéria de proteccié de dades. Aquesta obligacié té el caracter d’obligacié contractual essencial.

e Altra legislacié sectorial que en matéria de seguretat pugui ser d’aplicacio.

e Les politiques, normes i guies tecnologies i de seguretat aplicables al Departament, establertes per
Funcié Publica, el CTTI, 'Agéncia de Ciberseguretat de Catalunya, i pel propi Departament.

Qualsevol excepcid a la normativa d’aplicacié haura de ser autoritzada expressament per la unitat gestora del
contracte del Departament.

Un mes després de 'adjudicacioé del servei, 'empresa contractista haura de tenir a disposicié del
Departament un informe de grau de compliment respecte de la normativa i estandards aplicables i un pla
d’adequacio de 4 mesos com a maxim per assolir el seu compliment a la unitat gestora del contracte del
Departament, qui en fara el seguiment. L’'empresa contractista mantindra i controlara I'aplicacio efectiva
d’aquells durant el periode de vigencia del contracte.

En cas d’emissié de nova normativa durant la prestacio del servei que pugui ser d’aplicacio, 'empresa
contractista posara en marxa tots aquells controls que afectin a temes de gestié o configuracié i que no
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reguereixin noves inversions quatre mesos despres de la publicacié. En cas que I'impacte d’'implantacio
representi nova inversid, es pactaran amb el client possibles plans d'implantacié.

Formaci6 al personal de I’'empresa contractista

L’empresa contractista es compromet a donar a coneixer al personal particip en la prestacié dels serveis
aquests requeriments de seguretat, aixi com a formar-lo en les obligacions que es deriva de la legislacié de
protecci6 de dades i de les normatives, guies i procediments de seguretat aplicables.

Confidencialitat i publicitat del servei
L’empresa contractista esta obligada a guardar secret respecte a les dades o informacié prévia que no essent
publics o notoris estiguin relacionats amb I'objecte del contracte.

Tot el personal que participi en la prestacio del servei haura de signar la carta d’acceptacié d’obligacions en
mateéria de seguretat en el moment d’incorporacioé de la persona a I'execucio del servei. L’'empresa
contractista vetllara per la conservacio i custodia d’aquestes, tot i que podran ser requerides en qualsevol
moment pel Departament.

Qualsevol comunicat de premsa o inserci6 als mitjans de comunicacié que el proveidor realitzi referent al
servei que presta a la Generalitat haura de ser aprovat préviament pel Departament.

Propietat intel-lectual

Tota la documentacio i productes resultants de la prestacio del servei, aixi com la documentacié que sigui
facilitada amb motiu del servei, és propietat exclusiva de la Generalitat de Catalunya. El licitador no la podra
fer servir per altres finalitats sense el consentiment exprés del Departament.

Us de recursos técnics (en cas d’ts de recursos técnics)

Per motius de seguretat, qualsevol Us de recursos tecnics de 'empresa contractista (infraestructura de
magquinari, etc.) utilitzats en el marc de I'execucié del contracte sera préviament justificada a la unitat gestora
del contracte del Departament amb un informe d’analisis de beneficis i riscos, que aquesta haura d’aprovar.

Previ a I'is autoritzat de sistemes o recursos propis de 'empresa contractista, incloses les estacions de
treball, aquests s’hauran d’adequar als estandards de seguretat de '’Agéncia de Ciberseguretat de Catalunya,
referits a 'annex del plec de prescripcions técniques, en els quatre mesos segients.

Les estacions amb accés als sistemes d’informacié del Departament a les dependéncies de I'empresa
contractista s’ubicaran en una zona d’accés restringit.

Qualsevol incident en I'Us dels recursos de 'empresa contractista que tractin les dades del Departament
hauran d’ésser reportades immediatament a la unitat gestora del contracte del client, perd també registrats,
avaluats i convenientment gestionats per 'empresa contractista, poden comportar procediments
sancionadors de les persones implicades.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat del Departament exclusivament per a
la prestacio del servei, seguint les directrius de configuracio del Departament.

Connexio6 als sistemes del Departament (en cas de connexi6 als sistemes del Departament)

La connexié remota d’equips de 'empresa contractista als sistemes que el Departament posi a la seva
disposicié per a I'execucié del servei es fara a través de la xarxa de la Generalitat mitjangant un enllag
dedicat al nus corporatiu, tot i complint amb la guia de connexié d’equips de tercers i la norma de mesures de
seguretat al nus.

L’empresa contractista haura de subministrar la linia de connexio i I'equip remot i fer-se carrec de totes les
despeses que se’n puguin derivar: linies de comunicacions, dispositius, etc.

Auditoria del servei
El Departament podra realitzar auditories per verificar el compliment dels compromisos contractuals.

L’empresa contractista proporcionara la seva total cooperacio a la realitzacié d’aquestes auditories. Aixo
incloura el lliurament de documentacio i I'accés fisic a les instal-lacions on s’estiguin prestant els serveis
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objecte del contracte al personal que el client determini, que podra ser tant personal propi del client com
subcontractat.

No caldra avisar préviament per fer tasques d’auditoria on no es requereixi col-laboracié activa del personal
de 'empresa contractista. En els casos en queé el client demani una col-laboracié activa del personal de
'empresa contractista, s’avisara amb quatre setmanes d’antelacio.

L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i gestionades pel client.
L’'empresa contractista dedicara al finangament d’aquestes auditories un maxim del 0,7% de I'import acumulat
pels serveis del contracte (import facturat).

Continuitat del servei

En cas de centres de serveis socials, I'adjudicatari haura de comunicar al Departament, a través dels Serveis
Territorials, qualsevol incidéncia que pugui vulnerar la legislacio, lesionar, perjudicar o fer minvar el
funcionament del servei o de I'establiment, d’acord amb el protocol de gestié de crisi del Departament

FORMALITZACIO DEL COMPLIMENT DE LA LOPDGDD EN LA PRESTACIO AMB ACCES A DADES DE
CARACTER PERSONAL

L’entitat adjudicataria del contracte i tot el seu personal se sotmetran al compliment del que estableix la Llei
organica 3/2018, de 5 de desembre, de protecci6 de dades personals i garantia dels drets digitals (d’ara
endavant LOPDGDD), en relacié amb les dades personals a les quals tingui accés durant la vigéncia del
present contracte; i al que estableix el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27
d’abril de 20186, relatiu a la proteccid de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (d’ara endavant RGPD).

L’empresa contractista tractara, per compte del Departament, les dades de caracter personal necessaries per
prestar el servei de “finalitat”.

El Departament, responsable del tractament, posara a disposicioé de 'empresa contractista dades del
tractament anomenat Actuacions

Aquest tractament inclou:

Categories d’interessats: Sol-licitants

Categories de dades tractades: Dades de caracter identificatiu

Les dades a les quals 'empresa contractista accedira amb motiu de la prestacié del servei sén de risc
inherent de nivell: Basic

L’empresa contractista tindra sempre la posicié d’encarregat del tractament envers aquestes dades, de
conformitat amb el que disposa I'article 28 del RGPD, i de l'article 33 de LOPDGDD, i es comprometra a
utilitzar-les Unica i exclusivament amb la finalitat de prestar els serveis objecte del present plec, aixi com a
complir amb totes les obligacions que exigeix la normativa vigent.

L’entitat adjudicataria tractara les dades d’acord amb les instruccions del Departament i en cap cas les
aplicara ni utilitzara amb una finalitat diferent a les funcions assignades, ni les comunicara ni cedira, ni tan
sols per a la seva conservacio, a qualsevol tercer alie al contracte, llevat que compti amb I'autoritzacié
expressa del responsable del tractament, o en els suposits admissibles legalment. S’entendra per
subministrament qualsevol revelacio d’'informacid, encara que sigui per negligencia, que permeti a tercers
coneixer, totalment o parcial, la informacio referida.

Incorporara els tractaments que duu a terme en execucié d’aquest contracte al seu registre d’activitats del
tractament efectuades per compte d’un responsable, amb el contingut de I'article 30.2 del RGPD.

La documentacid i la informacié que es desprengui o a la qual es tingui accés amb ocasio de la prestacié dels
serveis professionals derivats del present plec, tenen un caracter plenament confidencial. A aquest efecte, no
podra ser objecte de reproduccié total ni parcial per cap mitja o suport, no se’n podra fer cap tractament ni
edicié informatica, ni cap transmissio a terceres persones fora de I'estricte ambit de I'execucié directa del
contracte. Aquesta prohibicio s’aplicara també a la resta del personal de I'entitat que tingui o pugui tenir accés
a les dades.
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L’entitat adjudicataria del contracte i la totalitat dels seus treballadors s’obliguen a mantenir el deure de secret
i confidencialitat estrictes de la informaci6 a la qual tinguin accés. Les obligacions de confidencialitat i deure
de secret subsistiran amb posterioritat a I'extincié del present contracte.

L’entitat adjudicataria, com a encarregat del tractament, destini les dades a una altra finalitat, les comuniqui o
les utilitzi incomplint les estipulacions indicades, sera considerada també responsable del tractament i haura
de respondre de les infraccions en qué hagi incorregut.

L’entitat adjudicataria no podra subcontractar amb un tercer cap tractament que li hagués encomanat el
Departament, excepte en els casos d’autoritzacié expressa o d’acord amb les condicions que estableixi el
plec administratiu.

Durant la vigencia del contracte formalitzat entre les parts, i d’acord amb el que estableix I'article 32 del
RGPD i la disposicié addicional primera de la LOPDGDD, I'entitat adjudicataria del contracte es compromet a
adoptar totes les mesures de seguretat necessaries d’indole técnica i organitzativa i donar-los un compliment
efectiu per garantir la seguretat, la confidencialitat i la integritat de les dades de caracter personal, per tal
d’evitar la seva alteracio, pérdua, tractament o accés no autoritzat, tant si provenen de la manipulacié
humana com del medi fisic o natural. Tenint en compte particularment els riscos que presenta el tractament
de dades.

Les dades es tractaran exclusivament als locals acordats en el moment de formalitzacié del contracte.

Els sistemes d’informacio que el Departament posara a disposicié de 'empresa contractista durant la
prestacio del servei son els seglients: marato.voluntariat.org

Aixi mateix, 'empresa contractista i el seu personal es comprometen a informar immediatament al
Departament davant qualsevol sospita o incidéncia que pugui posar o hagi posat en perill la informacié que
tracta en el seu nom i a esborrar qualsevol tractament temporal que hagi calgut generar en el
desenvolupament de les seves atribucions un cop finalitzi la ra6 per la qual va ésser creat.

Un cop finalitzada la vigéncia del contracte formalitzat entre les parts, I'entitat adjudicataria donara
compliment al que disposa l'article 33 de la LOPDGDD. A aquest efecte, I'entitat retornara de forma
immediata a la totalitat de les dades de caracter personal i els suports en els quals constin les dades
obtingudes com a conseqiiéncia de la prestacio del servei, sense poder conservar-ne cap copia, tret del
suposit recollit en I'article 33 de la LOPDGDD.

Mesures en I’us dels sistemes del Departament

El personal s’ha d’identificar amb el seu codi d’usuari i contrasenya davant dels sistemes que posa a
disposicié el Departament per a la prestacio del servei i un cop verificades les credencials, se’l permetra
I'accés i podra utilitzar els recursos en funcié del seu perfil préviament autoritzat.

Els codis d’identificaci6 i les contrasenyes assignades a cada usuari individual sén personals i intransferibles,
no podent compartir-los mai amb tercers. L'usuari esdevé el responsable ultim de les consequéncies que es
puguin derivar del mal Us, la divulgacio, o la perdua d’aquestes.

A fi de garantir la confidencialitat de les credencials, cada individu sera responsable d’emprar contrasenyes
que no siguin facils d’endevinar, conforme la guia de contrasenyes del CESICAT, canviar la contrasenya
inicial temporalment assignada durant la primera connexi6 al sistema, canviar-la davant de qualsevol sospita
d’'incident de suplantacio de la identitat de 'usuari.

Els usuaris seran responsables de I'Us dels recursos dels sistemes d’'informacié i de les dades que contenen,
que haura de ser en tot moment conforme al que estableix el Document de seguretat del Departament i la
normativa legal vigent aplicable.

Els accessos als sistemes d’informacié s’atorguen d’acord amb les necessitats minimes d’accés a les dades i
a les operacions que requereix cada persona per exercir les seves competencies.

La sollicitud d’alta, modificacié i baixa d’'usuaris als sistemes la fara el responsable del servei de 'empresa
contractista a través de la unitat gestora del contracte del client al gestor funcional de I'aplicacio.
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Als usuaris que estiguin més de 6 mesos sense utilitzar el seu codi d’identificacio, se’ls inhabilitara
automaticament i hauran de demanar al servei d’atencié a I'usuari la seva activacié, mentre que al personal
que estigui més d’un any sense entrar al sistema se li esborrara automaticament el codi d’'usuari i haura de
demanar-ne un de nou quan vulgui accedir novament als sistemes d’informacio.

A fi de donar compliment a la normativa, els sistemes registren els intents de connexions d’usuari al sistema
aixi com la insercio i modificacié d’expedients.

Gesti6 de suports

Qualsevol extraccié autoritzada de dades a un suport extern (USB, DVD, disc extern,..) 'usuari que la duu a
terme haura d’inventariar, etiquetar-la, protegir-la contra accessos no autoritzats i xifrar segons els criteris
definits al Document de Seguretat del Departament.

La sortida d’informacié, sempre prévia autoritzacié per la unitat gestora del contracte del Departament i del
responsable de I'entitat adjudicataria, fora de les instal-lacions del Departament i/o d’altres dependencies
acordades a la formalitzaci6 del contracte, es fara registrant la sortida, de manera que es pugui determinar el
tipus de suport o document enviat, la data i hora, el destinatari, el nombre de suports o documents, el tipus
d’informacié que contenen, la forma d’enviament i la persona responsable del lliurament. L'entrada de dades
es registrada de la mateixa forma.

S’establiran aixi mateix les mesures adients que garanteixin la destruccié segura de la informacioé abans de la
retirada o reutilitzacio dels suports.

L’enviament d’informacié amb dades de caracter personal per correu electronic també haura d’ésser
expressament autoritzat pel responsable del tractament o el Comite de Seguretat de la Informacié i de
Protecci6 de Dades (CSIPD), xifrant, en el cas de dades de nivell de risc inherent mitja o alt, el seu contingut i
registrant la sortida de dades, com en el cas de suports fisics esmentats anteriorment.

En cas d’'emmagatzemament d’informacié de nivell de risc inherent mitja o alt en dispositius mobils (PCs
portatils, tauletes, telefons mobils) caldra que el dispositiu sigui xifrat i la clau d’accés sigui dificil d’endevinar.

Custodia dels expedients en paper

Sens perjudici del que estableix la normativa de proteccié de dades i el Document de Seguretat del
Departament, la provisié del servei a les instal-lacions de 'empresa contractista es realitzara en zones
d’accés restringit, accessibles exclusivament pel personal destinat a la prestacio del servei.

Al finalitzar la jornada laboral o durant abséncies prolongades s’haura de mantenir les taules netes de papers
i suports i guardar-los en un arxiu tancat, només accessible pel personal autoritzat i amb unes garanties
minimes de proteccié mediambiental.

S’hauran d’adoptar mesures per a garantir la confidencialitat i la integritat de les dades durant el seu
transport.

Qualsevol incident amb el tractament de les dades a les dependencies de 'empresa contractista hauran
d’ésser reportades immediatament a la unitat gestora del contracte del Departament, pero també registrats,
avaluats i convenientment gestionats per 'empresa contractista, poden comportar procediments
sancionadors de les persones implicades.

Mesures de gestiéo documental

L’empresa contractista ha de complir, adequadament i a cada moment, la normativa seglent que regula la
gesti6 dels documents publics:

- Decret 76/1996, de 5 de marg, pel qual es regula el Sistema general de gestié de la documentacio
administrativa i I'organitzacié dels arxius de la Generalitat de Catalunya.

- Llei 10/2001, de 13 de juliol, d’arxius i documents.

- Decret 13/2008, de 22 de gener, sobre accés, avaluaci6 i tria de documents.
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Les empreses i les institucions privades concessionaries de serveis publics, pel que fa a aquestes
concessions, estan generant i custodiant documentacié publica (independentment del seu suport, ja siguin
expedients en paper o bé en suport electronic); per tant, han d’aplicar el Sistema de gestié documental del
Departament (que inclou la produccid, la tramitacid, el control, I'avaluacid i la conservacié dels documents i
'accés a aquests) i garantir que I'empresa contractista en faci el tractament correcte en les fases activa i
semiactiva.

Aquest sistema de gestié documental, que ha d’aplicar 'empresa contractista, inclou, entre altres, aquests
apartats:

- La classificacio, I'ordenaci6 i la descripcié de la documentacio: 'empresa adjudicataria ha de seguir el
sistema de classificacié dels documents administratius del Departament. Els sistemes d’ordenaci6 principals
son: I'alfabetic, el cronologic, el geografic i el numéric; també cal descriure la documentacio (per exemple: la
retolacio i identificacié de les carpetes d’expedient).

- La custodia de la documentacié que ha de fer 'empresa contractista: els espais destinats a arxius de gestio
han de complir unes garanties minimes de proteccié i conservacié de la documentacié (com ara les
condicions de temperatura i la humitat)

- La transferéncia de la documentacio: cal retornar la documentacio segons els criteris de classificacio,
ordenacio i descripci6 establerts pel Departament.

- La destruccio de la documentacio, si escau: durant la concessié d’aquest servei public I'empresa
adjudicataria tindra restringida la destruccié de la documentaci6.

Quant a la documentacié generada i rebuda durant la concessié d’aquest servei public, cal complir uns
terminis de conservacio i/o destrucci6 establerts pel Departament.

Servei d’Atenci6 al ciutada

L’entitat adjudicataria haura d’emprar els protocols i condicions establertes pel Departament en I'exercici del
dret d’informacié a l'interessat i la tramitacio dels Drets de les persones interessades (Dret d'accés, Dret de
rectificacio, Dret de supressio “dret a I'oblit”, Dret d'oposicio, Dret a la limitacio del tractament).

L’entitat adjudicataria fara signar a cada treballador el document d’acceptacié d’obligacions pel personal
abans d’iniciar la prestacié del servei, amb independencia de si accedeix o no a dades de caracter personal
(annex 2).

Finalment, per garantir el compliment de les dades de caracter personal, I'entitat adjudicataria tindra en
consideraci6 'annex 1 “Plecs estandards de la Generalitat de Catalunya”.

Barcelona, a data de la signatura

Xavier Godas i Pérez
Director General d’Accié Civica i Comunitaria
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ANNEX 1 PLECS ESTANDARDS DE LA GENERALITAT DE CATALUNYA

e Circulars Funci6 Publica

- Instruccio 3/2018,sobre I'is de les tecnologies de la informacié i la comunicacié a '’Administracié de la
Generalitat de Catalunya

- Circular 2/2000 de 2 de febrer de 2000, sobre els deures i les responsabilitats del personal al servei de
I'Administracié de la Generalitat que intervingui en qualsevol tractament automatitzat de dades personals
Normes i guies del Departament

e Normes i guies del Departament

e Marc de Ciberseguretat per a la Protecciéo de Dades (MCPD) de I’Agéncia de Ciberseguretat de
Catalunya

e Normes i guies de ciberseguretat de I’Agéncia de Ciberseguretat de Catalunya:

- Control d'accés i identitat digital

- Mesures de seguretat en la construccié de sistemes d'informacio

- Mesures de seguretat en la configuracio i 'administracié de sistemes d'informacio
- Gesti6 d’incidents de seguretat

- Us del correu electronic

- Seguretat en el teletreball

- Connexi6 d'equips de tercers

- Us de I'estacio de treball

- Eliminacié segura d'informacié en la reutilitzacié o destruccié de suports i sistemes
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ANNEX 2 MODEL DE DOCUMENT D’ACCEPTACIO D’OBLIGACIONS RELATIVES A SEGURETAT DE
LA INFORMACIO | PROTECCIO DE DADES DE CARACTER PERSONAL

La persona que treballaa ........... esta autoritzada a utilitzar els recursos d’informacié del Departament de
Drets Socials i accedir a les seves instal-lacions sempre que sigui necessari per a I'execucié del contracte i
seguint els termes i condicions especificats a continuacio.

Obligacions
Els col-laboradors que participin en la prestacié del servei estaran sotmesos a la politica, les normes i
procediments de seguretat del Departament i tindran I'obligacié de respectar els seglents requeriments:

1. Mantenir el deure de secret sobre la informacié a la qual tinguin accés en el temps, fins i tot un cop
finalitzada la col-laboracié.

2. Protegir la informaci6 a qué tingui accés per qualsevol motiu durant la prestacié del servei. Aixo inclou
mantenir la confidencialitat i integritat de la informacié i dels sistemes / aplicacions a través dels quals s’hi
accedeix i evitar la modificacié o destruccié d’aquestes dades.

3. Coneixer les funcions i obligacions del personal que presten servei al Departament i els procediments i
mesures que els aplica en el desenvolupament de les seves funcions.

4. Complir amb els preceptes i principis que disposa la Llei organica 3/2018, de 5 de desembre, de protecci6
de dades personals i garantia dels drets digitals i la resta de normativa aplicable en aquesta mateéria, de
conformitat amb els protocols establerts pel Departament.

5. Garantir el compliment de 'Esquema Nacional de seguretat.

6. Facilitar, si escau, I'exercici dels drets de les persones interessades (Dret d’accés, Dret de rectificacié, Dret
de supressio (dret a I'oblit), Dret d’oposicid, Dret a la limitacié del tractament), seguint el protocol a tal efecte
elaborat pel Departament.

7. No fer servir la informaci6 ni els recursos informatics per finalitats no previstes en la prestaci6 del servei.

8. No subministrar ni comunicar les dades personals a terceres persones, ni tan sols per a la seva
conservacio, llevat que compti amb l'autoritzacié expressa del Departament.

9. No fer copies ni extreure la informaci6 a qué tingui accés, llevat que sigui imprescindible per a 'adequada
execucio de les funcions assignades pel Departament i, per tant, es disposi de I'autoritzacié corresponent. Si
I'extraccio suposa I'tis de suports extraibles o ordinadors portatils, I'autoritzacié unicament permetra el seu
emmagatzematge de forma xifrada.

10. Esborrar qualsevol tractament temporal que hagi calgut generar en el desenvolupament de les seves
atribucions un cop finalitzi la ra6 per la qual va ésser creat.

11. No compartir les contrasenyes amb altres persones. L'identificador i contrasenya sén personals i
intransferibles.

12. Garantir la confidencialitat de les credencials emprant contrasenyes que no siguin facils d’endevinar,
canviant la contrasenya inicial temporalment assignada durant la primera connexi6 al sistema i tornar-la a
canviar periodicament cada tres mesos i davant de qualsevol sospita d’incident de suplantacié de la identitat
de l'usuari.

13. En finalitzar la jornada laboral o durant abséncies prolongades, mantenir la taula neta de papers i suports
i guardar la documentacid i els suports en llocs segurs.
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14. Tancar o blocar les sessions actives a 1&#39;ordinador (Ctrl+Alt+Supr) en abandonar temporalment el lloc
de treball i apagar-lo al finalitzar la jornada.

15. No deixar sense recollir documents confidencials als dispositius de reproduccio (fotocopiadores, faxos,
escaners i impressores).

16. Notificar a la unitat gestora del contracte del Departament qualsevol incidencia, anomalia o sospita
relacionada amb la seguretat de la informacié. En cas que la incidéncia estigui relacionada amb l'accés als
sistemes d'informacié es comunicara immediatament al servei d’atencié a I'usuari del Departament (teléfon
900 101 439).

17. Entregar qualsevol copia o versio de la informacié disponible durant la prestacié del servei al concloure la

(D col-laboracié. Quan els equips utilitzats per a la prestacio del servei no siguin propietat del Departament,
I caldra eliminar tota la informacié / codi / programari propietat de Departament o la Generalitat de Catalunya
d’aquests equips, aixi com de qualsevol suport extern d’informacio.
_E Descripcié del servei:
U Accepto les obligacions descrites en el present document en relacié amb I'execuci6 del
projecte.
Lloc, a data
m Nom i cognoms:
Nom de la companyia:
Signatura,
-
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