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MEMORIA JUSTIFICATIVA DE CONFORMITAT AMB L’ARTICLE 116 DE LA LCSP
SOBRE L’ACORD MARC PER LA REALITZACIO DE SERVEIS DE SUPORT AL
SUBMINISTRAMENT DE MAQUINARI, PROGRAMARI, LLICENCIES | SOLUCIONES
| INTEGRACIO OPERATIVA PER L’AGENCIA DE CIBERSEGURETAT DE LA
GENERALITAT DE CATALUNYA.

L'Objecte de la present memoria és la justificacio de les necessitats de 'Agéncia de
Ciberseguretat de Catalunya (I'’Agéncia, en endavant) per a la formalitzacié d’'un acord
marc per a I'adquisicio i desplegament de solucions de Ciberseguretat (en el successiu,
'Acord Marc).

OBJECTE DE L’ACORD MARC

Objecte: El present Acord Marc té com a objecte la seleccié de licitadors per al cicle
integral d’adquisicié de solucions de Ciberseguretat, és a dir, tant el subministrament
d’eines (incloent programari, llicenciament i maquinari) com el posterior servei de suport
técnic, integracié operativa i serveis d’analisi necessaris per donar permetre que
I’Agéncia disposi de les capacitats necessaries per assegurar una proteccié eficag, en
particular davant el cibercrim i els ciberatacs, en I'exercici de les seves funcions sobre
els ambits, organitzacions i entitats del sector public.

L'objecte de I’Acord Marc es divideix en dos lots:

- Lot 1. Serveis de suport de subministrament d'eines associades a la
Ciberseguretat.

- Lot 2: Serveis de suport al desplegament i integracié operativa de solucions de
seguretat.

- Lot 3: Serveis de suport d’analisi de solucions de Ciberseguretat amb innovacié
oberta.

Tipus: Acord Marc mix de subministrament i serveis

CPV: 48000000-8 Paquets de Software i sistemes d’'informacid; 72000000-5 Serveis TI:
consultoria, desenvolupament de software, Internet i suport.

JUSTIFICACIO DE LA CONTRACTACIO | NECESSITATS

L'acord marc resulta necessari per al compliment i la realitzacié de les finalitats
institucionals de I'Agéncia, especialment per a I'acompliment dels seus objectius
estratégics, tota vegada que amb aquest sistema es permetra una major racionalitzacio
de la contractacio de I'entitat.

En un context altament canviant i exigent, en la incorporaci6 de noves
capacitats/serveis/recursos/coneixements, com és el mon de la ciberseguretat, i més
concretament, el mén de la ciberseguretat en el context public, 'Agéncia es troba
immersa en un gran creixement de demanda dels seus serveis per un gran volum
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d'entitats que s'han vist implicades en ciberincidents o que corren un gran risc de patir-
ne un, i alhora, de manera proactiva, ha de fer front un creixement accelerat d'aparicio
de noves amenaces que posen en perill l'operativa tot el sector public.

Per tot aixd, és imprescindible dotar I'Agéncia d'un mecanisme/instrument de
racionalitzacio i eficiéncia en matéria de contractacié. Aquest mecanisme ha de
permetre alleugerir i simplificar la contractacid, aixi com homogeneitzar la seva gestid,
per tal de poder fer front, al més aviat possible, a la necessitat d'incorporar noves
capacitats que pugui afrontar les ciberamenaces i el creixement exponencial de les
exigéncies de suport que reclama el sector public de Catalunya.

El present Acord marc té per objecte homologar a determinades companyies per a
cadascun dels respectius lots dins el mateix Acord marc. A tal efecte, I’Acord marc es
divideix en 3 Lots:

- Lot 1: Subministrament de programari, maquinari, llicenciament i suport del
fabricant.

- Lot 2: Serveis de suport al desplegament i integracié operativa de solucions de
seguretat.

- Lot 3: Serveis de suport al benchmarking amb innovacié oberta.

Amb aquest procés, '’Agéncia homologara a un maxim total de 15 companyies per a
cadascun dels lots (10 en el Lot 3). En 'homologacié es fixaran les condicions
técniques minimes i les condicions econdomiques maximes aplicables als contractes
que després es concretaran en la contractacio basada.

JUSTIFICACIO DEL PROCEDIMENT

L'Acord Marc s’articula com un sistema de racionalitzacié de la compra publica.

L’Acord Marc es regeix pel Plec de Clausules Administratives Particulars (PCAP); per la
LCSP; en alldb que no estigui derogat per la Llei pel Reglament general de la Llei de
contractes de les administracions publiques (RGLCAP) i la resta de normes de dret
administratiu, normativa sectorial i, supletoriament, de dret privat aplicables en el seu
cas.

De conformitat amb el que estableix I'article 19 de la LCSP, I'acord marc esta subjecte a
regulacié harmonitzada.

Es tramita de forma ordinaria, de conformitat amb els articles 221 i seguents de la LCSP.
L’homologacié de les empreses en I'acord marc s’efectuara utilitzant el procediment
obert, i es basara en el principi de millor relacié qualitat preu. La licitacié s’anunciara al
perfil de contractant i sera publicada al Diari Oficial de la Unié Europea.

JUSTIFICACIO DE LA INSUFICIENCIA DE MITJANS
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De conformitat amb I'article 30.03 de la LCSP: “la prestacié de serveis es realitzara
normalment per la propia Administracio pels seus propis mitjans. No obstant, quan no
tingui mitjans suficients, prévia la deguda justificacié en I'expedient, es podra contractar
de conofmritat amb l'establert al capitol V del titol Il del Llibre Il de la present Llei”

En aquest sentit, en l'article 116.4.f) (en concordacia amb l'article 63.3.a) LCSP), i en
relacio amb la necessitat de realitzar la contractacié dels serveis objecte del present
acord marc, I'’Agéncia de Ciberseguretat, posa de manifest la insuficiéncia de mitjans.
Avui en dia 'Agéncia de Ciberseguretat gestiona més de 2.200 sistemes d’informacid,
més de 220.000 usuaris i un perimetre de 24 departaments i organismes rellevants.
Aquest perimetre protegit provoca un nivell d’activitat de gestié de més de 4.424 milions
de ciberatacs durant el 2022, una xifra 20 cops superiors a la del 2021.

Com és evident, és necessari poder fer aquesta contractacio justificada en diferents
aspectes:

¢ Insuficiencia de mitjans personals: adquisicié de solucions de seguretat alienes
a I'’Ageéncia i realitzacié de funcions especialitzades que complementin i donin
suport a les que realitza la plantilla de I'’Agéncia. Es necessari per a poder complir
amb els projectes vigents suport en materia de desplegament, analisi i integracid
operativa de solucions de seguretat.

Amb l'analisi realitzat es pot concloure que I'Agéncia de Ciberseguretat no consta amb
els mitjans propis necessaris per a I'execuci6 total de les tasques objecte de I'’Acord
Marc.

DIVISIO EN LOTS

D’acord amb el que es determina a Il'article 99.3 de la Llei 9/2019 de Contractes del
Sector Public (LCSP), donada la naturalesa dels treballs objecte de I'acord marc i per
raons d’eficiencia i economia es considera oporta dividir 'Acord Marc en dos lots
diferenciats.

La separacié ve motivada perqué al ser I'objecte del contracte el suport en el cicle
integral d’adquisicié de solucions de Ciberseguretat, cal donar resposta als dos
moments critics d’aquesta: per una banda, el subministrament d’eines de seguretat,
incloent, perd no només, programari, llicenciament, maquinari i suport del fabricant i, per
una altra banda, el suport en el desplegament i integracié operativa i altres serveis
complementaris perd que puguin ser necessaris per garantir que I’Agéncia disposa de
les capacitats necessaries per assegurar una proteccié eficag, en particular davant el
cibercrim i els ciberatacs, sobre els ambits, organitzacions i entitats del sector public de
la Generalitat de Catalunya.

Lot 1: Subministrament de programari, maquinari, llicenciament i suport del fabricant.

L’objecte del Lot 1 d’aquest acord marc és homologar un conjunt d’empreses per prestar
suport en I'adquisicio dels seglents elements:

e Magquinari, programari, llicencies, productes i/o solucions i suports de fabricant
especialitzat en Ciberseguretat.
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e Suport técnic del fabricant per a I'evolucié tecnologica de les solucions i la
resolucié d'incidencies.

o Garantia i manteniment de les eines i productes adquirits.

e Assisténcia professional del fabricant.

Lot 2: Serveis de suport al desplegament i integracié operativa de solucions de sequretat

L’objecte del Lot 2 d’aquest acord marc és homologar un conjunt d’empreses per prestar
suport en els serveis relatius a:

e Serveis d’analisi i disseny, desplegament, instal-lacid, configuracio, generacio de
documentacié i posada en produccié de les solucions de Ciberseguretat
adquirides.

¢ Integracio efectiva de les solucions amb el Security Operations Center (SOC) de
I'Agéncia i altres eines associades a la Ciberseguretat.

e Suport técnic de l'integrador per a resolucié d'incidéncies, amb el recolzament
del fabricant quan s’escaigui necessari, incloent, perd no només, la garantia del
correcte desplegament.

Lot 3: Serveis de suport d’analisi de solucions de Ciberseguretat amb innovacié oberta
amb innovacié oberta

L’objecte del Lot 3 d’aquest acord marc és homologar un conjunt d’empreses per prestar
suport en els serveis relatius a:

Metodologies de recerca i d’analisis de mercat amb component innovadora.
Fases d’estudi d’alternatives tecnoldgiques i de serveis.

Generacio de models, documentacié estadistica i presentacié de resultats.
Definicio estratégica de compra en base als models seleccionats.

Suport i acompanyament a la redaccié de documents relacionats amb el procés
de compra.

INCOMPATIBILITATS PER A L'HOMOLOGACIO

Existeix incompatibilitat per a ’homologacié entre el present Acord Marc i I'’Acord Marc
d’auditoria de 'Agencia de Ciberseguretat de Catalunya, concretament és incompatible
amb el Lot 1 “OAT".

Les incompatibilitats s’aplicaran a les empreses licitadores, tant de forma individual,
mitjangcant UTE o mitja alié, incloent les empreses subcontractistes i d’'un mateix grup
empresarial, segons s’estableix en l'article 42 del Codi de Comersg.

En cas d’existir altres incompatibilitats es posara de manifest en els contractes basats
de I'Acord Marc. Els contractes basats de I'’Acord Marc estan subjectes al principi rector
de possibles incompatibilitat per I'existéncia d’'un conflicte d’interés relacionats amb
I'autoregulacio i/o I'autogovern.

DURADA DE L’ACORD MARC
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La durada de I'acord marc sera de DOS (2) anys a comptar des de 'homologacio de les
licitadores de conformitat amb el que estableix I'article 29 de la LCSP.

L'’Acord Marc preveu DUES (2) prorrogues d’un (1) any cadascuna. Les prorrogues les
acordara I'dérgan de contractacié i seran obligatories per a les empreses, sempre que el
seu preavis es produeixi almenys amb dos mesos d’antelacio a la finalitzacié del termini
de durada de 'acord marc.

La durada dels contractes basats es determinara en el procediment de contractacio
basada.

CONSIDERACIONS ECONOMIQUES

Valor estimat del contracte

El metode de calcul del valor estimat de I'acord marc s’ha determinat de conformitat amb
el que estableix I'article 101 de la LCSP, en funcié dels costos derivats de les normatives
laborals vigents i la resta d’estructura de costos, sense incloure I'lVA.

El valor estimat és el valor maxim estimat exclos d’IVA del conjunt dels contractes basats
previstos durant la vigéncia de I'acord marc: els efectes de I'acord marc s’esgotaran una
vegada assolit aquest import de conformitat amb la senténcia del TJUE C-219/17

Calcul del valor estimat del contracte

Anualitat Import
8.500.000,00 euros
4.250.000,00euros
Segona prorroga 4.250.000,000euros
Possibles modificacions 1.700.000,00 euros
Total VEC 18.700.000,00 euros

Termini inicial
Primera prorroga

Segons el que estableix I'article 100.3 de la LCSP, amb caracter previ a la tramitacio
d'un acord marc o un sistema dinamic d’adquisicié no és necessari que s’aprovi un
pressupost base de licitacio.

En el cas que, dins de la vigéncia de I'acord marc, les necessitats reals siguin superiors
a les estimades inicialment, perqué el nombre de contractes basats sigui superior al
previst inicialment, s’haura de tramitar la modificacid de contracte corresponent. A
aquests efectes, es preveu la possibilitat que es pugui modificar el contracte com a
consequéncia d’aquesta circumstancia, en els termes que estableix I'article 204 de la
LCSP, fins a un maxim del 20 per 100 del preu inicial.

Lot 1 Serveis de suport de subministrament d’eines associades a la ciberseguretat

Concepte

Import (IVA exclos)

Termini inicial (2 anys)

5.980.000,00 euros

Primera prorroga (1 any)

2.990.000,00euros

Segona prorroga (1 any)

2.990.000,00euros

Possibles modificacions

1.196.000,00 euros
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\ Total VEC

13.156.000,00 euros

El preu s’ha tingut en compte segons els preus actuals de mercat aixi com els perfils
necessaris per a presentar els serveis objecte de les posteriors contractacions basades.

Lot 2 Serveis de suport al desplegament i integracié operativa de solucions de sequretat

Concepte Import (IVA exclos)

Termini inicial (2 anys)

2.020.000,00euros

Primera prorroga (1 any)

1.010.000,00 euros

Segona prorroga (1 any)

1.010.000,00 euros

Possibles modificacions

404.000,00 euros

Total VEC

4.444.000,00 euros

El preu s’ha determinat en base als preus actuals de mercat aixi com els perfils
necessaris per a prestar els serveis objecte de les posteriors contractacions basades.

Lot 3 Serveis de suport d’analisi de solucions de Ciberseguretat amb innovacio oberta

Concepte

Import (IVA exclos)

Termini de vigéncia inicial (2 anys)

500.000,00 euros

Primera prorroga

250.000,00 euros

Segona prorroga

250.000,00 euros

Possibles modificacions

100.000,00 euros

Total VEC

1.100.000,00 euros

El preu s’ha determinat en base als preus actuals de mercat aixi com els perfils
necessaris per a prestar els serveis objecte de les posteriors contractacions basades

Cofinancament

La contractacié basada podra ser susceptible de cofinancament per part de diferents
fons europeus estructurals i d’'inversio, a titol informatiu i no limitatiu: MRR, PRTR —en
general Fons Next Generation— FEDER entre altres. En cas que la contractacio basada
sigui cofinangada, la seva tramitacié complira amb els requeriments especifics de cada
regulacio, fons o convocatoria.

QUALIFICACIO DE L’'OBJECTE DE L’ACORD MARC

Es qualifica com un Acord Marc mixt de conformitat amb el que estableix I'article 18 de
la LCSP.

Prestacié de caracter intel-lectual
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De conformitat amb la disposicié quaranta una de la LCSP es reconeix expressament la
naturalesa de prestacions de caracter intel-lectual pel que fa als serveis inclosos en el
Lot 2 de I’Acord Marc. Per tant, en dit Lot el preu no podra ser I'tinic factor determinant
de 'homologacio. Existeix la obligacid d'utilitzar diferents criteris (article 145.3). Els
criteris d’adjudicacié que es mencionen permeten obtenir prestacions de gran qualitat
que responen a la millor possibilitat de les necessitats plantejades, en concret, els criteris
relacionats amb la qualitat representen, més d’un 51 per cent, de la puntuacio assignable
a les ofertes.

Aixi, pels Lots 2 i 3 tots els criteris d’adjudicacié son qualitatius excepte el preu.

Al contrari, 'objecte del Lot 1 (subministrament d’eines de seguretat — incloent,
maquinari, llicenciament i suport fabricant -) no es una prestacié de caracter intel-lectual
i, en consequéncia, el preu si podra ser I'tinic factor determinant de I'obligacio.

SOLVENCIA DE LES EMPRESES LICITADORES

La solvéncia en tots els lots és la minima exigible per a 'homologacié de les diferents
empreses per a la correcta prestacié de I'objecte de I'Acord Marc. Per a la seva
determinacio s’ha tingut en compte les futures contractacions basades.

Lot 1 Subministrament de programari, maquinari, llicenciament i suport fabricant

Solvéncia econdmica i financera

El patrimoni net de la companyia al tancament del darrer exercici economic pel qual
estigui venguda l'aprovacié dels comptes anuals, haura de superar la meitat del seu
capital social. No s’acceptaran situacions amb fons propis negatius, malgrat que es
disposi de préstecs participatius

Solvéncia técnica o professional

Les empreses licitadores hauran d’acreditar disposar d’un volum anual de negocis,
relacionat amb el subministrament de llicencies dels fabricants de programari objecte
d’aquest lot, que referit al millor exercici dins dels tres ultims disponibles haura de ser
d’un import igual o superior a 300.000,00 €.

La relacio de fabricants és la indicada en 'annex 14 del PCAP.

Lot 2 Serveis de suport al desplegament i integracié operativa de solucions de
seguretat

- Solvéncia econdmica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seguents criteris per
acreditar la solvéncia economica o financera.



AT Generalitat
NV de Catalunya

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Les empreses licitadores hauran d’acreditar disposar d’'un volum anual de negocis en
'ambit al qual es refereix cada lot, referit al millor exercici dins dels tres ultims
disponibles, per un import igual o superior a 400.000,00 euros

- Solvéncia técnica o professional

De conformitat amb l'article 88 a 91 i ss. De la LCSP, s’estableixen els seglients criteris
per acreditar la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar
naturalesa a l'objecte del present acord marc executades durant els ultims 3 anys i
acreditar que l'import acumulat del periode indicat sigui igual o superior a 400.000,00
euros.

Addicionalment, els licitadors que pretenguin ser homologats hauran de disposar, com
a minim, d’'un o tots els segiients perfils, sens perjudici que en el present procediment
d’homologacioé hagin d’ofertar un preu hora per tots ells:

A. Gestor de projectes, amb 5 anys d’experiéncia.
B. Técnic expert en Ciberseguretat, amb 5 anys d’experiéncia en
implementacio i gestié de mesures de seguretat.

Lot 3 Serveis de suport d’analisi de solucions de Ciberseguretat amb innovacié
oberta

- Solvéncia economica i financera

D’acord amb els articles 86 i 87 de la LCSP, s’estableixen els seglents criteris per
acreditar la solvéncia econdmica o financera.

Les empreses licitadores hauran d’acreditar disposar d’un volum anual de negocis en
'ambit al qual es refereix cada lot, referit al millor exercici dins dels tres ultims
disponibles, per un import igual o superior a 300.000,00 euros

- Solvéncia técnica o professional

De conformitat amb l'article 88 a 91 i ss. De la LCSP, s’estableixen els seguents criteris
per acreditar la solvéncia técnica o professional:

El licitador haura de presentar una relacié dels principals serveis d’igual o similar
naturalesa a l'objecte del present acord marc executades durant els ultims 3 anys i
acreditar que I'import acumulat del periode indicat sigui igual o superior a 100.000,00
euros.

Addicionalment, els licitadors que pretenguin ser homologats hauran de disposar, com
a minim, d’un o tots els segqiients perfils, sens perjudici que en el present procediment
d’homologacioé hagin d’ofertar un preu hora per tots ells:

b. Gestor de projectes, amb 5 anys d’experiéncia.
c. Tecnic especialista en analisi de solucions, amb 5 anys d’experiéncia en I'ambit
de la Ciberseguretat i les tecnologies associades.
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= Lot 1: Serveis de suport de subministrament d’eines associades a la
Cibersequretat

Criteris d’adjudicacié avaluables mitjancant férmules o criteris automatics . Fins a un
maxim de 100 punts.

1. Marge per adquisicié del programari, maquinari, llicenciament, productes
i/o solucions (fins un maxim de 30 punts)

Es valorara el percentatge de marge comercial sobre el preu d’adquisicié de
programari de cada bloc de fabricants, d’acord amb la distribucié que constara a
lannex 14 i en funcié de la puntuacié maxima assignada a cada bloc d’acord
amb el seglient desglossament:

Bloc Puntuacié maxima
Bloc A
Bloc B

Bloc C
Bloc D
Bloc E
Bloc F

NN OO N0

30

En aplicacido de l'establert a la directriu 1/2020 de la Direccié General de
Contractacié Publica, el marge per I'adquisicié de programari per a cada bloc
s’avaluara d’acord a la formula seglent:

Mo erta — Mo erta minim
Puntuacié = Pyaxima * (1 _ ! )
Mméxim

On:

Puntuacioé: és la puntuacié resultant de I'oferta

Pmaxima: correspon a la puntuacié maxima de I'apartat.

Moferta: és el marge d’adquisicié del bloc de la proposta del licitador

Moferta minim: és el marge d’adquisicié més baix pel bloc de totes les ofertes
Mmaxim: és el marge maxim d’adquisicié permés a la licitacio, el 7%.

2. Marge per suports avancats del fabricant del programari, maquinari,
llicenciament, productes i/o solucions (fins un maxim de 30 punts)

Es valorara el percentatge de marge comercial sobre el preu de manteniment i
garantia de programari de cada bloc de fabricants, d’acord amb la distribucié que
constara a I'annex 14 i en funcié de la puntuacié maxima assignada a cada bloc
d’acord amb el seguent desglossament:
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Bloc Puntuacié maxima
Bloc A
Bloc B

Bloc C
Bloc D
Bloc E
Bloc F

NN OO N

30

En aplicacio de I'establert a la directriu 1/2020 de la Direcci6é General de Contractacio
Publica, el marge pel manteniment de programari per a cada bloc s’avaluara d’acord
a la férmula seguient:

Mo erta — Mo erta minim
Puntuacio = Pyaxima * (1 — ! )
Mmz‘ixim

On:

Puntuacié: és la puntuacié resultant de I'oferta

Pmaxima: correspon a la puntuaciéo maxima de 'apartat.

Moferta: és el marge d’adquisicio del bloc de la proposta del licitador

Moferta minim: és el marge d’adquisicié més baix pel bloc de totes les ofertes
Mmaxim: és el marge maxim d’adquisicié permeés a la licitacio, el 7%.

3. Marge per assisténcia professional de fabricant (incloent evolucié i
innovacié), aixi com suport en compatibilitat, interoperabilitat i
integrabilitat del programari, maquinari, llicenciament, productes i/o
solucions (fins un maxim de 30 punts)

Es valorara el percentatge de marge comercial sobre el preu d’assisténcia
professional de fabricant, aixi com suport en compatibilitat, interoperabilitat i
integrabilitat de programari de cada bloc de fabricants, d’acord amb la distribucio
que constara a I'annex 14 i en funcié de la puntuacié maxima assignada a cada
bloc d’acord amb el segient desglossament:

Bloc Puntuacié maxima
Bloc A
Bloc B

Bloc C
Bloc D
Bloc E
Bloc F

NN OO N

30

En aplicaci6 de l'establert a la directriu 1/2020 de la Direcci6 General de
Contractacié Publica, el marge per la subscripcié de programari per a cada bloc
s’avaluara d’acord a la formula seglent:

10
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L, Moferta - Moferta minim
Puntuacio = Ppayima * | 1 —
Mméxim

On:

Puntuacio: és la puntuacié resultant de I'oferta

Pmaxima: correspon a la puntuaciéo maxima de 'apartat.

Moferta: és el marge d’adquisicio del bloc de la proposta del licitador

Moferta minim: és el marge d’adquisicié més baix pel bloc de totes les ofertes

Mmaxim: és el marge maxim d’adquisicié permeés a la licitacio, el 7%.

Elements qualitatius (fins un maxim de 10 punts).

Es valorara el numero de formacions en matéria d’eines de seguretat que la
companyia homologada ofereixi durant la vigéncia de I’Acord Marc al personal
de I'Agéncia.

Obtindra la maxima puntuacio el licitador que hagi ofert el major nombre de
formacions, i la resta de licitadors obtindra una puntuacié proporcional d’acord
amb la seglent formula:

Puntuacié = Nn <Nf0rmacionsoferta>

Nformacionsméxim

On:

Puntuacio: Es la puntuacié obtinguda en la valoracié de les formacions.

Nn: Es la puntuacié maxima possible en la valoracié de les formacions.

Num formacions max: Num de formacions de l'oferta amb el nombre de
formacions més alt.

Nuam formacions Oferta: Num de formacions de la proposta que s’esta avaluant.

En aquest sentit, s’entén per formacio:

e Sessid de treball d’'un minim de 3 hores sobre noves eines de
seguretat.

e Elaboracio de lliurables sobre la utilitzacié optima, eficag i eficient
de les eines vinculades a l'objecte del contracte que suposin
l'impuls de noves formes de treballar.

A) Criteris d’adjudicacio la quantificacié dels quals depenen d’un judici de valor.

Fins a un maxim de 49 punts
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Per valorar cada un dels conceptes de la valoracio subjectiva es tindran en compte
alguns dels seguents criteris:

- Comprensio dels requeriments. Profunditat i claredat de la proposta, que
demostri una clara comprensié de les caracteristiques sol-licitades i el
compliment dels requisits, i la seva superacio, aixi com la identificacid de
possibles incerteses i les solucions proposades.

- Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és factible,
adaptable i els resultats finals que es poden assolir.

- Completesa. Enfocament de la proposta en quant a completesa, considerant els
diferents escenaris, métodes i requisits.

- Exemplificacié. Incloure exemples il-lustratius, que es poden aplicar a I'ambit del
present plec: com informes de seguiment del servei, informes de seguiment
especifics d’acompliment d’objectius, indicadors, plantilles ...

- Capacitat. Model de gestié de la capacitat, que regulara I'adaptacié de la
capacitat real d’execucio dels serveis a les necessitats.

- Eficiencia i eficacia. Enfocament en la millora de [l'eficiéncia i eficacia en
I'execucio dels serveis, polivaléncia dels recursos, etc.

- Qualitat de la informaci6. Es valorara la rellevancia de la informacio
proporcionada, les fonts d’informacid, el context i les tendéncies generals.

- Innovacié. Es valorara el grau d’'innovacio de les propostes per fer el servei més
eficient, desplegant processos i eines d’automatitzacié o industrialitzacio.

Es puntuara cada apartat dels continguts segons la segtient taula:

Seccid Puntuacié maxima
Gestid i organitzacio del servei 10
Solucié proposada 10
Pla de qualitat i millora 4
continua
Casos d’us 25
Total 49

1. Gestié i organitzacio del servei (fins a un maxim de 10 punts)

En aquest apartat es valorara principalment el grau de comprensié del servei,
la factibilitat per desplegar el model d’organitzacio i relacional proposat, la
completesa a I'hora d’exposar com es gestionara i organitzara el servei, els
mecanismes per millorar I'eficacia i I'eficiencia, aixi com la capacitat per
adaptar el servei a les necessitats que es vagin esdevenint.

Els conceptes sobre els que es fara la valoracio son:
a) Model Organitzatiu proposat per a la gestié dels serveis i assegurament

de la qualitat que inclogui mecanismes de Reporting i seguiment, d’acord
amb els requeriments dels apartats “Condicions d’execucié del servei” i
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“Model de Governanga” del plec de prescripcions técniques. (fins a un
maxim de 8 punts)

b) Capacitat d’'adaptacié a l'activitat del servei (pics, valls ...). (fins a un
maxim de 2 punts)

2. Soluci6 tecnica proposada (fins a un maxim de 10 punts)

a. Metodologia de treball en el desplegament de serveis de suport de
desplegament i integraci6é operativa de solucions de seguretat (fins a un
maxim de 4 punts).

En aquest apartat es valorara principalment la comprensié dels serveis
que es proposa desplegar dins I'abast de I'Acord Marc, la completesa a
I'hora de descriure com es desplegaran (metodologia, criteris, objectius a
assolir, quines tipus eines s'utilitzaran, com es gestionaran les funcions
requerides i quina gestié de riscos es planteja), 'exemplificacié d’alld que
es descriu, I'exposicid d'experiéncies similars que ajudin a entendre la
metodologia de treball proposada i el grau d’'innovacio que es planteja.

El detall de la solucioé proposada s’incloura a cada basat. Al present Acord
Marc, s’han d’incloure els aspectes comuns com metodologies, millors
practiques, etc., que el licitador proposa aplicar a la gestié del present
Acord Marc.

Els conceptes sobre els que es fara la valoracié sén:

1. Sobre els processos pel desplegament del servei, metodologia de
treball i processos operatius de suport. (fins a un maxim de 1 punts)

2. Pla de seguiment i control del servei (fins a un maxim de 1 punts)

Es valorara el pla de seguiment i control proposat per assegurar el
correcte desplegament de serveis objecte d’aquest Acord Marc,
valorant la proposta de possibles indicadors i millores en el seguiment
proposades.

3. Processos d’'innovacio en Ciberseguretat (fins a un maxim de 1 punt)
Es valorara la incorporacid de la innovacié dins els diferents
processos i serveis propis d’aquest lot, aixi com ['assoliment
d’eficiéncies aportades per les propostes.

4. Mecanismes de gestio i transferéncia del coneixement (fins a un
maxim de 1 punts)

b. Proposta de valor i focalitzaci6 en I'ambit de servei de suport al
desplegament i integracio. (fins a un maxim de 6 punts).

Es valorara I'aportacié d’elements i identificacié d’aspectes que permetin
aportar al servei objecte d’aquest Lot una qualitat addicional.

3. Pla d’assegurament de la qualitat fins a 4 punts
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Els licitadors presentaran en aquest apartat un pla de qualitat del servei i dels productes
generats, que garanteixi I'eficiéncia i eficacia dels recursos i I'assoliment dels objectius
previstos en el projecte, per totes les prestacions incloses en I'objecte del contracte.

Casos d’us (fins a un maxim de 25 punts).

Cas d’'us 1: Amb l'objectiu de protegir I'entorn de treball digital amb un abast
d’aproximadament un miler d’estacions de treballs i un centenar de servidors d’'un
hospitals publics de Catalunya, I'Agéncia de Ciberseguretat determina la
necessitat de desplegar una solucio de tipus EDR en aquests equips. Cal tenir
present que I'’Agencia ja disposa del llicenciament necessari.

Per aquest cas d'us es valorara la claredat i concrecido de la proposta de
desplegament, I'aplicabilitat de la mateixa, aixi com el seu grau d’innovacio.

Caldra descriure:

a.

Objectius a assolir
Model organitzatiu de I'equip de projecte

Model de relacié amb I'Agéncia, el seu ecosistema i els equips
involucrats en el projecte

Model de control, seguiment i reporting del projecte
Planificaci6 del projecte
Identificaci6 de riscos i accions mitigadores

Metodologia, estandards o millors practiques utilitzades i altres punts
critics a considerar en el disseny, implantacio i integracié amb
'ecosistema de 'Agéncia.

Plantilles dels principals lliurables: documents de disseny (HLD), pla
de validacio de pilots i proves, reporting, informes de seguiment, etc.

Entrega, suport, acompanyament i traspas de coneixement

Tot alld que es consideri de valor per gestionar millor i de forma més
efectiva el projecte de desplegament.

Longitud maxima de la proposta del cas: 5 pagines

Els criteris valorables mitjangant un judici de valor sempre fan referéncia a aportacions
addicionals respecte als requeriments minims que es demanen al plec de prescripcions
tecniques. Els apartats de les ofertes que compleixin amb els requeriments del plec
tecnic perd no facin aportacions sobre els minims convenientment justificables i
aplicables per a I'Agéncia de Ciberseguretat no es valoraran com a aportacions
addicionals i per tant, no rebran puntuacio.

La proposta técnica haura de tenir com a maxim 30 pagines amb tipologia de lletra
Arial 11, interlineat 1,15. Les pagines que excedeixin de les assenyalades no seran
valorades en cap cas.
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B) Criteris d’adjudicacio automatics. Fins a un maxim de 51 punts

1.

2.

Preu maxim unitari (maxim 36 punts).

En aquest apartat es valorara la proposta econdmica que I'empresa
homologada ofereix en relacié amb el preu/hora dels perfils que s’adscriuen
al present contracte com “personal minim”, de conformitat amb l'apartat
H.1.B del Quadre Resum.

Aixi, quedaran excloses les oferts que fixin un preu unitari superior al preu
unitari maxim que es detallCOa a continuacio:

Perfil Preu unitari maxim

Gestor de projectes amb 5 anys 60,00.-€ (IVA exclos)
d’experiéncia

Teécnic expert en Ciberseguretat, 70,00.-€ (IVA exclos)

amb 5 anys d’experiéncia en
implementacié i gesti6 de mesures
de seguretat

De conformitat amb I'article 146.2 de la LCSP, per a I'avaluacio de les ofertes
conforme a criteris quantificables mitjangant la mera aplicacio de formules,
s’utilitzara la formula de valoracié establerta a la Directriu 1/2020 d’aplicacié
de férmules de valoracio i puntuacio de les proposicions economica i técnica
de la Direcci6 General de Contractaci6 Publica de la Generalitat de
Catalunya:

Pv=[1-(0v - 0m)l IL) x (1/2)] x 36

Pv = Puntuacio de I'oferta a Valorar

36 = Punts criteri econdmic

Om = Mitjana preus unitaris Oferta Millor
O, = Mitjana preus unitaris Oferta a Valorar

IL = Mitjana preus unitaris maxims Import de Licitacié

2= Valor de ponderacid

El calcul per determinar la temeritat o desproporcionalitat de les ofertes
sera de conformitat amb l'apartat K del present Quadre Resum.

Sens perjudici de l'anterior, es recorda que els perfils valorats son el
“personal minim”, perd que en els Plecs de Prescripcions Teécniques
s’assenyalen uns rols i funcions que I’Agéncia podra requerir, en tot cas, en
la contractacié basada del present Lot. Aixi, sera en la contractacié basada
que I'Agéncia concretara els perfils, rols i funcions que s’hauran de
proporcionar per desenvolupar les tasques requerides i, per tant, on s’haura
d’oferir un preu/hora concret per cadascun d’ells.

Certificacions de I’equip minim (fins a un maxim de 15 punts)
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Es valorara el nivell de qualificacié técnica de I'equip proposat, en base al
volum de certificacions de seguretat aportades. Els punts s’assignaran
segons la segient formula.

NUm. certificacions aportades
Punts_oferta(l) = 15* | — — P
numero maxim de certificacions ofertes

¥ Important: Cada membre de U'equip minim només podra aportar fins a un
maxim de CINC (5) certificacions, les que superin les esmentades
certificacions per membre de ’equip no seran computades.

Només es valoraran les certificacions quan es compleixin amb els seglents
criteris:

e Que el certificat es trobi especificat dins la seguent llista (“Certificacions
valides”)
e Que el certificat estigui en vigor

El llistat de les certificacions valides en Ciberseguretat per al Lot 2 consten en I'annex
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Lot 3

A) Criteris d’adjudicacié la quantificacié dels quals depenen d’un judici de valor.

Fins a un maxim de 49 punts

Per valorar cada un dels conceptes de la valoracio subjectiva es tindran en compte
alguns dels seguents criteris:

Comprensié dels requeriments. Profunditat i claredat de la proposta, que
demostri una clara comprensié de les caracteristiques sol-licitades i el
compliment dels requisits, i la seva superacio, aixi com la identificacid de
possibles incerteses i les solucions proposades.

Factibilitat i escalabilitat. Extensié en la que I'enfocament proposat és factible,
adaptable i els resultats finals que es poden assolir.

Completesa. Enfocament de la proposta en quant a completesa, considerant els
diferents escenaris, métodes i requisits.

Exemplificacié. Incloure exemples il-lustratius, que es poden aplicar a 'ambit del
present plec: com informes de seguiment del servei, informes de seguiment
especifics d'acompliment d’objectius, indicadors, plantilles ...

Capacitat. Model de gestio de la capacitat, que regulara I'adaptacié de la
capacitat real d’execuci6 dels serveis a les necessitats.

Eficiencia i eficacia. Enfocament en la millora de l'eficiéncia i eficacia en
I'execucié dels serveis, polivaléncia dels recursos, etc.

Qualitat de la informacié. Es valorara la rellevancia de la informacio
proporcionada, les fonts d’informacid, el context i les tendéncies generals.
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- Innovacio. Es valorara el grau d’innovacio de les propostes per fer el servei més
eficient, desplegant processos i eines d’automatitzacié o industrialitzacio.
Es puntuara cada apartat dels continguts segons la segtient taula:

Seccid Puntuacié maxima
Gestio i organitzaci6 del servei 10
Solucié proposada 10
Pla de qualitat i millora 4
continua
Casos d’'us 25
Total 49

4. Gestié i organitzacio del servei (fins a un maxim de 10 punts)

En aquest apartat es valorara principalment el grau de comprensié del servei,
la factibilitat per desplegar el model d’organitzaci6 i relacional proposat, la
completesa a I'hora d’exposar com es gestionara i organitzara el servei, els
mecanismes per millorar I'eficacia i I'eficiéncia, aixi com la capacitat per
adaptar el servei a les necessitats que es vagin esdevenint.

Els conceptes sobre els que es fara la valoracié son:

a) Model Organitzatiu proposat per a la gestioé dels serveis i assegurament
de la qualitat que inclogui mecanismes de Reporting i seguiment, d’acord
amb els requeriments dels apartats “Condicions d’execucié del servei” i
“Model de Governanga” del plec de prescripcions técniques. (fins a un
maxim de 8 punts)

b) Capacitat d’adaptacié a I'activitat del servei (pics, valls ...). (fins a un
maxim de 2 punts)

5. Solucio técnica proposada (fins a un maxim de 10 punts)

a. Metodologia de treball en el desplegament de serveis de suport de
desplegament i integracié operativa de solucions de seguretat (fins a un
maxim de 4 punts).

En aquest apartat es valorara principalment la comprensio dels serveis
que es proposa desplegar dins I'abast de I'Acord Marc, la completesa a
I'hora de descriure com es desplegaran (metodologia, criteris, objectius a
assolir, quines tipus eines s'utilitzaran, com es gestionaran les funcions
requerides i quina gesti6 de riscos es planteja), 'exemplificacié d’alldo que
es descriu, I'exposicid d'experiéncies similars que ajudin a entendre la
metodologia de treball proposada i el grau d’'innovacié que es planteja.

El detall de la solucioé proposada s’incloura a cada basat. Al present Acord
Marc, s’han d’incloure els aspectes comuns com metodologies, millors
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practiques, etc., que el licitador proposa aplicar a la gestidé del present
Acord Marc.

Els conceptes sobre els que es fara la valoracié son:

1. Sobre els processos pel desplegament del servei, metodologia de
treball i processos operatius de suport. (fins a un maxim de 2 punts)

2. Pla de seguiment i control del servei (fins a un maxim de 1 punts)
Es valorara el pla de seguiment i control proposat per assegurar el
correcte desplegament de serveis objecte d’aquest Acord Marc,
valorant la proposta de possibles indicadors i millores en el seguiment
proposades.

3. Mecanismes de gesti6 i transferencia del coneixement (fins a un
maxim de 1 punts)

b. Proposta de valor i focalitzacio en I'ambit de servei de suport al
desplegament i integracio. (fins a un maxim de 6 punts).

Es valorara I'aportacié d’elements i identificacié d’aspectes que permetin
aportar al servei objecte d’'aquest Lot una qualitat addicional.

6. Pla d’assegurament de la qualitat fins a 4 punts

Els licitadors presentaran en aquest apartat un pla de qualitat del servei i dels productes
generats, que garanteixi I'eficiéncia i eficacia dels recursos i 'assoliment dels objectius
previstos en el projecte, per totes les prestacions incloses en I'objecte del contracte

Casos d’us (fins a un maxim de 25 punts).

Cas d'us 1: Amb l'objectiu de protegir I'entorn de treball digital d’'un centre
educatiu public de la Generalitat de Catalunya amb un abast d’aproximadament
un cinquanta estacions de treballs i un desena de servidors, 'Agéncia de
Ciberseguretat determina la necessitat d’identificar la solucié més adient per a la
protecciod de la navegacio a Internet d’aquests equips.

Per aquest cas d’Us es valorara la claredat i concrecié de la proposta d’analisi i
identificacié de la solucié proposada, I'aplicabilitat de la mateixa, aixi com el seu
grau d’'innovacio.

Caldra descriure:

k. Objectius a assolir
I.  Model organitzatiu de I'equip de projecte

m. Model de relacié amb I'Agéncia, el seu ecosistema i els equips
involucrats en el projecte

n. Model de control, seguiment i reporting del projecte

0. Planificacio del projecte
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Identificacié de riscos i accions mitigadores

Metodologia, estandards o millors practiques utilitzades i altres punts
critics a considerar com ara I'analisi de situacié i necessitats, estudi
d’alternatives i proves de laboratori, definicio de I'estratégia de
compra, etc..

r. Plantilles dels principals lliurables: informe de proves de laboratori,
comparatives de solucions analitzades, informe executiu, etc.

s. Tot alld que es consideri de valor per gestionar millor i de forma més
efectiva I'analisi i proposta de solucié de la necessitat plantejada.

Longitud maxima de la proposta del cas: 5 pagines

Els criteris valorables mitjangant un judici de valor sempre fan referéncia a
aportacions addicionals respecte als requeriments minims que es demanen al plec
de prescripcions técniques. Els apartats de les ofertes que compleixin amb els
requeriments del plec técnic perd no facin aportacions sobre els minims
convenientment justificables i aplicables per a 'Agéncia de Ciberseguretat no es
valoraran com a aportacions addicionals i per tant, no rebran puntuacio.

La proposta técnica haura de tenir com a maxim 30 pagines amb tipologia de lletra
Arial 11, interlineat 1,15. Les pagines que excedeixin de les assenyalades no seran
valorades en cap cas.

B) Criteris d’adjudicacié automatics. Fins a un maxim de 51 punts

1. Preu maxim unitari (maxim 36 punts).

En aquest apartat es valorara la proposta econOmica que I'empresa
homologada ofereix en relacié amb el preu/hora dels perfils que s’adscriuen
al present contracte com “personal minim”, de conformitat amb I'apartat
H.1.B del Quadre Resum.

Aixi, quedaran excloses les oferts que fixin un preu unitari superior al preu
unitari maxim que es detalla a continuacio:

Perfil Preu unitari maxim

Gestor de projectes amb 5 anys 60,00.-€ (IVA exclos)
d’experiéncia

Tecnic especialista en 70,00.-€ (IVA exclos)

benchmarking, amb 5 anys
d’experiencia en [l'ambit de la
Ciberseguretat i les tecnologies
associades

De conformitat amb I'article 146.2 de la LCSP, per a 'avaluacio de les ofertes
conforme a criteris quantificables mitjancant la mera aplicacié de férmules,
s’utilitzara la formula de valoracié establerta a la Directriu 1/2020 d’aplicacio
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de formules de valoracio i puntuacio de les proposicions economica i técnica
de la Direcci6 General de Contractaci6 Publica de la Generalitat de
Catalunya:

Pv=[1-(0v-0m)/IL) % (1/2)] x 36

P, = Puntuaci6 de 'oferta a Valorar

36 = Punts criteri econdmic

Onm = Mitjana preus unitaris Oferta Millor

O, = Mitjana preus unitaris Oferta a Valorar

IL = Mitjana preus unitaris maxims Import de Licitacié

2= Valor de ponderacié

El calcul per determinar la temeritat o desproporcionalitat de les ofertes
sera de conformitat amb I'apartat K del present Quadre Resum.

Sens perjudici de l'anterior, es recorda que els perfils valorats son el
“personal minim”, perd que en els Plecs de Prescripcions Técniques
s’assenyalen uns rols i funcions que I’Agéncia podra requerir, en tot cas, en
la contractacié basada del present Lot. Aixi, sera en la contractacié basada
que I'Agéncia concretara els perfils, rols i funcions que s’hauran de
proporcionar per desenvolupar les tasques requerides i, per tant, on s’haura
d’oferir un preu/hora concret per cadascun d’ells.

Certificacions de I’equip minim (fins a un maxim de 15 punts)

Es valorara el nivell de qualificacié técnica de I'equip proposat, en base al
volum de certificacions de seguretat aportades. Els punts s’assignaran
segons la seguent formula.

Num. certificacions aportades
Punts_oferta(l) = 15 =

nUmero maxim de certificacions ofertes

Important: Cada membre de U'equip minim només podra aportar fins a un
maxim de CINC (5) certificacions, les que superin les esmentades
certificacions per membre de U'equip no seran computades.

Només es valoraran les certificacions quan es compleixin amb els seguents
criteris:

e Que el certificat es trobi especificat dins la seguent llista (“Certificacions
valides”)
e Que el certificat estigui en vigor
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El llistat de les certificacions valides en Ciberseguretat per al Lot 2 consten en I'annex
13

ADJUDICACIO DELS POSTERIORS CONTRACTES BASATS

En relacid a la tramitacié de basats, cal diferenciar entre els contractes basats del Lot 1
i els del Lot 2. En 'Annex 9 del PCAP s’exposa detalladament els processos. Sens
perjudici de I'anterior:

Lot 1:
Per aquest Lot es preveuen dues tipologies de contractacié basada:

e Comanda Directa
e Nova licitacio.

Comanda Directa

El procediment de contractacié basada en modalitat de comanda directa es realitzara
per aquells casos en que ’Agéncia necessiti de la provisioé d’'una eina de Ciberseguretat
concreta i identificada corresponent a algun dels fabricants inclosos en I'annex 14.

L'assignacié de comandes directes a les empreses homologades es fara d’acord amb
les seguents regles:

1) Cada producte a comandar s’assignara a l'empresa que hagi ofert en
I’'hnomologacié el millor marge comercial pel fabricant de producte.

2) En cas de que dues empreses o0 més tinguin el mateix marge comercial per
fabricant, s’assignara el producte a I'empresa homologada amb la millor
puntuacio global a I’'homologacio.

3) En cas de que dues o0 més empreses també tinguin la mateixa puntuacié en
I’lhomologacio s’assignara el producte a 'empresa amb millor puntuacié en el
criteri “Elements qualitatius” de 'homologacio.

4) Siencara dues empreses o més continuen empatades se seguiran els criteris de
desempat previstos a l'article 147 de la LCSP.

Es tramitara la comanda d’acord amb un model que s’incloura en el PCAP.

Nova Licitacié

La contractacié6 basada en modalitat de nova licitacio tindra sempre per objecte la
identificacié d’una eina de seguretat per part de les empreses homologades que pugui
donar resposta a unes necessitats concretes de '’Agéncia.

Es a dir, i a diferéncia de la contractacié basada en modalitat de Comanda Directa, en
aquells casos en que 'Agéncia no pot, de forma prévia, identificar el fabricant i la tipologia
d’eina que necessita per fer front a una problematica.
De conformitat amb I'article 221 de la LCSP es convidara a una nova licitacio a totes
les empreses homologades en I'acord marc.

Sens perjudici de I'anterior:
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o En els casos de contractacions basades de quantia economica (Valor estimat
del contracte) inferior al llindar economic establert en les directives europees
de contractacid, i de conformitat amb I'article 221.6.a apartat segon de la Llei
de Contractes del Sector Public, I'dérgan de contractacié convidara com a
minim a tres (3) empreses.

Lot2i Lot 3:

Cada cop que sorgeixi la necessitat de '’Agéncia de Ciberseguretat de contractar un
servei objecte del present Acord Marc en relacié amb una actuacié es concretara en una
nova licitacié.

La necessitat de contractar uns serveis d’'una actuacio concreta vindra determinada per
les necessitats de I'Agéncia de Ciberseguretat. Les contractacions s’assignaran a
I'adjudicataria integrant de I’Acord marc que pertoqui de conformitat amb el régim de
adjudicacio dels contractes basats que s’estableix en el punt seguent.

Estructura dels contractes basats

L'Acord Marc defineix les diferents possibilitats existents per procedimentar la tramitacio
dels seus contractes basats.

De conformitat amb I'article 221 de la LCSP es convidara a una nova licitacio a totes les
empreses homologades en I'acord marc.

Sens perjudici de I'anterior:

¢ Enles contractacions basades que tinguin una quantia economica (Valor estimat
del contracte) inferior a 15.000,00 euros (IVA exclos), i sempre i quan quedin
totes les concrecions establertes en el Plec de Prescripcions técniques de
I’Acord marc, es podra adjudicar a una (1) de les empreses homologades de
forma directa (Comanda Directa).

e En els casos de contractacions basades de quantia economica (Valor estimat
del contracte) inferior al llindar econdmic establert en les directives europees de
contractacio, i de conformitat amb I'article 221.6.a apartat segon de la Llei de
Contractes del Sector Public, 'dérgan de contractacié convidara com a minim a
tres (3) empreses.

L’area promotora del contracte basat podra determinar, segons les seves necessitats,
un nivell de participacio superior al minim establert.

Els integrants de I'Acord Marc queden obligats a executar les prestacions dels
contractes basats en temps i forma requerits per I'Agéncia de Ciberseguretat de
Catalunya. La no acceptacié de la realitzacié dels treballs per part de I'empresa
seleccionada implicara I'exclusié de dita companyia de I'Acord Marc en els termes
indicats en el punt seguent, a no ser que justifiqui, de forma motivada, amb informe
favorable de la Direccioé Técnica corresponen de I'Agéncia, la impossibilitat de realitzar
els treballs.

Resolucié de ’Acord Marc:
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Si durant la vigéncia de I' Acord Marc, en TRES (3) ocasions, alguna empresa no
presentés justificacié raonada i degudament motivada a criteri de 'Agéncia que i
impedeix realitzar els treballs, es procedira a la resolucié de I'Acord Marc amb dita
empresa.

A aquests efectes, no s’entendra justificat raonadament I'impediment en la realitzacio
dels treballs per causes imputables a l'organitzacié dels seus recursos materials i
personals.

El silenci i/o negativa a realitzar algun dels serveis per part d’'una empresa en tres
ocasions, per causes que a judici de I'Agéncia no estiguin justificades suposara la
resolucid de I'acord marc amb aquesta empresa.

ALTRES CONSIDERACIONS DE L’ACORD MARC

Responsable del contracte

D’acord amb el que estableix I'article 62 de de la LCSP, el responsable del contracte, al
qual correspon supervisar-ne I'execucio i adoptar les decisions i dictar les instruccions
necessaries amb la finalitat d’assegurar la realitzaci6 correcta de la prestacié pactada,
dins de I'ambit de les facultats que I'6rgan de contractacid li atribueix sera determinat en
els contractes basats.

De conformitat amb ['article 62 de la LCSP la unitat de seguiment del contracte es
determinara en cada contractacié basada essent la direccio d'area competent per a cada
contracte.

Condicions especials d’execucio.

D’acord amb l'article 202 de la LCSP, s’estableixen les segiients especials d’execucio.
Les condicions especials d’execucio es podran concretar en els posteriors contractes
basats.

a) Condici6 especial d’execuci6 relativa al tractament de dades personals

En virtut del que disposa l'article 202 de la LCSP, al tractar-se d’un contracte en
el qual la seva execuci6 podria implicar la cessié de dades per part de 'Agéncia
de Ciberseguretat, les empreses homologades i adjudicataries s’obliguen al
compliment de la normativa nacional i de la Uni6 Europea en matéria de
proteccié de dades.

Aquesta obligacio té caracter d’obligacié essencial als efectes de l'article 211.1
apartat f) de la LCSP. s’estableix com una condicié especial d’execucio del
contracte, tenint aixi mateix el caracter d'obligacié contractual essencial,
incompliment de la qual es considerara incompliment d’'una obligacié principal
del contracte, essent causa de resolucié del mateix

El compliment de la inexisténcia de relacié econdmica i/o financera il-legal amb
un pais considerat paradis fiscal.
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El contractista quedara obligat a respectar la normativa vigent en matéria de
Ciberseguretat i també en matéria de proteccié de dades i, particularment, el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacio d'aquestes dades (en endavant, RGPD) i a
la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
garantia dels drets digitals (en endavant, LOPDgdd) i aquella normativa que la
desenvolupi, quedant el contractista sotmés a dita normativa.

En el cas de que I'execucié del contracte requereixi el tractament de dades de
caracter personal s’hauran de complir els segients aspectes:

- Que la finalitat del tractament de dades de caracter personal sigui I'execucié
del present contracte.

- La obligaci6 del contractista de sotmetre’s en tot cas a la normativa espanyola
i de la Unid Europea en matéria de proteccié de dades.

- La obligacio de la empresa adjudicataria de presentar abans de la formalitzacio
del contracte una declaracioé en la que posi de manifest on estaran ubicats els
servidors i des d’on es prestaran els serveis associats al mateix.

- La obligacié de comunicar qualsevol canvi que es produeixi al llarg de la vida
del contracte, de la informacio facilitada a la declaracié anterior.

- La obligacié dels licitadors d’indicar a al seva oferta si tenen previst
subcontractar els servidors o els serveis associats als mateixos, el nom o el perfil
empresarial, definit en referéncia a les condicions de solvéncia requerides, dels
subcontractistes als quals se’ls hi vagi a encarregar les tasques.

Condicio especial d’execucio de caracter social
Garantir la seguretat i prevencié de la salut en el lloc de treball
Condicio especial d’execucié de caracter étic

Observar els principis, les normes i els canons étics propis de les activitats, i
professions corresponents a les prestacions objecte del contracte.

No realitzar accions que posin en risc l'interés public

Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir
I'efecte d’impedir, restringir o falsejar la competéncia, com els comportaments
col-lusoris o la competéncia fraudulenta.

Respectar els acords i les normes de confidencialitat.

Col-laborar amb I'drgan de contractacié en les actuacions que aquest realitzi pel
seguiment i/o avaluacié del compliment del contracte, particularment facilitar la
informacioé que li sigui sol-licitada per a aquestes finalitats i que la legislacié de
transparéncia i els contractes del sector public imposen als adjudicataris en
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relacié amb I'’Administracié o Administracions de referéncia, sense perjudici del
compliment de les obligacions de transparéncia que els pertoqui de forma directa
per previsié legal.

En les contractacions basades, si aixi es considera, es podran establir noves condicions
especials d’execucio.

Revisié de preus

Aquest Acord Marc no esta subjecte a revisio de preus.

Termini de garantia

El termini de garantia es determinara en les posteriors contractacions basades.

Cessio del contracte

De conformitat amb el que estableix 'article 214 de la LCSP, queda prohibida la cessi6
total o parcial dels drets i obligacions del contractem sense que hi hagi préviament
l'autoritzacié de I'drgan de contractacio i sempre que les qualitats técniques o personals
de qui cedeix no hagin estat ra¢ determinada per a I'adjudicacié del contracte.

Penalitats

Les penalitats seran les determinades en l'article 193 de la LCSP, en el present plec de
clausules administratives particulars i en el seu annex 10. En el cas que 'drgan de
contractacié ho consideri necessari per I'objecte del contracte, aquestes es concretaran
en els posteriors contractes basats prévia justificacio.

Obligacié essencial del contracte en relacio a la gestié del coneixement

Amb l'objectiu de garantir que I'Agéncia tingui accessible tot el coneixement necessari
per a I'execucié de les seves funcions com a Centre d’Innovacié i Competéncia en
Ciberseguretat (CIC4Ciber) i, especialment, I'impuls de la transformacié fonamentada
en el coneixement col-laboratiu, la coordinacié amb I'ecosistema de ciberseguretat i la
voluntat per la innovacid continua, es requereix que les empreses homologades captin
la informacio de tot el coneixement que disposen i es genera en la contractacioé basada
que derivi del present Acord Marc seguint les directrius del CIC4ACiber previstes per la
transferéncia de coneixement intern.

A tal efecte, la companyia homologada haurd de seguir el cicle de conversié de
coneixement previst a [l'organitzacid (socialitzacio, externalitzacié, combinacid i
internalitzacié -per exemple, en processos de formacio previstos-), per la qual cosa
haura de proporcionar descripcions detallades en referencia a informacié de qué es
disposi i es generi dins el servei ofert, i oferint, per part de 'organitzacié, accessibilitat a
aguest coneixement en qualsevol moment.

A tall d’exemple es mencionen algunes directius de com es lliurara la informacid, que en
gualsevol cas, quedara determinada en els contractes basats. Es podran sol-licitar
autoguies audiovisuals, tutorials o informes tutoritzats entre altres.

La dedicacié en la elaboraci6 dels materials sera la necessaria per a la correcta
realitzacié de la prestacié, d’igual manera, es podra concretar en els contractes basats.
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Sens perjudici de tot I'anterior, quan la naturalesa del servei objecte de la contractacio
basada aixi ho requereixi I'Agéncia podra demanar a l'empresa adjudicataria la
realitzacié d'actuacions addicionals per a garantir la transferéncia de coneixement
generat. Els materials, programaris aixi com la resta de recursos necessaris per donar
compliment a la clausula aniran a carrec de 'empresa adjudicataria del contracte basat.
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