PLEC DE PRESCRIPCIONS TECNIQUES

ACORD MARC PER A LA CONTRACTACIO
DE SERVEIS DE COMUNICACIO,
CONCIENCIACIO | DIFUSSIO DE

CIBERSEGURETAT

Lot 1. Serveis de suport ala comunicacio,
divulgacid i generacio de contingut.

Lot 2: Serveis de suport per a la planificacio
| la definicio d'estrategia, organitzacio, la
realitzacio tecnica, el disseny col-lectiu, la

direccio i el desenvolupament dels diferents

actes de I'Agencia.

Lot 3: Serveis de conscienciacio i
capacitacio de programes.
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| 1 Introduccié

L'Agéncia de Ciberseguretat de Catalunya (en endavant, Agéncia), establerta sota el marc
de la Llei 15/2017, del 25 de juliol, és I'entitat que lidera i coordina els esforcos de la
Generalitat de Catalunya en la proteccid de la informacié i les infraestructures del pais
davant les ciberamenaces. En un mén digitalitzat i interconnectat, la seguretat de la
informacio s'ha convertit en una prioritat estrategica, i I'Agéencia subratlla el compromis de
Catalunya amb la promocié d'un entorn digital segur i de confianca. Dins d'aquest context,
els acords marc en materia de ciberseguretat representen una eina essencial per a la
implementacié de solucions i serveis que reforcin la ciberseguretat de Catalunya, alineats
amb |'Estratégia de Ciberseguretat 2019-2022 i la proposta per a la nova Estratégia 2023-
2027.

Amb un enfocament clar en la prevencid i detecci6 de ciberamenaces, la resposta efectiva
davant incidents de ciberseguretat, la promocié de la cultura de ciberseguretat, i la
col-laboracid i coordinacié amb diferents actors a nivell local i internacional, I'Agéncia opera
dins de I'ambit d'actuaci6 definit per la llei, que marca les directrius d'actuaci6 de I'Agéncia,
les seves funcions, estructura organica i el régim de governanca.

L’Agéncia sota la direccié estratégica del Govern de la Generalitat de Catalunya, en
coordinacié amb les entitats del sector public de 'Administracié de la Generalitat de
Catalunya, i col-laborant amb governs locals de Catalunya, sector privat i societat civil és
'encarregada d’establir i de liderar el servei public de ciberseguretat i t¢ com a objectiu
garantir una Societat de la Informacié segura i confiable per al conjunt de la ciutadania
catalana i de la seva Administracié Publica, amb la voluntat d’esdevenir un referent a nivell
nacional i internacional en matéria de ciberseguretat.

Els avencgos impulsats per I'Estratégia 2019-2022 han establert un solid punt de partida
per a futures accions, incloent la consolidacié de I'Agéncia de Ciberseguretat com a entitat
de referencia. Aquests avengos no nomeés han millorat la capacitat de resposta davant
incidents siné que també han promogut una major consciencia i formacié en ciberseguretat
entre la ciutadania i les organitzacions. La nova Estratégia 2023-2027, "Una Catalunya
cibersegura en una Europa Digital", s'orienta cap a reforcar la resiliéncia digital, protegir
els serveis i infraestructures essencials, i assegurar que ciutadans i organitzacions es
beneficiin de tecnologies digitals de confianca.

En el marc de l'activitat gestionada per 'Agéncia de Ciberseguretat, cal destacar que
aquesta gestiona més de 2.200 sistemes d’informacio, més de 220.000 usuaris i un
perimetre de 24 departaments i organismes rellevants. Aquest perimetre protegit provoca
un nivell d’activitat de gestié de més de 4.424 milions de ciberatacs durant el 2022, una
xifra 20 cops superiors a la del 2021.

D’aquests 4.424 milions de ciberatacs gestionats, 2.175 van esdevenir en un incident
efectiu de seguretat gestionat per '’Agéncia de Ciberseguretat, el que representa una
reduccio del 22% respecte de I'any 2021.

Les xifres fan paleses la necessitat de dotar-se de noves eines i de seguir ampliant el
perimetre d’actuacié. En aquest sentit, i alineat amb la nova Estratégia, I'’Agéncia ampliara
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el seu perimetre d’actuacio i per tant, incrementar el nivell de proteccio, resiliéncia i
prevencio de més ambits. Concretament, 'Agéncia, entre altres, ha de desplegar les seves
capacitats i/o donar suport a diversos ambits d’actuacio, com sén la Generalitat de
Catalunya, I'Administracio Local, les infraestructures critiques i essencials, les universitats
i centres de recerca, I'entorn hospitalari i assistencial, organismes publics i ciutadania (en
endavant, Ambits d’Actuacio), aixi com establir canals de col-laboracié amb tot el sector
de la ciberseguretat.

Amb una base legal sodlida i una visi6 estratégica clara, els acords marc facilitaran
I'estandarditzacié de processos i el desplegament de politiques, mesures, solucions,
iniciatives i programes de ciberseguretat, promocié de la innovacio i el talent, i contribuiran
a un entorn digital més segur. A través d'una col-laboracié efectiva entre I'Agéncia de
Ciberseguretat, les administracions publiques, el sector privat incloses les PIMES que
constitueixen un percentatge gran del teixit empresarial de Catalunya i la societat en
general, es fomentara el desenvolupament del sector de la ciberseguretat per garantir que
Catalunya esta ben posicionada per afrontar els reptes del present i del futur en el moén
digital. Aquests acords marc son, per tant, una peca clau en I'estratégia de Catalunya per
construir un futur digital segur i resilient.

1.1 Funcions de I'Agéncia de Ciberseguretat de Catalunya rellevants a efectes
del la nova estrategia de contractacio

A efectes de la nova estrategia de contractacio son rellevants les seglients funcions de
'Ageéncia:

e Serveis Corporatius s’ocupa de la gestid financera i pressupostaria de I'entitat, la
contractacio, la comunicacio i la gestié de personal.

e Operaci6 de la Seguretat du a terme la prestacié técnica dels serveis de seguretat
vinculats a les funcions de proteccid, prevencid, deteccid, resposta i recuperacié de
seguretat en la seva vessant més operativa i la seguretat corporativa.

e Desenvolupament d’Estratégia d'Ambits té les funcions de gestionar els destinataris
de les actuacions i de desplegar els programes i iniciatives de seguretat a partir de
les necessitats i particularitats de cadascun d’ells.

e Area de Producte s'ocupa d'identificar les necessitats i proposar noves idees i
estratégies per a I'elaboracié de nous productes generats per I'Agéncia o millora dels
existents, i coordina l'execucié del cicle de vida dels productes, des de la seva
concepcid fins a la seva retirada, incloent el disseny, desenvolupament,
desplegament i control de qualitat.

e Centre d’Innovacié i Competéncia en Ciberseguretat (CIC4Ciber) s’ocupa de la
coordinacio, cohesio i capacitat de I'ecosistema de Ciberseguretat de Catalunya,
recolza el coneixement, sensibilitzacio i conscienciacio, i la innovacié com a palanca
de transformacié i creixement del sector i fomenta la captacio de forns i la
internacionalitzacié de I'entitat.

e Certificacions en matéria de Ciberseguretat per desplegar totes les eines i
processos vinculats al procés de certificacid en ciberseguretat de les entitats,
garantint sempre la independéncia necessaria per la correcta execucié d’aquests
processos.
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LOT 1: Servei de suport a la comunicaci6, divulgacio i generacié de continguts

Objecte del servei

Aquest servei inclou la redaccid, la creacid i la produccié d'elements i continguts per
comunicar l'activitat de I'Agencia a través dels diferents canals, tant offline com en linia,
des de la redaccio de noticies, notes de premsa, documents de suport, i els serveis de
suport per a I'elaboracié d'elements de disseny grafic i video. A aquests continguts s'hi
afegeix la generacié de continguts especifics per conscienciar els diferents col-lectius
objectiu de I'Agencia en materia d'Us segur de la tecnologia per maximitzar lI'impacte de la
visibilitat de les activitats de I'Agéncia i generar una societat digital cibersegura.

Requisits del servei

Com a requisit general d’aquest servei, 'Agéncia de Ciberseguretat de Catalunya té com
a prioritat implementar una estratégia completa de sensibilitzacio en ciberseguretat per a
I'ecosistema catala, abordant diferents publics i serveis.

Entre els requisits especifics del servei, I'adjudicatari haura de:

¢ Dissenyar, implementar i gestionar iniciatives de sensibilitzacié en ciberseguretat,
considerant destinataris, canals i continguts per maximitzar-ne l'impacte. Més enlla
de definir els continguts o imatge, cal establir com llancar la ciberseguretat activa,
a qui activar, a qui s’adreca, aixi com planificar-ne i gestionar-ne I'execucio.

e Realitzar un estudi demografic per determinar grups objectius i crear estratégies
especifiques per a cadascun, especialment haura de desenvolupar-se una
estratégia robusta per a aquell grup més vulnerable en l'ecosistema de la
ciberseguretat.

e Oferir serveis de clipping diaris.

Coordinar activitats amb serveis i productes de I'’Agéncia per optimitzar accions i
promoure en xarxes socials.

e Desenvolupar i promoure continguts propis per assolir impactes especifics a
diversos publics de les linies de servei de I' Agéncia de Ciberseguretat.

e Actualitzar regularment textos i grafics als llocs web de I'Agéncia, aixi com a
plataformes i canals dirigits a I'ecosistema catala.

e Utilitzar acords existents amb tercers per amplificar la difusié de continguts.

o Establir i mesurar objectius d'impacte, ajustant estratégies segons sigui necessari.

e Gestionar de manera integral la produccio i postproduccio de contingut per a les
diferents iniciatives desenvolupades. Els continguts hauran d'incloure produccio
experta i de marqueting, sovint adaptant continguts existents, en els formats més
adequats (p. ex. posts en xarxes socials, videos, presentacions executives,
infografies, etc.) en funcié dels canals determinats a I'estratégia .

e Establir objectius per cada iniciativa, realitzar metriques al voltant d'aquests
objectius i establir accions de correccié o millora si és necessari.

e Donar suport a la plataforma hub Ciberacadémia en el disseny d'elements i
executar iniciatives de comunicacié dels diferents programes d'actuacid que es
facin.

e Elaborar i difondre materials de conscienciaci6 i sensibilitzacié entre la ciutadania
dins del Programa Internet Segura.
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¢ Mantenir actualitzats els elements textuals i grafics de plataformes web i canals
oberts addicionals adrecats a l'ecosistema catala.

o Assessorar en les estratégies de posicionament organic i inorganic per difondre els
programes de ciberseguretat desenvolupats al servei.

e Coordinar les activitats amb altres productes generats per I'Agéncia per optimitzar
accions i donar suport a la difusio a les xarxes socials.

Tots els continguts i lliurables generats, aixi com els publicats als diferents canals
de difusio, s'han de desenvolupar en catala, i es podran sol:-licitar continguts
especifics en castella i anglés.

Descripci6 del servei

L'Agéncia de Ciberseguretat de Catalunya vol promoure la conscienciacié i la
sensibilitzacié en entorns digitals. Per aixd cal homologar diferents empreses en aquest
acord marc amb l'objectiu de donar suport als serveis de comunicaci6, divulgaci6 i
generacio de continguts digitals. L'empresa adjudicataries dels contractes basats haura de
desenvolupar iniciatives de conscienciacio i sensibilitzacié en ciberseguretat, per aixo
haura de realitzar una segmentacié de mercat per determinar els grups de public objectiu,
establir el canal de comunicacié adequat i els continguts especifics per a cadascun, entre
d'altres. Dins aquests continguts es desenvoluparan elements de disseny grafic i de video.
L'adjudicatari del posterior contracte basat, podra realitzar una gestié integral de la
iniciativa pel que fa a la de produccié i postproduccié als canals establerts. Els serveis
concrets s'especificaran en els contractes posteriors basats de manera concreta.

Aixi mateix, I'empresa adjudicataria del posterior contracte basat també haura de fer una
estratégia de posicionament SEO i assessorar en la implementacié de les activitats de
publicitat digital (Paid Media) que es realitzaran per via dels canals de contractacié de la
Generalitat a tal efecte, amb l'objectiu d'augmentar la visibilitat de l'agéncia de
ciberseguretat de Catalunya i maximitzar l'impacte a l'ecosistema de ciberseguretat de
Catalunya.

En cas que sigui necessari, les empreses homologades d'aquest Lot s'han de coordinar
amb I'objectiu de planificar iniciatives de divulgacio coordinades amb les activitats restants
(alineament amb promocié d'esdeveniments de ciberseguretat, programes de
conscienciacio, etc.).

Activitats del servei

Definicio i disseny d’iniciatives de comunicacié

L'Agéncia, en el seu paper com a impulsora de la seguretat TIC a Catalunya, té com a
objectiu principal “assegurar una societat de la informacié segura per a tothom”. Aquest
proposit es realitza amb iniciatives estratégicament dissenyades, que busquen
conscienciar diversos sectors de la poblacié sobre la ciberseguretat.
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Aquestes iniciatives es planifiquen de manera especifica, executant-se a través d'una
varietat de canals per assolir segments o col-lectius especifics. Es busca arribar a diferents
grups demografics, considerant aspectes com ara trams d'edat, bretxa digital de genere,
poblacié en situacio d'atur a causa de processos de reskilling/upskilling, tipus especifics
d'empreses a conscienciar, entre d'altres. D"aquesta manera, s’assegura una estrategia
integral i adaptada a les necessitats particulars de cada audiéncia objectiu.

En aquest context, i a mode d'exemple no limitatiu I'adjudicatari del posterior contracte
basat haura de:

e Gestionar el desplegament de les iniciatives de comunicacié, establint el mitja més
adequat de llancament per a cadascuna.

e Dissenyar i consensuar el lema i el claim de la iniciativa, aixi com els missatges
clau a transmetre amb l'area responsable de Comunicacio de I'Agéencia.

e Gestionar totes les accions que formin part de cada iniciativa realitzada: webinars,
sessions comunicatives, difusio de continguts, etc.

e Fer Us de les conclusions tretes a través de I'estudi SEO realitzat i orientar esforgos
en tematiques actuals i desenvolupar les accions de les campanyes en base a la
seva analisi.

e Fer Us dels recursos de disseny grafic necessaris per dissenyar visualment els
productes utilitzats a la campanya.

e Proposar millores als recursos de disseny grafic existents per adaptar-los a noves
tendéncies de mercat.

o Desenvolupament de métriques i mesurament de l'impacte de les iniciatives de
comunicacio segons uns objectius establerts a I'inici.

e Elaborar un informe de valoraci6 i impacte de les iniciatives realitzades, identificant
les fortaleses, debilitats i oportunitats de noves tematiques/activitats per a noves
iniciatives.

e Dissenyar estratégies de comunicacid que s'adaptin a diferents canals de
comunicacio. Col-laboracié estreta amb la resta dels adjudicataris del Lot 2 per
integrar les iniciatives a canals on-line i off-line amb esdeveniments presencials.

¢ Recopilar i analitzar el feedback directe de l'audiéncia objectiu per comprendre
millor les necessitats i ajustar estratégies futures.

Els serveis concrets s'especificaran en els contractes posteriors basats de manera
concreta.

Segmentacio de destinataris i determinacio de canals i format

La digitalitzacié ha transformat tant I'entorn social com econdmic, destacant la importancia
creixent de la ciberseguretat en la vida quotidiana. Amb I'objectiu de prevenir que l'impacte
d'incidents cibernetics transcendeixin la victima, I'Agencia busca generar una
conscienciacio col-lectiva en ciberseguretat a través de les campanyes.

Atesa I'amplitud i la diversitat de la societat catalana, €s essencial segmentar de manera
efectiva els destinataris dels missatges i activitats planificades. Aixo implica adaptar els
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canals i formats emprats per assegurar que les iniciatives de comunicacié siguin tan
efectives com sigui possible.

En aquest context, i a mode d'exemple no limitatiu I'adjudicatari del posterior contracte
basat haura de:

e Fer una analisi que inclogui la identificacié de segments de la poblacié segons
variables demografiques com edat, génere, nivell educatiu i ubicacié geografica.

¢ Identificar sectors especifics (per exemple, empreses, institucions educatives,
usuaris domestics) que poden requerir missatges personalitzats.

e Seleccionar canals apropiats per a cada grup, considerant la preferencia i el
comportament de consum de mitjans de l'audiéncia (xarxes socials, correu
electronic, esdeveniments presencials, etc.).

e Fer Us dels indicadors d’impacte mesurats per realitzar una analisi i una redefinicié
continuada de la segmentaci6, canals i formats, amb I'objectiu d’obtenir majors i
més efectius impactes en el temps.

e Detectar el public objectiu més vulnerable als ciberatacs amb la consequent
planificacié estrategica a la selecci6é del mitja de canal més adequat.

e Seleccionar el format més consumit a cada canal de difusié.

Els serveis concrets s'especificaran en els contractes posteriors basats de manera
concreta.

Produccio i Postproducci6é de Continguts
Coordinaci6 de la postproduccioé de productes experts per a la difusio.

L’ecosistema de I"'Agéencia és divers i ofereix un gran potencial per a la promocié de la
ciberseguretat en diferents ambits de la societat catalana. Per dur a terme aquest objectiu,
I'Agéncia genera i disposa d’informacio valuosa, pero, per poder generar el maxim impacte,
requereix una estratégia de marqueting i capacitats de postproduccié expertes en adaptar
els productes generats a cada destinatari i canal de difusio.

En aquest context i a mode d'exemple no limitatiu I'adjudicatari del posterior contracte basat
haura de:

e Generar subproductes a partir dels informes i els productes generats per 'Agéncia.
Aquests subproductes tindran la forma de presentacions executives, disseny
d'infografies, cronogrames, versions adaptades dels informes per a determinats
proposits, entre d'altres.

e Dissenyar conceptualment fulletons/diptics/triptics per a esdeveniments o altres
usos que seran elaborats pels recursos de disseny grafic disponibles a I'Agéncia.

e Dissenyar propostes d'usos del material de marxandatge per a diferents col-lectius:
llapis de memoria, motxilles, tapa-webcams, etc

e Donar suport a la Direccié de I'Agéncia en I'elaboracié de documents Powerpoint
per dur a terme presentacions en diferents tipus d'esdeveniments on I'Agéncia sigui
ponent.

e Administrar una plataforma per a la difusié de missatges textuals o videografics en
la forma especifica que tingui aquests continguts. Els missatges estaran basats en
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els productes de ciberseguretat més actuals, missatges de conscienciacio i
sensibilitzacio o altres tipus d'informacions d'interes

Suport ala difusié de continguts per maximitzar-ne I'abast.

En el context actual, en que la societat es converteix cada dia meés digitalitzada, cal una
accio activa per a la difusié dels principis de la Ciberseguretat en diferents ambits i sectors.
L'Agéncia requereix que els productes que elabora es difonguin de manera efectiva,
maximitzant-ne I'impacte i allargant-ne el cicle de vida, incidint en els canals i les comunitats
més adequades.

En aquest context, i a mode d'exemple no limitatiu I'adjudicatari del posterior contracte
basat haura de:

e Crear publicacions visualment atractives a xarxes socials que destaquin missatges
clau amb claredat, buscant captar I'atencioé i generar interés entre l'audiéncia.

¢ Desenvolupar calendaris estratégics per planificar la difusié continua de continguts
a diversos canals, com ara xarxes socials, seleccionant acuradament el moment i
format més efectiu per maximitzar l'impacte en el public objectiu.

e Reforcar els canals existents, com els protagonistes a la Comissi
Interdepartamental d'Internet Segura, i aprofitar els acords i convenis establerts per
I'Agéncia amb entitats que disposen de mitjans per a la difusié de materials.

¢ |dentificar i enfortir els actuals canals de col-laboracié per compartir materials de
sensibilitzacid, en xarxes socials i amb entitats col-laboradores, per ampliar-ne
l'abast i limpacte.

o Promoure a nivell nacional i internacional les principals iniciatives, productes,
descobriments i éxits relacionats amb la ciberseguretat a Catalunya, vinculant-los
a projectes estratégics liderats per I'Agéncia.

e Reutilitzar continguts generats per I'Agéncia mentre siguin rellevants, mitjancant
recordatoris o referéncies a xarxes socials que vinculin noticies actuals amb
documents publicats préviament.

e Realitzar un seguiment detallat de la difusié de continguts mitjangant indicadors
clau, permetent una analisi exhaustiva de I'impacte i la implementacié d’accions
rapides i efectives.

e Facilitar la participacio activa de la comunitat a les xarxes socials, fomentant la
interaccié mitjangant enquestes, debats i dinamiques participatives.

e Implementar estratégies de gamificacié en la difusié6 de continguts i promoure la
participacié activa del public a través de desafiaments i recompenses.

e Possibilitar la col-laboracié amb liders d'opinid, tant online com offline, en I'ambit de
la ciberseguretat per ampliar I'abast de les iniciatives comunicatives i enfortir la
credibilitat dels missatges.

e Desenvolupar contingut exclusiu per a plataformes especifiques, adaptant el format
i to segons les caracteristiques de cada canal, com Stories, Reels o IGTV a
Instagram.

e Organitzar esdeveniments virtuals en col-laboraci6 amb socis estrategics per
potenciar la visibilitat i la participacié en campanyes i activitats de ciberseguretat.

Els serveis concrets s'especificaran en els contractes posteriors basats de manera
concreta.

Definicié d’estratégies de posicionament SEO i SEM
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L'agéncia de ciberseguretat de Catalunya esta immersa en una estratégia integral per
enfortir la seva presencia en linia i augmentar la seva capacitat de difusio6 i visibilitat. Per
aixo, entre els serveis requerits hi ha el desenvolupament d'una estratégia de
posicionament organic i inorganic. Aixi mateix, s'hauran d'utilitzar les eines necessaries per
a la recopilacio i I'analisi de dades d'impacte i interaccié a webs i xarxes socials com ara;
Piwik Pro , Matomo, Data Studio, Meta Business Suite i LinkedIn advertising platform,
gestionant pressupostos publicitaris de manera efectiva.

Aixi mateix, en el cas de les campanyes publicitaries de pagament, 'empresa haura de fer
estrategies tant en canals tradicionals (premsa, radio o televisié) com en mitjans digitals
(xarxes socials) que seran executades a través dels canals de contractacié definida pels
Acords de Govern a tal efecte

En aquest context, a mode d'exemple no limitatiu I'adjudicatari del posterior contracte basat
haura de:

e Avaluar exhaustivament el lloc web Agéncia de Cibersequretat de Catalunya
(gencat.cat) per identificar oportunitats de millora en termes d'estructura, contingut
i rendiment.

e |dentificar termes i frases rellevants a I'ecosistema de la ciberseguretat que hagin
de tenir un alt volum de cerques i baix nivell de competéncia.

e Ajustar el contingut, I'estructura i els elements técnics de la pagina web Agéncia de
Ciberseqguretat de Catalunya (gencat.cat) lloc per millorar-ne la rellevancia i
llegibilitat per als motors de cerca, keywords, titols, subtitols, etc. (SEO on page)

e Assessorar en la planificaci6 de campanyes de publicitat en linia de pagament a
les xarxes socials amb els formats i requeriments adequats.

e S'hauran de realitzar les accions necessaries per aconseguir enllacos al nostre site,
aixi com aconseguir un bon CTR als resultats del motor de cerca (SEO off page)

e Recollir informacié dels indicadors d'impacte (usuaris i tipus de pagines
visualitzades a web; reach , impressions, brand awareness , transit a webs, a
xarxes socials; espectadors de videos, visualitzacions totals i parcials de video, a
Youtube i Meta) i indicadors d'interaccié ( engagement : call-to-action button clicks,
profile clicks, tab clicks, comentaris, nUmero de m'agrada, comparticions, missatges
entrants d'usuaris, mencions...) de les diferents publicacions en xarxes socials
usant Data Studio, Piwik Pro, Google Analytics 360, Google Ads dashboard, Meta
Business Suite o Business Manager, Linkedln advertising platform, Youtube
Advertising...

Gestio integral de continguts

A continuacio, es relacionen alguns dels serveis que es podran incloure als posteriors
contractes basats.

Coordinaci6 general de I’elaboracio de continguts.

L'empresa adjudicataria dels contractes basats tindran un paper essencial en treballar de
manera coordinada amb altres serveis i proveidors dins dels diferents Lots. L'alineaci6 dels
continguts digitals amb les directrius de I'agencia implica una col-laboracié integral amb
diverses linies de servei, des de la definicié d'impacte fins a la produccio i la difusio de
productes. En aquest context, la gestié eficient dels recursos de produccié, amb una
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disposicié planificada en el temps, esdevé crucial per complir els objectius establerts. En
Gltima instancia, la difusié de la cultura de ciberseguretat requereix la participacio i la
col-laboraci6 de diversos responsables, subratllant la necessitat d'una execucio estratégica
i col-laborativa per assolir I'éxit en aquestes iniciatives.

Redaccid, gestid i distribucié de notes de premsa, articles i contingut web.

Es demanen capacitats per fer una redaccié senzilla i precisa, sense ambiguitats, orientat
a transmetre allo que realment és important, comunicar una idea de manera atractiva, amb
un absolut rigor sintactic i gramatical sobre la llengua catalana i que es prepari per a
versions en castella i /o I'anglés.

e Se seguira la linia editorial que s'haura definit des de l'area de Comunicacié de
I'Agéncia en quant a:

o Transmissi6é de valors de la marca Agencia, Internet Segura o qualsevol altra
marca especifica que es converteixi en formats i plataformes per promoure i
augmentar I'index d'impacte dels continguts disseminats.

o Adaptar els continguts i la redaccio a les caracteristiques dels diferents tipus
d'audiéncia, per la qual cosa cal comptar amb versatilitat i capacitat per canviar
de registre facilment.

o Vessant pedagogic: haura de ser capa¢ d'idear un tractament didactic
(principalment per al Programa Internet Segura), sense perdre de vista les
caracteristiques del col-lectiu a qué van destinats els continguts elaborats o el
material formatiu/sensibilitzador en qué s'estigui treballant.

L'Agéncia compta amb diferents actius de difusié propis (entre d'altres)

e https://cibersequretat,gencat.cat ,
e https://internetsegura.cat ,
e https://portal.cibersequretat.cat ,

e https://portalaall.ciberseguretat.cat

Aquestes coordinen l'actualitzacié de continguts amb altres actius web de I'Administracié
de la Generalitat de Catalunya (XTEC, EDU365, Consumcat
https://edu365.cat/internetsegural/index.html,

https://consum.gencat.cat/ca/recomanacions/seguretat-a-internet/, ),I' Administracié Local

(AOC) il'entorn

Els aspectes a tenir en compte en I'elaboracié dels continguts (articles, posts, disseny de
hubs de campanyes comunicatives...) abans de ser publicats:

e Terminologia de Ciberseguretat TERMCAT.

e Guia d’estil de redactat de noticies en perspectiva de génere.

e Optimitzar el posicionament SEO de la nova publicacié escollint la millor formulacié
de keywords.

e DECRET 216/2023, de 5 de desembre, sobre accessibilitat dels llocs web i de les
aplicacions per a dispositius mobils de I'Administracié de la Generalitat de
Catalunya i del seu sector public.
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En els posteriors contractes basats es podran especificar concretament als requeriments
anteriorment citats.

Disseny grafic i maquetat de productes comunicatius digitals o impresos.

Es requereixen habilitats especialitzades per dur a terme activitats vinculades al disseny
grafic, produccié editorial, creacié d'infografies, edicié o adaptacio d'il-lustracions digitals,
maquetacio i tractament de fotografies, amb un enfocament preferent en la implementacio
en diversos suports digitals, especialment dispositius mobils i d’escriptori.

La creaci6 de materials s'ha de guiar sempre pels criteris d'identitat corporativa
actuals de I'Agéncia i de la Generalitat de Catalunya, o que s'especifiquin a les
contractacions basades. A més, aquests materials faran referéncia a les diferents
linies de servei de I'agencia i s'implementara una politica de hashtags per indicar-
ne el tipus de difusioé vinculat a 'activitat corresponent.

Se seguiran les recomanacions especifiques per a I'edicié de nous continguts a les
diverses plataformes web, prioritzant I'adaptacio per al'Us i el consum en dispositius
mobils. S'implementaran sistemes d'optimitzacié de mida i format d'imatges, aixi
com descompressié durant la navegacio per millorar els temps de visibilitat en
pantalles mobils.

L'edici6 de guies, presentacions i butlletins sera continua, generant productes
digitals en format document tancat per a baixar-los a les webs, xarxes socials o per
enviar-los mitjangant correu electronic (CRM), en grups de Teams o com a
referéncies en activitats formatives.

Eventualment, aquests productes grafics podrien requerir formats impresos
(fulletons, triptics, guies d'empreses, lones, vinils, panells d'exposicions, rollups,
etc.) per a esdeveniments o distribucio en activitats de networking, formatives o de
sensibilitzacié. La gestié de proveidors necessaris es proposara per coordinar
I'elaboracié d’aquests continguts.

S'incentivara l'exploracié i I's de nous formats audiovisuals i de continguts
dinamics adaptats (infografies animades, continguts interactius, videos,
animacions, etc.) d'acord amb les noves tendéncies de comunicacié i consum
digital, adaptant els formats segons els diferents publics objectius.

Creaci6 d'il-lustracions i grafics que acompanyin informes i documents per fer-los
més visuals i comprensibles

En els posteriors contractes basats es podran especificar concretament els requeriments
anteriors.

Manteniment de continguts en canals web i digital media manager.

Els serveis i conceptes es poden ampliar o reduir en cada contractacié basada.

A tall d'exemple no limitatiu I'adjudicatari del posterior contracte basat haura de:

Agéncia de Ciberseguretat de Catalunya
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Administrar banners i destacats, exportats a col-laboradors i socis, es considera
essencial per augmentar les referéncies externes i enfortir la reputacié dels llocs.
La publicacié estrategica de temes de portada, coordinada amb el community
manager , aconseguint aixi optimitzar el cicle de vida dels articles, aprofitant
elements visuals adaptats per a diferents xarxes socials.

Realitzar la slider de portada, amb articles destacats, s'ha d'actualitzar regularment
per oferir la maxima actualitat a la vista principal de la web. L'eleccié de temes de
portada influeix a les seccions destacades, i estratégies especifiques s'han
d'implementar per maximitzar la visualitzacio d'elements i millorar la imatge global
de la portada.

Gestionar banners i destacats, enllacats a seccions rellevants de la web, i la creacio
de seccions especifiques per a campanyes de llarga durada sén aspectes crucials
per generar Paid Media i complir els objectius d'impacte.

Elaborar subsites i els seus elements de navegacié especifics per a campanyes,
aixi com la revisié técnica de l'estructura de la web, sén tasques imprescindibles.
S'ha de coordinar amb la Seguretat Corporativa i els mitjans técnics de I'Agéncia
per garantir I'actualitzacié i la seguretat dels CMS i altres sistemes.

Administrar xarxes socials i la construccié de comunitats d'usuaris, oferint beneficis
a través de la participaci6 activa , requerira la preparacié i definicié de copys per a
posts, tractament de fotografies i produccié i edici6 de videos. Aquesta
col-laboraci6é no sols implica la coordinaci6 amb Comunicacié de I'Agéncia, sino
també amb els responsables de les linies de servei que generen continguts de
I'Agéncia.

Coordinar la gestio de I'estratégia de posicionament SEO de I'organitzacio.
Construir i mantenir relacions amb liders d’opinié, amb altres organitzacions
rellevants en 'ambit de la ciberseguretat, especialment dins de I'ecosistema catala.

En els posteriors contractes basats es podran especificar concretament els requeriments
anteriors.

Produccio de videos per a campanyes i contingut multimédia

Si aixi s'especifica a la contractacié basada, es disposara de recursos de Video Producer,
destinats a coordinar i gestionar els aspectes relacionats amb el procés de produccié de
continguts audiovisuals de principi a fi. L'adjudicatari haura d'encarregar-se de la direccio
creativa, establir un pressupost, escriure guions, organitzar la logistica, els terminis i
elaborar el producte audiovisual o infografic animat per a la difusio, principalment, a webs
i xarxes socials.

Agéncia de Ciberseguretat de Catalunya

S'interrelacionaran diferents disciplines per crear aquests continguts.

S'hauran de crear diferents guions adaptant-se cadascun al tipus de plataforma on
el contingut es publicara. Aixi mateix, s'elaboraran formats infografics (amb una
animacié minima o story telling)

S'elaboraran videos curts coneguts com a “reels” per a plataformes de comunicacio
en tendéncia.

Es podra fer servir material d'enregistraments propis o de fonts de video utilitzables
en bancs d'imatges, amb locuci6 de veu en off, amb pista de musica i/o efectes i
amb la imprescindible edici6 de subtitols perque sigui el maxim accessible (sobretot
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si s6n continguts que cal visualitzar en dispositius mobils o en pantalla gran sense
volum).

e S'elaborara un contingut adequat i amb la usabilitat web corresponent, per aixo
s'hauran de considerar els diferents formats dels mitjans utilitzats per visualitzar els
continguts.

e EIl contingut es realitzara amb un estil/maqueta adaptable als diferents publics
objectius, que el proveidor ha de proposar sempre com a complementaria del
format textual i que es pugui utilitzar com a sistema de comunicacié massiva de les
iniciatives comunicatives o dels col-lectius on s'utilitzaran.

e Els videos es podran utilitzar en campanyes de Paid Media i, en aquest cas, es
proposaran format d'espot publicitari amb durades molt més curtes (de menys de
30 segons de durada, escurcat per exemple d'un video més llarg), vertical per a
mobils o apaisat a la pantalla. Han de distribuir-se facilment per les xarxes socials,
de forma nativa ( reels o stories d'Instagram -verticals amb audio i video, amb filtres
i efectes visuals, icones grafiques o text-, #short de Youtube etiquetant tematiques
0 com a suport publicitari promovent contingut produit amb campanyes de Paid
Media, etc. ) .

e L'elaboracid dels continguts s'ha de planificar per ser frequent i eficag, per
assegurar un gran impacte i interaccio en les difusions del servei.

e Pertenir més rendiment, es proposa pensar en les col-leccions de video produides
(segons tipologia de col-lectiu 0 en campanyes determinades), si escau, amb
capitols o episodis, d'elaboracié propia, que es planifiquin diferents lliuraments i Us
en un periode llarg.

e Podra ser necessari gestionar/coordinar-se amb altres proveidors tercers per
produccio, enregistrament o edicid de projectes amb altres requeriments de video,
a fi de complementar les necessitats on l'adjudicatari no arribi si calen capacitats
més complexes en muntatge o requereixen més durada.

e De forma continuada es fara control i analisi de la ratio de visualitzacio i I
engagement pel material audiovisual publicat perquée hi hagi un procés de millora
en les noves propostes de produccio6 de video.

e Addicionalment, pot resultar interessant explorar I'is de formats de podcast i
acompanyar-los a les xarxes socials d'animacions o elements iconografics animats,
imatges o textos incentivables.

Lliurables del servei
Publicacions web

L'empresa adjudicataria del contracte basat s'encarregara eventualment d'aquests
productes ja que també es poden requerir en un acabat imprées (fulletons, triptics, guies
impreses, panells, rollup...) per ser utilitzats en congressos, tallers, fires o esdeveniments
diversos, o per lliurar a assistents en jornades d'innovacié , sessions formatives o
sensibilitzadores presencials.

Canal "internetsegura.cat”
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Dins la linia de servei de Cultura hi ha un servei que ha de tenir gran impacte a la
ciutadania de Catalunya que és el Programa Internet Segura. Per a la seva difusi6 es fa
servir un espai web molt consolidat que es dirigeix a diferents tipologies de publics:

e Societat. Diferents propostes de d’iniciatives de comunicacié dirigides a diferents
targets per conscienciar en diversos ambits: Regala Ciberseguretat, Fengshui
Digital, Pren el control de qui ets a Internet, Stop Frau Digital!, CiberHigiene per
una vida digital segura i saludable, ...

e Educacio i formacid. Les propostes educatives de Ciberseguretat sorgides amb el
Departament d'Educacié per promoure cursos i capsules autoformatives (kudis)
basiques, i ajudar amb noves unitats didactiques o jocs interactius arran de la
celebracié de diferents edicions del Dia de la Internet Segura organitzada cada
febrer pel comité SaferinternetDay.org

¢ Families. A banda del canal de noticies d'interés, desenvolupa una recopilacio de
recursos actualitzat per a les families a partir de la Guia de Tecnologies digitals a
la infancia, l'adolescéncia i la joventut. També proposa una col-lecci6é de 10 relats
de Ciberseguretat per compartir en familia.

e Joventut. A I'Gltim periode s'han divulgat materials en format tutorial breu (format
accessible i gamificat i audiovisual) que desenvoluparan skills elementals i basics
de Ciberseguretat dins de l'apartat cibertrucs. Cadascu amb la corresponent
proposta educativa adrecada a docents i educadors no formals. També s'ha
elaborat la col-lecci6 d'articles. Vull estudiar Ciberseguretat! amb referéncies als
centres educatius que ofereixen estudis de Ciberseguretat.

o Empresa (teixit empresarial, professionals TIC i emprenedoria/startups). S'ha
agrupat al site d'empresa #Negocibersegur (adrecat a les pimes) on es compta amb
la relaci6 amb diferents patronals i associacions empresarials i professionals per
difondre iniciatives de ciberseguretat del sector, esdeveniments (en format webinar
o hibrid molts), promocié de conceptes com la responsabilitat digital corporativa
(CDREurope), ajuts per a la inversio, proveidors amb diferents taxonomies i
recursos formatius i de difusio, aixi com d'altres de nous que s'identifiquin.

El creixement constant, organic i de referéncies, d’aquest entorn web és imprescindible
per al manteniment del posicionament SEO. Perd també, tal com s'ha desenvolupat els
darrers anys, s'exploren continuament altres formules per arribar a nous publics o usuaris
a partir d'aplicar técniques SEM (Search Engine Marketing) en diferents modalitats de Paid
Media que aportin transit qualificat a diferents apartats o campanyes ubicades dins del
web, proposin missatges de sensibilitzacio a les diferents xarxes socials dins del context
de campanyes temporals o aportant comunicacio i imatge de campanyes coordinades per
la Comissi6 Internet Segura.

Es necessari dissenyar la difusio per les diferents xarxes socials disponibles, de forma
organica i assessorar en les Paid Media, per assegurar el millor impacte i interaccié
d'aquestes publicacions.

Tots els recursos del Lot sén necessaris per als lliurables Internet Segura i es coordinen
amb responsables d'altres Lots.

Planificaci6 de les campanyes Paid Media
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L'adjudicatari haura de disposar de la planificacié de la publicitat en linia ( Paid Media, tant
executada com prevista.

Aquesta planificacio desglossara la publicitat segons:

o Publicitat singular per a una campanya o Paid Media en concret

e Always on amb uns objectius definits.

e Assessorament en la planificacié de publicitat en linia a les xarxes socials durant el
calendari previst.

e La proposta de planificacié es dissenya conjuntament amb els responsables de
campanyes (per exemple de la Comissio Internet Segura o altres projectes de linies
de serveis de I'Area), i es coordina i valida amb responsables de comunicacio de I'
Agéncia .

o Esrequerira que els productes s'ajustin a les especificacions de qualitat i contingut
permeés dins de cada xarxa social per evitar-ne el rebuig.

e Es coordinara amb la Direccié General de Difusié del Departament de Presidéncia
en cas de campanyes de publicitat institucional de lI'administracié de la Generalitat
de Catalunya aixi com en els casos de campanyes Paid Media

e Les campanyes de Paid Media partiran d'una planificacié anual amb els recursos
disponibles i una estrategia de resultats a assolir amb I'is de les diferents
modalitats de publicitat proposades (generar visualitzacions de videos i transit web,
assegurar temps de permanencia, visualitzacions de publicacions especifiques ,
etc. ) , interaccions (pay-perclick en descarregues) sistemes de segmentacio
d'audiéncies. Per aix0, 'assessorament ha de preveure I'Us de:

o Meta Business: Reels o Storys d'Instagram i anuncis a Facebook.

Anuncis de videos de Youtube (capcaleres o post videos).

Campanyes de SEM de Google Ads.

Publicitat de LinkediIn.

Altres canals digitals de pagament que demostrin efectivitat en impacte. En

aquest sentit interessa col-laborar i coordinar amb partners estrategics

proposats als grups de treball de la Comissié Internet Segura que poden ser

promotors de campanyes Paid Media .

O
O
O
O

Tot 'assessorament en les estratégies de Paid Media hauran de ser coordinades amb
'empresa que executi les campanyes de Paid Media contractades a través del canal
establert segons regula I'Acord marc de serveis de gestid i inserci6 de publicitat
institucional en els mitjans de comunicacid. En cap cas, es licitara el Paid Media a través
del present acord marc.

Lliurables de noves campanyes

El servei ha de generar iniciatives de comunicacié definint les linies d'accié (comunicacio,
participacié o formacio) que incloguin tots els nivells d'actors, recursos i continguts de quée
es compta i activitats previstes, amb el model de relacio i pressupost economic, entre
d'altres.

Totes les iniciatives de comunicacié hauran de presentar/considerar les segients etapes
podent concretar-se en els posteriors contractes basats:
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Etapa Descripcio

Conceptualitzacié: naming, lema i definicié d'eixos
i tematiques principals a tractar. high-lines
Elaboracié de dossier de campanya amb proposta
de canals a desenvolupar.

Alineament a la linia editorial amb
els serveis de I'Agéncia

Conceptualitzaci6 de continguts: hub de
campanya, materials imprimibles, elements
publicitaris online i offline, guies o informes
especifics, videos, infografies i elements
descarregables des del hub, tests, enquestes o
quizs, definir possibles accions presencials
participatives o formatives associades (accions

Disseny i planificacié contingut

street)...
3. Desenvolupament de nous| Definicié d’activitats d’acompanyament del public
serveis associats a la iniciativa objectiu durant i post campanya comunicativa:

xerrades, jornades, presentacio d’eines i recursos
sensibilitzadors associats.

Valoracié d’impacte i interaccié de les accions
4. Valoraci6 i continuitat amb noves | desenvolupades i definici6 de proposta de
fases retroalimentacié de la campanya per a altres
col-lectius especifics (nova edicié6 anual o en
periodes d’intensificacié de noves accions)

Informe d'impacte i interaccions

Per determinar el grau d'efectivitat de les accions realitzades per I'empresa homologada,
heu de lliurar informes amb una avaluacié detallada de com una campanya o activitat
especifica ha influit en l'audiéncia i com l'audiéncia ha interactuat amb els continguts
generats.

Amb periodicitat mensual, I'adjudicatari haura d'actualitzar un repositori on s'incloura
informacié sobre els impactes obtinguts a les accions comunicatives de I'Agéncia i realitzar
I'analisi corresponent.

Les informacions dels impactes a recollir seran del tipus:

e Participacions de personal de I'Agéncia en esdeveniments, conferencies i impactes
al nombre d'assistents.

e Nombre de visualitzacions, interaccions i descarregues dels continguts. Amb
aquesta finalitat, es dotara I'adjudicatari d'accés a Piwik Pro, plataforma des d'on
podra obtenir la informacioé necessaria.

e Les metriques recollides hauran de permetre obtenir els indicadors de servei
necessaris per al seguiment de I'evolucié de la seva activitat.

e Recopilaci6 d'impactes agregats, amb informacié d'altres arees i serveis de
I'Agéncia, per obtenir un informe global de l'impacte de I'entitat, a partir del qual
se'n fara I'andlisi i se n'elaboraran conclusions per millorar-la.

Lliurables de postproduccié
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Per poder aguditzar l'impacte en la difusié dels continguts de I'Agéncia es requereix
capacitat experta per elaborar materials i productes experts a partir del coneixement
existent a l'organitzacio.

Aquesta capacitat ha de permetre planificar una estratégia comunicativa i generar lliurables
d'alta qualitat que permetin dirigir missatges clars, efectius i de qualitat, amb una manera
personalitzada i especifica per aconseguir el maxim efecte sobre cada destinatari.

Els elements de postproduccio consistiran, entre d'altres, a:

¢ Informes elaborats a partir d'altres productes existents a I'Agencia, com ara
informes de tendeéncies, els éxits aconseguits i les troballes amb relacié a
indicadors de Ciberseguretat a Catalunya, s'elaborara:

o Una presentaci6é executiva a Powerpoint.

o Unainfografia.

o Un cronograma amb la localitzacio temporal i descripcié dels principals
incidents i/o esdeveniments de ciberseguretat del periode.

¢ Quan I'Agéncia o algun servei actui com a ponents o tinguin una compareixenga
en un acte public, s'elaborara documentacié de suport com:

o Una presentaci0 executiva a Powerpoint. La presentaci6é anira
acompanyada amb un document de text esquematic a part que enriqueixi
la presentacio i suposi un suport per al consumidor.

o La generacié dinfografies es considera una eina molt valuosa per a la
conceptualitzacio i la transmissi6 de coneixement en matéria de
Ciberseguretat. Aquestes infografies han de tenir la qualitat técnica i grafica
adequades, per la qual cosa es podra comptar amb el suport d'altres serveis
de l'agéncia i els lots del present plec per a la seva realitzaci6.

o Publicacions a webs i xarxes socials, amb el text i I'element grafic
corresponents. | altres que es puguin requerir.

Correccio i traduccio

L'empresa adjudicataria del contracte basat posterior haura de garantir uns estandards de
llengua de comunicacié6 i disposara de recursos per corregir o adaptar qualsevol contingut
en llengles catalana, castellana i anglesa. A més, quan es requereixin, entre les activitats
gue haura de fer les empreses homologades, s'enquadren:

e Correccio de textos per a qualsevol lliurable o producte elaborat pels restants Lots
en el context de la comunicacié, divulgacio i generacié de continguts (noticies,
reporting, xarxes socials, etc).

e Traducci6 i/o correccié de documents (informes, presentacions, infografies) a fer
servir en esdeveniments i jornades, a publicar en linia i restants plataformes on-line
de I'Agéncia.

En qualsevol cas, caldra fer referéncia i s de la terminologia de ciberseguretat que apareix
a: Terminologia de la ciberseguretat | TERMCAT.

Rols i funcions

L'empresa adjudicataria assumira funcions per enfortir I'impacte de la seva accié externa
fent campanyes i difonent productes a publics objectius a través dels canals i formats més
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adequats aprofitant el teixit col-laboratiu existent o que s'incorpori de nou. Per aquest motiu,
I'adjudicatari ha de ser conscient de l'especial rellevancia d'aquesta tasca i, per tant, de la
necessitat d'aportar les habilitats seguents:

Actitud proactiva, autdbnoma i experiéncia contrastable a cada ambit de referéncia.
Creativitat.

Destresa comunicativa i interpersonal.

Capacitat de treballar en equip orientant objectius col-lectius.

Habilitat per analitzar tendéncies en mitjans on-line.

Capacitat per implementar solucions creatives en estratégies de marqueting.

Per donar resposta a les necessitats descrites per a la realitzacié dels serveis descrits
anteriorment, l'agéncia de ciberseguretat de Catalunya podra sol-licitar perfils concrets. A
titol enunciatiu i no limitatiu podra sol-licitar en els posteriors contractes basats de manera
no acumulativa els perfils seguents en funcié de les necessitats del servei objecte del
contracte basat:

Rol Funcions

Coordinacio de Gestio de mitjans digitals, gestié i planificacid d'estrategies de
I'elaboracié de posicionament organic i inorganic, coneixements en gestié de
continguts xarxes socials.

Redaccio i gestié de | Redaccid digital, Us de ferramentes dedicio de contingut, elaboracio
continguts de peces de video i, en general, elaboracié de contingut web.

Disseny grafic [I-lustracio, fotografia, creacid digital, maquetacié i edici6 de
contingut web.

Digital media Gesti6 de llocs web i xarxes socials, experiéncia en gestio i
manager administracié de marques i identitat corporativa a Internet.
Video producer Desenvolupament de contingut en format audiovisual, creacié de

guions i habilitats de storyboarding

Disseny d‘iniciatives | Segmentacio de mercat, desenvolupament d'estratégies en mitjans
de comunicacio i online i offline, gesti6 de plataforma digitals, experiencia en
marqueting estratégies d'optimitzacié per a motors de cerca i marqueting en
motors de cerca.

Generacio de continguts multimédia, gestié de plataformes i eines
Produccio6 experta digitals, coneixements en lambit de la terminologia de
ciberseguretat.
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2 LOT 2: Servei de suport per a la planificacié i la
definicié estratéegica, I’organitzacio, la realitzacié
tecnica, el disseny creatiu, la direccid6 i el
desenvolupament dels diferents actes de
I’agéncia

2.1 Objecte del servei

Aquest lot inclou la conceptualitzacio, I'estratégia i la realitzacié técnica, la construccio i
I'aportacio dels recursos addicionals necessaris per garantir una presencia correcta de
I'Agéncia als congressos i fires on tingui un pavellé o estand. Aixi mateix també s'hi inclou
la gesti6 preparatoria i técnica aportant i instal-lant els equips i recursos necessaris per al
desenvolupament de jornades, actes, formacions i seminaris de I'Agéncia .

2.2 Requisits del servei

Entre els requisits especifics objecte del present lot es troben els seglents:
e Realitzaci6 tecnica d'esdeveniments:

o Provisi6 de serveis técnics per garantir el funcionament correcte de cada
esdeveniment.

o Instal-lacio i operacié d’equipament técnic necessari.
e Disseny creatiu i Direcci6é d'esdeveniments:

o Desenvolupament de conceptes creatius per a esdeveniments que
reflecteixin la identitat i els objectius de I'Agéncia.

o Direccid i coordinacio d'activitats per assolir-ne una execucio efectiva en els
esdeveniments de I'Agencia.

e Produccié i desenvolupament en esdeveniments:

o Gestid de la produccié d'esdeveniments, des de la concepcid fins a
I'execucio dels mateixos .

o Desenvolupament d’activitats interactives i participatives per involucrar a
audiéncia.
e Subministrament d'equipament:

o Identificacio, adquisicio i gestié de I'equipament técnic necessari per a cada
esdeveniment.

o Assegurament de la disponibilitat i el funcionament adequat dels recursos
tecnics.

S'esmenten de manera generica i es concretaran en els contractes posteriors basats de
I'Acord Marc.
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2.3 Descripci6 del servei

Des de I'Agéncia, es busca impulsar significativament la visibilitat a través de la gestid

d'esdeveniments, estenent-ne l'abast més enlla de les activitats internes per
satisfer les expectatives d'una audiéncia diversa, enfortint aixi la cohesio en termes
de Ciberseguretat.

El servei es caracteritza per una operativa meticulosa, abastant des de la sol-licitud i

I'analisi de requeriments fins al lliurament i I'execucié, garantint una gestio eficient
i adaptada a necessitats especifiques. Destaca la rellevancia estrategica de
dissenyar i conceptualitzar un calendari anual d'esdeveniments, prioritzant aquells
gue tenen un impacte significatiu per a I'Agencia i explorant tematiques que
enrigueixin el panorama d'activitats. La coordinaci6 i gestié de cada esdeveniment,
juntament amb la creativitat i el disseny, el muntatge i I'equipament audiovisual, es
posicionen com a elements fonamentals per assegurar I'eéxit de cada acte,
incorporant practiques sostenibles i respectuoses amb el medi ambient en tot el
procés. Aquest enfocament integral reflecteix el compromis de I'’Agéncia no només
amb I'excel-léncia operativa, sind també amb la projeccié estratégica i I'impacte
positiu en el seu entorn

Operativa del servei

A tall d'exemple, es relacionen a continuacié les principals caracteristiques sobre
I'operativa del servei concretat en els contractes posteriors basats en I'Acord marc.

Agéncia de Ciberseguretat de Catalunya

Sol-licitud i analisi de requeriments:

o L'Agéncia de Ciberseguretat de Catalunya realitzara comandes mitjancant
brifings que detallaran els requisits especifics de cada esdeveniment.

o Inicialment, I'empresa adjudicataria i I'Agéncia revisaran la informacio
disponible sobre l'esdeveniment, incloent-hi detalls organitzatius i de
planificacio.

Proposta de servei:

o Recopilar informacié necessaria per desenvolupar el servei i presentar
propostes especifiques per a cada acte.

o A cada proposta es detallaran els recursos, materials i tactiques previstes,
aixi com protocols per abordar possibles incidéncies.

Organigrama funcional i contacte:
o Elaboracio d'un organigrama funcional del servei i nimeros de contacte.

o Interlocutor Unic responsable de la coordinacié amb I'Agencia, amb plens
poders i preséncia durant el muntatge i el desmuntatge.

Coordinacié i Equips de treball:

o El coordinador del servei treballara en col-laboraci6 amb el responsable
tecnic de la instal-lacio i el designat per I'Agéncia.

21

PPT Acord Marc Comunicacié



AGENCIA DE "
@ ciBersecureTat  [[[[) Generalitat

DE CATALUNYA N de Catalunya

o L'empresa adjudicataria mantindra un equip estable de personal actiu i de
reserva per cobrir excessos d'unitats de servei o d'emergéncies.

o Es garantira la dedicacio exclusiva del personal assignat a I'espai, ajustant-
se a les necessitats diaries del servei.

e Eines i equipament:

o ElI personal, proveit per I'empresa adjudicataria del contracte basat,
disposara de les eines i instruments necessaris per al compliment efectiu
de les tasques contractuals.

e Compromis i propietat dels treballs:

o L'empresa adjudicataria es compromet a proporcionar tots els recursos
necessaris per a la correcta execucié de les feines.

o La propietat dels treballs adjudicats pertanyera exclusivament a I'’Agéncia,
requerint autoritzacié per al seu Us.

Termini de lliurament

e Es proporcionara un llistat amb les necessitats i les caracteristiques de cada acte,
juntament amb el termini maxim d'execucio.

e En termes generals, el termini maxim per a I'organitzacié de cada acte sera de 20
dies naturals des de la data de la comanda. Aquest aspecte es concretara sempre
en els posteriors contractes basats.

2.4 Activitats del servei

L'Agéncia s'embarca en un enfocament proactiu per ampliar i perfeccionar les capacitats
en la gestié d'esdeveniments, des de la concepcié estratégica fins a I'execucié minuciosa.
Aquesta expansio no es limita Gnicament a esdeveniments interns, sin6 que busca satisfer
les expectatives i les demandes d'una audiéncia més amplia i diversa, consolidant aixi la
cohesio en el teixit social.

Davant d'aquest escenari, és crucial anticipar-se a la implementacié de models de gesti
d'esdeveniments eficients i facilment adaptables a les necessitats especifiques de les
entitats interessades. Adoptar aquest enfocament estratéegic no només optimitzara la
qualitat i I'eficacia de I'assisténcia per part de I'Agéncia als diferents actes i esdeveniments.

Disseny i conceptualitzacié del calendari dels esdeveniments

A tall d'exemple es relacionen a continuacié6 de manera genérica les tasques a
realitzar en I'acord marc que es concretaran en el contracte basat posterior.
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o Definir, en col-laboracié6 amb la linia de servei d'Ecosistema de l'agéncia, un
calendari anual d'esdeveniments al comengcament de l'any. Es permet l'addicié
d'actes ad-hoc segons calgui.

e En cas que sigui necessari, elaborar una fitxa detallada per a cada esdeveniment,
incloent dates, objectius, actors involucrats, etc., juntament amb la data limit per al
lliurament del disseny complet.

e Prioritzar els esdeveniments segons la importancia estratégica i la factibilitat.

o S'haura de prestar una atencié especial a aquells esdeveniments que puguin ser
considerats estratégics per a I'Agéncia.

e Exploraci6 de tematiques dins l'ambit de [I'Agéncia per introduir varietat
d'esdeveniments al calendari.

Coordinacio6 i gestié de cada esdeveniment

e Desenvolupar la conceptualitzacié de I'esdeveniment basant-se en el briefing
proporcionat per I'Agéncia.

o Gestionar la secretaria técnica de l'acte, incloent-hi la gesti6 de convidats i
assistents.

e Coordinar serveis d’atencié al public, incloent hostesos/es.
e Encarregar-se de la regidoria de I'acte i cercar/contractar espais.

o Desenvolupar practigues sostenibles en la planificaci6 i execucidé de
I'esdeveniment, com ara la gestié de residus i opcions de catering sostenibles.

e Gestionar serveis de catering i restauracio.
e Proposar dinamitzadors/es i presentadors/es.
e Buscar i proposar detalls/regals (excloent-ne la compra).

e Contractar serveis de seguretat.

Creativitat i disseny

e Crear i produir elements grafics per a cada esdeveniment com a cartells, panells,
invitacions, photocall, cartell per al faristol, lona, entre d'altres.

e Aguests elements han de complir amb les indicacions i les directrius grafiques de
la identitat corporativa de la Generalitat de Catalunya que es puguin trobar a la
seva web, aixi com amb les indicacions concretes del personal de I'Agéncia de
Ciberseguretat.

e Considerar la utilitzacio de materials grafics respectuosos amb el medi ambient per
a esdeveniments.
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Muntatge

En cas que I'objecte del contracte basat requereixi muntatge

e L'empresa adjudicataria del posterior contracte basat ha de ser responsable del
lloguer i instal-laci6 d'elements necessaris per donar suport a cada esdeveniment,
com estructures d'estand, tarima amb moqueta, faldo, tarima amb barana, faristol,
cadires, taules, elements de senyaletica, catenaries, tanques de seguretat i
transport de material.

Aquestes especificacions es podran maodificar i especificar al posterior contracte basat per
satisfer les necessitats concretes de I'Agencia de Ciberseguretat

Equipament audiovisual

En cas que I'objecte del contracte basat requereixi equipament audiovisual

e Proporcionar l'equipament audiovisual necessari, incloent-hi equips de so,
microfons, altaveus, racks de premsa (minim 1), pantalles planes, pantalles de
LEDs, aparells de projeccié, cameres fixes, steadycamps, serveis de streaming,
connexions a Internet, enregistrament i difusié d'esdeveniments, i qualsevol altre
element necessari per a la realitzacid6 correcta, projeccid, enregistrament i
retransmissio de l'acte.

¢ Incloure el personal necessari per a la instal-laci6 i operacio de tots aquests equips
abans i durant I'esdeveniment.

Aquestes especificacions es podran modificar i especificar al posterior contracte
basat per satisfer les necessitats concretes de I'Agéncia de Ciberseguretat .

2.5 Productes del servei

Lliurables

Entre els productes generats dins aquest servei es troben:

e Calendari d'esdeveniments: Elaborat a l'inici i actualitzat segons calgui o quan
I'Agencia de Ciberseguretat ho requereixi.

e Fitxes dels esdeveniments: Documentacié detallada de cada esdeveniment
planificat.

e Planificacié dels esdeveniments: Desenvolupament d’estratégies i programes
per a I'execucié exitosa dels esdeveniments.

e Material de difusio dels esdeveniments: Si cal, es coordinara amb el Lot 1 per
crear material promocional i de difusio.
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¢ Informes d'esdeveniments: Documentacié exhaustiva que resumeix i avalua
cada esdeveniment realitzat.

o Registre de la informacié dels esdeveniments al CRM de I'Agencia:
Alimentaci6 i actualitzacié de dades al sistema CRM per a un seguiment eficient.

Tipus d’actes

Tipus d'actes

La concrecié de cada objecte de contracte es determinara en el contracte basat, a tall
d'exemple es relacionen diferents tipus d'acte i es poden concretar altres tipus d'actes als
contractes basats.

Tot i la singularitat de cada esdeveniment i la possibilitat de requerir conceptes especifics,
amb l'objectiu d'estimar els costos per a l'organitzacio, s'han definit tres categories
diferents. A continuacio, es detallen les partides minimes necessaries per dur a terme cada
tipus d’esdeveniment:

Actes Tipus 1: Participacié en congressos i/o fires que demanen una conceptualitzacio,
creacid, construccio i preséncia durant un periode determinat de dies. Se sol-liciten els
seglents conceptes/serveis:

e Conceptualitzacié de I'esdeveniment.

e Construccio6 d'elements estructurals de I'estand (parets, truss, etc.).
e Desenvolupament i produccié d'elements creatius.

e Servei de muntatge.

e Equipaments de so i imatge.

e Personal d’assisténcia.

Els serveis i conceptes es poden ampliar o reduir en cada contractacié basada.

Actes Tipus 2: Esdeveniments més simples que no requereixen conceptualitzacié ni
disseny. Se sol-liciten Unicament els segiients conceptes/serveis:

e Alguns serveis de muntatge.
e Equipaments de so i imatge.
o Personal d’assisténcia.

Els serveis i conceptes es poden ampliar o reduir en cada contractacié basada.

Actes Tipus 3: Conceptes/serveis a prestar:
e Conceptualitzacié de I'esdeveniment.

o Desenvolupament i produccié d'elements creatius.
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e Servei de muntatge.
e Equipaments de so i imatge.
o Personal d'assisténcia
Els serveis i conceptes es poden ampliar o reduir en cada contractacié basada.

Activitats post- esdeveniment

S'elaborara un breu informe per a cada esdeveniment, detallant-ne I'exercici en relacio
amb els indicadors préviament definits, que poden incloure la quantitat d'assistents,
impacte assolit, abast dels objectius, llicons apreses i la utilitzacié eficient de recursos.
Aquest informe servira com a referéncia per a futures edicions o esdeveniments similars.

2.6 Equip de treball

Per donar resposta a les necessitats descrites per a la realitzacié dels serveis descrits
anteriorment, 'Agéncia de ciberseguretat de Catalunya podra sol-licitar perfils concrets. A
titol enunciatiu i no limitatiu podra sol-licitar en els posteriors contractes basats de manera
no acumulativa els segients perfils en funcié de les necessitats del servei objecte del
contracte basat:

Competeéncies i aptituds

Coordinador Participacié en activitats relacionades amb la planificacid, la
d'actes coordinacié i la logistica d'esdeveniments.
Dissenyador Participacié en activitats relacionades amb la creaci6 i el
grafic disseny d'elements per a esdeveniments.

Técnic de so i| Muntatge d'elements per a esdeveniments i equipament visual.
il-luminacié
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3 LOT 3: Serveis de conscienciacio i capacitacio
de programes

3.1 Objecte del servei

S'hi inclouen els serveis de gestioé dels entorns virtuals d'aprenentatge en ciberseguretat,
generacié i disseny de continguts de capacitacié adequats i de qualitat per a cada
programa de I'Agéncia. Aixi mateix, s'hi inclouen serveis d'interrelaci6 amb la comunitat
educativa en ciberseguretat, incloent-hi la dinamitzacié d'activitats de capacitacio i la
creacio/gestié d'itineraris formatius on es plantegen diferents nivells i opcions de sortida

per als

usuaris; serveis de la gestié académica, i d'admissié d'alumnes a cursos previstos

a desenvolupar a la Ciberacadémia.

A tall d'exemple es relacionen a continuacié de manera genérica els objectius a
realitzar en I'acord marc que es concretaran al posterior contracte basat:

Gesti6 d’entorns virtuals d’aprenentatge.
Generacio i disseny de continguts de capacitacié adequats i de qualitat.

Interrelacié amb la comunitat educativa en ciberseguretat, activitats de capacitacio
i la creacid/gestié d'itineraris formatius on es plantegen diferents nivells i opcions
de sortida per a usuaris.

Serveis de gesti6 academica, i admissid d'alumnes a cursos previstos a
desenvolupar a la Ciberacadémia.

Coordinacié amb la Cybersecurity Skills Academy d'Europa (impulsada per ECCC
i ENISA) per fomentar la compartici6 de recursos i accions existents, integrar
diverses activitats d'aprenentatge i augmentar la visibilitat, I'accessibilitat i
l'impacte.

3.2 Requisits del servei

En els posteriors contractes basats es podran concretar els requisits especifics entre ells:

*

Agéncia de Ciberseguretat de Catalunya

Ajustar els programes de formacio i capacitacio d'usuaris per satisfer les demandes
dels diferents programes d'actuacio de I'Agéncia-

Dissenyar i fomentar diversos fulls de ruta en la capacitacié en ciberseguretat,
identificant i tancant bretxes, especialment en arees on I'oferta académica mostra
respostes lentes amb I'objectiu d'estimular o accelerar aquesta resposta.

Desenvolupar activitats de formacio i conscienciacié alineades amb el model de
'Agencia de Ciberseguretat de Catalunya i de I'European Cybersecurity Skills
Framework (ECSF). (https://www.enisa.europa.eu/topics/education/european-
cybersecurity-skills-framework) i les directrius de I'ECCC (European Cyber
Competence Centre), vigents o que sorgeixin. En aquest marc es poden identificar
i articular les tasques, competéncies, habilitats i coneixements associats als
professionals europeus de ciberseguretat.
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¢ Impulsar la formacio de professionals necessaris per cobrir totes
les fases del cicle de vida de les operacions de ciberseguretat,
coneguda com la taxonomia de I'ECSO*: Identificar, Protegir,
Detectar, Respondre i Recuperar.

FRAMEWORK

QoS

El marc de competéncies que es proposi treballar s'ha d'alinear amb els
resultats d'aprenentatge o exercici de la vida professional:

Nivell Coneixement Competeéncies i aptituds
1 Coneixements basics i Desenvolupar l'activitat en un
comprensio de la assignatura context senzill i orientar

2 Coneixement i comprensié de tots | Desenvolupar l'activitat en un
els aspectes principals de context senzill
ciberseguretat

3 Coneixement i comprensio del Desenvolupar I'activitat en un
tema en detall context dificil
4 Coneixement i comprensié molt Desenvolupar I'activitat en un

amplis i detallats del tema context complex

5 Coneixement i comprensio Desenvolupar l'activitat en un
excepcionalment comprensibles i | context molt complex mentre es
detallats del tema guia els altres en la implementacio

El servei s'ha de basar en el Marc Europeu de Competéncies Electronigues (e-CF) ampliat
per a les competéncies en ciberseguretat, com es documenta a la guia d'ENISA European
Cybersecurity Education and Professional Training: Minimum Reference Curriculum
(versié 3.0).

o Es referenciara el marc de coneixement establert i reconegut, com podria ser el
NICE Framework Competéncies proposat per NIST (NICE Framework
Competencies: Assessing Learners for Cybersecurity Work IR 8355), que aborda
la ciberseguretat amb 5 Arees de Coneixement. Perd es poden usar altres marcs
si és imprescindible.

* A Taxonomy for the European Cybersecurity Market: facilitating the Market Defragmentation
WG2 ECSO
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e El servei s'haura de prestar seguint un escalat de nivells de curriculum mitjangcant
competéencies basiques, intermédies i avancades. Cal destacar que I'execucio
d'aquests nivells es fara en fases, comencant per principis i gestié6 de la
ciberseguretat, seguit d'eines i tecnologies i, posteriorment, ciberseguretat en
tecnologies digitals emergents.

e L'enfocament ha d'estar dirigit a nivells de formacio experta de ciberseguretat (de
nivell 3 a nivells més elevats).

3.3 Requisits d’Arquitectura

Per al desenvolupament de forma Optima de tots els serveis de “Conscienciacio i
capacitacié dels programes” es requerira que l'empresa adjudicataria del posterior
contracte basat tingui la capacitat de manejar eines de desenvolupament de capacitacio.
A continuacié, es descriuen les principals eines clau en qué s'espera que l'empresa
homologada tingui experiéncia i competéncia:

Eines de desenvolupament de formacio:

o Disseny d’'activitats formatives o de gamificacio.

o Disseny d'exercicis de practiques a plataformes Cyber Range disponibles. Hi
ha una comunitat de proveidors gestionada per 'ECSO?

o Eines complementaries a LMS com l'ecosistema de Moodle que es vulgui
proposar per les metodologies.

o Eines de disseny grafic:

o Edicié de tutorials audiovisuals (video, podcast...)
o Creaci6 d'infografies, vectorials o fotografiques, interactius i continguts en PDF.
o Eines de recopilacié de I'opinié o0 enquesta de valoracio de satisfaccié d’'usuaris.

3.4 Descripcio del Servei

El servei ofert per I'Agéncia s'enfocara a capacitacions basiques i avancades en materia
de ciberseguretat que arribaran a tota la ciutadania. Prioritariament I'orientara als diferents
programes d’actuacio on es focalitza I'’Agéencia.

> European Cyber Range Community https://ecs-org.eu/activities/european-cyber-range-
community/
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3.5 Activitats del Servei

Davant dels reptes emergents en I'ambit de la ciberseguretat, I'agencia es troba en una
fase significativa d'expansio. La incorporacio de diversos recursos, eines i procediments
implica I'assumpcié de nous reptes a la quotidianitat de I'Agéncia, especialment pel que fa
a la conscienciaci6 en ciberseguretat.

Com a consequéncia d'aguesta evolucio, la conscienciacio en ciberseguretat permetra
assolir tota la ciutadania, tant a nivell personal com personal d'organitzacions. Davant
d'aquest escenari, €s important preparar-se per a la implementacié de models faciiment
gestionables per les entitats interessades. Aquest enfocament estratégic ens permetra
satisfer les necessitats canviants d’un public divers, contribuint aixi a enfortir la seguretat
cibernetica a nivell global.

A tall d'exemple es relacionen a continuaciéo de manera genérica les activitats a
realitzar en I'acord marc que es concretaran al posterior contracte basat:

¢ Oficina técnica de formacio.

¢ Redaccié i gestio del contingut de conscienciacio de ciberseguretat.

e Gestio d'itineraris que permetin personalitzar trajectories dels usuaris de la
Ciberacademia.

3.6 Equip de treball

Per donar resposta a les necessitats descrites per a la realitzacié dels serveis descrits
anteriorment, 'Agéncia de ciberseguretat de Catalunya podra sol-licitar perfils concrets. A
titol enunciatiu i no limitatiu podra sol-licitar en els posteriors contractes basats de manera
no acumulativa els perfils segiients en funcié de les necessitats del servei objecte del
contracte basat:

Competéncies i aptituds FUNCIO

Gestor coordinador DCP | Desenvolupador de plans de formacié per cada
formacio programa, coordinador de recursos formatius i relacio
amb promotors d’activitats formatives.

Dinamitzador d'activitats | Desenvolupador de metodologies de formacié o
conscienciacio. Disseny, execucio i seguiment de les
activitats en plataformes virtuals, recollida de dades
d’avaluacio i generacio d’informes finals.
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Redactor i gestor de
contingut formatiu

Gestié de plataformes digitals i adequacié de continguts
als diferents programes d'actuacié. Actualitzacido de
continguts segons el model de I'Agéncia.

Gestor d'itineraris o
tecnopedagoc

Gestid en projectes pedagogics, metodologia de
formacio i adequacié de continguts, projectes pedagogics
a la Ciberacadémia. Experiéncia en el sector de la
ciberseguretat i en la gestié académica.

Gestor de comunitats
d’aprenentatge

Gestid de projectes pedagogics i elaboracié de
metodologies de formacié. Relaci6 amb entorns
d’acadéemia o del sector de la capacitacio professional en
la ciberseguretat

Especialista en
admissions i
assessorament académic

Gestié de certificacions i reconeixement de aptituds en
activitats de capacitacié avangada

Agéncia de Ciberseguretat de Catalunya
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| 4 Condicions d’execucio del servei

4.1 Equip de treball

La prestacié dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos
de l'adjudicatari del contracte basat amb la qualificacié necessaria i adequada per a la prestacio
del servei.

Els mitjans personals necessaris per a la prestacio dels serveis han de ser els adequats per
realitzar amb garantia les tasques definides i han de mostrar les habilitats necessaries per tal
d’integrar-se en un equip d’alt rendiment, entre les quals es podrien determinar a efectes
enunciatius les seguents:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.

e Destresa comunicativa i interpersonal.

e Capacitat de treballar en equip.

e Habilitat per identificar, analitzar i resoldre problemes.

e Capacitat de treball sota pressid.

o Coneixement de catala, castella i d’anglés, parlat i escrit.

e Ampli coneixement legal, tecnologic i de negoci de seguretat informatica i de I'entorn de

I’'administracio publica.

e Altres necessaris per al bon desenvolupament dels serveis.
La prestacié del servei ha de ser proporcionada amb I'estructura i el nombre de recursos
humans amb els coneixements necessaris per poder donar el servei amb garanties d’éxit en la
situacio inicial, durant la transicié i en I'execucio, donant resposta a les funcions i requisits del

servei i als diferents processos a realitzar. L’Agéncia revisara i validara els curriculums
presentats per I'adjudicatari del contracte basat des de la primera incorporacio.

A causa de I'evolucio dels serveis i la tecnologia, és probable que addicionalment a la formacio
gue puguin rebre els perfils assignats, s'hagin d'incorporar nous perfils no explicitament definits
tal com queda definit en el present Acord Marc. En aquest cas la concrecié del perfil es
determinara en el contracte basat.

L’empresa adjudicataria del contracte basat, per requisits de seguretat i control, haura de lliurar
a ’Agéncia una relacio actualitzada dels professionals assignats al servei amb les dades que
es puguin identificar, usant mitjans i formats de ’Agéncia; amb la periodicitat que s’estableixi
en els contractes basats.

Aquesta contractacié no creard cap vinculacié laboral entre el personal que presti el servei
objecte_del contracte i '’Agéncia. A I'extincié dels contractes basats, no podra produir-se en cap
cas la consolidacié de les persones que hagin prestat el servei objecte del contracte com a
personal ’Agéncia:

4.2 Canvi de recurs
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L’Agéncia tindra dret a exigir justificadament a I'adjudicatari del contracte basat el canvi
d'un recurs que d’ell depengui, quan aixi ho justifiqui I'execucio dels treballs, quan no
s’acompleixin els requisits demanats per a I'equip huma indicats en el present apartat o
per tal de garantir la correcta prestacid, dimensionament i organitzacié dels serveis.
Aquesta substitucio s’haura de fer efectiva en el termini de 15 dies laborables a partir de
la recepcid de la comunicacié per part de I'adjudicatari o bé la notificacié de I'’Agéncia a
'empresa adjudicataria del contracte basat. L’adjudicatari haura de presentar en un termini
maxim de 10 dies laborables a partir de la comunicacié de sol-licitud de substitucio, el pla
d’accio previst per resoldre les causes que han determinat la sol-licitud de substitucié. Si
I'objecte del contracte basat ho requereix, aquest aspecte es podra concretar en aquest.

4.3 Control de rotacio

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important per a la
correcta prestacio del servei.

L’'empresa adjudicataria del contracte basat podra fer canvis en I'equip de treball durant
I'execucio del contracte, perd ho haura de notificar per escrit a ’Agéncia amb una antelacié
minima de 14 dies naturals, justificant el canvi i informant del perfil i caracteristiques de la
persona que s’incorpora. L’Agéncia comprovara que la persona a incorporar compleix amb les
condicions curriculars del component de I'equip que substitueixi.

L’empresa assumira la selecciod de les persones de nova incorporacio, la coexisténcia en el
servei del personal sortint i I'entrant sense cost per ’Agéncia, assegurant el correcte traspas
de coneixement en els seguents 15 dies i duent a terme els controls necessaris per garantir-lo
entenent, per tant, la no facturacié d’aquests dies d’adaptacio i traspas. Sens perjudici que si
s’escau es puguin aplicar els ANS corresponents per rotacio excessiva.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir que
el servei no es vegi afectat per aquest canvi. Si I'objecte del contracte basat ho requereix,
aquest aspecte es podra concretar en el contracte basat.

4.4  Seguretat Corporativa

Un cop adjudicat el contracte basat, tant 'empresa adjudicataria com el personal de
'empresa adjudicataria s’haura de sotmetre a les politiques i regulacions internes que
estableix I'area de Seguretat Corporativa en matéria de seguretat de la informacié, com a
minim i no limitant-se a:

e Permetre i facilitar la realitzacié d’auditories de compliment de les normatives
establertes per Seguretat Corporativa, internes o externes, sobre els sistemes
d’informacié vinculats a la prestacio del servei, i garantir la possibilitat de tragabilitat
de les accions fetes per l'auditor per facilitar el seguiment d’aquestes i els seus
possibles impactes no desitjats.

e Facilitar 'accés en qualsevol moment als equips i mitjans técnics emprats pel
personal de I'adjudicatari en les oficines de I’Agéncia (sigui o no per I'exercici de la
seva funcio).
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Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant
en el moment de la seva incorporacié com després de cada canvi important de les
politiques, normes o regulacions.

Permetre I'administracio i gestio dels equips i mitjans técnics emprats per I'exercici
de les seves funcions per part de I'area de Mitjans Técnics per fer el desplegament
de politiques i controls de seguretat, actualitzaci6 d'eines i manteniment
d’aplicacions autoritzades i permisos d’accés a la informacio.

Els equips, aixi com la informacio resident dels mateixos sera sempre custodiada
per 'Agéncia.

Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal).

Donar compliment a totes les normes, politiques i marcs reguladors vigents durant
el periode del contracte (ENS, LOPDGDD, GDPR, modificacions LSSI, DSA, etc.).

Clausula Mar Europea.

A la finalitzacié del contracte, I'adjudicatari del contracte basat quedara obligat al lliurament
o destruccio en cas de ser sol-licitada, de qualsevol informacié obtinguda o generada com
a conseqliéncia de la prestacio del servei.

4.5

Control de Gestid

L’empresa adjudicataria del contracte basat, i en especial el cap de servei, haura de
col-laborar amb el responsable de la planificacidé pressupostaria i el control de gestié de
'Ageéncia per tal:

Agéncia de Ciberseguretat de Catalunya

De complir amb el model de seguiment economic i planificaci6 en termes de
capacitat i execucié de tasques.

D’ajustar-se als procediments de facturacié que determini ’Agéncia.

De conformar les factures en relacié6 amb el reportat de serveis efectuat i acceptat
per 'Agéncia, d’acord amb els procediments establerts.

D’exercir la gestio del contracte amb capacitats de forecast.

Realitzar el reporting en les eines proporcionades per '’Agéncia amb els seguents
conceptes.

Fitxer mestre de persones.

Fitxer mestre de projectes i activitats.
Estimacio de recursos per projecte.
Seguiment dels riscos.

Seguiment del consum de recursos.
Imputacié de temps i activitats.
Assignaci6 de tasques a persones.
Memoria d’activitat del contracte.

Facturacié i Conformacié de factures.
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L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacié d’auditories i la
verificaci6 del compliment dels compromisos. Aquestes auditories, realitzades en
gualsevol de les instal-lacions involucrades en la prestacio del servei, podran ser portades
a terme per personal de I'Agéncia o sol-licitades a tercers. No sera necessari fer una
notificacid prévia per a la realitzaci6 de tasques d’auditoria que no requereixin la
col-laboracié activa per part del personal de l'adjudicatari. En el cas en qué sigui
necessaria aquesta col-laboracié, 'Agéncia fard una notificaci6 amb dues setmanes
d’antelacié.

4.6 Formacio

El personal de les empreses homologades disposara de la capacitaci6 adequada i
necessaria per al desenvolupament de les seves tasques. Sens perjudici d’aquesta qlestio
el personal de 'empresa adjudicataria del contracte basat aportara, si s’escau, un pla de
formacié continuada necessaria per tal de garantir 'actualitzacié dels seus coneixements
i skills aixi com I'adquisicié de nou coneixement resultat del procés de transferéncia de
coneixement intern que es valori per la prestacié de serveis de ’Agéncia.

4.7 Contingéncia

Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les
instal-lacions principals, en unes instal-lacions alternatives (centre de gestié secundari)
propietat del licitador, que inclouran:

o Estacions de treball amb el programari adequat per realitzar les tasques descrites.

¢ Comunicacions d’accés a les aplicacions informatiques.

e Telefonia fixa a les instal-lacions del servei.

o Accés a Internet a través de la xarxa d’area local.

e Espai suficient per allotjar en condicions de treball optimes:

o El personal necessari de I'adjudicatari per realitzar el servei i

o Personal de 'Agéncia, o de terceres parts determinades per aquest, per a la
correcta gestio del servei.

e Plai execuci6 de proves per validar la solucié de contingéncia implementada, amb
la periodicitat que ’Agéncia determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis
de ’Agéncia durant I'existéncia de la causa que doni lloc a la contingéncia.

4.8 Validacio de la Documentacio

L’Agéncia és la propietaria de tota la documentacié elaborada pels adjudicataris referent
al servei prestat pels adjudicataris i el seu personal i subcontractistes que destini a
I'execucio dels serveis. L’adjudicatari s’encarregara de disposar de totes les autoritzacions
i permisos necessaris per tal de poder donar compliment a aquesta previsio, essent
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responsabilitat de I'adjudicatari qualsevol pagament o reclamacio relativa a aquesta manca
d’autoritzacions.

Els responsable de servei de ’Agéncia que coordini el servei contractat a I'adjudicatari
sera els responsable de la validacio i aprovacio dels documents elaborats pel personal de
'adjudicatari. En cas que la qualitat dels documents sigui molt baixa o de manera recurrent
i/o perllongada en el temps de prestacié dels serveis no assoleixi els nivells requerits
s’aplicaran les penalitzacions establertes en el present acord marc, o en el seu cas en el
posterior contracte basat.

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gestio
documental que I’Agéncia proporcioni per tal efecte.

4.9 Metodologia, estandards i lliurables

L’'organitzacié del treball i execucid del servei s’haura d’adequar a les metodologies,
estandards i lliurables establerts per I'Agéncia vigents en el moment de I'execucié del
servei objecte del contracte basat.

4.10 Seguretat

En matéria de seguretat de la informacié, 'empresa homologada té les seglents
obligacions:

4.10.1 Deure de confidencialitat

Tot el personal de 'empresa homologada aixi com els possibles subcontractistes han de
mantenir absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de
'execucié dels serveis contractats. Aquesta obligacid de confidencialitat s'haura de
mantenir durant 10 anys, o el que s’especifiqui en el contracte basat, des de que es va
tenir coneixement de la informacid, excepte en relacidé a les dades personals a les que
accedeixin respecte a les que caldra mantenir el deure de confidencialitat de manera
indefinida, subsistint inclis quan es finalitzi la relacié contractual, segons estableix la Llei
Organica 3/2018.

L’empresa homologada ha de comunicar aquesta obligacié de confidencialitat al seu
personal ja sigui intern com extern, que estigui involucrat en I'execucié del contracte i
possibles subcontractistes i ha de controlar el seu compliment.

L’empresa homologada ha de posar en coneixement de I’Agéncia, de forma immediata,

qualsevol incidéncia que es produeixi durant I'execucio del contracte que pugui afectar la
integritat o la confidencialitat de la informacio.

4.10.2 Dades de caracter personal
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En relacié amb el tractament de dades de caracter personal, 'empresa adjudicataria del
contracte basat donara compliment com a encarregat de tractament del que estableix el
Reglament General de Proteccidé de Dades.

4.10.3 Compliment del marc legal de ciberseguretat i del marc
normatiu intern

L’empresa adjudicataria del contracte basat haura de complir amb tots els requeriments
que siguin d’aplicacié d’acord amb el marc legal en matéria de ciberseguretat i amb el marc
normatiu intern que siguin aplicables.

En relacié al marc legal en matéria de ciberseguretat, i, en concret, al compliment de
'Esquema Nacional de Seguretat (ENS), I'empresa adjudicataria del contracte basat haura
d'assegurar la conformitat dels sistemes d'informacié que sustentin la prestacié de serveis
0 de les solucions que pugui proveir amb I'ENS durant tot el termini d'execucié del
contracte i, si escau, haura d'estendre aquesta exigéncia a la cadena de subministrament.
L'Agéncia de Ciberseguretat podra requerir a 'empresa adjudicataria del contracte basat
el lliurament de la documentacié acreditativa de la conformitat amb I'ENS. L’empresa
adjudicataria del contracte basat haura de designar, segons estableix 'ENS, un punt de
contacte per a la seguretat (POC) que canalitzara i supervisara el compliment dels requisits
de seguretat de la informacié i la gestié dels incidents que es puguin produir durant
'execucié del contracte.

A més de 'ENS i la normativa i guies tecniques que el desenvolupen, I'empresa
adjudicataria del contracte basat haura de coneixer i aplicar el marc normatiu intern, que
incloura el Marc Normatiu de Seguretat la Informacié de la Generalitat de Catalunya i la
normativa propia, les directrius o instruccions de [I'Agéncia de Ciberseguretat.
Especialment haura de complir amb la Politica de seguretat aplicable i la normativa relativa
a I'is de les tecnologies de la informacié i la comunicacid, aprovada per Instruccio de la
Secretaria d’Administracio i Funcié Publica i que es pot consultar al lloc web d’aquesta
Secretaria. Si escau, 'empresa adjudicataria del contracte basat haura de desenvolupar
els procediments que siguin necessaris per a poder aplicar el marc normatiu.

4.10.4 Capacitat tecnica

Per a poder executar el contracte i oferir garanties de la seva capacitat técnica, I'empresa
adjudicataria del contracte basat haura de presentar compromis exprés d’adscripcié al
contracte dels mitjans personals que s’especifiquin als plecs, complint amb els
requeriments definits de formacio, i acreditar la disposicio efectiva dels mateixos.

L’empresa adjudicataria del contracte basat ha de garantir que tot el personal sigui
conscienciat, rebi formacido i informaci6 sobre els seus deures, obligacions i
responsabilitats en matéria de seguretat derivats de la legislacio, del marc normatiu intern
i dels procediments i directrius aplicables, recordant les possibles mesures disciplinaries
aplicables i el seu deure de confidencialitat respecte a la informacié a la que tingui accés.
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4.10.5 Adquisicié de productes / eines i productes o serveis de
seguretat

Tant en el cas que es desenvolupin productes/eines, es facin integracions amb altres eines
0 s’adquireixin eines de mercat o qualsevol component de sistemes d’informacio
(hardware, software, etc.), aquests hauran de ser compatibles amb l'arquitectura de
seguretat de ’Agéncia i complir amb els requeriments de seguretat que estableixi el marc
legal i el marc normatiu intern, sotmetre’s a proves técniques de seguretat i aplicar les
correccions necessaries previament a la posada en produccié del producte/solucié/eina.
Caldra incorporar el producte/eina dins el procés de desenvolupament segur de I'’Agéncia
de Ciberseguretat des de la fase de disseny fins a la posada en produccio.

L’empresa adjudicataria del contracte basat haura de garantir que disposa dels perfils amb
la capacitacié i la formacié necessaria per tal de poder operar, gestionar i mantenir els
productes, eines o components objecte d’adquisici6. A més, haura de proporcionar
formaci6 i capacitacio per al personal que designi I'Agéncia per tal que aquest personal
adquireixi els coneixements necessaris per tal de poder operar, gestionar i mantenir els
productes, eines o components objecte d’adquisicio.

En cas que es contractin productes de seguretat o serveis de seguretat de les tecnologies
de la informacié i la comunicacio que vagin a ser emprats en els sistemes d'informacié de
'Agéncia, segons estableix 'ENS, hauran de tenir certificada la funcionalitat de seguretat
relacionada amb el seu objecte d’adquisicié. Els productes o serveis de seguretat hauran
de constar al Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacion y Comunicacién (CPSTIC) del Centre Criptologic Nacional o bé complir amb
els criteris que estableixi I'Organismo de Certificacion del Esquema Nacional de
Evaluacién y Certificacion de Seguridad de las Tecnologias de la Informacion del Centre
Criptologic Nacional o, en el seu defecte, acreditar que el producte o servei disposa de
requeriments equivalents.

4.10.6 Interconnexions

Segons preveu 'ENS, en el cas que sigui necessari realitzar interconnexions entre
sistemes de I'empresa adjudicataria del contracte basat i 'Agéncia o amb d’altres entitats:

e No es podran dur a terme, tret que préviament hagin estat autoritzades
expressament per ’Agéncia.

e En cas que s’autoritzi una interconnexi6, I'empresa adjudicataria del contracte
basat haura de garantir que es documentin com a minim les caracteristiques de la
interficie, els requisits de seguretat i protecci6 de dades i la naturalesa de la
informacio intercanviada. Aquesta documentacié I’haura de facilitar a 'Agéncia.

¢ L’empresa adjudicataria del contracte basat haura de participar en els mecanismes
de coordinacié que estableixi 'Agéncia i seguir els procediments establerts per
aquest fi, per a poder atribuir i exercir de manera efectiva, les responsabilitats en
relacié a cada sistema interconnectat.

4.10.7 Verificaci6é del compliment i auditoria
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L’Agéncia es reserva el dret a verificar i auditar, amb mitjans propis o de tercers, el
compliment de les mesures de seguretat requerides en base al marc legal de
ciberseguretat i al marc intern per als sistemes d'informacié emprats per a I'execucio del
contracte, en el moment i amb la periodicitat que s'estimi convenient. L’Agéncia podra
requerir el seguiment dels plans d’accié derivats d’aquestes verificacions i auditories.
L’empresa adjudicataria del contracte basat haura de disposar dels recursos adients per
a dur terme 'execucio de les tasques que li corresponguin en relacié a aquest model de
compliment, donant resposta en els terminis marcats per 'Agéncia de Ciberseguretat. Si
escau, la gestié del compliment es realitzara amb les eines que determini 'Agéncia de
Ciberseguretat.

4.10.8 Incidents de seguretat

El POC haura de notificar a 'Agéncia de Ciberseguretat qualsevol incident de seguretat
gue pugui redundar, directament o indirectament, en la seguretat dels sistemes
d'informacio, en els terminis i per les vies que determini o els procediments establerts.
L’empresa adjudicataria del contracte basat haura d’aportar tota la informacié necessaria
per a la seva gestié i notificacié als organismes competents per part de I'Agéncia de
Ciberseguretat.

En cas que sigui necessari, 'empresa adjudicataria del contracte basat haura de
col-laborar amb qualsevol de les tasques que siguin requerides per part de '’Agéncia de
Ciberseguretat per a la identificacié, contenci6, erradicacid, recuperacio i recopilacié de
les evidéncies dels incidents de seguretat.

4.10.9 Accés a la informacio

L’empresa adjudicataria del contracte basat haura de garantir 'accés del personal
autoritzat de I'Agéencia de Ciberseguretat a la informacié de seguretat (procediments,
registre d’incidents, traces, etc.) per a poder desenvolupar 'objecte del contracte.

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i préeviament identificat. L’Agéncia de Ciberseguretat i 'empresa homologada
establiran conjuntament els mecanismes per facilitar 'accés del personal autoritzat a
aquesta informacié, establint els controls de seguretat minims.

4.11 Assegurament i control de la qualitat i la millora continua

L’empresa ha de vetllar per I'excel-léncia i millora continua dels processos, components
tecnics i serveis sota el seu abast.

Per tal de garantir que s’aborda la qualitat i la millora, I'adjudicatari haura d’elaborar,
mantenir i executar un “Pla de Qualitat i Millora Continua” que inclogui, entre d’altres:

e Analisiiavaluacio de les dades obtingudes de la mesura del servei, tant de produccio
i activitat com de gestio de l'incidental i operacio.

e Plans de millora del servei orientats a millorar el compliment dels objectius del servei
i del negoci.

e Accions per l'assegurament i control de la qualitat (revisions, proves, etc.), amb
major rigor, intensitat i profunditat segons la criticitat del projecte/servei/component.
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e Accions per reduir el nombre d’incidéncies, problemes frequents i el suport.
e Accions per millorar la qualitat percebuda i la satisfaccié dels usuaris.

e Accions preventives per la mitigacié de riscos, tenint en compte la seva probabilitat
i el seu impacte.

e Accions dirigides a millorar la gestié del coneixement i incrementar la usabilitat dels
serveis.

e Accions per maximitzar I'eficiéncia i la sostenibilitat del servei.

4.12 Seguiment del servei

Les empreses adjudicataries dels contractes basats hauran de presentar un informe de
seguiment de cada contracte basat d’acord amb els indicadors de compliment i altra
informacio rellevant pel seguiment del servei. Aquests informes s’avaluaran als comités
operatius i es formalitzaran i s’elevaran els seus resultats a la resta de comités.

L’informe de seguiment haura de tenir, com a minim:

¢ Uninforme de gesti6 dels serveis desenvolupats per a cada basat, amb indicacié de
les activitats realitzades i les previstes realitzar, les volumetries globals d’'activitat i
els indicadors _de compliment especificats als. Acords de Nivell de Servei (ANS) de
cada basat.

¢ Un informe de dedicaci6é del basat a les diferents funcions requerides, per tal de
poder avaluar la distribucio dels esforcos.

¢ Un informe d’accions de millora de I'activitat del propi basat, on es detallaran les
accions de millora proposades amb informacié rellevant per a la seva gestio (per
exemple, el benefici previst obtenir, el termini d'implantacio, etc.). Per cada millora
implantada s’establira, sempre que sigui possible, un indicador que s’afegira a
linforme de gestio dels serveis. La periodicitat de l'informe de seguiment sera
mensual, quant al seguiment de les activitats i la implantacié de les millores. La
presentacié de les propostes de millora es fara amb la periodicitat indicada en cada
contracte basat o el que es determini per part del responsable del contracte de
’Agéncia de Ciberseguretat.

Si existeix cap especificitat en aquest sentit, es recollira al basat corresponent.

Pel control i seguiment del servei s'utilitzaran dades, métriques i informes (en endavant
informacid) que serviran de suport als organs de gestié establerts i que son, en el seu
conjunt, el mecanisme de seguiment i avaluacio del servei. Aquesta informacio es pot fer
extensible a altres Unitats, Arees, Direccions de I’Agéncia o tractar-se d’analisi puntual.

L’empresa adjudicataria del contracte basat és la responsable de generar i lliurar la
informacio que es determini en els diferents ambits del servei, la qual ha de permetre a
I’Agéncia governar, controlar i gestionar els serveis prestats objecte del contracte, tant des
d’'una optica individual, com transversal i global.

La periodicitat, dates limit de lliurament, canals de transmissio, format exacte i contingut
detallat de la informacié a elaborar per 'empresa homologada en tots els ambits del servei,
seran definits per 'Agéncia. L’Agéncia podra sol-licitar, durant la vigencia del contracte,
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ampliacions i canvis en el contingut, periodicitat, canals i format de la informacié per
ajustar-se a les necessitats de seguiment dels serveis.

L’empresa es compromet a automatitzar tot el possible els processos de generacio i
transmissio de la informacid, arribant a la maxima integracio possible.

L’empresa es compromet a proporcionar informacié verag¢ i contrastada, i haura de
disposar dels mecanismes necessaris per garantir-ho. L’Agéncia podra dur a terme les
auditories que consideri necessaries per a la seva verificacid, obligant-se I'empresa
homologada a participar-hi de manera activa i diligent sense cap cost afegit per a
I’Agéncia.

L’Agéncia podra sol-licitar informacié de forma immediata i 'empresa homologada hi
donara resposta rapida fora de la planificacié establerta.

4.13 Integracié amb altres equips

L’adjudicatari del contracte basat haura de portar a terme les activitats d’integracié amb la
resta d’equips operatius que conformen I'Agéncia, tant amb personal intern com amb
personal d’altres empreses contractistes.

Aquesta integracié s’haura de portar a terme tant a nivell de la operativa diaria (per garantir
I'execucio dels processos de la cadena de valor de I'’Agéncia) com a nivell tactic i operatiu.

Tot i aix0, els models de relacié han de garantir els seglents punts:

o Participacié de I'adjudicatari en els processos que I'afectin.

e Comparticid d’informacié sobre fets puntuals (incidencies, alertes, vulnerabilitats,
etc.), ja sigui amb I'’Agéncia com directament amb altres proveidors.

e Comparticid d’informacié sobre fets agregats (tendéncies, patrons) i sobre
afectacions col-lectives als diferents clients de ’Agéncia.

e Eliminaci6 de les sitges organitzatives.
e Creacio d’'un fons comu de coneixement sobre la seguretat de la informacio.

e Creacid de bucles de retroalimentacié que facilitin una resposta agil davant de
qualsevol nova situacioé en matéria de seguretat.

4.14 Compromis amb el talent femeni

El febrer de l'any 2022 |'Agéncia va aprovar el Pla Estratégic de Dones en
Ciberseguretat a I'ambit de Catalunya, el qual es troba alineat amb les directrius i
estratégies impulsades pel Govern de la Generalitat de Catalunya, com ara el Pla
Estrategic de Politiques d'lgualtat de Génere, I'Estrategia de Ciberseguretat de
Catalunya i el Pla Dona TIC, que té com finalitat fomentar la igualtat de génere en el
sector de la Ciberseguretat i, en consequéencia, incrementar el nimero de dones que
es dediquen a la Ciberseguretat.
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Per deixar palés aquest compromis i voluntat per impulsar iniciatives que permetin
donar a coneixer i captar el talent femeni, quan la naturalesa del servei objecte de
la contractacio basada ho faci possible I'’Agéncia podra preveure criteris per fomentar
el talent femeni i la seva preséncia en el camp de la Ciberseguretat.

4.15 Compromis amb el talent i la inclusio

L’Estratégia de la Ciberseguretat de Catalunya 2019-2022, aixi com la proposta per a la
nova Estrategia 2023-2027, reconeixen com un dels seus pilars la generacid, captacio i
conservacio de talent. |, es que, en un context d’escassetat de perfils especialitzats en
el sector, '’Agéncia té la voluntat d’impulsar iniciatives que fomentin el desenvolupament
de nous professionals e Ciberseguretat. A la vegada, dites estrategies de Ciberseguretat
també preveuen com un dels objectius centrals de les politiques publiques el
coneixement i accés de la societat a la comunicacio i tecnologies de la informacio.

Doncs bé, atenent aquests dos elements 'Agéncia té el compromis de fomentar la
inclusio de persones amb discapacitat dins dels seus programes de talent ja que aquest
tipus de perfil aporta un doble valor en la seguretat de les xarxes: (i) permet resoldre
conflictes i vulnerabilitats amb perspectives diverses i, per tant, més completa i (ii)
assegura que l'objectiu “d’accés” de la ciutadania a les solucions de seguretat sigui total.

Per deixar palés aquest compromis i voluntat, quan la naturalesa del servei objecte de
la contractacié basada ho faci possible ’Agéncia podra preveure criteris per fomentar la
inclusio en la generacié de talent i la seva preséncia en el camp de la Ciberseguretat.

42

Agéncia de Ciberseguretat de Catalunya PPT Acord Marc Comunicacio



AGENCIA DE "
@ ciBersecureTat  [[[[) Generalitat

DE CATALUNYA N de Catalunya

| 5 Model de Governanca

5.1 Objectiu

El model de governanca de serveis de 'Agéncia té com a objectiu gestionar de manera
eficient i eficag els recursos disponibles, per tal de garantir el millor servei que doni
resposta a necessitats estratégiques, de seguretat i operatives dels departaments i entitats
a queé I'Ageéncia presta serveis de ciberseguretat.

Aquest model pretén assolir els seglients objectius estrategics principals:

e Qualitat: Garantir la qualitat en la prestacié de serveis i la satisfaccié dels usuaris,
segons les necessitats dels diferents col-lectius.

o Eficiéncia: Optimitzar I's dels recursos gracies a la cerca d’eficiéncies, sinergies i
optimitzacio.

e Innovaci6: Transformar i innovar a l'administraci6 d’acord amb [I'estratégia
transversal de ciberseguretat de I'Agéncia i de les TIC de la Generalitat.

e Seguretat: Garantir que tots els serveis prestats incorporen les mesures de
seguretat necessaries d’acord a les directrius de 'Agéncia i son els més adients per
fer front a possibles incidents de ciberseguretat.

e Coneixement: Generar coneixement a partir de la informacié gestionada pels
serveis, per donar resposta a les necessitats i a la presa de decisions en 'ambit del
negoci de I’Agéncia.

5.2 Abast

El model de prestacié de serveis de ciberseguretat esta definit com un escenari multi
proveidor amb externalitzacié de serveis tecnologics. El responsable de I'estratégia i el
govern és I'Agéncia i el model de governanca estableix el model de relacié entre els
diferents actors implicats _(Agéncia, entitats i proveidors). Aixi doncs, aquest model de
relacié estableix les activitats, entrades i sortides dels diferents comités que el configuren,
aixi com els mecanismes de seguiment per assegurar que la governanca es duu a terme
de la manera més eficag i eficient possible.

5.3 Principis i premisses

Per realitzar la governancga dels serveis, I'adjudicatari de cada contracte basat seguira la
metodologia que s’hagi definit al respectiu plec i acordat en la fase d’establiment del servei
per tal que la gesti6 dels serveis i el seu seguiment siguin agils, efectius i eficients.

El Cap de Servei del contracte basat de I'adjudicatari reportara directament als
responsables del contracte de ’Agéncia, I'estat, I'evolucio i els riscos dels serveis objecte
del contracte, seguint el model de relacio establert a cada basat i que estara format per
diferents nivells d’interlocucio.

Alineacié amb objectius estrategics
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La Direccié de I'Agéncia estableix una série d’objectius a nivell estratégic basats en la
visio, missio i valors de I'entitat, i els responsables que coordinen els serveis estableixen
guins resultats clau contribuiran a aquests objectius i a quin equip involucrar per assolir-
los. Aquests vindran fixats per una série d’indicadors que permetin mesurar el grau de
compliment al llarg del temps dels objectius. Aquest objectius seran mesurables,
especifics, clars, coherents, realistes i oportuns. D’aquesta manera contribueixen a
materialitzar I'estratégia, ajudar a establir les fites i avaluar el compliment, i a crear una
alineaci6 de tota 'organitzacié.

El model de governanca que segueixi cada adjudicatari d’'un contracte basat haura de
facilitar aquest alineament estrategic i garantir-ne el seguiment i I'adaptacio a les
necessitats i objectius de '’Agéncia.

5.4 Gestio de la demanda

L’interlocutor de la demanda de serveis de Ciberseguretat és ’Agéncia. Per tant, 'Agéncia
€s qui canalitzara i gestionara aquesta demanda cap als diferents proveidors que presten
els serveis a través dels contractes basats.

Aquesta canalitzacio (gestio de la demanda) es tractara mitjancant la gestio de projectes
(per les iniciatives i necessitats), i la gestié de serveis (per les peticions i incidéncies).

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per part
d’'un departament o entitat, haura de ser redireccionada a I'érgan gestor de I’Agéncia
encarregat de la demanda. Per les peticions i incidéncies, el grau d’automatitzacio
determinara la recepcio directa d’aquestes pel proveidor, mitjancant les eines de suport a
la gestid dels serveis de ’Agéncia.

5.5 Organs de Gesti6 (Comités)

El model de relacid es basa en establir els comités i el funcionament d’aquests, per
assegurar el compliment dels requeriments de les condicions d’execucié del serveis
descrites en aquest plec i dels contractes basats que se’'n derivin. Aquests comités tindran
també com a funcié executar els mecanismes per ajustar aquestes condicions d’acord amb
I'evolucio de les necessitats de servei.

Les empreses homologades assumiran aquest model de relacioé i I'estructura de comités
que s’implementara per la governanga especifica dels serveis objecte d’aquest Acord
Marc.

En aquest apartat es descriuen tant el model de relacié de ’Acord Marc com el dels seus
contractes basats. Els comités que conformen aquests models de relacio i el seu flux
d’'informacié es mostren a la seguent figura:
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Acord Marc
Comité Estratégic
Acord Marc
Proveidor A
Contracte basat 1 proveidor A ‘ Contracte basat n proveidor A
Comité Executiv
Contracte Basat 1 prov. A
L 1
Corete Operatiu 1 J " Comae Operatiu n ] ees [ Comne Operatu 1 ] Cormte Cperatiu n ]
| Contracte Basat fpvov A | | Condracte Basel f prow, A Cortracte Basat n prov A o] Contracte SBose! o prov. A

Comite Estratégic Acord Marc

El model de relacié a nivell d’Acord Marc es basara en un unic comité el qual sera I'drgan
central de la relacié entre 'Agéncia i cada una de les empreses homologades i en el seu
cas, adjudicataries dels contractes basats.

Els assistents a aquest comité per part de I'adjudicatari hauran de tenir capacitat decisoria
sobre els compromisos i acords que es prenguin en el comité.

Aquest comite es fara de manera conjunta per tots els contractes basats adjudicats a un
mateix proveidor, independentment del lot al que pertanyin.

Titol
Comité Estratégic de I’Acord Marc
Participants

Ageéncia Empresa homologada

- Responsable de Contracte de I'Acord - Responsable d'empresa homologada

Marc - Caps de serveis

- Direccio de I'Agéncia - Responsables dels ambits d’execucio especifics
- Responsables del servei (si escau) / Coordinadors (si escau)

- Altres assistents (si escau)

Objectius

- Marcar les directrius estratégiques

- Identificar les directrius tactiques a traslladar als contractes basats.

- Realitzar el seguiment del conjunt d’activitats desenvolupades en els diferents contractes
basats durant en el periode, orientat especialment a I'assoliment dels objectius i eficiéncies
plantejades pel proveidor.

- Realitzar el seguiment i control global de I'operaci6 i provisié dels serveis d’acord als acords
de nivells de servei definits al diferents contractes basats, fent émfasi en els eventuals
desviaments.

- Fer el seguiment de les incidéncies en el compliment de les obligacions contractuals dels
diferents contractes basats.

- Fer seguiment globals del model econdmic dels diferents contractes bastats, fent émfasi en els
eventuals desviaments.
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- Revisar i proposar les penalitzacions per incompliment del servei dels diferents contractes
basats per escalar-les a I'érgan de contractacio.

- Identificar oportunitats de millora de la qualitat global del servei.

- Planificar, prioritzar i revisar les iniciatives en curs.

- Planificar, prioritzar i revisar les activitats amb impacte transversal.

Entrades Sortides

- Informes i quadres de comandament |- Acta (sighada entre les parts)

dels contractes basats. - Decisions preses

- Actes comités executius dels - Directrius a traslladar pels contractes basats.
contractes basats - Propostes a I'Organ de Contractacié

- Decisions a prendre

Periodicitat

A peticié de | ‘Agéncia

Amb independéncia del disseny organitzatiu de cada contracte basat d’acord marc, I'equip
de treball a nivell global d’acord marc estara composat, com a minim, per un responsable
(comu per a tots els lots) per a cada empresa homologada.

Responsable d'empresa homologada

Aquesta figura és Unica per empresa homologada. Es la figura de referéncia i el darrer
responsable de la prestacio del conjunt de serveis i projectes del proveidor. Aquesta figura
es mantindra durant tota la vida del contracte o contractes entre ’Agéncia i el proveidor,
en la gestié comercial, durant la provisi6 del servei i fins la devolucié del mateix. Ha de ser
garant de l'existéncia dels mecanismes de relacié en la seva organitzacié per portar a
terme els acords presos entre '’Agéncia i el proveidor. En cas que es produeixin canvis en
I'abast i/o cost dels serveis que impliquin una modificacié contractual, és el responsable
de vehicular-ho.

Entre les seves responsabilitats podem destacar:

o Consolidar i aportar a ’Agéncia les informacions tant objectives com subjectives;
valorades (informacio fiable i de qualitat i analitzada en base al coneixement del
model) que permetin la presa de decisions operatives i estratégiques al llarg de la
vida de I’Acord Marc.

e Ser linterlocutor principal amb I'Agéncia en matéria juridica-legal per tots els
serveis/contractes prestats per I'adjudicatari. Sera el responsable de la formalitzacio
de les interpretacions realitzades respecte els contractes vigents, quan aquestes
impliquin modificacions contractuals.

e Ser el responsable de que 'Agéncia rebi els informes de gestié acordats, tant amb
indicadors economic-financers com d’altres, aixi com de realitzar el seguiment del
model econdmic acordat amb I'adjudicatari.

e Ser el responsable de que el proveidor faciliti la informacié relativa al procés de
facturacio, segons el model i format definit per ’/Agéncia, aixi com col-laborar en el
procés de la conciliacio.

El model de relacié a nivell de contracte basat es dura a terme en dos Unics comités que
gestionaran el nivell executiu i el nivell operatiu dels contractes basats.

Comité Executiu Contractes Basats

Aquest comité executiu es dura a terme per cada un dels contractes basats adjudicats.
Servira per realitzar el seguiment i control global de la provisi6é dels serveis d’acord amb
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els acords de nivells de servei definits en cada basat, traslladar les directrius tactiques al
nivell operatiu, planificar, prioritzar i revisar les activitats i fer el seguiment de les
obligacions contractuals i del model economic del contracte basat.

Titol
Comité Executiu de Contracte Basat
Participants

Agéncia Adjudicatari

- Responsable del Contracte Basat - Cap de serveis del contracte

- Responsable/s del servei - Responsables dels ambits d’execucio

- Responsable de Contracte de I'’Acord Marc (si especifics (si escau)

escau) - Responsable d’empresa homologada (si
- Altres assistents (si escau) escau)

Objectius

- Marcar les directrius tactiques

- Identificar les directrius a traslladar al nivell operatiu.

- Realitzar el seguiment del conjunt d’activitats desenvolupades en el periode, orientat
especialment a I'assoliment dels objectius i eficiencies plantejades pel proveidor.

- Realitzar el seguiment dels ANS associats als contracte basat, fent emfasi en els
desviaments.

- Revisié i estat de situacié dels aspectes més rellevants del marc del contracte basat (riscos,
incidents del periode...).

- Fer el seguiment de les obligacions contractuals del basat.

- Fer el seguiment del model economic.

- Revisar i proposar les penalitzacions per incompliment del servei i escalar-les a '6rgan de
contractacio.

- Identificar possibles modificacions del contracte basat i proposar-les a I'érgan de
contractacio.

- Acordar els quadres de comandament del contracte basat.

- Identificar, planificar, prioritzar i revisar les activitat amb impacte transversal.

Entrades Sortides

- Informes i quadres de comandament |- Acta (signada entre les parts)

de seguiment - Decisions preses

- Actes comité operatiu contracte - Propostes pel comite estrategic de 'AM

basat - Propostes per I'Organ de Contractacié mitjangant el
- Decisions a prendre comité eStratégiC de 'AM

Periodicitat

Trimestral o a peticié de 'Agéncia

El proveidor assignara un cap de serveis del contracte per cada basat.
Cap de serveis del contracte

Realitzara funcions de direccio, planificacid, supervisio i coordinacio dels diferents caps
d’equip/projecte. Vetllara per la correcta coordinacié dels serveis del contracte tot
garantint-ne I'assoliment dels objectius. Garantira que els equips del servei objecte del
contracte siguin els més adequats per I'assoliment dels objectius.

Comité Operatiu Contractes Basats

Per cada un dels contractes basats, i segons la configuracions dels serveis i projectes que
en formin part, es realitzara un o diversos comités operatius. Els diferents contractes
basats concretaran la configuracié d’aquests comités. La periodicitat d’aquest comité es

47
Agéncia de Ciberseguretat de Catalunya PPT Acord Marc Comunicacio



AGENCIA DE "
@ ciBersecureTat  [[[[) Generalitat

DE CATALUNYA N de Catalunya

preveu que sigui mensual, perd aquest termini es podra modificar d’acord amb les
especificitats i necessitats del servei.

Titol
Comiteé Operatiu Contracte Basat
Participants

Agéncia Altres Proveidors Adjudicatari

- Responsables del servei |- Responsables operatius de - Responsables operatius del
- Responsable del serveis d’altres contractes servei

Contracte Basat (si escau) |relacionats amb el servei del basat |- Cap de serveis del

- Altres assistents (si (diferents basats del mateix Acord |contracte (si escau)

escau) Marc o d’altres, si s’escau)

Objectius

- Realitzar el seguiment i control de I'operacio i provisio dels serveis del contracte basat.

- Fer el seguiment dels ANS del contracte basat.

- Planificar, prioritzar i revisar les iniciatives en curs.

- Identificar possibles millores detectades en el servei per escalar al comité executiu.

- Identificar possibles canvis detectades en el servei per escalar al comité executiu.

- Tractament de les problematiques especifiques

- Desenvolupar i mantenir els procediments operatius necessaris per al correcte funcionament

del serveis.
- Qualsevol altre seguiment operatiu especific del model de gesti6 del servei del contracte
basat.
Entrades Sortides
- Quadres de seguiment del servei i ANS |- Acta
- Andlisi i propostes de millora - Propostes al comité executiu del contracte
- Incidéncies detectades basat
- Decisions a prendre - Informes i quadres de comandament de
seguiment del servei que es determinin per la
gesti6 del servei.
- Nous procediments operatius
- Decisions preses
Periodicitat

Mensual o a peticié de '’Agéncia, segons necessitats i durada del contracte

En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucio en funcié dels temes especifics a tractar en el
comite.

5.6 Localitzaci6 fisica i recursos necessaris

El servei es realitzara a les dependéencies del proveidor i en els edificis de la Generalitat
on es presti el servei, aixi com les altres localitzacions que I’Agéncia de Ciberseguretat de
Catalunya pugui especificar en les contractacions basades posteriors per assegurar el
correcte compliment en I'exercici de les seves funcions.
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