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| 1 Introduccié

L'Agéncia de Ciberseguretat de Catalunya (en endavant, Agéncia), establerta sota el marc
de la Llei 15/2017, del 25 de juliol, és I'entitat que lidera i coordina els esforcos de la
Generalitat de Catalunya en la proteccid de la informacié i les infraestructures del pais
davant les ciberamenaces. En un mén digitalitzat i interconnectat, la seguretat de la
informacio s'ha convertit en una prioritat estrategica, i I'Agéencia subratlla el compromis de
Catalunya amb la promocio6 d'un entorn digital segur i de confianga. Dins d'aquest context,
els acords marc en materia de ciberseguretat representen una eina essencial per a la
implementacié de solucions i serveis que reforcin la ciberseguretat de Catalunya, alineats
amb |'Estratégia de Ciberseguretat 2019-2022 i la proposta per a la nova Estratégia 2023-
2027.

Amb un enfocament clar en la prevencid i detecci6 de ciberamenaces, la resposta efectiva
davant incidents de ciberseguretat, la promocié de la cultura de ciberseguretat, i la
col-laboracié i coordinacié amb diferents actors a nivell local i internacional, I'Agéncia opera
dins de I'ambit d'actuaci6 definit per la llei, que marca les directrius d'actuaci6 de I'Agéncia,
les seves funcions, estructura organica i el régim de governanca.

L’Agéncia sota la direccié estratégica del Govern de la Generalitat de Catalunya, en
coordinacié amb les entitats del sector public de 'Administracié de la Generalitat de
Catalunya, i col-laborant amb governs locals de Catalunya, sector privat i societat civil és
'encarregada d’establir i de liderar el servei public de ciberseguretat i t¢ com a objectiu
garantir una Societat de la Informacié segura i confiable per al conjunt de la ciutadania
catalana i de la seva Administracié Publica, amb la voluntat d’esdevenir un referent a nivell
nacional i internacional en matéria de ciberseguretat.

Els avencgos impulsats per I'Estratégia 2019-2022 han establert un solid punt de partida
per a futures accions, incloent la consolidaci6 de I'Agéncia de Ciberseguretat com a entitat
de referencia. Aquests avengos no nomeés han millorat la capacitat de resposta davant
incidents siné que també han promogut una major consciencia i formacié en ciberseguretat
entre la ciutadania i les organitzacions. La nova Estratégia 2023-2027, "Una Catalunya
Cibersegura en una Europa Digital", s'orienta cap a refor¢ar la resiliencia digital, protegir
els serveis i infraestructures essencials, i assegurar que ciutadans i organitzacions es
beneficiin de tecnologies digitals de confianca.

En el marc de l'activitat gestionada per 'Agéncia de Ciberseguretat, cal destacar que
aquesta gestiona més de 2.200 sistemes d’informacio, més de 220.000 usuaris i un
perimetre de 24 departaments i organismes rellevants. Aquest perimetre protegit provoca
un nivell d’activitat de gestié de més de 4.424 milions de ciberatacs durant el 2022, una
xifra 20 cops superiors a la del 2021.

D’aquests 4.424 milions de ciberatacs gestionats, 2.175 van esdevenir en un incident
efectiu de seguretat gestionat per '’Agéncia de Ciberseguretat, el que representa una
reduccio del 22% respecte de I'any 2021.

Les xifres fan paleses la necessitat de dotar-se de noves eines i de seguir ampliant el
perimetre d’actuacié. En aquest sentit, i alineat amb la nova Estratégia, '’Agéncia ampliara
el seu perimetre d’actuacio i per tant, incrementar el nivell de proteccio, resiliéncia i
prevencio de més ambits. Concretament, 'Agéncia, entre altres, ha de desplegar les seves
capacitats i/o donar suport a diversos ambits d’actuacid, com sén la Generalitat de
Catalunya, I’Administracio Local, les infraestructures critiques i essencials, les universitats
i centres de recerca, I'entorn hospitalari i assistencial, organismes publics i ciutadania (en
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endavant, Ambits d’Actuacid), aixi com establir canals de col-laboracié amb tot el sector
de la ciberseguretat.

Amb una base legal soOlida i una visi0 estrategica clara, els acords marc facilitaran
I'estandarditzacié de processos i el desplegament de politiques, mesures, solucions,
iniciatives i programes de ciberseguretat, promocié de la innovacié i el talent, i contribuiran
a un entorn digital més segur. A través d'una col-laboracié efectiva entre I'Agéncia de
Ciberseguretat, les administracions publiques, el sector privat incloses les PIMES que
constitueixen un percentatge gran del teixit empresarial de Catalunya i la societat en
general, es fomentara el desenvolupament del sector de la ciberseguretat per garantir que
Catalunya esta ben posicionada per afrontar els reptes del present i del futur en el moén
digital. Aquests acords marc sén, per tant, una peca clau en I'estratégia de Catalunya per
construir un futur digital segur i resilient.

1.1 Funcions de I'Agéncia de Ciberseguretat de Catalunya rellevants a efectes
del la nova estratégia de contractacio

A efectes de la nova estratégia de contractacié son rellevants les seglents funcions de
I'Agéncia:

e Serveis Corporatius s’ocupa de la gestid financera i pressupostaria de I'entitat, la
contractacié, la comunicacié i la gesti6é de personal.

o Operaci6 de la Seguretat du a terme la prestacié técnica dels serveis de seguretat
vinculats a les funcions de proteccio, prevencio, deteccio, resposta i recuperacio de
seguretat en la seva vessant més operativa i la seguretat corporativa.

e Desenvolupament d’Estratégia d'Ambits té les funcions de gestionar els destinataris
de les actuacions i de desplegar els programes i iniciatives de seguretat a partir de
les necessitats i particularitats de cadascun d’ells.

e Area de Producte s'ocupa d'identificar les necessitats i proposar noves idees i
estrategies per a I'elaboracié de nous productes generats per I'Agéncia o millora dels
existents, i coordina l'execucié del cicle de vida dels productes, des de la seva
concepciéo fins a la seva retirada, incloent el disseny, desenvolupament,
desplegament i control de qualitat.

e Centre d’'Innovacié i Competéncia en Ciberseguretat (CIC4Ciber) s’ocupa de la
coordinacié, cohesié i capacitat de I'ecosistema de Cibeseguretat de Catalunya,
recolza el coneixement, sensibilitzacioé i conscienciacio, i la innovacié com a palanca
de transformacié i creixement del sector i fomenta la captacié de forns i la
internacionalitzacio de I'entitat.

e Certificacions en matéria de Ciberseguretat per desplegar totes les eines i
processos vinculats al procés de certificacié en ciberseguretat de les entitats,
garantint sempre la independéncia necessaria per la correcta execucio d’aquests
processos.
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| 2 Descripcio dels serveis objecte de I’acord marc

2.1 Elements basics d’execucié i objecte

L’objecte del Lot 1 d’aquest acord marc és homologar un conjunt d’empreses per prestar
els serveis de suport a la consultoria, arquitectura i assessorament en matéria de
Ciberseguretat per 'Agéncia de Ciberseguretat.

L’objecte del Lot 2 d’aquest acord marc és homologar un conjunt d’empreses per prestar
els serveis vinculats a la gestio i analitica de dades relacionades amb la Ciberseguretat.

A continuaci6 es descriuen les tasques que sén comuns als dos lots que conformen I'acord
marc de consultoria.

3.11.1. Funcions i activitats generals

A banda de les funcions i tasques propies de cada servei, que s’especificara en cadascun
dels contractes basats del present acord marc (en endavant, Acord Marc), els proveidors
adjudicataris hauran de desenvolupar tasques transversals i comunes a la resta de serveis
de I'Agéncia, pel bon funcionament de I'organitzacio.

Es relacionen a continuacié un seguit de tasques comunes en ambdds lots i de caracter
transversal a la resta de serveis de I’Agéncia de Ciberseguretat per al bon funcionament
de l'organitzacio.

La determinacié de I'objecte del contracte quedara concretada en els contractes basats de
I'’Acord Marc.

e Alineacio i orientacié de la prestacié del servei per a la consecucio dels objectius
estratégics de 'Agéncia.

¢ Mantenir actualitzada tota la informaci6 i documentacié relativa al propi serveii a la
seva gestio, en la plataforma de gestio de la documentacié que determini ’Agéncia,
garantint que el coneixement resti a I’Agéncia tot i que finalitzi la prestacio del servei,
aixi com transferir el coneixement als i entre els actors involucrats en la prestacié de
serveis i 'execucié d’iniciatives per a ’Agéncia.

o Participar en el els ambits d’actuacié de I'Agéncia, involucrant-se amb ells segons
les necessitats de seguretat, el reporting requerit i les tipologies d’activitat.

¢ Participar en el model de relacié6 amb els proveidors d’altres contractes basats del
mateix Acord Marc o d’altres Acords Marc, per tal d’assegurar la col-laboracié fluida,
la comparticié d’informacio i la gestido coherent i completa dels serveis extrem a
extrem.

e Gestionar les reunions i els conflictes que puguin aparéixer durant I'execucio dels
serveis.

o Portar a terme els plans d’actuacié que facilitin la industrialitzacié de I'activitat,
segons el model presentat pel licitador a la seva proposta i segons la planificacio
pactada amb la Direccio de 'Agéencia.

e Realitzar el pla d’actuacié periddic amb les tasques planificades per les diferents
iniciatives d’evolucié o transformacio per la propia operacio del servei.
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o Definir i gestionar el pla de capacitat del servei, aixi com la resta de tasques
assignades a les funcions de servei.

o Gestionar els recursos materials dins I'ambit de responsabilitat per al
desenvolupament de les funcions descrites pel servei i per a la consecuci6 dels
objectius del mateix.

e Generar els indicadors, informes d’activitat i mesures de I'impacte d’aquesta activitat.

e Definici6, creacio, distribucio i manteniment dels informes del servei i de risc derivats
de I'activitat.

e Realitzar analisis i proves de les eines que es considerin oportunes per a la millora
o industrialitzacio del servei.

e Proposar millores, mantenir i, si s’escau construir les metodologies propies de treball
del elements de servei objecte de licitacio.

e Assegurar i controlar la qualitat i la millora continua del servei i els productes
elaborats.

e Elaborar i mantenir itineraris de formacio dels perfils del servei.
e Elaborar accions encaminades a productivitzar les activitats desenvolupades.

e Proposar accions que millorin la visibilitat del treball que produeix el servei tot
enfocant a potenciar els resultats (informes, métriques del servei, guies, infografies.)
mitjangant propostes que permetin  maximitzar-los en els diferents ambits
(Departaments, resta d’arees, el CTTI, Comité de Direccio de '’Agéncia,..) i fer que
el es percebi el valor de les tasques realitzades.

e Durant I'execucié del servei i a partir del coneixement adquirit, s’hauran de
determinar, proposar i implantar de forma efectiva processos d’innovacié que
permetin millorar i/o renovar I'eficiéncia de solucions i processos, resoldre problemes
complexos d’'implantacio, assolir millores en les metodologies emprades, permetre
la renovacié d’elements ja existents (eines, maquinari, etc.), aixi com adequar-se a
noves necessitats i tecnologies que puguin esdevenir del propi procés d’'innovacié o
transformacié dels serveis.

e Participar a les iniciatives d’'innovacio de I'entitat aportant-hi la visio, coneixement i
experiéncia des de la perspectiva de l'operativa del servei per a la identificacié
d’oportunitats d’'innovacio, i la conceptualitzacié i avaluacié de solucions. Aportar
també la capacitat operativa i de mesura i avaluacio del servei per al desplegament,
en 'ambit del servei, de pilots i solucions associades a aquestes iniciatives.

3.11.2. Lliurables

La prestacié de qualsevol servei d’'aquest Acord Marc podra requerir a mode no limitatiu
I'elaboracié per part de I'adjudicatari del contracte basat una série de lliurables, com ara:
informes de situacié i activitat del servei; detall de les iniciatives, programes, projectes,
activitats i productes que son objecte del basat; plans i accions de millora, evolucié i
transformacid; enquestes; presentacions executives; comunicacions, notificacions i altres
documents de difusio; altra documentacio requerida per a la correcta execucid, seguiment
i validaci6 del servei.

Els lliurables es concretaran en cada contracte basat, aixi com la seva periodicitat i
continguts.
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Serveis especifics Lot 1 — Consultoria de ciberseguretat inclosa la
vessant d’arquitectura

A continuacié s’expliquen, organitzades per tipologia, les funcions que s’emmarquen dins
el Lot 1 de I'Acord Marc i que podran ser objecte dels contractes derivats corresponents.
Aquestes tasques que es relacionen son enunciatives, en cap cas es poden considerar
limitatives, per tant, es podran ampliar i concretar en els posteriors contractes basats.

A continuacié descrivim I'objecte del servei i les tasques objecte del Lot 1 de I’Acord Marc:

Tasques de caire general per a tot el Lot 1:

Creacio, publicacié i gestidé d’informacié, materials, documents, meétriques i
indicadors relacionats de ciberseguretat, prestant suport i formacié en aquests.

Anadlisi de la informacié i l'activitat rellevant en matéria de ciberseguretat per
identificar tendéncies i escenaris futurs, aportant coneixement, intel-ligéncia
estrategica i capacitat operativa.

Suport a I'elaboracié de documentacio per a les licitacions de serveis i productes en
I'ambit de ciberseguretat.

Tasques relacionades amb el compliment del marc normatiu i legal:

Seguiment, analisi i assessorament sobre regulacions i normatives d’ambit nacional
i internacional aplicables en matéria de ciberseguretat per tal d’identificar les
mesures i actuacions en matéria de ciberseguretat que hauria de portar a terme
'Ageéncia.

Planificacid, manteniment, evolucié i millora, del marc normatiu de ciberseguretat
aplicable, que hagi de generar 'Agéncia de Ciberseguretat, durant tot el seu cicle de
vida.

Suport als processos d’adequacid, desplegament de les mesures de seguretat i
seguiment de la seva correcta implantacié per complir amb el marc normatiu i legal
de ciberseguretat aplicable als diferents ambits, i acompanyament durant el procés
de certificacio si s’escau.

Tasques relacionades amb la formacié a formadors i el desenvolupament d’ecosistema de
Ciberseguretat:

Agéncia de Ciberseguretat de Catalunya

Alineament, desenvolupament, promocid i gestio d’itineraris formatius en
ciberseguretat, fomentant la col-laboraci6 amb la capacitacié de professionals, el
sector privat i altres administracions.

Coordinacié, promocié i execucié d’iniciatives i activitats d’assisténcia técnica i
formatives per a la divulgacié de la cultura de ciberseguretat, aixi com la creacio i
manteniment de kits per a mentories i temaris formatius en ciberseguretat.

Desenvolupament, suport al desplegament, gestié i evolucié de les comunitats i
I'ecosistema de ciberseguretat, donant suport en la promocié d’esdeveniments i la
participacié de I'Agéncia i el sector de la ciberseguretat catala en activitats i
programes nacionals i internacionals.
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Tasques relacionades amb el suport a la gestio de les ciberamenaces i el risc

Identificacié, analisi, prioritzacio, tractament, seguiment i comunicacio de les
amenaces i els riscos de ciberseguretat tecnologics, organitzatius i d’altres tipus de
ciberseguretat durant tot el seu cicle de vida, definint les accions necessaries per
mitigar-los i supervisant la seva implantacio.

Andlisi de les infraestructures tecnologiques, les aplicacions, els sistemes
d’'informacid, les solucions d’identitats, signatura electronica i criptografiques, els
algorismes i els projectes des del punt de vista de la gestio del risc, assessorant en
el seu disseny, adequacié, desenvolupament i execucié.

Coordinaci6 i desplegament del model de ciberseguretat de I'Agéncia, mitjancant
I'analisi del grau d'exposicié a les amenaces, la programacié de plans de seguretat
prioritzats i el desplegament de serveis que permetin reforcar les capacitats de
prevencié, deteccid i resposta a les entitats destinataries.

Tasques d’arquitectura

Suport expert per a la definici6 de requeriments d’arquitectura de seguretat,
identificacid, disseny, transformacid, homologacié i validacié d’arquitectures,
solucions de seguretat i integracio entre solucions.

Tasques de suport a la gestio de projectes i la innovacié

Suport, acompanyament i assessorament en la definicié i gesti6 de programes i
projectes de ciberseguretat, per a la creacié, manteniment, evolucio i millora de
processos i solucions de ciberseguretat, millorant I'eficieéncia de les activitats.

Suport, acompanyament i assessorament en la gestié del cicle de vida dels
productes de ciberseguretat, des de la ideacid, el desenvolupament, el
desplegament, la millora i el seguiment de la seva adopcid.

Desenvolupament de plans d’evolucid, diagnostic i millora de la maduresa de les
solucions de ciberseguretat i processos, definicié i evolucié de metodologies de
gestié d’iniciatives i projectes, aportant coneixement expert en aspectes tecnologics,
procedimentals, de qualitat, seguretat, d'innovacio, costos i beneficis.

Definicid dels mecanismes, procediments, eines, estructures de governancai personal
involucrat per a la correcta execucio del cicle d’innovacié de solucions i productes de
ciberseguretat.

Identificacié, estudi de beneficis i viabilitat, i suport expert d’eines, productes,
mesures, métodes i metodologies, mecanismes d’automatitzacid, tecnologies
emergents, innovadores i disruptives amb enfocaments transversals i sectorials.

Suport a la cerca i gestié de fons de finangament i recursos per a I'execucié de
projectes, iniciatives i activitats d’innovacio en ciberseguretat.

Tasques de suport a la governanca de la Ciberseguretat

Agéncia de Ciberseguretat de Catalunya
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Analisi i consultoria per donar suport a la definicio, implantacid, execucid, seguiment
i millora de models de govern operatiu de la seguretat, aixi com els canals de
comunicacioé entre funcions de I’Agéncia o tercers.

Provisi6 de coneixement expert i orquestracié (coordinacidé) dels serveis per
gestionar i reduir de manera efectiva i eficient I'afectacio de les ciberamenaces dins
els ambits d’actuacié de I'Agéncia.

Suport, formacid, assessorament i consultoria per establir, adaptar i evolucionar
models i metodologies de governanca i gestid, programes i directrius de seguretat.

Suport en la definicié i seguiment d’objectius estratégics i tactics, plantejant
indicadors, mesures, eines i métodes d’automatitzacio.

Assistencia en la gestié i interpretacié de la informacié proporcionada pels
indicadors, sistemes, eines 0 metodes automatitzats per tractar-la.

Desplegament de capacitats de seguiment i assegurament de la qualitat dels serveis
prestats i els productes elaborats.

Suport a la definici6é, documentacié, implementacié i operacié de models de gestié
de la demanda, portfoli de productes, serveis i peticions i altres eines, incloent els
mecanismes de relacié amb els ambits als que '’Agéncia presta serveis.

Rols i funcions del Lot

A titol enunciatiu i no limitatiu es defineixen els rols i les funcions que es podran sol-licitar
en els posteriors contractes basats d’aquest lot de manera no acumulativa:

Nom Capacitat Funcions

Responsable Punt de contacte central de 'empresa homologada respecte a la
d’empresa gestié de I'Acord Marc, amb visid global i transversal. Encarregat
homologada de garantir que el servei es duu a terme d’acord amb les necessitats

de I'’Agéncia, coordinant els recursos del servei i assumint les
decisions segons les necessitats de I’Agéencia, en qualsevol ambit
que afecti la gestio del servei. També sera I'encarregat d’assegurar
la col-laboraci6 amb les empreses adjudicataries daltres
contractes amb qui s’ha de relacionar per tal de millorar el servei
de negoci final.

Realitzara funcions de direccié global. Vetllara per la correcta
coordinacié dels serveis i projectes dels contractes basats, tot
garantint-ne I'assoliment dels objectius. Garantira que els equips
de gestio siguin els més adequats per I'assoliment dels objectius.

També participara en els organs de govern del contracte d’acord
amb el Model de Relacié.

Aquesta figura ha d’estar durant tota la durada de I'’Acord Marc.
Aquesta figura és obligatoria per a qualsevol empresa que
s’homologui i serd comuna als eventuals contactes basats que
puguin adjudicar-se a casa companyia.

Agéncia de Ciberseguretat de Catalunya
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Coordinador/
Cap de Servei

Lideratge del basat, planificacio, supervisio i coordinacié dels
diferents perfils implicats en la prestacié de serveis del contracte.

Actuar com a enllag entre el proveidor i els diferents agents
implicats de 'Agéncia.

Assegurar que tot el personal de I'adjudicatari que prestara serveis,
passi per un pla de conscienciacié i formacié en materia de
seguretat.

Assegurar que tot el personal del proveidor que hagi de tractar
dades o sistemes de tractament de dades de nivell sensible o
superior signin un Acord de Confidencialitat Individual.

Garantir, liderar i impulsar el compliment del marc normatiu de
seguretat aplicable dins la seva organitzacié, assegurant la
correcta implantaci6 dels nivells de seguretat i les seves
corresponents mesures (técniques, organitzatives, i juridiques); aixi
com les directrius en matéria de seguretat establertes per 'Agéncia
de Ciberseguretat.

Realitzar el reporting periddic de I'evolucio i resultats del servei i
assegurar la informacié regular a I'Agéncia de Ciberseguretat
segons els terminis marcats

En funcié del contracte basat que es tracti aquest podra coincidir
amb el responsable de 'empresa homologada.

Consultor
expert en
Ciberseguretat

Encarregat de realitzar la presa de requeriments, donar les
especificacions funcionals i dissenys técnics necessaris.

Participar en el disseny fins a la implantacié dels projectes de
seguretat, incloent els aspectes de compliment normatiu, liderar
plans de millora, elaborar informes d’activitat, dels serveis o
projectes que li siguin encomanats, dintre dels marges de qualitat,
temps i cost establerts, i marcant les directrius que I'equip ha de
seguir per realitzar aquestes activitats.

Portar a terme actuacions de coordinacié, capacitacio i
assessorament técnics en matéries de ciberseguretat a nivells
avancats.

Consultor en
Ciberseguretat

Realitzara els projectes, tasques o informes que li siguin
encomanats, dintre dels marges de qualitat, temps i cost establerts.

Formacio i assessorament en ciberseguretat.

Agéncia de Ciberseguretat de Catalunya
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Arquitecte de
Seguretat

Responsable de l'analisi i el disseny conceptual de la solucio i
I'arquitectura de components tecnologics.

Encarregat de definir i determinar la millor solucié tecnica a nivell
de seguretat, del dimensionament i configuraci6 de la plataforma
tecnologica.

Porta a terme actuacions de capacitacié técnica en matéria
d'arquitectures de ciberseguretat.

Técnic /
Desenvolupad
or

Realitzacié d’activitats técniques per aplicar mesures de seguretat,
aixi com activitats de programacio de scripts i automatitzacions,
dins I'ambit del servei i projectes de ciberseguretat.

Product
Manager

Desplegament de metodologies per la conceptualitzacio i disseny
de productes de ciberseguretat.

Suport a la construccié de productes de ciberseguretat i a la gestid
del seu cicle de vida.

Desenvolupament del model de negoci del producte, creant una
estratégia competitiva i cercant noves oportunitats basant-se en
investigacions de mercat realitzades.

Project
Manager

Encarregat de planificar, fer seguiment, prestar suport,
acompanyament i assessorament en la gestié, de programes i
projectes de ciberseguretat, per a la creacio, manteniment, evolucio
i millora de solucions transversals de ciberseguretat, i la millora de
I'eficiéncia de les activitats i processos.

Responsable del desenvolupament de plans d’evolucié i millora de
la maduresa de les solucions de ciberseguretat i de metodologies
de gestio d’iniciatives i projectes, aportant coneixement expert en
aspectes tecnologics, procedimentals, de qualitat, seguretat,
costos i beneficis.

Customer
Manager

Encarregat d’entendre les necessitats de ciberseguretat dels
ambits amb qui es relaciona I'Agéncia per proposar i promoure
solucions, serveis i productes de ciberseguretat i acompanyar els
clients en la seva adopcié durant el cicle de vida complet.

Responsable d’establir, mantenir i cuidar les relacions entre
'Ageéncia i els clients dels ambits d’influéncia de '’Agéncia.

Consultor
Especialista

Consultor especialista en tecnologies innovadores, disruptives i
d’alt impacte en I'ambit de la ciberseguretat, encarregat de la
identificacio, estudi de beneficis i viabilitat, i suport expert d’eines,
productes, mesures, meétodes i metodologies, mecanismes

Agéncia de Ciberseguretat de Catalunya
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d’automatitzacio i tecnologies emergents, innovadores i disruptives
amb enfocaments transversals i sectorials.
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Serveis especifics Lot 2 — Serveis de Consultoria en analitica de dades

A continuacié s’exposen, organitzades per tipologia, les possibles funcions que
s'emmarquen dins el Lot 2 de ’Acord Marc i que podran ser objecte de les contractacions
basades corresponents.

Tasques relacionades amb la gestié de dades:

Oferir suport per a la definicié de politiques i procediments de governancga i gestié
de les dades, aixi com el seu desplegament i supervisio, amb I'objectiu de potenciar
el coneixement i la presa de decisions dins de I'organitzacio.

Oferir suport per a la definicié i execucié d’accions per garantir la qualitat de les
dades i les metadades: precisio, integritat i consisténcia, aixi com en I'establiment
de mesures per corregir els problemes identificats.

Analitzar, dissenyar i implementar mesures i controls de seguretat als sistemes
d’'informacié amb l'objectiu de garantir la confidencialitat, la privacitat, la integritat i
la disponibilitat de les dades.

Garantir i assegurar que els processos, les practiques i els sistemes d’informacié
compleixin amb les regulacions de protecci6, governanca, reutilitzacio, i
interoperabilitat de dades (i d’altres que siguin vigents en el moment d’execucié del
contracte) aplicables, aixi com un Us étic i responsable de les dades.

Realitzar activitats, generar documentacié i manuals, per a la formacié amb relacié
als procediments o tecnologies de tractament de dades.

Tasques relacionades amb el tractament de dades:

Agéncia de Ciberseguretat de Catalunya

Donar suport técnic per al disseny, desplegament, configuracio i gestio de diferents
sistemes d’informacio, plataformes o bases de dades, per garantir els tractaments
de les dades, des de la ingesta, passant per la transformacié i fins a I'explotacio.

Realitzar estudis analitics sobre les dades amb l'objectiu de calcular métriques i
indicadors, identificar patrons, tendéencies o evidéncies que permetin avaluar el nivell
de maduresa en ciberseguretat, determinar ciberamenaces i tragar plans d’accio.

Capacitar la recerca, I'analitica i 'entrenament de models d’aprenentatge automatic
(Machine Learning) amb grans volums de dades massives (Big Data).

Dissenyar, implementar i mantenir conjunts de meétriques, indicadors, quadres de
comandament, portals web o informes que explotin dades amb I'objectiu d’avaluar,
comunicar o prendre decisions informades per a la millora del nivell de ciberseguretat
als ambits de competéncia de I'’Agéncia.

Generar nous datasets a partir de la provisi6 de fonts de dades externes, la
realitzaci6 d’estudis, enquestes o treballs de camp, ['anonimitzaci6 o
pseudoanonimitzacié de datasets existents, o la generaci6 de dades sintétiques,
entre d’altres.

Aportar coneixement expert per identificar, analitzar, proposar, planificar i desplegar
tecnologies i solucions innovadores per al tractament i analitica de dades, i el
desenvolupament de capacitats en matéria d’intel-ligéncia artificial.
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Tasques relacionades amb la plataforma de dades:

o Analitzar, dissenyar i implementar millores sobre I'arquitectura tecnologica, els
models de bases de dades o en els processos, amb [l'objectiu d’optimitzar
I'estructura, 'homogeneitat, la unicitat i la qualitat de les dades durant tot el seu cicle
de vida.

e Dissenyar, implementar i gestionar solucions per a la millora de I'experiéncia dels
usuaris i arees operatives de I'Agéncia a través de I'automatitzacié intel-ligent de
processos, mitjancant scripts, tecnologies RPA, intel-ligencia artificial generativa o
Machine Learning, aixi com altres solucions emergents.

e Dissenyar, implementar i mantenir canals de comunicacié (per exemple API,
processos batch, espais d’allotjament al nuvol, etc.) i procediments per a la captura
i comparticié de dades entre sistemes.

Rols i funcions del lot

A titol enunciatiu i no limitatiu es defineixen els rols i les funcions que es podran sol-licitar
en els posteriors contractes basats d’aquest lot de manera no acumulativa:

Nom Capacitat Funcions

Responsable Punt de contacte central de 'empresa homologada respecte a la
d’empresa gestié de I'Acord Marc, amb visié global i transversal. Encarregat
homologada de garantir que el servei es duu a terme d’acord amb les necessitats

de I'Agéncia, coordinant els recursos del servei i assumint les
decisions segons les necessitats de I'Agéncia, en qualsevol ambit
que afecti la gestio del servei. També sera I'encarregat d’assegurar
la col-laboracié amb les empreses adjudicataries d’altres contractes
amb qui s’ha de relacionar per tal de millorar el servei de negoci
final.

Realitzara funcions de direccié global. Vetllara per la correcta
coordinacié dels serveis i projectes dels contractes basats, tot
garantint-ne I'assoliment dels objectius. Garantira que els equips de
gestid siguin els més adequats per l'assoliment dels objectius.
També participara en els organs de govern del contracte.

Aquesta figura ha d’estar durant tota la durada de I'’Acord Marc.
Aquesta figura és obligatoria per a qualsevol empresa que
s’homologui i sera comuna als eventuals contactes basats que
puguin adjudicar-se a casa companyia.

Coordinador/ Lideratge del basat, planificacié, supervisié i coordinacié dels
Cap de Servei diferents perfils implicats en la prestacié de serveis del contracte.
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Actuar com a enllag entre el proveidor i els diferents agents
implicats de I’Agéncia.

Assegurar que tot el personal de I'adjudicatari que prestara serveis,
passi per un pla de conscienciacié i formaci6 en matéria de
seguretat.

Assegurar que tot el personal del proveidor donin compliment als
requisits de confidencialitat exigits per I'Agéncia.

Garantir, liderar i impulsar el compliment del marc normatiu de
seguretat aplicable dins la seva organitzacio, assegurant la correcta
implantacié dels nivells de seguretat i les seves corresponents
mesures (técniques, organitzatives, i juridiques); aixi com les
directrius en matéria de seguretat establertes per I'Agéncia de
Ciberseguretat.

Realitzar el reporting peridodic de I'evolucié i resultats del servei i
assegurar la informacié regular a I'Agéncia de Ciberseguretat
segons els terminis marcats.

En funcié del contracte basat que es tracti aquesta figura podra
coincidir amb el responsable de 'empresa homologada.

Analista dades

Recollir, netejar, processar i portar a terme analisis de dades
estadistics.

Generacio d’informes i seguiment dels KPlIs vinculats a les dades.

Participacié en 'automatitzacié de processos analitics i optimitzacio
de processos.

Cientific de
dades

Desenvolupament de models de decisid, multidimensionals i
models associatius.

Neteja i exploracié de les dades, creacié de models algoritmics i
creaci6 de nou coneixement en base a les dades.

Construccié de models per I'analitica de dades i desenvolupament
de models predictius.

Consultor de
visualitzacions de
dades

Desenvolupament i desplegament de solucions / projectes
vinculats a la visualitzacié i andlisi de dades (Bl, ETL, Quadres de
Comandament, Visualitzacions, integracions,...)

Consultor de
dades

Definicié de models de governanca de la dada.

Construccio de politiques vinculades a la dada.

Agéncia de Ciberseguretat de Catalunya
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Elaboracié de material formatiu vinculat a la dada i imparticié de
sessions formatives.

Arquitecte de Disseny i evolucioé de l'arquitectura, model de dades i I'estructura
dades global de dades de I'organitzacié.

Assegurar l'eficiéncia en 'emmagatzematge de les dades i la seva
accessibilitat pels usuaris.

Establiment de estandards i millors practiques per garantir la
coheréncia i qualitat de les dades.

Disseny de mecanismes d’automatitzacié i altres tecnologies
innovadores o disruptives.

Transferéncia de coneixement i assessorament en tecnologies i
eines per la gestid i Us eficient de les dades.

Enginyer de Desenvolupament i manteniment dels models de dades,
dades evolucionant-los segons les necessitats de ’Agéncia.

Desenvolupament, construccio, test i manteniment de I'arquitectura
i els pipelines.

Assegurament de la qualitat i seguretat de les dades, implementant
mesures per garantir la integritat, confidencialitat i disponibilitat de

les dades.
Project Encarregat de planificar, fer seguiment, prestar suport,
Manager acompanyament i assessorament en la gestid, de programes i

projectes de consultoria en I'analisi i tractament de les dades, per a
la creacid, manteniment, evolucio i millora de solucions transversals
de ciberseguretat, i la millora de l'eficiéncia de les activitats i
processos.

Responsable del desenvolupament de plans d’evolucié i millora de
la maduresa de les solucions d’analitica de dades i de metodologies
de gestié d'iniciatives i projectes en 'ambit de les dades, aportant
coneixement expert en aspectes tecnologics, procedimentals, de
gualitat, seguretat, costos i beneficis.

Técnic / Programaci6 de processos de carrega, integracions i
Desenvolupador automatitzacions vinculades a les dades i a la seva automatitzacio.

Desenvolupaments necessaris per d’automatitzar el reporting del
servei, aplicar mesures de seguretat i mecanismes d’integracio
entre eines.

Desenvolupament i desplegament de solucions d’Intel-ligéncia
artificial.
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Consultor
Especialista

Consultor especialistes en tecnologies innovadores, disruptives i
d’alt impacte en I'ambit de l'analitica i explotacio de dades,
encarregat de la identificacio, estudi de beneficis i viabilitat,
implementacido i suport expert d’eines, productes, mesures,
meétodes i metodologies, mecanismes d’automatitzacio i
tecnologies emergents, innovadores i disruptives amb enfocaments
transversals i sectorials.

Agéncia de Ciberseguretat de Catalunya
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| 3 Condicions d’execucio del servei

3.1 Equip de treball

La prestacié dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos
de I'adjudicatari del contracte basat amb la qualificacié necessaria i adequada per a la prestacio
del servei.

Els mitjans personals necessaris per a la prestacio dels serveis han de ser els adequats per
realitzar amb garantia les tasques definides i han de mostrar les habilitats necessaries per tal
d’integrar-se en un equip d’alt rendiment, entre les quals es podrien determinar a efectes
enunciatius les seguents:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.

e Destresa comunicativa i interpersonal.

e Capacitat de treballar en equip.

e Habilitat per identificar, analitzar i resoldre problemes.

e Capacitat de treball sota pressio.

e Coneixement de catala, castella i d’anglés, parlat i escrit.

e Ampli coneixement legal, tecnologic i de negoci de seguretat informatica i de I'entorn de
I'administracio publica.

e Altres necessaris per al bon desenvolupament dels serveis.

La prestacio del servei ha de ser proporcionada amb I'estructura i el nombre de recursos
humans amb els coneixements necessaris per poder donar el servei amb garanties d’éxit en la
situaci¢ inicial, durant la transicié i en I'execucio, donant resposta a les funcions i requisits del
servei i als diferents processos a realitzar. L’Agéncia revisara i validara els curriculums
presentats per I'adjudicatari del contracte basat des de la primera incorporacio.

A causa de I'evolucio dels serveis i la tecnologia, és probable que addicionalment a la formacio
gue puguin rebre els perfils assignats, s'hagin d'incorporar nous perfils no explicitament definits
tal com queda definit en el present Acord Marc. En aquest cas la concrecié del perfil es
determinara en el contracte basat.

L’empresa adjudicataria del contracte basat, per requisits de seguretat i control, haura de lliurar
a I’Ageéncia una relacio actualitzada dels professionals assignats al servei amb les dades que
es puguin identificar, usant mitjans i formats de ’Agéncia; amb la periodicitat que s’estableixi
en els contractes basats.

Aquesta contractacié no creara cap vinculacio laboral entre el personal que presti el servei
objecte_del contracte i '’Agéncia. A I'extincié dels contractes basats, no podra produir-se en cap
cas la consolidacié de les persones que hagin prestat el servei objecte del contracte com a
personal I’Agéncia;z

3.2 Canvide recurs

L’Agéncia tindra dret a exigir justificadament a I'adjudicatari del contracte basat el canvi
d'un recurs que d’ell depengui, quan aixi ho justifiqui I'execucié dels treballs, quan no
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s’acompleixin els requisits demanats per a I'equip huma indicats en el present apartat o
per tal de garantir la correcta prestacid, dimensionament i organitzacié dels serveis.
Aquesta substitucid s’haura de fer efectiva en el termini de 15 dies laborables a partir de
la recepcio de la comunicacio per part de I'adjudicatari o bé la notificacié de I'’Agéncia a
'empresa adjudicataria del contracte basat. L’adjudicatari haura de presentar en un termini
maxim de 10 dies laborables a partir de la comunicacié de sol-licitud de substitucid, el pla
d’accié previst per resoldre les causes que han determinat la sol-licitud de substitucié. Si
I'objecte del contracte basat ho requereix, aquest aspecte es podra concretar en aquest.

3.3 Control de rotaci6

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important per a la
correcta prestacio del servei.

L’'empresa adjudicataria del contracte basat podra fer canvis en I'equip de treball durant
I'execucio del contracte, perd ho haura de notificar per escrit a ’Agéncia amb una antelacio
minima de 14 dies naturals, justificant el canvi i informant del perfil i caracteristiques de la
persona que s’incorpora. L’Agéncia comprovara que la persona a incorporar compleix amb les
condicions curriculars del component de I'equip que substitueixi.

L’empresa assumira la seleccioé de les persones de nova incorporacio, la coexisténcia en el
servei del personal sortint i 'entrant sense cost per I’Agéncia, assegurant el correcte traspas
de coneixement en els seglents 15 dies i duent a terme els controls necessaris per garantir-lo
entenent, per tant, la no facturacié d’aquests dies d’adaptacio i traspas. Sens perjudici que si
s’escau es puguin aplicar els ANS corresponents per rotacio excessiva.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir que
el servei no es vegi afectat per aquest canvi. Si I'objecte del contracte basat ho requereix,
aguest aspecte es podra concretar en el contracte basat.

3.4 Gestio del coneixement

Amb I'objectiu de garantir que I'Agéncia disposi del coneixement necessari per a la correcta
execucioé de les seves funcions com a Centre d’Innovacié i Competencia en Ciberseguretat
(CIC4Cyber) i, especialment, I'impuls de la transformacié fonamentada en el coneixement
col-laboratiu, la coordinacié de I'ecosistema de ciberseguretat i la voluntat per la innovacié
continua, es requereix que les empreses homologades registrin tot el coneixement que
disposin i es generi en la contractacié basada que derivi del present Acord Marc d’acord amb
les directrius del CIC4Cyber.

A tal efecte, la companyia homologada haura de mantenir aquest coneixement actualitzat i
accessible per a l'organitzacid, havent de proporcionar una descripcié detallada del
coneixement que es disposi i es generi al servei ofert, i tenint, per part de I'organitzacié, accés
a aguest coneixement en qualsevol moment.

Sens perjudici de tot I'anterior, quan la naturalesa del servei objecte de la contractacié basada
aixi ho requereixi 'Agéncia podra demanar a I'empresa adjudicataria la realitzaci6 d'actuacions
addicionals per a garantir la transmissié del coneixement generat
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3.5 Seguretat Corporativa

Un cop adjudicat el contracte basat, tant 'empresa adjudicataria com el personal de
'empresa adjudicataria s’haura de sotmetre a les politiques i regulacions internes que
estableix I'area de Seguretat Corporativa en matéria de seguretat de la informacié, com a
minim i no limitant-se a:

e Permetre i facilitar la realitzaci6 d’auditories de compliment de les normatives
establertes per Seguretat Corporativa, internes o externes, sobre els sistemes
d’'informacié vinculats a la prestacié del servei, i garantir la possibilitat de tragabilitat
de les accions fetes per l'auditor per facilitar el seguiment d’aquestes i els seus
possibles impactes no desitjats.

o Facilitar 'accés en qualsevol moment als equips i mitjans técnics emprats pel
personal de I'adjudicatari en les oficines de 'Agéncia (sigui o no per I'exercici de la
seva funcio).

o Acceptar les normes i politiques que estableix I'area de Seguretat Corporativa tant
en el moment de la seva incorporacié com després de cada canvi important de les
politiques, normes o regulacions.

o Permetre 'administracio i gestio dels equips i mitjans técnics emprats per I'exercici
de les seves funcions per part de I'area de Mitjans Técnics per fer el desplegament
de politiques i controls de seguretat, actualitzaci6 d'eines i manteniment
d’aplicacions autoritzades i permisos d’accés a la informacio.

e Els equips, aixi com la informacio resident dels mateixos sera sempre custodiada
per 'Agéncia.

e Garantir ['estabilitat dels equips (reduint al minim la rotacié de personal).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant
el periode del contracte (ENS, LOPDGDD, GDPR, LSS, etc.).

A la finalitzacié del contracte, I'adjudicatari del contracte basat quedara obligat al lliurament
o destruccio en cas de ser sol-licitada, de qualsevol informacié obtinguda o generada com
a conseguléncia de la prestacio del servei.

3.6 Control de Gestio

L’empresa adjudicataria del contracte basat, i en especial el cap de servei, haura de
col-laborar amb el responsable de la planificacidé pressupostaria i el control de gestié de
’Ageéncia per tal:

e De complir amb el model de seguiment economic i planificacié en termes de
capacitat i execucié de tasques.
o D’ajustar-se als procediments de facturacié que determini 'Agéncia.

e De conformar les factures en relacié amb el reportat de serveis efectuat i acceptat
per I'Agéncia, d’acord amb els procediments establerts.

o D’exercir la gestié del contracte amb capacitats de forecast.
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o Realitzar el reporting en les eines proporcionades per '’Agéncia amb els seguents
conceptes.

e Fitxer mestre de persones.

o Fitxer mestre de projectes i activitats.
e Estimacié de recursos per projecte.

e Seguiment dels riscos.

e Seguiment del consum de recursos.
e Imputacio de temps i activitats.

e Assignacio de tasques a persones.

e Memoria d’activitat del contracte.

e Facturacio i Conformacio de factures.

L’adjudicatari proporcionara la seva total col-laboracié per a la realitzacié d’auditories i la
verificacié6 del compliment dels compromisos. Aquestes auditories, realitzades en
gualsevol de les instal-lacions involucrades en la prestacié del servei, podran ser portades
a terme per personal de I'Agéncia o sol-licitades a tercers. No sera necessari fer una
notificacid prévia per a la realitzacié de tasques d’auditoria que no requereixin la
col-laboracié activa per part del personal de I'adjudicatari. En el cas en que sigui
necessaria aquesta col-laboracié, 'Agéncia fara una notificaci6 amb dues setmanes
d’antelacio.

3.7 Formacio

El personal de les empreses homologades disposara de la formacié adequada per al
desenvolupament de les seves tasques. Sens perjudici d’aquesta questié el personal de
I'empresa adjudicataria del contracte basat realitzara, si s’escau, formacié continuada per
tal de garantir I'actualitzacié dels seus coneixements aixi com Il'adquisici6 de nou
coneixement que pugui ser de valor pels serveis de '’Agéncia.

3.8 Contingencia

Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les
instal-lacions principals, en unes instal-lacions alternatives (centre de gestié secundari)
propietat del licitador, que inclouran:

o Estacions de treball amb el programari adequat per realitzar les tasques descrites.

e Comunicacions d’accés a les aplicacions informatiques.

e Telefonia fixa a les instal-lacions del servei.

e Accés a Internet a través de la xarxa d’area local.

e Espai suficient per allotjar en condicions de treball optimes:

o El personal necessari de I'adjudicatari per realitzar el servei i
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o Personal de 'Agéncia, o de terceres parts determinades per aquest, per a la
correcta gestio del servei.

o Plai execuci6 de proves per validar la solucié de contingéncia implementada, amb
la periodicitat que ’Agéncia determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis
de I'Agéncia durant I'existéncia de la causa que doni lloc a la contingéncia.

3.9 Validaci6 de la Documentaci6

L’Agéncia és la propietaria de tota la documentacio elaborada pels adjudicataris referent
al servei prestat pels adjudicataris i el seu personal i subcontractistes que destini a
I'execucio dels serveis. L'adjudicatari s’encarregara de disposar de totes les autoritzacions
i permisos necessaris per tal de poder donar compliment a aquesta previsio, essent
responsabilitat de I'adjudicatari qualsevol pagament o reclamacio relativa a aquesta manca
d’autoritzacions.

Els responsable de servei de ’Agéncia que coordini el servei contractat a I'adjudicatari
sera els responsable de la validaciod i aprovacio dels documents elaborats pel personal de
I'adjudicatari. En cas que la qualitat dels documents sigui molt baixa o de manera recurrent
i/o perllongada en el temps de prestacié dels serveis no assoleixi els nivells requerits
s’aplicaran les penalitzacions establertes en el present acord marc, o en el seu cas en el
posterior contracte basat.

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gestio
documental que I’Agéncia proporcioni per tal efecte.

3.10 Metodologia, estandards i lliurables

L’organitzacié del treball i execucié del servei s’haura d’adequar a les metodologies,
estandards i lliurables establerts per I'’Agéncia vigents en el moment de I'execucié del
servei objecte del contracte basat.

3.11 Seguretat

En materia de seguretat de la informacié, 'empresa homologada té les seguents
obligacions:

3.11.3. Deure de confidencialitat

Tot el personal de 'empresa homologada aixi com els possibles subcontractistes han de
mantenir absoluta confidencialitat i estricte secret sobre la informacié coneguda arrel de
'execucié dels serveis contractats. Aquesta obligacié de confidencialitat s'haura de
mantenir durant 10 anys, o el que s’especifiqui en el contracte basat, des de que es va
tenir coneixement de la informacio, excepte en relacio a les dades personals a les que
accedeixin respecte a les que caldra mantenir el deure de confidencialitat de manera
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indefinida, subsistint inclis quan es finalitzi la relacié contractual, segons estableix la Llei
Organica 3/2018.

L’empresa homologada ha de comunicar aquesta obligacidé de confidencialitat al seu
personal ja sigui intern com extern, que estigui involucrat en I'execuci6é del contracte i
possibles subcontractistes i ha de controlar el seu compliment.

L’empresa homologada ha de posar en coneixement de I'’Agéncia, de forma immediata,
qualsevol incidéncia que es produeixi durant I'execucio del contracte que pugui afectar la
integritat o la confidencialitat de la informacio.

3.11.4. Dades de caracter personal

En relacié amb el tractament de dades de caracter personal, 'empresa adjudicataria del
contracte basat donara compliment com a encarregat de tractament del que estableix el
Reglament General de Proteccié de Dades.

3.11.5. Compliment del marc legal de ciberseguretat i del marc normatiu intern

L’empresa adjudicataria del contracte basat haura de complir amb tots els requeriments
que siguin d’aplicacié d’acord amb el marc legal en matéria de ciberseguretat i amb el marc
normatiu intern que siguin aplicables.

En relacié al marc legal en matéria de ciberseguretat, i, en concret, al compliment de
'Esquema Nacional de Seguretat (ENS), 'empresa adjudicataria del contracte basat haura
d'assegurar la conformitat dels sistemes d'informacié que sustentin la prestacié de serveis
0 de les solucions que pugui proveir amb I'ENS durant tot el termini d'execucié del
contracte i, si escau, haura d'estendre aquesta exigéncia a la cadena de subministrament.
L'Agencia de Ciberseguretat podra requerir a 'empresa adjudicataria del contracte basat
el lliurament de la documentacioé acreditativa de la conformitat amb I'ENS. L’'empresa
adjudicataria del contracte basat haura de designar, segons estableix 'ENS, un punt de
contacte per a la seguretat (POC) que canalitzara i supervisara el compliment dels requisits
de seguretat de la informaci6 i la gestié dels incidents que es puguin produir durant
'execucio6 del contracte.

A més de 'ENS i la normativa i guies técniques que el desenvolupen, I'empresa
adjudicataria del contracte basat haura de coneixer i aplicar el marc normatiu intern, que
incloura el Marc Normatiu de Seguretat la Informacié de la Generalitat de Catalunya i la
normativa propia, les directrius o instruccions de [I'Agéncia de Ciberseguretat.
Especialment haura de complir amb la Politica de seguretat aplicable i la normativa relativa
a I'is de les tecnologies de la informacid i la comunicacid, aprovada per Instruccié de la
Secretaria d’Administracié i Funcié Publica i que es pot consultar al lloc web d’aquesta
Secretaria. Si escau, I'empresa adjudicataria del contracte basat haura de desenvolupar
els procediments que siguin necessaris per a poder aplicar el marc normatiu.

3.11.6. Capacitat tecnica

Per a poder executar el contracte i oferir garanties de la seva capacitat técnica, 'empresa
adjudicataria del contracte basat haura de presentar compromis exprés d’adscripcio al
contracte dels mitjans personals que s’especifiquin als plecs, complint amb els
requeriments definits de formacid, i acreditar la disposicio efectiva dels mateixos.

L’'empresa adjudicataria del contracte basat ha de garantir que tot el personal sigui
conscienciat, rebi formacié i informaci6 sobre els seus deures, obligacions i
responsabilitats en matéria de seguretat derivats de la legislacié, del marc normatiu intern
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i dels procediments i directrius aplicables, recordant les possibles mesures disciplinaries
aplicables i el seu deure de confidencialitat respecte a la informacié a la que tingui accés.

3.11.7. Adquisicié de productes/eines i productes o serveis de seguretat

Tant en el cas que es desenvolupin productes/eines, es facin integracions amb altres eines
0 s’adquireixin eines de mercat o qualsevol component de sistemes d’informacio
(hardware, software, etc.), aquests hauran de ser compatibles amb l'arquitectura de
seguretat de I’Agéncia i complir amb els requeriments de seguretat que estableixi el marc
legal i el marc normatiu intern, sotmetre’s a proves técniques de seguretat i aplicar les
correccions necessaries previament a la posada en produccié del producte/solucid/eina.
Caldra incorporar el producte/eina dins el procés de desenvolupament segur de I'’Agéncia
de Ciberseguretat des de la fase de disseny fins a la posada en produccio.

L’empresa adjudicataria del contracte basat haura de garantir que disposa dels perfils amb
la capacitacid i la formacié necessaria per tal de poder operar, gestionar i mantenir els
productes, eines o components objecte d’adquisici6. A més, haura de proporcionar
formaci6 i capacitacio per al personal que designi I'Agéncia per tal que aquest personal
adquireixi els coneixements necessaris per tal de poder operar, gestionar i mantenir els
productes, eines o components objecte d’adquisicio.

En cas que es contractin productes de seguretat o serveis de seguretat de les tecnologies
de la informacio i la comunicacio que vagin a ser emprats en els sistemes d'informacio de
'Agéncia, segons estableix 'ENS, hauran de tenir certificada la funcionalitat de seguretat
relacionada amb el seu objecte d’adquisicié. Els productes o serveis de seguretat hauran
de constar al Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacion y Comunicacion (CPSTIC) del Centre Criptologic Nacional o bé complir amb
els criteris que estableixi I'Organismo de Certificaciéon del Esquema Nacional de
Evaluacién y Certificacion de Seguridad de las Tecnologias de la Informacion del Centre
Criptologic Nacional o, en el seu defecte, acreditar que el producte o servei disposa de
requeriments equivalents.

3.11.8. Interconnexions

Segons preveu 'ENS, en el cas que sigui necessari realitzar interconnexions entre
sistemes de I'empresa adjudicataria del contracte basat i 'Agéncia o amb d’altres entitats:

e No es podran dur a terme, tret que préviament hagin estat autoritzades
expressament per ’Agéncia.

o En cas que s’autoritzi una interconnexio, I'empresa adjudicataria del contracte
basat haura de garantir que es documentin com a minim les caracteristiques de la
interficie, els requisits de seguretat i protecci6 de dades i la naturalesa de la
informacio intercanviada. Aquesta documentacié I’haura de facilitar a 'Agéncia.

¢ L’empresa adjudicataria del contracte basat haura de participar en els mecanismes
de coordinacié que estableixi 'Agéncia i seguir els procediments establerts per
aquest fi, per a poder atribuir i exercir de manera efectiva, les responsabilitats en
relacié a cada sistema interconnectat.

3.11.9. Verificacié del compliment i auditoria

L’Agéncia es reserva el dret a verificar i auditar, amb mitjans propis o de tercers, el
compliment de les mesures de seguretat requerides en base al marc legal de
ciberseguretat i al marc intern per als sistemes d'informacié emprats per a I'execucio del
contracte, en el moment i amb la periodicitat que s'estimi convenient. L’Agéncia podra
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requerir el seguiment dels plans d’accié derivats d’aquestes verificacions i auditories.
L’empresa adjudicataria del contracte basat haura de disposar dels recursos adients per
a dur terme I'execucié de les tasques que li corresponguin en relacié a aquest model de
compliment, donant resposta en els terminis marcats per 'Agéncia de Ciberseguretat. Si
escau, la gestié del compliment es realitzara amb les eines que determini 'Agéncia de
Ciberseguretat.

3.11.10. Incidents de seguretat

El POC haura de notificar a 'Agéncia de Ciberseguretat qualsevol incident de seguretat
que pugui redundar, directament o indirectament, en la seguretat dels sistemes
d'informacio, en els terminis i per les vies que determini o els procediments establerts.
L’empresa adjudicataria del contracte basat haura d’aportar tota la informacié necessaria
per a la seva gestié i notificacié als organismes competents per part de I'Agéncia de
Ciberseguretat.

En cas que sigui necessari, 'empresa adjudicataria del contracte basat haura de
col-laborar amb qualsevol de les tasques que siguin requerides per part de I’Agéncia de
Ciberseguretat per a la identificacio, contencid, erradicacio, recuperacio i recopilacié de
les evidéncies dels incidents de seguretat.

3.11.11. Accés a la informaci6

L’empresa adjudicataria del contracte basat haura de garantir I'accés del personal
autoritzat de I'Agéncia de Ciberseguretat a la informaciéo de seguretat (procediments,
registre d’incidents, traces, etc.) per a poder desenvolupar I'objecte del contracte.

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i previament identificat. L’Agéncia de Ciberseguretat i 'empresa homologada
establiran conjuntament els mecanismes per facilitar I'accés del personal autoritzat a
aquesta informacié, establint els controls de seguretat minims.

3.12. Assegurament i control de la qualitat i la millora continua

L’empresa ha de vetllar per I'excel-léncia i millora continua dels processos, components
tecnics i serveis sota el seu abast.

Per tal de garantir que s’aborda la qualitat i la millora, 'adjudicatari haura d’elaborar,
mantenir i executar un “Pla de Qualitat i Millora Continua” que inclogui, entre d’altres:

¢ Analisii avaluacio de les dades obtingudes de la mesura del servei, tant de produccio
i activitat com de gestié de l'incidental i operacio.

¢ Plans de millora del servei orientats a millorar el compliment dels objectius del servei
i del negoci.

e Accions per I'assegurament i control de la qualitat (revisions, proves, etc.), amb
major rigor, intensitat i profunditat segons la criticitat del projecte/servei/component.

e Accions per reduir el nombre d’incidéncies, problemes frequents i el suport.
e Accions per millorar la qualitat percebuda i la satisfaccio dels usuaris.

e Accions preventives per la mitigacio de riscos, tenint en compte la seva probabilitat
i el seu impacte.
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e Accions dirigides a millorar la gestié del coneixement i incrementar la usabilitat dels
serveis.

e Accions per maximitzar I'eficiéncia i la sostenibilitat del servei.

3.13. Seguiment del servei

Les empreses adjudicataries dels contractes basats hauran de presentar un informe de
seguiment de cada contracte basat d’acord amb els indicadors de compliment i altra
informacio rellevant pel seguiment del servei. Aquests informes s’avaluaran als comités
operatius i es formalitzaran i s’elevaran els seus resultats a la resta de comités.

L’informe de seguiment haura de tenir, com a minim:

¢ Uninforme de gesti6 dels serveis desenvolupats per a cada basat, amb indicacié de
les activitats realitzades i les previstes realitzar, les volumetries globals d’'activitat i
els indicadors _de compliment especificats als. Acords de Nivell de Servei (ANS) de
cada basat.

¢ Un informe de dedicaci6é del basat a les diferents funcions requerides, per tal de
poder avaluar la distribucio dels esforcos.

e Un informe d’accions de millora de I'activitat del propi basat, on es detallaran les
accions de millora proposades amb informacié rellevant per a la seva gestio (per
exemple, el benefici previst obtenir, el termini d’implantacidé, etc.). Per cada millora
implantada s’establira, sempre que sigui possible, un indicador que s’afegira a
l'informe de gestio dels serveis. La periodicitat de l'informe de seguiment sera
mensual, quant al seguiment de les activitats i la implantacié de les millores. La
presentacio de les propostes de millora es fara amb la periodicitat indicada en cada
contracte basat o el que es determini per part del responsable del contracte de
’Agéncia de Ciberseguretat.

Si existeix cap especificitat en aquest sentit, es recollira al basat corresponent.

Pel control i seguiment del servei s'utilitzaran dades, métriques i informes (en endavant
informacid) que serviran de suport als organs de gestio establerts i que sén, en el seu
conjunt, el mecanisme de seguiment i avaluacié del servei. Aquesta informacié es pot fer
extensible a altres Unitats, Arees, Direccions de I’Agéncia o tractar-se d’analisi puntual.

L’empresa adjudicataria del contracte basat és la responsable de generar i lliurar la
informacid que es determini en els diferents ambits del servei, la qual ha de permetre a
I’Agéncia governar, controlar i gestionar els serveis prestats objecte del contracte, tant des
d’'una optica individual, com transversal i global.

La periodicitat, dates limit de lliurament, canals de transmissio, format exacte i contingut
detallat de la informacié a elaborar per 'empresa homologada en tots els ambits del servei,
seran definits per '’Agéncia. L’Agéncia podra sol-licitar, durant la vigencia del contracte,
ampliacions i canvis en el contingut, periodicitat, canals i format de la informacié per
ajustar-se a les necessitats de seguiment dels serveis.

L’empresa es compromet a automatitzar tot el possible els processos de generacio i
transmissio de la informacio, arribant a la maxima integracié possible.
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L'empresa es compromet a proporcionar informacié verag¢ i contrastada, i haura de
disposar dels mecanismes necessaris per garantir-ho. L’Agéncia podra dur a terme les
auditories que consideri necessaries per a la seva verificacio, obligant-se I'empresa
homologada a participar-hi de manera activa i diligent sense cap cost afegit per a
'Agéncia.

L’Agéncia podra sol-licitar informacié de forma immediata i 'empresa homologada hi
donara resposta rapida fora de la planificaci6 establerta.

3.14. Integracié amb altres equips

L’adjudicatari del contracte basat haura de portar a terme les activitats d’integracié amb la
resta d’equips operatius que conformen I'Agéncia, tant amb personal intern com amb
personal d’altres empreses contractistes.

Aquesta integracié s’haura de portar a terme tant a nivell de la operativa diaria (per garantir
I'execucio dels processos de la cadena de valor de I'Agéncia) com a nivell tactic i operatiu.

Tot i aix0, els models de relacié han de garantir els seglents punts:

o Participacié de I'adjudicatari en els processos que I'afectin.

e Comparticié d’'informacié sobre fets puntuals (incidéncies, alertes, vulnerabilitats,
etc.), ja sigui amb I'’Agéncia com directament amb altres proveidors.

e Comparticié6 d’informacié sobre fets agregats (tendéncies, patrons) i sobre
afectacions col-lectives als diferents clients de ’Agéncia.

e Eliminaci6 de les sitges organitzatives.
¢ Creacio6 d’'un fons comu de coneixement sobre la seguretat de la informacié.

e Creacid de bucles de retroalimentacié que facilitin una resposta agil davant de
qualsevol nova situacioé en matéria de seguretat.

3.15. Compromis amb el talent femeni

El febrer de l'any 2022 I'Agéncia va aprovar el Pla Estratégic de Dones en
Ciberseguretat a 'ambit de Catalunya, el qual es troba alineat amb les directrius i
estratégies impulsades pel Govern de la Generalitat de Catalunya, com ara el Pla
Estrategic de Politiques d'lgualtat de Génere, I'Estrategia de Ciberseguretat de
Catalunya i el Pla Dona TIC, que té com finalitat fomentar la igualtat de génere en el
sector de la Ciberseguretat i, en consequéencia, incrementar el nimero de dones que
es dediquen a la Ciberseguretat.

Per deixar palés aquest compromis i voluntat per impulsar iniciatives que permetin
donar a coneixer i captar el talent femeni, quan la naturalesa del servei objecte de
la contractacio basada ho faci possible I'’Agéncia podra preveure criteris per fomentar
el talent femeni i la seva preséncia en el camp de la Ciberseguretat.

3.16. Compromis amb el talent i la inclusio
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L’Estratégia de la Ciberseguretat de Catalunya 2019-2022, aixi com la proposta per
a la nova Estratégia 2023-2027, reconeixen com un dels seus pilars la generacio,
captacié i conservacié de talent. I, es que, en un context d’escassetat de perfils
especialitzats en el sector, '’Agéncia té la voluntat d'impulsar iniciatives que fomentin
el desenvolupament de nous professionals e Ciberseguretat. A la vegada, dites
estrategies de Ciberseguretat també preveuen com un dels objectius centrals de les
politiques publiques el coneixement i accés de la societat a la comunicaci6 i
tecnologies de la informacio.

Doncs bé, atenent aquests dos elements I'Agéncia té el compromis de fomentar la
inclusié de persones amb discapacitat dins dels seus programes de talent ja que
aquest tipus de perfil aporta un doble valor en la seguretat de les xarxes: (i) permet
resoldre conflictes i vulnerabilitats amb perspectives diverses i, per tant, més
completa i (ii) assegura que 'objectiu “d’accés” de la ciutadania a les solucions de
seguretat sigui total.

Per deixar pales aquest compromis i voluntat, quan la naturalesa del servei objecte
de la contractacié basada ho faci possible 'Agéncia podra preveure criteris per
fomentar la inclusié en la generacié de talent i la seva preséncia en el camp de la
Ciberseguretat.
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| 4. Model de Governanca

4.11. Objectiu

El model de governanca de serveis de 'Agéncia té com a objectiu gestionar de manera
eficient i eficag els recursos disponibles, per tal de garantir el millor servei que doni
resposta a necessitats estratégiques, de seguretat i operatives dels departaments i entitats
a queé I'Agéncia presta serveis de ciberseguretat.

Aquest model pretén assolir els seglients objectius estratégics principals:

- Qualitat: Garantir la qualitat en la prestacio de serveis i la satisfaccié dels usuaris,
segons les necessitats dels diferents col-lectius.

- Eficiéncia: Optimitzar I's dels recursos gracies a la cerca d’eficiéncies, sinergies
i optimitzacio.

- Innovaci6: Transformar i innovar a l'administraci6 d’acord amb [I'estrategia
transversal de ciberseguretat de 'Agéncia i de les TIC de la Generalitat.

- Seguretat: Garantir que tots els serveis prestats incorporen les mesures de
seguretat necessaries d’acord a les directrius de 'Agéncia i son els més adients
per fer front a possibles incidents de ciberseguretat.

- Coneixement: Generar coneixement a partir de la informacié gestionada pels
serveis, per donar resposta a les necessitats i a la presa de decisions en I'ambit del
negoci de 'Agéncia.

4.12. Abast

El model de prestacidé de serveis de ciberseguretat esta definit com un escenari multi
proveidor amb externalitzacié de serveis tecnologics. El responsable de I'estratégia i el
govern és I'Agéncia i el model de governanca estableix el model de relaci6 entre els
diferents actors implicats _(Agéncia, entitats i proveidors). Aixi doncs, aquest model de
relacié estableix les activitats, entrades i sortides dels diferents comités que el configuren,
aixi com els mecanismes de seguiment per assegurar que la governancga es duu a terme
de la manera més eficag i eficient possible.

4.13. Principis i premisses

Per realitzar la governancga dels serveis, I'adjudicatari de cada contracte basat seguira la
metodologia que s’hagi definit al respectiu plec i acordat en la fase d’establiment del servei
per tal que la gesti6 dels serveis i el seu seguiment siguin agils, efectius i eficients.

El Cap de Servei del contracte basat de [I'adjudicatari reportara directament als
responsables del contracte de ’Agéncia, I'estat, I'evolucio i els riscos dels serveis objecte
del contracte, seguint el model de relacio establert a cada basat i que estara format per
diferents nivells d’interlocucié.

4.13.1. Alineacio amb objectius estratégics
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La Direccié de 'Agéncia estableix una série d’objectius a nivell estratégic basats en la
visio, missio i valors de I'entitat, i els responsables que coordinen els serveis estableixen
guins resultats clau contribuiran a aquests objectius i a quin equip involucrar per assolir-
los. Aquests vindran fixats per una série d’indicadors que permetin mesurar el grau de
compliment al llarg del temps dels objectius. Aquest objectius seran mesurables,
especifics, clars, coherents, realistes i oportuns. D’aquesta manera contribueixen a
materialitzar I'estratégia, ajudar a establir les fites i avaluar el compliment, i a crear una
alineaci6 de tota 'organitzacié.

El model de governanca que segueixi cada adjudicatari d’'un contracte basat haura de
facilitar aquest alineament estrategic i garantir-ne el seguiment i I'adaptacio a les
necessitats i objectius de '’Agéncia.

4.14. Gesti6 de la demanda

L’interlocutor de la demanda de serveis de Ciberseguretat és ’Agéncia. Per tant, 'Agéncia
€s qui canalitzara i gestionara aquesta demanda cap als diferents proveidors que presten
els serveis a través dels contractes basats.

Aquesta canalitzacio (gestio de la demanda) es tractara mitjancant la gestio de projectes
(per les iniciatives i necessitats), i la gestié de serveis (per les peticions i incidéncies).

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per part
d’'un departament o entitat, haura de ser redireccionada a I'érgan gestor de I’Agéncia
encarregat de la demanda. Per les peticions i incidéncies, el grau d’automatitzacio
determinara la recepcio directa d’aquestes pel proveidor, mitjancant les eines de suport a
la gestid dels serveis de ’Agéncia.

4.15. Organs de Gesti6 (Comites)

El model de relacid es basa en establir els comités i el funcionament d’aquests, per
assegurar el compliment dels requeriments de les condicions d’execucid del serveis
descrites en aquest plec i dels contractes basats que se’'n derivin. Aquests comités tindran
també com a funcié executar els mecanismes per ajustar aquestes condicions d’acord amb
I'evolucio de les necessitats de servei.

Les empreses homologades assumiran aquest model de relacioé i I'estructura de comités
que s’implementara per la governanga especifica dels serveis objecte d’aquest Acord
Marc.

En aquest apartat es descriuen tant el model de relacié de ’Acord Marc com el dels seus
contractes basats. Els comités que conformen aquests models de relacio i el seu flux
d’'informacié es mostren a la seguent figura:
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Acord Marc
Comité Estratégic
Acord Marc
Proveidor A
1
| I |
Contracte basat 1 proveidor A ' Contracte basat n proveidor A
" Comitd Executiu Comité Executiu
|_Contracte Basat 1 prov. A Contracte Basat n prov A
: 1 1
[ CommeOperatu1 | [ Comae Operatiu n see [ Comne Operatu 1 } l Cormeté Operatu n ]
| Contracte Baaat fpvow A | -+ | Convacte Baset f prow, A Cortracte Basat n prov A wr|  Contracte SBoset o peov A

4.15.1. Comité Estratégic Acord Marc

El model de relacié a nivell d’Acord Marc es basara en un unic comité el qual sera I'érgan
central de la relacié entre 'Agéncia i cada una de les empreses homologades i en el seu
cas, adjudicataries dels contractes basats.

Els assistents a aquest comité per part de I'adjudicatari hauran de tenir capacitat decisoria
sobre els compromisos i acords que es prenguin en el comité.

Aquest comité es fara de manera conjunta per tots els contractes basats adjudicats a un
mateix proveidor, independentment del lot al que pertanyin.

Titol
Comité Estratégic de I’Acord Marc
Participants

Ageéncia Empresa homologada

- Responsable de Contracte de I’Acord - Responsable d'empresa homologada

Marc - Caps de serveis

- Direccio de I'Agéncia - Responsables dels ambits d’execucio especifics
- Responsables del servei (si escau) / Coordinadors (si escau)

- Altres assistents (si escau)

Objectius

- Marcar les directrius estratégiques

- Identificar les directrius tactiques a traslladar als contractes basats.

- Realitzar el seguiment del conjunt d’activitats desenvolupades en els diferents contractes
basats durant en el periode, orientat especialment a I'assoliment dels objectius i eficiencies
plantejades pel proveidor.

- Realitzar el seguiment i control global de I'operacié i provisio dels serveis d’acord als acords
de nivells de servei definits al diferents contractes basats, fent émfasi en els eventuals
desviaments.

- Fer el seguiment de les incidéncies en el compliment de les obligacions contractuals dels
diferents contractes basats.

- Fer seguiment globals del model economic dels diferents contractes bastats, fent émfasi en els
eventuals desviaments.

- Revisar i proposar les penalitzacions per incompliment del servei dels diferents contractes
basats per escalar-les a I'drgan de contractacio.

- Identificar oportunitats de millora de la qualitat global del servei.
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- Planificar, prioritzar i revisar les iniciatives en curs.

- Planificar, prioritzar i revisar les activitats amb impacte transversal.

Entrades Sortides

- Informes i quadres de comandament |- Acta (signada entre les parts)

dels contractes basats. - Decisions preses

- Actes comités executius dels - Directrius a traslladar pels contractes basats.
contractes basats - Propostes a I'Organ de Contractacié

- Decisions a prendre

Periodicitat

A petici6 de | ‘Agéncia

Amb independéncia del disseny organitzatiu de cada contracte basat d’acord marc, I'equip
de treball a nivell global d’acord marc estara composat, com a minim, per un responsable
(comu per a tots els lots) per a cada empresa homologada.

Responsable d'empresa homologada

Aquesta figura és Gnica per empresa homologada. Es la figura de referéncia i el darrer
responsable de la prestacio del conjunt de serveis i projectes del proveidor. Aquesta figura
es mantindra durant tota la vida del contracte o contractes entre '’Agéncia i el proveidor,
en la gestié comercial, durant la provisié del servei i fins la devolucié del mateix. Ha de ser
garant de I'existéncia dels mecanismes de relacié en la seva organitzacié per portar a
terme els acords presos entre '’Agéncia i el proveidor. En cas que es produeixin canvis en
I'abast i/o cost dels serveis que impliquin una modificacié contractual, és el responsable
de vehicular-ho.

Entre les seves responsabilitats podem destacar:

- Consolidar i aportar a 'Agéncia les informacions tant objectives com subjectives;
valorades (informacié fiable i de qualitat i analitzada en base al coneixement del
model) que permetin la presa de decisions operatives i estratégiques al llarg de la
vida de I’Acord Marc.

- Ser l'interlocutor principal amb I'Agéncia en matéria juridica-legal per tots els
serveis/contractes prestats per [I'adjudicatari. Sera el responsable de la
formalitzacié de les interpretacions realitzades respecte els contractes vigents,
guan aquestes impliquin modificacions contractuals.

- Ser el responsable de que I'’Agéncia rebi els informes de gestié acordats, tant amb
indicadors economic-financers com d’altres, aixi com de realitzar el seguiment del
model econdmic acordat amb I'adjudicatari.

- Ser el responsable de que el proveidor faciliti la informacio6 relativa al procés de
facturacié, segons el model i format definit per ’Agéncia, aixi com col-laborar en el
procés de la conciliacio.

El model de relacié a nivell de contracte basat es dura a terme en dos Unics comites que
gestionaran el nivell executiu i el nivell operatiu dels contractes basats.

4.15.2. Comité Executiu Contractes Basats

Aquest comité executiu es dura a terme per cada un dels contractes basats adjudicats.
Servira per realitzar el seguiment i control global de la provisié dels serveis d’acord amb
els acords de nivells de servei definits en cada basat, traslladar les directrius tactiques al
nivell operatiu, planificar, prioritzar i revisar les activitats i fer el seguiment de les
obligacions contractuals i del model economic del contracte basat.
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Titol
Comité Executiu de Contracte Basat
Participants

Agéncia Adjudicatari

- Responsable del Contracte Basat - Cap de serveis del contracte

- Responsable/s del servei - Responsables dels ambits d’execucio

- Responsable de Contracte de I'’Acord Marc (si especifics (si escau)

escau) - Responsable d’empresa homologada (si
- Altres assistents (si escau) escau)

Objectius

- Marcar les directrius tactiques

- Identificar les directrius a traslladar al nivell operatiu.

- Realitzar el seguiment del conjunt d’activitats desenvolupades en el periode, orientat
especialment a I'assoliment dels objectius i eficiéncies plantejades pel proveidor.

- Realitzar el seguiment dels ANS associats als contracte basat, fent emfasi en els
desviaments.

- Revisié i estat de situacié dels aspectes meés rellevants del marc del contracte basat (riscos,
incidents del periode...).

- Fer el seguiment de les obligacions contractuals del basat.

- Fer el seguiment del model economic.

- Revisar i proposar les penalitzacions per incompliment del servei i escalar-les a '6rgan de
contractacio.

- Identificar possibles modificacions del contracte basat i proposar-les a I'érgan de
contractacio.

- Acordar els quadres de comandament del contracte basat.

- Identificar, planificar, prioritzar i revisar les activitat amb impacte transversal.

Entrades Sortides

- Informes i quadres de comandament |- Acta (signada entre les parts)

de seguiment - Decisions preses

- Actes comité operatiu contracte - Propostes pel comite estrategic de 'AM

basat - Propostes per I'Organ de Contractacio mitjangant el
- Decisions a prendre comité estratégic de 'AM

Periodicitat

Trimestral o a peticié de 'Agéncia

El proveidor assignara un cap de serveis del contracte per cada basat.
Cap de serveis del contracte

Realitzara funcions de direcci6, planificacio, supervisié i coordinacié dels diferents caps
d’equip/projecte. Vetllara per la correcta coordinacié dels serveis del contracte tot
garantint-ne I'assoliment dels objectius. Garantira que els equips del servei objecte del
contracte siguin els més adequats per I'assoliment dels objectius.

4.15.3. Comité Operatiu Contractes Basats

Per cada un dels contractes basats, i segons la configuracions dels serveis i projectes que
en formin part, es realitzara un o diversos comités operatius. Els diferents contractes
basats concretaran la configuracié d’aquests comités. La periodicitat d’aquest comité es
preveu que sigui mensual, perd aquest termini es podra modificar d’acord amb les
especificitats i necessitats del servei.

Titol
Comite Operatiu Contracte Basat
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Participants

Ageéncia Altres Proveidors Adjudicatari

- Responsables del servei |- Responsables operatius de - Responsables operatius del
- Responsable del serveis d’altres contractes servei

Contracte Basat (si escau) |relacionats amb el servei del basat |- Cap de serveis del

- Altres assistents (si (diferents basats del mateix Acord |contracte (si escau)

escau) Marc o d’altres, si s’escau)

Objectius

- Realitzar el seguiment i control de I'operacié i provisié dels serveis del contracte basat.

- Fer el seguiment dels ANS del contracte basat.

- Planificar, prioritzar i revisar les iniciatives en curs.

- Identificar possibles millores detectades en el servei per escalar al comité executiu.

- Identificar possibles canvis detectades en el servei per escalar al comité executiu.

- Tractament de les problematiques especifiques

- Desenvolupar i mantenir els procediments operatius necessaris per al correcte funcionament

del serveis.
- Qualsevol altre seguiment operatiu especific del model de gestio del servei del contracte
basat.
Entrades Sortides
- Quadres de seguiment del servei i ANS |- Acta
- Analisi i propostes de millora - Propostes al comité executiu del contracte
- Incidéncies detectades basat
- Decisions a prendre - Informes i quadres de comandament de
seguiment del servei que es determinin per la
gestié del servei.
- Nous procediments operatius
- Decisions preses
Periodicitat

Mensual o a peticié de '’Agéncia, segons necessitats i durada del contracte

En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcié dels temes especifics a tractar en el
comite.

4.16. Localitzacio fisica i recursos necessaris

El servei es realitzara a les dependéncies del proveidor i en els edificis de la Generalitat
on es presti el servei, aixi com les altres localitzacions que I’Agéncia de Ciberseguretat de
Catalunya pugui especificar en les contractacions basades posteriors per assegurar el
correcte compliment en I'exercici de les seves funcions.
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