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1. Introduccio als Estandards TIC de B:SM

En aquest annex s’especifiquen les tecnologies, politiques i procediments del departament de
Sistemes de la Informacié de B:SM, aquests conformem els Estandards TIC de B:SM vigents, i
d’obligatori compliment, per les empreses que participen en aquesta contractacid.

1.1. Definicio dels Estandards TIC

La definicid i el manteniment dels estandards TIC depén de I'area d’Operacions TIC, i
especificament de la seva Direccié i cadascuna de les arees técniques :

e Direccié Operacions TIC

e Area de Bases de dades

e Area de Desenvolupament

e Areade Networking

e Area de Sistemes e infraestructures
e Areade Seguretat

1.1. Estructura dels Estandards TIC

Els estandards TIC s’estructuren en les seglients categories generals:

e Tecnologies suportades
e Processos i procediments
e Politiques i Metodologies

Els estandards recollits en aquest annex disposen d’una codificacié, que facilita la seva gestid i
que es detalla a continuacié:

e Codi: Codi Unic alfanumeéric: ES (Estandard) + DEV (Acronim area) + 001
e Tipus: Categoria general a la que pertany I'estandard.

e Ambit: Ambit d’aplicacid, per exemple Web

e Data rev: Data incorporacio ifo d’actualitzacid

1.2. Aplicacio dels estandards TIC

En el procés de licitacid, les empreses hauran de tenir en compte a I’'hora d’elaborar les seves
ofertes tant els requeriments especifics del plec técnic i el plec de condicions particulars com el
compliment dels estandards TIC d’aquest annex.
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Aquest mateix requeriment aplicara en la fase de execucid, on I'adjudicatari haura de prestar
el seus serveis en base als requeriments especifics del contracte i amb el compliment dels
estandards TIC vigents.

En cas que I'empresa tingui algun tipus de dubte en el compliment d’aquests requeriments
haura de comunicar-lo oficialment pels medis contemplats tant en la fase de licitacio com en la
d’execucio del contracte.

Validacié del compliment dels estandards TIC. Tant en la fase de licitacié com en la fase de
execucio els responsables assignats per la Direccid de Projectes i la Direccié d’Operacions de
Sistemes revisaran el compliment del estandards TIC, el no compliment per part de les
empreses d’aquests estandards sense causa justificada podra ocasionar la tramitacié d’'una
penalitzacié i/o la cancel-lacié del contracte.

Excepcions en el compliment dels estandards TIC. Aquesta només aplicara quan I’'empresa
justifiqui correctament el motiu de I'incompliment i presenti una alternativa similar.
L’'empresa haura de contar amb |'acceptacio formal de B:SM per poder utilitzar
|"alternativa proposada

1.3. Manteniment i actualitzacid dels Estandards TIC

L'area d’Operacions TIC actualitzara periodicament els estandards TIC amb I'objectiu de
garantir que son els més idonis per donar resposta les necessitats de les unitats de negoci de
B:SM i que esta alineats con les tecnologies i bones practiques del sector TIC.

Els canvis dels estandards TIC es notificaran formalment a les empreses que tinguin contractes
en fase d’execucid i s’analitzara conjuntament amb aquests la seva aplicacid.

1.4. Estandards TIC - Area Bases de dades

A continuacio es descriuen els diferents estandards de I’area de Base de dades. Les
tecnologies, metodologies i procediments referides apliquen dins I'ambit dels projectes de
construccié de programari i el servei de manteniment dels mateixos.

Les Bases de Dades de les diferents aplicacions i serveis que Barcelona Serveis Municipals crea,
manté i evoluciona principalment estan basades en estructures Oracle 12c i Microsoft SQL
2016. No limitant-se a I'Us d’aquestes en aplicacions mes petites o amb bases de dades
embegudes en I'aplicacid, explotant aixi PostgreSQL, MySQL, MariaDB i MongoDB. Aquesta
darrera en 'actualitat es presenta com a una de les solucions que agafa més empenta com a
solucid de Bases de Dades a Barcelona Serveis Municipals.
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Existeixen 3 entorns principals a de Bases de Dades a Barcelona Serveis Municipals. Que
composen Preproduccid, Desenvolupament i Produccié. Els entorns de Preproduccié i
Desenvolupament fan Us d’Oracle Virtual Machine 3.2.

1.4.1. Politica de Backup de BBDD

| Codi: | ESDBO1 | Tipus: | Politica | Ambit: | Backup | Datarev: | 14/05/2020

Les politiques de retencid de dades i backups referents a bases de dades es resumeixen de la
seglient manera:

e Backup complet mensuals
e Backup diari amb retencié de 30 dies
e Politica de retencié de dades de com a minim 3 anys

1.4.2. Oracle

| Codi: | ESDB02 | Tipus: | Tecnologia | Ambit: | SGDBR | Datarev: | 14/05/2020

A continuacio es descriu a alt nivell I'arquitectura per als sistemes de produccié d’Oracle de
B:SM. Existeix un entorn on premise (CDBSM) que disposa de 3 nodes amb una configuracié de
Broker Data Guard com a metode de HA per als sistemes de produccid. D’altra banda, una
réplica en Oracle Cloud on existeix un entorn d’alt rendiment destinat a historic i replicacié,
també un entorn de recovery com a contingencia externa.
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B:SM disposa de 3 entorns diferenciats; PRODUCCIO, PRE-PRODUCCIO i DESENVOLUPAMENT.
Els entorns de pre-produccid i desenvolupament son virtualitzats (OVM) ambdds. D’altra
banda, els sistemes de Produccié disposen d’entorns fisics i Cloud.

ENTORN ONPREMISE - CDBBSM

ENTORN ONLINE ENTORN HIGH AVAILABILITY
CDBBSM CDBBSM_stbhy

Broker
Data Guard
—

cdbbsm1 cdbbsm2 cdbbsm3 BSMMOB
PRODORA1 PRODORA2 PRODORA3

Lo

ORACLE CLOUD
ENTORN CONTINGENCIA

HISTORIC
CDBBSM BSMCLOUD

NdA d31v21a30
NOILYpITd3Y 90T

bsmmob-stbyl bsmmob-stby2

1.4.3. Microsoft SQL Server

| Codi: | ESDBO3 | Tipus: | Tecnologia | Ambit: | SGDBR | Datarev: | 14/05/2020

En I'actualitat existeixen 2 clusters de produccid que segueixen el mateix patrd. 3 Servidors
dins de cluster de Windows, dels quals 2 d'ells (CLSQL2K16N1 / CLSQL2K16N2) formen part
d'un clister de SQL Server (FCl) amb varies instancies dins d'aquest cluster. El 3r servidor
(CL2QL2K16REP) conté un SQL Server standalone, i serveix com a servidor de recolzament
mitjangant la tecnologia Always ON de SQL Server. El qual, en cas de fallida del node 1 i del
node 2, s’activaria manualment la replica del node 3 i els usuaris podrien seguir treballant un
cop es restableixi la connectivitat.

B:SM disposa de 3 entorns diferenciats; PRODUCCIO, PRE-PRODUCCIO i DESENVOLUPAMENT.
Els entorns de pre-produccid i desenvolupament son virtualitzats ambdds. L’entorn de
produccié disposa de clusters fisics als diferents CPDs de B:SM.
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CLUSTER 1

En I'actualitat existeixen 2 clisters de produccid que segueixen el mateix patré. 3 Servidors
dins de cluster de Windows, dels quals 2 d'ells (CLSQL2K16N1 / CLSQL2K16N2) formen part
d'un claster de SQL Server (FCl) amb varies instancies dins d'aquest cluster. El 3r servidor
(CL2QL2K16REP) conté un SQL Server standalone, i serveix com a servidor de recolzament
mitjangant la tecnologia Always ON de SQL Server. El qual, en cas de fallida del node 1 i del
node 2, s’activaria manualment la replica del node 3 i els usuaris podrien seguir treballant un

cop es restableixi la connectivitat.

B:SM disposa de 3 entorns diferenciats; PRODUCCIO, PRE-PRODUCCIO i DESENVOLUPAMENT.
Els entorns de pre-produccié i desenvolupament son virtualitzats ambdds. L’entorn de
produccié disposa de clusters fisics als diferents CPDs de B:SM.

CLUSTER 1
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1.4.4. Requeriments generals per a la implantacio i de noves Bases
de Dades dins a les infraestructures i sistemes de B:SM

| Codi: | ESDBO3

| Tipus: | Procediment | Ambit: | General | Data rev:

| 14/05/2020

La creacié de noves BBDD hauran de seguir I'evolucié entre entorns sent primer la seva creacié
obligatoria a I'entorn de Desenvolupament, un cop desplegat les noves funcionalitats
i realitzades les primeres proves es traspassara a Preproduccid y finalment, després de la seva

verificacio, es creara a Produccio.

Dades necessaries:

Arquitectura

\Versiéo BBDD

Nom BBDD

Entorn BBDD

Desenvolupament / Preproduccié / Produccid

Aplicatiu relacionat

Usuaris definits
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Permisos accés usuaris

Taules dades sensibles (GDPR)

Servidors aplicacions connectats

Descripcid servidors aplicacions

\Volum dades aproximat

Creixement anual aproximat

Backups FULL/INCREMENTAL

Periodicitat backup Mensual/Setmanal/Diaria

Eina Monitoritzacio

Comentaris addicionals

1.5. Estandards TIC - Area de Desenvolupament

A continuacié es descriuen els diferents estandards de I’area de Desenvolupament. Les
tecnologies, metodologies i procediments referides apliquen dins I'ambit dels projectes de
construccié de programari i els serveis de manteniment.

1.5.1. Llenguatges i frameworks

| Codi: | ESDEVO1 | Tipus: | Tecnologia | Ambit: | llenguatges | Datarev: | 14/05/2020

Segons les tipologies i necessitats dels projectes de construccio d’aplicacions B:SM defineix
uns estandards tecnologics, la adhesid als estandards indicats es necessari per a complir amb
els requeriments de desenvolupament de forma individualitzada per a cada projecte. A
continuacié es dona informacié rellevant sobre els principals llenguatges i Frameworks de
desenvolupament utilitzats a B:SM.

A continuacid s’especifiquen els llenguatges i frameworks de desenvolupaments destacats.

Utilitzacio dels estandards tecnologics. Cadascuna d’aquestes tecnologies te un ambit
d’aplicacio, es requereix la seva utilitzacié a I’hora de construir una tipologia d’aplicacié
especifica
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a) .NET Core (Ambit: Aplicacions de gestid, back-office, middleware)

Aguest framework aplica principalment en projectes de construccié d’aplicacions de gestio,
sempre que sigui possible s'utilitzara .NET Core i aquesta solucié tindra preferéncia versus la
utilitzacio de .NET Framework. A nivell de llenguatges s’utilitzaren els més adients a les
particularitats i requeriments del projecte, C# i ASP.Net Core son els recomanats generalment.

Indicacions per la seva implementacio:

Les aplicacions es desenvoluparan amb la tecnologia .NET Core 3.1 LTS.

Sempre és important utilitzar les versions LTS de .NET Core, veient la evolucidé que ha indicat
Microsoft.

Segons les necessitats del projecte a desenvolupar I'aplicacié te que esta ficada dins d’un
Docker.

.NET Schedule
July 2019 Sept 2019 Nov 2019 Nov 2020 Nov 2021 Nov 2022 Nov 2023
NET Core 3.0 .NET Core 3.0 .NET Core 3.1 .NET 5.0 .NET 6.0 .NET 7.0 .NET 8.0
RC GA LTS GA LTS GA LTS

.

NET Core 3.0 release in September

.NET Core 3.1 = Long Term Support (LTS)

NET 5.0 release in November 2020

+ Major releases every year, LTS for even numbered releases
» Predictable schedule, minor releases if needed

b) Llibreries d’aplicacions Web Front-End (Ambit: Web, Front-end, WPA, SPA)

Per la construccié d’aplicacions web (backoffice de gestid) i el desenvolupaments d’apps (no
natives) es requereix la utilitzacié dels seglients frameworks: Angular, Bootstrap, React

L'adjudicatari haura d’escollir I'opcié i/o la combinacié de tecnologies mes adient a les
necessitats del projecte.

Indicacions per la seva implementacio:
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Pel desenvolupament web es necessari utilitzar bootstrap 4 per fer que les aplicacions siguin
responsives.

Les aplicacions web tenen que estar desenvolupades amb la metodologia SPA (Single Page
Application) i es te que utilitzar el Framework de Angular 8, per aplicacions petites es pot
utilitzar React v16.10.2.

(1)
(2) Definicié de Single Page Application

Una aplicacié de pagina Unica (SPA acronim en anglés) és una aplicacié web o lloc web que es
pot encabir en una sola pagina web amb I'objectiu d'aconseguir una interficie d'usuari
semblant a les aplicacions classiques de PC. En una SPA la carrega es realitza d'un sol cop
encara que hi poden haver actualitzacions dinamiques com a resposta de les accions de
['usuari.

Beneficis SPA

Major velocitat de carrega i menor amplada de banda utilitzat, ja que només es carrega un sol
cop a l'inici i no hi ha continus refrescos de pagina tot enviant codi HTML. Qualsevol accié de
['usuari només genera la transmissio de la minima quantitat de dades.

Major facilitat a I'nora de realitzar el desplegament al servidor en produccid, ja que només sén
necessaris 3 arxius estatics : un arxiu index.html, un arxiu (bundle) CSS i un derrer arxiu
(bundle) Javascript/Ajax. També és més facil de versionar i per tant de tenir una tragabilitat de
manteniement.

Inconvenients SPA

Fins darrerament els motors de recerca com Google search engine tenien problemes a I'hora
d'indexar llocs web SPA amb arxius Javascript/Ajax, pero actualment hi ha entorns com per
exemple AngularJS que solucionen aquest problema.

Implementacions técnigues

Hi ha diverses técniques disponibles que permeten els navegadors de visualitzar SPA :

e Javascript : entorns tals com AngularlS, Ember.js, Meteor.js, ExtJS i React han adoptat
els principis SPA.

e Ajax (JavaScript asincron i XML) : conjunt de tecnologies que permeten actualitzar
continguts web sense haver de tornar a carregar la pagina. Aixo obre la porta a pagines
web interactives.

e WebSockets: és una tecnologia de comunicacions bidireccional client-servidor que
també forma part de I'especificacio HTMLS5, superior a Ajax en termes de prestacions i
simplicitat.
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(3)  Angular 8

Angular es un marc MVVM JavaScript, fundat en 2009, que es
apropiat per a la creacié d’aplicacions web altament
interactives.

Beneficis de Angular:

e Angular esta creat per ser utilitzat amb Typecript. | te un recolzament excepcional per
aixo.

e Servei del llenguatge angular: que permet la intel-ligéncia i 'auto completat dins dels
arxius de plantilla HTML extensos de components.

e Noves caracteristiques com una generacid de biblioteques npm basades en Angular de
CLI, generacid i desenvolupament de WebComponents basats en Angular.

e Documentacid detallada que permet obtenir tota la informacié necessaria per el
desenvolupament individual. Aixo requereix més temps per |’educacio.

e Enllacos de dades unidireccional que permet un comportament singular per I'aplicacié
gue minimitza els riscos de possibles errors.

e MVVM (Model-View-ViewModel) que permet als desenvolupadors treballar por separat
en la mateixa seccié de I'aplicacio utilitzant el mateix conjunto de dades.

e Injeccid de dependéncia de les caracteristiques relacionades amb els components amb
moduls i modularitat en general.

e Estructurai arquitectura especificament creades per una gran escalabilitat del projecte.

Inconvenients de Angular:

e Lavarietat de estructures diferents (Injectables, Componentes, Tubs, Moduls, etc.) fa que
sigui una mica més dificil de aprendre en comparacié amb React i Vue.js, que tenen un
Unic "Component".

e Rendiment relativament més lent, segons diferents punts de referencia. Per altre costat,
pot abordar-se facilment utilitzant la funcié "ChangeDetectionStrategy"”, que ajuda a
controlar el procés de renderitzat de components de forma manual.

(4)  React (v16.10.2)

React es una biblioteca de JavaScript, oberta per Facebook en
2013, que es ideal para crear aplicacions modernes d’una sola
pagina de qualsevol mida i escala.

Beneficis de React:

e Facil de aprendre, gracies al seu disseny simple, el uso de JSX (una sintaxis similar a HTML)
per la creacié de plantilles i una documentacié molt detallada.
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e Els desenvolupadors passen més temps escrivint JavaScript modern i menys temps
preocupant-se pel codi especific del marc.

e Extremadament rapid, cortesia de la implementacié Virtual DOM de React i varies
optimitzacions de renderitzat.

e Gran suport per la representacio del costat del servidor, el que el converteix en un marc
potent per aplicacions centrades en el contingut.

e Suport de primera classe de Progressive Web App (PWA), gracies al generador de
aplicacions ‘create-react-app’.

e El enllag de dades es unidireccional, lo que significa menys efectes secundaris no
desitjats.

e Redux, el marc més popular per administrar el estat de las aplicacions en React, es facil
de aprendre i dominar.

e React implementa conceptes de Programacié Funcional (FP), creant codi facil de provar i
altament reutilitzable.

e Les aplicacions es poden fer de tipus segur TypeScript de Microsoft o Flow de Facebook,
i les dues tenen suport natiu per JSX.

e Engeneral, migrar entre versions es molt facil, ja que Facebook proporciona "codemods"
para automatitzar gran part del procés.

e Les habilitats apreses en React es poden aplicar (sovint directament) al desenvolupament
React Native.

Inconvenients de React:

e React no s'opina i deixa que els desenvolupadors prenguin els decisions sobre la millor
manera de desenvolupar. Aixo és pot abordar amb un fort lideratge en el projecto bons
processos.

e La comunitat esta dividida en la millor manera d'escriure CSS en React, dividida entre
fulles d'estil tradicionals (Moduls CSS) i CSS-in-JS (és a dir, Components d'estil i emociod).

e Reacts'esta allunyant dels components basats en classes, la qual cosa pot ser una barrera
per als desenvolupadors més comodes amb la Programacié Orientada a Objectes (OOP).

® Al principi, barrejar plantilles amb logica (JSX) pot ser confis per a alguns
desenvolupadors.

c) CMS Drupal (Ambit: webs corporatives, gestié de continguts, landing pages)
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L'estandard per la construccié de llocs web corporatius i landing pages es el sistema de gestio
de continguts Drupal v8. A I’'hora de treballar amb aquesta solucié les empreses haurem de
complir amb les bones practiques de codificacid, disseny, marqueting online i politiques de
seguretat recomanades. B:SM indicara les necessitats especifiques de cada projecte en el plec
tecnic.

A continuacié es detallen les principals caracteristiques d’aquesta solucio

Caracteristigues principals de Drupal:

Sistema modular, multi proposit i molt configurable que permet publicar articles, imatges, arxius
i que també ofereix la possibilitat d'altres serveis afegits com a forums, enquestes, votacions,
blogs, administracié d'usuaris i permisos. Drupal és un sistema dinamic: en lloc d'emmagatzemar
els seus continguts en arxius estatics en el sistema de fitxers del servidor de manera fixa, el
contingut textual de les pagines i altres configuracions son emmagatzemats en una base de
dades i s'editen utilitzant un entorn Web.

Es un programa lliure, amb llicencia GNU/GPL, escrit en PHP, combinable amb MySQL,
desenvolupat i mantingut per una activa comunitat d'usuaris. Destaca per la qualitat del seu codi
i de les pagines generades, el respecte dels estandards de la web, i un émfasi especial en la

usabilitat i consisténcia de tot el sistema.

El disseny de Drupal és especialment idoni per a construir i gestionar comunitats en Internet,
també destaca per la seva flexibilitat i adaptabilitat, aixi com la gran quantitat de moduls

addicionals disponibles, fa que sigui adequat per a realitzar molts tipus diferents de lloc web.

1.5.2. Desenvolupament de serveis (APIS)

| Codi: | ESDEVO2 | Tipus: | Tecnologia | Ambit: | serveis | Datarev: | 14/05/2020 |

S’han establert una serie de metodologies, bones practiques i tecnologies que conformen els
estandards de B:SM per a la construccié de serveis (APIS). A continuacio s’especifiquen els
aspectes més importants d’aquest estandard:

e Api Restful. Al’hora de dissenyar i codificar APIS s’hauran de complir els principis de
disseny Api Restful i I’especificacié Opendata.

e API Design-First. Es dona preferencia al disseny de I'API versus la codificacié, amb el
suport dels formats de descripcié com Swagger (OpenAPI) que actuen com un
contracte que els usuaris poden comprendre per treballar millor amb la seva AP,


https://apisyouwonthate.com/blog/api-design-first-vs-code-first/
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aquest contracte es independent i llegible tant per humans com per maquines, lo que
ajuda a optimitzar I'adopcié i millora la interoperabilitat entre aplicacions.

Long Feedback-loop
(weeks or months)

Package &
Deploy

Design Try

e Swagger. L'estandard per documentar les APIS es Swagger, amb aquest framework es
pot descriure, produir, consumir i testejar les apis que es desenvolupin. A nivell
d'interoperabilitat I'arxiu de Swagger es un lliurable indispensable per testejar i
publicar les apis en qualsevol dels runtimes previstos; servei, microservei, api
manager, etc.

e Microserveis. L'arquitectura de microserveis es recomana en la construccié
d’aplicacions complexes, amb requeriments d’escalabilitat i continuitat significatius. A
continuacié s’enumeren algunes de les avantatges més importants d’aquest estil
d’arquitectura:

Execucié independent de components entorn d'algunes capacitats de negoci.
Mentalitat de producte en lloc de projecte.

o Components intel-ligents que utilitzen canals de comunicacié simples com el
simple protocol RESTish o la cua de missatges lleugers.

o Estandards descentralitzats. Cada component independent pot utilitzar el seu
estandard exclusiu per a desenvolupament i desplegament.

o Gestié descentralitzada de dades. Cada component individual té el seu propi
emmagatzematge de dades.

o Gestié automatitzada de lainfraestructura. Per al desplegament de components
independents, necessitem confiar en la gestid6 automatitzada de |Ia
infraestructura per a aixi reduir la complexitat.

o Disseny d'aplicacié tenint en compte possibles fallades. Hi ha diverses parts

mobils independents en les aplicacions.
o Disseny evolutiu per a obtenir el millor sistema de descomposicié possible,
gue pugui ser substituit i actualitzat sense afectar el seu voltant.
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o Els micro-serveis son més facils de mantenir, escalables, i tenen una integracié
més facil amb aplicacions de tercers

Utilitzacié del model CRUD (Create, Read, Update, Delete) en cada servei.
Utilitzar funcionalitats fitades

Realitzacié de trucades independents per cada accid.
Utilitzacié d'eines existents per a |

o 0 O O

Referencies:

https://restfulapi.net/resource-naming/

https://stackoverflow.blog/2020/03/02/best-practices-for-rest-api-design/

https://florimond.dev/blog/articles/2018/08/restful-api-design-13-best-practices-to-make-

your-users-happy/

1.5.3. Plataforma d'integracid i de gestio d’APIS

Codi:

ESDEVO3 Tipus: | Tecnologia Ambit: | Integracid i Data rev: | 14/05/2020
gestid d’apis

B:SM disposa d’una plataforma tecnologica del fabricant WSO2 per gestionar les API’s i donar
resposta als requeriments d'integracié entre aplicacions. Aquesta solucié es compon d’un
gestor d’APIS (APl Manager), d’'un BUS de serveis (ESB) i d'un gestor d’identitats (Identity
Manager)

La plataforma WSO2 de B:SM es I'estandard per gestionar el cicle complert de les API’s, des
de el desenvolupament fins a la publicacié.

A continuacio es detallen les principals funcionalitats d’aquests components:

Gestid d'APIs: Permet construir una base digital pel desenvolupament i la gestié d’APIs
externes e internes

Integracio: WSO2 té una plataforma para habilitar un negoci digital amb ‘micro-
serveis’ i ‘micro-integracions’, facilitant las connexions entre los diversos actius digitals
de I'empresa i dels seus socis de negocio de una forma simple.

Identificacié i gestié del accés: WSO2 Identity Server fa possible administrar la
identitat, seguretat i privacitat de un negocio digital.

Analitica: WSO2 Data Analytics Server permet usar informacié sobre operacions de
negocis amb dades de temps real, sempre intel-ligents i processar-les.

Gestionant les APIs externes e internes, integracio
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1.5.4. Gestio del codi font

Codi: | ESDEV04 Tipus: | Tecnologia Ambit: | Gestid Data rev: 14/05/2020
de codi

El sistema de control de versions de software de referencia de B:SM es Git, aquest es gestiona
mitjancant una distribucié on-premise de la plataforma Gitlab.

Caracteristiques principals de Git:

Facilita el treball en grup: Diferents programadors poden estar editant el mateix arxiu, o
versions diferents del mateix arxiu, i tots els canvis seran reflectits en el document final.

Redueix considerablement els temps de desplegament d'un projecte, en pujar solament els
canvis (no els arxius canviats, només els canvis!), que en Git es coneix com "diff": les
diferéncies entre la versio local i la "master" que esta en el servidor central.

Permet tornar a versions anteriors de manera senzilla i molt rapida. En cas d'haver realitzat
canvis negatius en un projecte en produccié, tornar a I'Ultima versié estable és un simple
comando, que retrocedeix al seu estat previ tots els canvis realitzats en I'Gltima modificacio.

Permet generar fluxos de treball que faciliten el desenvolupament i manteniment de projectes
de gran grandaria.

A través dels "hooks" de Git, els diferents serveis poden detectar canvis en I'historial de
versions i realitzar accions automatiques (com actualitzar els arxius en el servidor o executar
una suite de tests i enviar-nos el seu resultat).

Les "branches" o branques, permeten treballar amb una base de codi paral-lela al projecte en
si, on podem corregir bugs o desenvolupar noves caracteristiques per al producte sense afectar
el "master", perd mantenint tots els avantatges d'usar un sistema de control de versions.

Comencar a treballar des d'un altre entorn és tan facil com "clonar" el projecte al teu nou
entorn, treballar sobre els arxius que es vulguin, i pujar els canvis al "master" o a una "branch".

Sistema d'etiquetes, per a etiquetar les diferents versions del projecte. Aixo és un marcador a
una versio especifica del projecte, només que en lloc de tenir diferents copies de seguretat de
versions anteriors, apuntem a diferents versions dins de la mateixa base de codi.
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b) a. Bones practiques per treballar amb git

1. Tria un flux de treball

Es important que coneguis o triis un flux de treball / workflow ja sigui si col-labores en equip
o ho fas només. Per a aix0 és important que identifiquis les fases més importants que ocorren
mentre desenvolupes, que analitzis el procediment a executar quan es necessita fer canvis
d'emergéncia contra bugs i molt important que entenguis de quina forma és més facil
identificar els canvis del projecte.

Existeixen nombrosos fluxos de treball que s'adapten a cada necessitat, et llisto alguns:
e Git Feature Branch Workflow:

Tots els features han de tenir una branca dedicada en lloc de concentrar tot en master.
e Gitflow Workflow:

Es similar a I'anterior sol que I'estructura de branques esta dissenyat al voltant dels lliuraments
del projecte.

e Forking Workflow:

En lloc d'usar un sol repositori centralitzat li dona I'opcid a cada col-laborador de tenir un propi.

2. Utilitza una bona estructura en els missatges de commits

Es recomana que els teus commits tinguin una estructura que permeti identificar el treball que
vas realitzar en el projecte. Entre més descriptius siguin els teus missatges molt millor.

Pots emprar alguns sufixos com:

. feat:
Descriu si vas treballar en un nou feature

. fix:
Descriu si vas solucionar un bug

. docs:
Diu si vas realizar algin canvi en la documentacioé

. test:
Indica si vas afegir un test

¢ refactor:
Ens mostra que es va executar algun refactor en el codi

D'aquesta forma es pot tenir més ben organitzat tot el control de canvis a més que ho fan molt
més facil d'entendre.

3. Envia els teus canvis en pull-request

Un pull-request és una sol-licitud que fem al repositori quan enviem codi amb canvis, idealment
el propietari del repositori revisa el codi i decideix si és apte per a ser integrat.
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Tenir una revisié prévia del codi abans de ser integrat és molt saludable no importa si aquestes
en un equip gran o petit enviar canvis sense aprovacio pot provocar inconsisténcies en el codi.

4. Afegeix només els arxius en els quals vas estar treballant

Usar git add . definitivament no és la millor practica, el millor en aquests casos és afegir només
els arxius dels quals vas estar treballant, aix0o evita que s'ingressin molts arxius “trash” que
poden portar una repercussid greu en la dimensid del repositori.Afegir els arxius
individualment:

git add src/*model/*User.cs

Es el millor per a cuidar la llar (hosting de control de canvis) del nostre repositori.

5. Utilitza una eina d'integracio continua

Quan la bona practica d'usar pull-request en I'equip és part de la seva cultura és important
pensar en maneres d'automatitzar i tenir més control sobre les revisions.

El flux de treball d'un desenvolupador seria aquest:

[y

El desenvolupador pren una tasca i treballa en ella

2. El desenvolupador implementa els seus propis test unitaris

3. El desenvolupador actualitza constantment el seu repositori local amb git pull
4. El desenvolupador publica la tasca / feature
5

El desenvolupador s'assegura que les seves proves unitaries i totes les proves de regressio
passin al servidor de compilacio.

6. El desenvolupador envia un pull-request

7. Es revisa si el codi contingut en el pull-request és apte per a integracio i que tots els test
passin correctament si tot esta bé s'integra automaticament al servidor.

8. L'administrador fusiona el pull-request que es crea i s'implementa en la preparacié per a
QA i UAT.

9. El servidor de compilacié elimina la funcié remota

10. El desenvolupador esborra la funcio local

1.5.5. Gestid de logs

Codi: | ESDEVO5 Tipus: | Metodologia | Ambit: | Gesti6 Data rev: 14/05/2020
de logs
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La gestio del logs es un requeriment técnic clau a I’hora de garantir la mantenibilitat d’una
aplicacié. A continuacio s’especifiquen els aspectes i els requeriments més importants en la
gestié dels logs:

a. Definicio de log

Un log es un registre permanent que representa un esdeveniment ocorregut en un moment
determinat en un sistema o aplicacié

La lectura del conjunt d’aquests registres de log serveix per a realitzar diagnostics en temps
real o de caracter forense i dona resposta als requeriments de auditoria i tracabilitat. Oferint
les seglients aplicacions:

e Analisi forense.

e Seguretat: Descoberta d'intrusio.

e Depuracio. Per exemple, I'analisi estadistica normalment, registres permeten hipotesi
sobre els errors d'un sistema.

e Tragabilitat. Per exemple, trobar les darrers fitxers oberts, durar arxius modificats,
ultims ordres executades o les Ultimes pagines web consultades.

e Complir amb la legalitat. Per exemple, un proveidor d'Internet ha de tenir un registre
de les connexions dels seus clients per la llei.

e Auditoria

b. Model de dades

El model de dades minim necessari per un log ha de permetre ubicar I’esdeveniment en temps,
espai i estatus del sistema en aquell moment.

e timeStamp (UNIX TIMESTAMP): Mil-lesima de segon, moment en el que ocorre
I’esdeveniment.

e severity (BYTE, index): Grau de severitat de I'esdeveniment

e tag (VARCHAR(20), index): Identificador del sistema, aplicacié o element que genera
I’esdeveniment

e message (VARCHAR(2048)): descripcio i informacio de la traca

C. Definicio de severitat del registre

FATAL: Error no controlat per la logica de la aplicacié o sistema que implica una parada en
I’execucio (el programa no pot continuar)
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ERROR: Error controlat per I'aplicacié que implica que la accid realitzada per I'aplicacidé no ha
pogut finalitzar (Crides erronies, Indisponibilitat de recursos controlades)

WARN: Comportament del sistema no contemplat en la definicié original o comportament
auditable (Error en I'alliberament de recursos, fallides de seguretat)

INFO: Esdeveniment susceptible de ser registrat per auditoria. (accions sobre la seguretat,
consumicio de recursos del sistema)

DEBUG: Informacié exhaustiva de les operacions que realitza una aplicacié, pot generar una
guantitat elevada d’informacié i degradar el temps de resposta de la aplicacid.

Seria adient que el sistema de logging utilitzat permeti configurar el nivell de log a
emmagatzemar a un nivell d’instancia d’aplicacid. D’aquesta manera poder configurar, per
exemple, un nivell de log minim WARN per entorns de produccio, INFO per entorns de pre-
produccié i DEBUG per entorns de desenvolupament.

d. Emmagatzematge de logs

Si I'enregistrament es realitza en un fitxer, es diu fitxer de registres o arxiu de log (en anglés log
file) a I'arxiu que conté els enregistraments. En aquests fitxers els esdeveniments vénen per
ordre cronologic de tal forma que la generacio correcta d'aquests fitxers és gravar la
informacid concatenant el nou contingut al final del contingut del fitxer actual.

També es poden enregistrar en una taula de Base de Dades, cosa que permetria I'explotacié de
les dades de manera mes eficient.

Tipicament s'assigna una linia per esdeveniment, comengant de moment exacte o marca
temporal (data, hora, minut, segon) en el qual va tenir lloc.

Rotacions de logs

La rotacié en un mecanisme mitjangant el qual s’especifica un limit en la mida del fitxer de log
gue, quan es consumeix aquest espai, es comencen a descartar les entrades mes antigues del

log. D’aquesta manera s’aconsegueix mantenir una mida de fitxer maxima.

Un problema important durant la generacié de logs es I’espai en disc que poden arribar a
consumir que, a priori, no seria facil de preveure. Per exemple, una aplicacié que genera una
mitjana de 10 kb per sessié d’usuari podria arribar a generar gigues d’informacié amb un Us
exhaustiu de centenars d’usuaris. Per aquesta rad es imprescindible la utilitzacié d’un
mecanisme de logging que permeti la rotacié dels logs
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En alguns sistemes seria adient emmagatzemar alguns tipus de missatges de manera
permanent en un emmagatzematge separat i permanent, sota un sistema de backup per
garantir la permanéncia d’aquests registres.

e. Tecnologies existents de mecanismes de logging

Cada tecnologia o framework té tot un seguit d’eines per el logging, no es fara en aquest annex
un estudi exhaustiu de cada una sind que es planteja que depenen del tipus d'aplicacions a
construir i els llenguatges i frameworks a utilitzar s’utilitzen les opcions més adients a les
particularitats i requeriments de I'ambit de la gestid de logs, les opcions proposades seran
validades per I'’equip de Sistemes en cada cas.

1.5.6. Sistema de centralitzacio de logs

Codi: | ESDEV05 Tipus: | Tecnologia Ambit: | Centralit | Data rev: 14/05/2020
zacié de
logs

B:SM disposa d’un sistema de centralitzacid de logs basat en Graylog, els sistemes centralitzats
de logs emmagatzemen els logs generats per diferents aplicacions i sistemes en una Unica base
de dades i proporciones una interficie per explotar la informacié amb dades estadistiques,
filtres, etc.

Cada aplicacié o sistema ha d’estar configurat per enviar cada esdeveniment de log al servidor
mitjangant un protocol determinat dependent de la solucié de centralitzacié que es trii.
Aquesta comunicacio es fara en un fil d’execucio separat de la aplicacio per tal de no afectar el
rendiment.

Caracteristiques principals de Graylog:

e Interpretaienriqueix logs, dada de cable, i dada d'esdeveniment de qualsevol font de
dada. Graylog També proporciona administracié de configuracid centralitzada per 3rs
proveidors com beats, fluentd i nxlog. Les conduccions de processament permeten una
flexibilitat més gran dins encaminament, blacklisting, modificant i enriquint missatges
en temps real mentre entren a Graylog.

e Recerca a través de terabytes de log dada per descobrir i analitzar informacid
important. Usa una sintaxi de recerca potent per trobar exactament queé estas buscant.
Salva consultes de recerca per compartir.
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e Crea dashboards per visualitzar meétrica i observar tendéncies de manera centralitzada.
Estadistica d’Us, valors rapids, i grafics de la pagina de resultats de la recerca drill down
per analisi més profunda de les dades. Interficie d'usuari senzill habilita que membres
de I'equip puguin accedir facilment a la riquesa d'informacié i afegir grafics nous.

e Accions de trigger o notificacions quan alguna cosa necessita atencié, com intents
fallits de login, excepcions o degradacio de servei.

e Grups d’usuaris a funcions per simplificar administracié de permisos. També permet
restringir el que els usuaris segurs sén permesos per accedir, utilitzant la nostra
funcionalitat de categoritzacié de temps real

B:SM podra sol-licitar en qualsevol projecte de construccid d’aplicacions que la gestié de logs
implementada en |'aplicacié desenvolupada, en base als requeriments del punt 1.5.6 Gestié de
logs, s’integri amb el sistema centralitzat de Graylog

1.5.7. Centralitzacié de jobs

Codi: | ESDEV06 Tipus: | Tecnologia Ambit: | Centralit | Data rev: 14/05/2020
zacio
jobs

B:SM disposa d’una implementacié centralitzada de Quartz engine per centralitzar i
monitoritzar els processos batch de les diferents aplicacions. Aquesta solucié esta pensada
principalment per les aplicacions de gestid que utilitzin el framework .NET. Es disposa d’un
interface web d’administracio per facilitar la gestio dels jobs,

1.5.8. Programacio orientada a objectes

Codi: | ESDEVO7 Tipus: | Metodologia | Ambit: | Desenvo | Data rev: 14/05/2020
lupame
nt
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En la programacié orientada a objectes i el disseny és necessari utilitzar els principis de SOLID
(Single responsibility, Open-closed, Liskov substitution, Interface segretation and Dependency

inversion)

Inicial Acronim

Concepte

S SRP

Principi de responsabilitat tinica (Single responsibility principle)
la nocié que un objecte només hauria de tenir una Unica responsabilitat

0] ocCp

Principi de obert/tancat (Open/closed principle)
la nocid que les “entitats de programari ... han d'estar obertes per a la seva
extensio, pero tancades per a la seva modificacio

L LSP

Principi de sustitucié de Liskov (Liskov substitution principle)

la nocid que els “objectes d'un programa haurien de ser reemplagables per
instancies dels seus subtipus sense alterar el correcte funcionament del programa.

| ISP

Principi de segregacié de l'interfaz (Interface segregation principle)
la nocid que “moltes interficies client especifiques sén millors que una interficie de
proposit general”.

D DIP

Principi d’inversid de la dependéncia (Dependency inversion principle)

la nocid de que s'ha de “dependre d'abstraccions, no dependre
d'implementacions”.
La Injeccio de Dependéncies és un dels métodes que segueixen aquest principi.

Utilitzacié dels patrons de disseny, exemple: factories, conceptes com la inversié de control, la
injeccié de dependencies, Us de decoradors o objectes observables.

1.5.9. Utilitzacio de llibreries

Codi: | ESDEV08

Tipus: | Metodologia | Ambit: | Desenvo | Data rev: 14/05/2020
lupame
nt

Es necessari utilitzar els recursos i llibreries que ofereix cada entorn de programacid, no s'ha
de desenvolupar funcionalitats que les llibreries existents ja realitzen la funcié necessaria.

La utilitzacio de llibreries soluciona problemes de seguretat.

Es necessari validar en el manteniment de I'aplicacié que s'estan utilitzant les Gltimes versions
de les diferents llibreries i actualitzar-les si fos necessari.

Es molt recomanable passar els test de la llibreria dependency check per a validar
correctament que s'estan utilitzant versions de llibreries sense problemes de seguretat.


https://es.wikipedia.org/wiki/Principio_de_responsabilidad_%C3%BAnica
https://es.wikipedia.org/wiki/Principio_de_abierto/cerrado
https://es.wikipedia.org/wiki/Principio_de_sustituci%C3%B3n_de_Liskov
https://es.wikipedia.org/wiki/Principio_de_segregaci%C3%B3n_de_la_interfaz
https://es.wikipedia.org/w/index.php?title=Principio_de_inversi%C3%B3n_de_la_dependencia&action=edit&redlink=1
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1.5.10. Utilitzacié de metodologies agils de desenvolupament
Codi: | ESDEV09 Tipus: | Metodologia | Ambit: | Desenvo | Data rev: 14/05/2020
lupame
nt

B:SM promou la utilitzacié de metodologies agils sempre que sigui possible. Segons les
necessitats del projecte es recomana utilitzar les diferents metodologies de desenvolupament

scrum o kanban.

A continuacid es fa referencia a les caracteristiques i particularitats d’aquestes metodologies:

a) Scrum

Scrum és un procés de gestid que redueix la complexitat en el desenvolupament de productes
per a satisfer les necessitats dels clients. La geréncia i els equips de Scrum treballen junts al
voltant de requisits i tecnologies per a lliurar productes funcionant de manera incremental

usant I'empirisme.

Scrum és un marc de treball simple que promou la col-laboracié en els equips per a aconseguir

desenvolupar productes complexos

El Marc Scrum

Scrum és simple, no és una gran col-leccid de parts i components obligatoris definits de manera
prescriptiva. Scrum no és una metodologia, Scrum esta basat en un model de procés empiric.
amb respecte a les persones i basat en I'acte-organitzacié dels equips per a bregar amb
I'imprevisible i resoldre problemes complexos inspeccionant i adaptant continuament. El

seglent grafic representa Scrum.

Pagina 26 de 72



Barcelona
] de Serveis
a Municipals Tecnologies de la Informacié, Comunicacions i Estratégia Digital

Barcelona de Serveis Municipals S.A.
Carrer Calabria, 66, 08028 Barcelona

P Ajuntament
@ de Barcelona

Els

The Scrum
esdeveniments Scrum
Els esdeveniments de Scrum s'utilitzen per a minimitzar la necessitat de reunions no definides
en Scrum i establir una cadéncia que permeti a I'equip fomentar la comunicacid i col-laboracid
reduint el temps en reunions extenses a més de reduir els processos restrictius i predictius. Tots
els esdeveniments tenen una caixa de temps o “TimeBox”. Una vegada que s'inicia un Sprint
aquest té una durada fixa i no es pot escurcar o allargar. Els seglients esdeveniments poden
acabar sempre que s'aconsegueixi el proposit de I'esdeveniment, pero dins de la caixa de temps

i assegurant el foment de la transparéncia. Els esdeveniments de Scrum soén:

Sprint

Sprint Planning
Daily Scrum

Sprint Review

e Sprint Retrospective

Artefactes Scrum

Els artefactes de Scrum formes per a proveir transparéencia i oportunitats d'inspeccid i
adaptacio. Els artefactes definits per Scrum estan especificament definits per a fomentar la
transparencia de la informacio de tal manera que tots tinguin el mateix enteniment del que

s'esta duent a terme a través dels artefactes. Els artefactes Scrum son:

e  Product Backlog
e Sprint Backlog
e |Increment

Scrum molt més que Rols, Esdeveniments i Artefactes.

Quan es tracta de representar Scrum en moltes ocasions s'usen algunes imatges que mostren
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els rols, esdeveniments i artefactes per a definir Scrum. Si només s'usen aquests elements o es
defineix Scrum sobre la base d'aquests elements es pot estar fomentant un enfocament
mecanic de Scrum o un Scrum flaccid que finalment no és Scrum. Aquests tres elements de

Scrum sén només una part de la historia.

b) Kanban

Kanban és un métode d'administracié de tasques i fluxos de treballs usat especialment amb les

empreses que treballen en desenvolupament de softwares.

Kanban deriva del japonés que es compon de la paraula kan que significa pictograma o una cosa

visual i la paraula ban que representa una targeta o carté.

Kanban usa targetes amb imatges o cridaneres (anomenades targetes kanban) per a crear un
flux visual de les tasques que estan pendents, en procés, en avaluacié o lliurades d'una forma
dinamica evitant els embotellaments o acumulacié de treball que poden afectar seriosament la

qualitat i el temps de lliurament del producte.

La metode Kanban deriva del sistema de produccié Just-in-estafi (JIT) traduit a I'espanyol com
“just a temps” de I'empresa Toyota que consisteix a fer només el que es necessita, per a quan
es necessita i en la quantitat necessitada amb la finalitat d'incrementar la rapidesa de la

produccio.

Per a comengar a usar la métode Kanban només es necessita una pissarra blanca i pésit o post-it

en anglés. Primer que tot s'ha de definir i analitzar els seglients punts:

e Quin és el procés de produccié? Quines etapes es distingeixen?: si és una empresa
creativa o de desenvolupament de softwares, la produccié és el procés creatiu fins
al lliurament final.

o Defineix l'inici i la fi de kanban: no és necessari definir molt clarament en un inici.
Sol dinamitzar-se prenent forma a mesura que Kanban estigui sent implementat.

e Definir i discutir els limits i politiques per a canviar o trencar “temporalment” una

targeta kanban.
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e Definir i discutir el procés per a la determinar la prioritat i la seleccié de les
targetes.

e Definiridiscutir les politiques per a diferents classes de productes: es pot classificar
com a prioritari, estandard o molt urgent, per exemple. Ha de respondre a la
pregunta: Quina targeta /treball trio? i Quins son els temps estimats?.

e Definiri discutir la freqiiéncia de les revisions.

Amb els punts anteriors definits es dibuixa una taula amb els processos separats per una linia i
ja es pot comencar a pegar els pdsits en cada procés com a targetes Kanban i comencgar a

implementar aquest eina.

1.5.11. Fase de Testing

| Codi: | ESDEV10 | Tipus: | Metodologia | Ambit: | Testing | Datarev: | 14/05/2020

Per a la fase de “Testing” s’especifiquen una serie de requeriments que es detallen a
continuacié. Durant el desenvolupament de I'aplicacio és tenen que realitzar el diferents tipus
de test:

a) Proves funcionals

Una prova funcional és una prova de tipus caixa negra basada en I'execucio, revisio i
retroalimentacié de les funcionalitats previament dissenyades per al programari. Les
proves funcionals es fan mitjangant el disseny de models de prova que busquen avaluar
cadascuna de les opcions amb les quals compta el paquet informatic. Dit d'una altra
manera sén proves especifiques, concretes i exhaustives per a provar i validar que el

programari fa el que deu i sobretot, la qual cosa s'ha especificat.

Ja que les proves funcionals sén de tipus caixa negra, aquestes poden ser executades
sense tenir coneixement dels mecanismes interns del programari sota analisi. Aix0
significa que els emprovadors de programari (testers) no necessiten saber llenguatges
de programacio o com s'ha implementat el programari. Un dels beneficis que sorgeixen

arran d'aix0 és la reduccid del biaix de confirmacio en les proves ja que el tester, al
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contrari que el desenvolupador, no ha estat involucrat en el desenvolupament del

programari.

Tipus de proves funcionals:

Proves unitaries

En programacié, una prova unitaria és una manera de comprovar el correcte
funcionament d'una unitat de codi. Per exemple en disseny estructurat o en disseny
funcional una funcié o un procediment, en disseny orientat a objectes una classe. Aix0
serveix per a assegurar que cada unitat funcioni correctament i eficientment per separat.
A més de verificar que el codi fa el que ha de fer, verifiquem que sigui correcte el nom,
els noms i tipus dels parametres, el tipus del que es retorna, que si I'estat inicial és valid,

llavors I'estat final és valid també.

La idea és escriure casos de prova per a cada funcid no trivial o metode en el modul, de
manera que cada cas sigui independent de la resta. Després, amb les Proves
d'Integracid, es podra assegurar el correcte funcionament del sistema o subsistema en

questio.

Perqué una prova unitaria tingui la qualitat suficient s'han de complir els seglients

requisits:

e Automatitzable: No hauria de requerir-se una intervenci® manual. Aix0 és
especialment Gtil per a integracié continua.

e Completes: Han de cobrir la major quantitat de codi.

e Repetibles o Reutilitzables: No s'han de crear proves que només puguin ser
executades una sola vegada. També és util per a integracié continua.

e Independents: L'execucié d'una prova no ha d'afectar I'execucié d'una altra.

e Professionals: Les proves han de ser considerades igual que el codi, amb la mateixa

professionalitat, documentacio, etc.

Encara que aquests requisits no han de ser complerts al peu de la lletra, es recomana seguir-
los 0 en cas contrari les proves perden part de la seva funcio.

Durant el desenvolupament s'han de generar els diferents test unitaris dels diferents processos
de l'aplicacio.

Es important generar-les perqué en una validacié més per a generar un programari sense
errors.

Pagina 30 de 72



Barcelona
] de Serveis
a Municipals Tecnologies de la Informacié, Comunicacions i Estratégia Digital

P Ajuntament e e
de Barcelona o

Es recomana utilitzar I'eina NUnit per els segiients raons:
S'integra amb .Net Core i Visual Studio, facilitant un desenvolupament agil.

Permet executar-se dins de consola, aix0 facilita automatitzacid i la integracié continua.

b) Proves d’integracio

Proves integrals o proves d'integracid sén aquelles que es realitzen en I'ambit del
desenvolupament de programari una vegada que s'han aprovat les proves unitaries i el
gue proven és que tots els elements unitaris que componen el programari, funcionen
junts correctament provant-los en grup. Se centra principalment a provar la
comunicacio entre els components i les seves comunicacions ja sigui maquinari o
programari.

La prova de subsistemes és un tipus de prova d'integracid on es prova el contingut
d'un subsistema.

c) Proves de regressio

En el desenvolupament agil, les proves necessiten anar adaptant-se amb cada sprint i
qualitat ha d'assegurar que els nous canvis implementats no afectin el que ja s'ha tiro.
Les proves de regressiéo comproven essencialment si la funcionalitat anterior de
I'aplicacié esta treballant coherentment i que els nous canvis executats no han
introduit nous errors en |'aplicacié. Ja que pot haver-hi moltes dependéncies en les
funcionalitats recentment agregades i existents, es fa essencial comprovar que el nou
codi es conforma amb el codi anterior i que el codi no modificat no es vegi afectat de
cap manera. En el desenvolupament agil, les proves de regressié es tornen més
rellevants ja que hi ha canvis continus que s'afegeixen a I'aplicacid.

Per a una prova de regressio eficac en el desenvolupament agil, és important que un
equip de qualitat construeixi una suite de regressio des de les etapes inicials de
desenvolupament de programari i després continui construint sobre ella a mesura que
se sumeixin els sprints.

Alguns termes a identificar abans que es construeixi un pla de prova de regressié son:

e Els casos de prova que han de ser executats.

e Quines millores han d'implementar-se, cada vegada que agreguem nou codi.
e Quant temps es necessita per a executar les proves.

e Que parts de la regressio podriem automatitzar per a millorar la regressio.

e Analitzar el resultat de la prova de regressio
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Juntament amb aix0, la regressié també ha de tenir en compte les proves de rendiment, per a
assegurar que la capacitat del sistema no es vegi afectat negativament a causa dels canvis

implementats en els components de codi.
En I'entorn agil, la prova de regressid es realitza en dues grans categories;

e Provaderegressio de nivell Sprint: Aquesta prova de regressio se centra en provar
les noves funcionalitats que s'implementen des de I'Gltima versid.

e Proves de regressido end-*to-*end: Aquesta prova incorpora proves d'extrem a
extrem de totes les funcions principals del producte, per si s'ha vist afectat amb

|'dltima versié.
d) Proves no funcionals

Les proves no funcionals sén les que es fan des d'una perspectiva totalment diferent a les
proves automatitzades. Aquest tipus de proves sén un mitja de control de qualitat, que es
realitza en aplicacions de programari per a assegurar-se que tot funciona bé i poder saber en

quines circumstancies podrien fallar.

Les proves no funcionals de programari ens permeten coneéixer quins riscos corre el producte i

ens diuen si té un mal acompliment o un baix rendiment en els entorns de produccio.

En aquest sentit, les proves no funcionals de programari es fan amb la finalitat d'obtenir
informacid. Permeten explicar el que suporta el producte i si compleix amb les expectatives

dels clients.

Tipus de proves no funcionals:

a. Proves de carrega

Aguest és el tipus més senzill de proves de rendiment. Una prova de carrega es realitza
generalment per a observar el comportament d'una aplicacié sota una quantitat de peticions

esperada. Aquesta carrega pot ser el nombre esperat d'usuaris concurrents utilitzant I'aplicacié
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i que realitzen un nombre especific de transaccions durant el temps que dura la carrega.
Aguesta prova pot mostrar els temps de resposta de totes les transaccions importants de
I'aplicacid. Si la base de dades, el servidor d'aplicacions, etc.. també es monitoren, llavors

aquesta prova pot mostrar el coll d'ampolla en I'aplicacio.

b. Proves d’estres

Prova que s'utilitza normalment per a trencar I'aplicacié. Es va doblegant el nombre d'usuaris
gue s'agreguen a l'aplicacié i s'executa una prova de carrega fins que es trenca. Aquest tipus
de prova es realitza per a determinar la solidesa de I'aplicacio en els moments de carrega
extrema i ajuda als administradors per a determinar si l'aplicacié rendira prou en cas que la

carrega real superi a la carrega esperada.

c. Proves d’ escalabilitat

Prova que normalment es fa per a determinar si I'aplicacié pot aguantar una carrega esperada
continuada. Generalment aquesta prova es realitza per a determinar si hi ha alguna fugida de

memoria en l'aplicacio.

d. Proves de portabilitat

Les proves de portabilitat, que sén les que es realitzen per a determinar la portabilitat d'un

programari a un altre programari o d'un maquinari a un altre.

Per a la realitzacié d'aquesta mena de proves el millor és muntar un laboratori estanc i
independent on provar tot amb garantia. Aquest entorn de proves haura de tenir diverses
possibilitats que facin que es compleixi la normativa i que possibilitem diferéncies de

magquinari i nou programari per a facilitar la portabilitat del producte.

1.5.12. Estandards i pautes d’accessibilitat Web
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Codi: | ESDEV11 Tipus: | Metodologia Ambit: | Accessib | Data rev: 14/05/2020
ilitat

Els webistes hauran de complir amb les pautes d'accessibilitat al contingut (WCAG 2.1), en el
seu ni-vell AA, establertes pel W3C (Consorci de la World Wide Web).

Els llocs web, com la majoria de sites de I’Ajuntament de Barcelona, han de complir les pautes
d'accessibilitat de nivell AA definides per les normes WAL Aixo significa que tant les persones
amb algun tipus de discapacitat, com qualsevol altra que es trobi en una circumstancia que
dificulti I'accés a la informacié de la pagina web, podra accedir als con-tinguts amb éxit.

La maquetacio del web haura de complir doncs amb tots el requeriments de prioritat 1i2 de la
normativa descrita. Entre d’altres, destaquem especialment que:

e Eldisseny haura de complir els estandard de contrast de color i de mida de text en tots
els seus elements.

e Els titols de pagina hauran d’anomenar el portal i la seccid per tal de contextualitzar els
usuaris.

e Organitzacié de les pagines, Us d’encapgalaments (h1, h2...), llistes i estructura
consistent.

e L’idioma de les pagines haura d’estar marcat correctament.

e Els formularis contindran etiquetes i controls associats correctament.

e Els reproductors d’audiovisuals hauran de ser accessibles per a usuaris de qualsevol
tipus de dispositiu, usuaris de teclat i persones cegues.

e Els audiovisuals contindran audiodescripcio, descripcions i subtitols.

e Els connectors de les xarxes socials hauran de ser accessibles.

e Us dels atributs alt per descriure les funcions del elements visuals.

e Us dels atributs title tant per imatges com per enllacos.

e Evitar I'Gs de taules.

El licitador haura de lliurar les plantilles maquetades per tal que el departament d’Internet de
BSM i I’Ajuntament de Barcelona realitzi una revisié completa d’accessibilitat. En cas de no
estar conforme als criteris sobre I'estil o accessibilitat, el adjudicatari estara obligat a adaptar
aquestes recomanacions o fer una adaptacio de les propostes.

1.5.13. Compatibilitat clients web Maquetacio Web
Codi: | ESDEV11 Tipus: | Metodologia | Ambit: | Compati | Data rev: 14/05/2020
bilitat
web

El web haura de visualitzar-se i funcionar correctament en els seglients navegadors:

e  Mobil (requeriments minims):
o i0S: Safari, Chrome
o Android: Chrome, navegador d’Android.
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e Windows i Mac:
o Internet Explorer 8,9, 10i 11.
o Firefox
o Google Chrome
o Safari 5+

1.5.14. Maquetacié Web

| Codi: | ESDEV11 | Tipus: | Metodologia | Ambit: | Web | Datarev: | 14/05/2020

El web haura de tenir un disseny adaptatiu (responsive design) amb com a minim tres
visualitzacions: mobil, tablet petit i ordinador. A la proposta caldra especificar amb quantes
transicions de mida de pantalla o breakpoints es treballara.

Tant la fase d’elaboracié dels funcionals com la fase de disseny i maquetacié CSS hauran de
treballar en primera instancia les versions de les plantilles per a pantalles petites, seguint el
métode de treball mobile first.

El web es programara de tal forma que en cada cas se serviran les imatges en les mides
necessaries per a les dimensions de pantalla en queé I'usuari visualitza la pagina, evitant enviar
imatges més grans que alenteixin la carrega del web, especialment en mobils.

Per mobils i tablets és suficient tenir presents els dispositius amb Android i iOS, i poden
negligirse els minoritaris

1.5.15. SEO

| Codi: | ESDEV12 | Tipus: | Metodologia | Ambit: | SEO | Datarev: | 14/05/2020

El web haura de complir una serie de requeriments tant en el codi com en les funcionalitats
d’administracid, que garanteixin optimitzar el posicionament. Es detallen a continuacié les
caracteristiques principals:

Bon sistema de redireccions de la pagina d’inici. La home el web detectara la llengua de
I’'usuari, seguint aquest sistema:

Si ja ha visitat el web es servira la home en la mateixa llengua en que va realitzar la seva
darrera visita.

Si és un visitant nou, s’aplicara un dels criteris seglients (en ordre d’aplicacié):

e Es presentara el web en la llengua del seu navegador. Exceptuant el cas en qué l'usuari
tingui el navegador en castella pero IP catalana, en aquest cas es mostrara en catala.

e Siel navegador esta en gallec o eusquera, es mostrara el web en castella.

e Siel navegador no esta en cap de les llenglies del website, es servira el web en anglés.
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e S’assignara una cookie al visitant per recordar la seva llengua, i es modificara si canvia
de llengua durant la visita.

Aix0 s’haura de fer de tal forma que hi hagi una URL Unica per a cada llengua, i no hi hagi una
URL genérica que pugui estar en qualsevol llengua. Es a dir, el contingut es veura sempre sota
www.website.cat/ca, www.website.cat/es, etc. i no a una URL que canvii de llengua segons
I"'usuari.

No s’acceptara I'Us de flash, frames i iframes, excepte en les funcionalitats préviament
pactades (compra d’entrades a través de passarela, perfil del contractant, etc.).

Navegacio hipertextual i no a través d’imatges (fora d’excepcions acordades), i sense javascript
complex que doni problemes als cercadors per navegar per tots els links del web (si s’admeten
menus desplegable i megamenus amb imatges).

Llistats. Les pagines de llistats s’hauran d’adequar als requeriments que donara BSM durant el
des-envolupament del web. L’objectiu d’aquestes instruccions és reduir al maxim el nombre de
clics entre la pagina principal de la seccié i les filles. Per fer-ho, caldra adequar el funcionament
dels paginadors dels llistats a les instruccions que es donin, i crear formes de navegacié
relacionades amb les caracteristiques dels objectes que es llisten. Aquests llistats tindran URLs
propies i seran linkables des de fora del web: p. e. ww.website.cat/ca/agenda/activitats-per-a-
families. Les URLs del web no inclou-ran parametres de sessié i fora de casos puntuals
(cercador web) no inclouran “?” ni parametres.

En cas de fer servir infinite scrolling, caldra aplicar les recomanacions SEO que es facilitaran a
I’adjudicatari per evitar que aquesta funcionalitat perjudiqui el posicionament.

Capgalera amb els camps estandard (doctype, content-type, etc.)

Magquetacié HTML5 i CSS, evitant pagines amb codi molt extens. Si es pretén treballar amb
XHTML, indicar-ho clarament a la proposta.

1.5.16. Multi idioma

| Codi: | ESDEV13 | Tipus: | Metodologia | Ambit: | Web | Datarev: | 14/05/2020

Requeriments sites multi idioma. EI CMS proposat haura de gestionar el muti idioma amb
solvencia técnica, i pensant en la usabilitat, el SEQ i la facilitat d’administracid. Més endavant
donem detalls del funcionament demanat del multi idioma en relacid a aquests aspectes. A
més, caldra disposar d’opcions de workflow en la publicacié i gestid de les traduccions,
notificacions i permisos d’edicid, per gestionar la publicacié de continguts i les traduccions des
del mateix gestor (no es parla de traduccié automatica).

e Elsites per defecte es publicaran en 3 llenglies (catala, castella, angles).
e Els moduls que se li afegeixin a Drupal per gestionar el multi idioma hauran de garantir
treballar de forma eficag amb aquest web multi idioma
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1.5.17. Gestio de Cookies

| Codi: | ESDEV14 | Tipus: | Metodologia | Ambit: | Web | Datarev: | 14/05/2020 |

El web haura d’incloure una finestra o pop-up que informara sobre I’Us de cookies que realitzi
el nou website. Aquest popup haura de situar-se en un lloc visible del web perd que no
obstaculitzi la navegacid, especialment des de dispositius mobils.

El pop-up ha d’incloure:

e Text breu introduint I’Us de cookies i la dinamica d’acceptacié del seu Us o el rebuig.
e Enllag a una pagina on s’incloura detallada la politica d’us de cookies.

e Un boto per acceptar I'Us de cookies que fara que el pop-up desaparegui per aquell
usuari.

e Sil'usuari continua navegant fent clic sobre algun enllag de la pagina, el pop-up desa-
pareixera per a "'usuari.

1.5.18. Analitica Web

| Codi: | ESDEV15S | Tipus: | Metodologia | Ambit: | Web | Datarev: | 14/05/2020

Principalment es treballara amb un codi doble de Google Analytics, el codi propi del website
per la gestio de BSM i el codi de I’Ajuntament. La implementacié de Drupal haura de tenir-ho
previst.

També es treballara amb Google Tag Manager (http://www.google.com/tagmanager) per
implementar els codis principals de seguiment i remarketing. També caldra afegir el codi o
arxiu de validacié de Google Webmasters i Bing Webmaster Tools.

A més, el web fara servir dins de Google Tag Manager:

e Diferents codis de remarketing.

e Codis de seguiment d’una eina d’analitica de pagina, que es fara servir de forma
intermitent.

Per facilitar I'analisi de les estadistiques, les URLs de la web hauran d’estar estructurades d’una
forma logica i simple que també afavoreixi el posicionament (veure seccié segiient). Com per
exemple www.website.cat/ca/seccio/producte. Aixo facilitara I’analisi de I’Us del web per
seccions i continguts, i la seva millora.

De Google Analytics es fara una implementacio avangada, incloent els seglients codis de
seguiment d’esdeveniments i seguiments de pagines virtuals que s’han d’incloure per
programa-cié codis per a (en pot haver més):

e descarregues de PDFs
e clic al botd play d’un reproductor de video o d’audio
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e clicaun banner

e clic ales peces de contingut relacionat que tindran moltes pagines, per poder analitzar
les preferéncies dels usuaris i la navegacioé creuada.

e seguiment de contactes a través dels formularis

Els parametres que es passaran en el seguiment d’esdeveniments s’hauran d’extreure dels
camps de cada pagina. Es a dir, que aquests codis s'implementaran automaticament sense
necessitat d’intervencié manual: es faran servir variables com el nom del fitxer, del banner, del
video, etc. Durant el desenvolupament del projecte es donaran instruccions més detallades

1.5.19. Optimitzacio del rendiment (WPO)

| Codi: | ESDEV16 | Tipus: | Metodologia | Ambit: | Web | Datarev: | 14/05/2020

Temps de carrega de les pagines i optimitzacié del codi per reduir el temps de carrega. Aquest
és un aspecte molt important pel posicionament i pel servei a I'usuari, i més quan un nombre
creixent de visites es fan des de smartphones i tablets. Els websites haura de complir les
seglients condicions:

Obtenir una nota minima de 90/100 al test de Page Speed de Google
https://developers.google.com/speed/pagespeed/insights i de 85/100 a la versié mobil. | no
tenir cap tasca d’alta prioritat pendent al test de Google.

Obtenir un time to first byte (inferior a 0,3” en el 80% dels tests que realitzara el Parc dins les
tasques de control del projecte (tests en condicions estandarditzades fets des de diverses
ubicacions europees on el Parc té el seu public objectiu).

Aguestes puntuacions minimes s’hauran d’obtenir tant a la home com a les diferents plantilles
internes, i cal optimitzar les imatges comunes al web (elements grafics, peus de pagina, etc.).

Cal especificar quin és el procediment de treball amb que s’aconseguira aquest objectiu.

1.5.20. Normativa grafica

| Codi: | ESDEV17 | Tipus: | Metodologia | Ambit: | Web Datarev: | 14/05/2020

B:SM gestiona variades activitats i cadascuna d’elles té una marca i una normativa grafica
propia que s’ha de respectar fidelment pel bon reconeixement de la mateixa.

Les normatives grafiques que inclou aquest apartat recullen totes les caracteristiques del
sistema d’identificacié visual i els seus criteris de reproduccid: signes basics en totes les
versions, tipografies, colors i diagramacié basica.

Qualsevol necessitat d’aplicacié no recollida en aquest manual, ha de ser autoritzada per la
Unitat Corporativa de Marqueting de B:SM.

La guia d’estil i el logo de B:SM en totes les seves versions es pot descarregar des de:
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https://www.bsmsa.cat/premsa/normativa-grafica/

1.5.21. Requeriments Seguretat programari
Codi: | ESDEV18 Tipus: | Metodologia | Ambit: | Seguret | Data rev: 14/05/2020
at

El desenvolupament d'aplicacions ha de complir uns estandards per a protegir les dades com la
propia aplicacié.

En la programacié s'han de tenir en compte els OWASP Top 10 2017, riscos de seguretat més
importants en el desenvolupament.

https://www.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf

1.6. Estandards TIC - Area de Networking

A continuacid es descriuen els diferents estandards de I'area. Les tecnologies, metodologies i
procediments referides apliquen dins I'ambit.

Barcelona Serveis Municipal disposa d’una seu central i 2 CPDs , un d’ells situat a Calabria, on
resideix la seu central de B:SM i I'altre situat al Tecno Campus de Matard (TCM) on resideixen
tots els serveis de missid critica de B:SM. Existeixen diferents seus que Barcelona Serveis
Municipals empara dins del seu ambit, a les que dona suport i manté com a propies. Aquestes
es resumeixen a continuacié i son incloses dins del diagrama de xarxa:

e Cementiris

e ATENTO

e Base Agents civics Provenga
e Park Guell

e Anella

e Bases Area

e 700
e Tibidabo
e Forum

e Aparcaments
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L’adjudicatari, subministrador, mantenidor i/o desenvolupador estara obligat a la realitzacid i
lliurament de la documentacié amb la seglient informacio respecte a I'area de networking i del
treball o implantacions a realitzar:

= Memoria descriptiva, pla de treball i planificacié detallada del serveis d’instal-lacié i

implantacié d’equipaments.

= Document d’Especificacions d’equipaments i hardware.

= Memoria de configuracions d’equipaments i xarxes.

=  Contractes de manteniments i SLA’s del fabricant.

= Plantilla de peticions de regles de comunicacions en Firewalls.

= Estudi de cobertura inicial i final en xarxes wifi.

= Memoria i Esquema general de les xarxes.

= Memoria i Esquemes de replanteig i d’ubicacio de canalitzacions.

1.6.1. Condicions que han de complir els materials i execucié de les

instal

-lacions.
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a. Condicions generals.

Abans d'iniciar les instal-lacions en obra, el Contractista preparara la documentacié relativa a les
caracteristiques i certificats de qualitat dels materials i equips que planteja en compliment del
present Plec de Condicions, aixi com els planols de replanteig i superposicid de totes les
instal-lacions, per a la seva aprovacié previa per part de Direccié Facultativa.

El Contractista tindra en compte en el seu cost i en el seu programa d’actuacié, que els
condicionants anteriors s’estableixen per a validar el seu propi projecte d’instal-lacions, tant des
del punt de vista técnic de comprovacid de les hipotesis de calcul adoptades, com del sistema
d’execucid i posada en obra suggerit. Per aix0 haura de preveure la seva realitzacié a l'inici, abans
del comencament propiament dels treballs i entendre que la seva durada, incloent I'execucio de
les mostres de prova, el temps per a la preparacio i validacié dels planols de coordinacio i
seguiment i I'acceptacio final dels materials i equips proposats.

A més el Contractista considerara que la gestid, tramitacid i seguiment fins a la seva total
obtencid, de les escomeses definitives de I'obra, sén de la seva sencera responsabilitat, pel que
aprofitara aquest periode previ per a recaptar la informacié necessaria i iniciar els expedients
corresponents.

1.6.2. Instal-lacio d’electricitat i comunicacions.

a. Condicions generals.

Hauran de tenir-se particularment en compte els seglients reglaments i normatives,

Cdédigo Técnico de la Edificacion i especificament tot el que fa referéncia als Documents
Basics DB-SU Seguretat d’utilitzacié i DB-HE Estalvi d’Energia.

Reglamento Electrotécnico para Baja Tension. Real Decreto 842/2002 de 2 de agosto de
2002 i les seves Instruccions Complementarias ITC-BT.

Normes particulars de la Empresa Subministradora d’energia eléctrica.
- Normativa instal-lacions de telecomunicacions.

Les canalitzacions es realitzaran en muntatge superficial amb tub metal-lic d’acer galvanitzat
tipus metric. La unié entre conductes i els diferents elements de la instal-lacié es resoldra amb
maniguets metal-lics amb rosca i contrarosca per un costat i endollables en el tub per I'altre.

En les canalitzacions verticals s’instal-laran tallafocs a 60 cm d’al¢ada.
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El cablejat per instal-lacié electrica sera flexibles, de coure, resistents a una tensié maxima de
750 V amb policlorur de vinil, no propagadors d’incendis amb emissions de fums i opacitat
reduida d’acord amb la norma UNE- EN 50525-1:2012.

El cablejat per instal-lacié telecomunicacions sera UPT cat 6.

Els materials, sistemes i execucié del muntatge haura de ajustar-se a les Normes legals d'obligat
compliment.

b. Conductes.

1.6.2.b.1. Traga.

La traca de les canalitzacions es fara seguint preferentment linies paral-leles a les verticals i
horitzontals que limiten el local en el qué s'efectua la instal-lacid.

La traca per a paraments verticals es fara seguint linies paral-leles a les verticals i horitzontals;
aquestes es disposaran a 50 cm com a maxim de paviments i sostres i les verticals a una distancia
dels angles o cantonades no superior a 20 cm. En ambdds casos a una distancia minima de 3 cm.
de qualsevol altra canalitzacié.

Es disposaran els registres convenients per a la facil introduccid i retirada dels conductors en els
tubs després de col-locats. En trams rectes hi haura un registre cada 15 m. com a maxim. També
n'hi haura un cada dues corbes en angle recte.

Préviament als treballs, es marcara exteriorment la traca dels tubs i la situacié de caixes de
registre, derivacié, connexid i mecanismes, per a queé sigui aprovat per la Direccié Facultativa
designada per BSM, la qual establira les Normes complementaries precises pel que fa a la traga.

Es convenient disposar els tubs normals, sempre que sigui possible, a una algada de 2,10 m com
a minim, sobre el paviment, a fi de protegir-los de eventuals danys mecanics.

Les canalitzacions electriques i de comunicacions no se situaran paral-lelament per sota d'altres
canalitzacions que puguin donar lloc a condensacions, a no ser que s'adoptin les disposicions
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necessaries per a protegir les canalitzacions eléectriques contra els efectes d'aquestes
condensacions.

1.6.2.b.2. Execucio de la instal-lacio.

Els tubs s'uniran entre si mitjancant accessoris adequats a la seva classe, que assegurin la
continuitat de la proteccid que proporcionin als conductors.

Les corbes practicades en els tubs seran continues i no originaran reduccions de seccio
inadmissibles. Els radis minims de curvatura per a cada classe de tub sén els que s'indiquen en
la taula seglient:

Diametre nominal ..
Radi minim de curvatura

(mm.)
(1)(2)(4) (3) (5) (6) (7)
16 135 120 86 75 79
21 170 - - - 100
25 --- 165 115 100 -
32 200 200 140 125 130
40 250 225 174 150 165
50/63 300 235 220 190 210

El nombre de corbes en angle recte, situades entre dos registres consecutius no sera superior a
3. Els conductors s'allotjaran en els tubs una vegada aquests han estat col-locats i adequadament
protegits.

Els registres podran estar destinats Unicament a facilitar la introduccié i retirada dels conductors
en els tubs o servir al mateix temps com a caixes de connexid i derivacio.

A fi que I'aillament dels conductors no pugui ser destruit degut al seu fregament amb els cantells
lliures dels tubs, els seus extrems, quan siguin metal-lics i penetrin en una caixa de connexié o
aparell, estaran proveits de broquets amb cantells arrodonits o dispositius equivalents, o bé
convenientment mecanitzats; si es tracta de tubs metal-lics amb aillament interior, aquest ultim
sobresortira uns mil-limetres de la coberta metal-lica.

Quan els tubs estiguin constituits per a matéeries susceptibles d'oxidacié i quan hagin rebut,
durant el curs del seu muntatge, algun treball de mecanitzacié (corbat, etc.), a les parts
mecanitzades se'ls aplicara pintura antioxidant.
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Quan els tubs metallics s’hagin de connectar a terra, la seva continuitat electrica quedara
convenientment assegurada. En el cas d'utilitzar tubs metal-lics flexibles, és necessari que la
distancia entre dues postes a terra consecutives dels tubs no excedeixi de 10 m.

No es podran utilitzar els tubs metal-lics com a conductors de proteccié o de neutre.

Els tubs es fixaran a les parets i sostre mitjancant brides o abracadores protegides contra la
corrosid i solidament subjectes. La distancia entre aquestes sera com a maxim de 0,50 m per a
tubs rigids i per a tubs flexibles. Es disposaran fixacions en una i altra part dels canvis de direccié
i de les connexions, també en la proximitat immediata de les entrades en caixes o aparells.

En les traces situades en superficies horitzontals (sostres), les brides de subjeccié disposaran del
corresponent element separador que permeti que el conducte es trobi a una distancia minima
de 2 cm del sostre.

Aixi mateix hauran de disposar d'elements separadors tots aquells accessoris com caixes de
derivacié, mecanisme, etc. que s'hagin d'interconnectar amb |'esmentada traca.

En alineacions rectes, les desviacions de I'eix del tub respecte a la linia que uneix els punts
extrems no sera superior al 2%.

En els creuaments de tubs rigids amb juntes de dilatacié d'un edifici, hauran d'interrompre's els
tubs; els extrems hauran de quedar separats entre si 5 cm. aproximadament, i s'empalmaran
posteriorment mitjangant maniguets desllisants que tinguin una longitud minima de 20 cm.

El pas de les canalitzacions a través d'elements de la construccié, com murs, envans i sostres, es
realitzara d'acord amb les seglients prescripcions:

En tota la longitud dels passos de canalitzacions no es disposaran connexions o derivacions de
conductors.

Les canalitzacions estaran suficientment protegides contra els deterioraments mecanics, les
accions quimiques i els efectes de la humitat. Aquesta proteccio s'exigira de forma Continua en
tota la longitud del pas.

Si s'utilitzen tubs no obturats per a travessar un element constructiu que separi dos locals
d'humitats marcadament diferents, es disposaran de manera que s'hi impedeixi I'entrada i
acumulacid d'aigua en el local més humit. Quan els passos desemboquin a I'exterior, s’instal-lara,



Barcelona

5] de Serveis

a Municipals
o

@ Ajuntament
4 de Barcelona

Tecnologies de la Informacié, Comunicacions i Estratégia Digital
Barcelona de Serveis Municipals S.A.
Carrer Calabria, 66, 08028 Barcelona

en |'extrem del tub, una pipa de porcellana o vidre, o d'altre material aillant adequat, de manera
que el pas exterior - interior dels conductors s'efectui en sentit ascendent.

En el cas que les canalitzacions siguin de naturalesa diferent a un i altre costat del pas, aquest
s'efectuara amb la canalitzacié utilitzada en el local les prescripcions del qual siguin més severes.

Per a la proteccié mecanica dels conductors en la longitud del pas, es disposaran en l'interior de
tubs normals, quan aquella longitud no superi els 20 m i, si els supera, es disposaran tubs
blindats. els extrems dels tubs metal-lics sense aillament interior estaran proveits de broquets
aillants, de cantells arrodonits o de dispositiu equivalent; per als tubs metal-lics amb aillament
interior sera suficient que l'aillament sobresurti lleugerament del tub. També es podra emprar
per a protegir els conductors, els tubs de vidre o porcellana, o d'altre material aillant adequat,
de suficient resisténcia mecanica.

No necessiten proteccio supletoria:
Els conductors proveits d'una armadura metal-lica.

Els conductors rigids aillats amb polietile reticulat i que portin un envoltant de proteccio
de policloropre o producte equivalent, quan siguin de 1.000 V. de tensié nominal.

Si I'element constructiu que ha de travessar separa dos locals amb les mateixes caracteristiques
d'humitat, es poden practicar obertures que permetin el pas dels conductors, respectant en
cada cas les separacions indicades per al tipus de canalitzacions de queé es tracti.

En els passos de sostres mitjancant tub, aquest estara obturat mitjancant tanca estancaila seva
extremitat superior sortira per sobre del paviment a una algada com a minim igual a la del socol,
si existeixen, o a 10 cm. en tot cas. Quan el pas s’efectui per un altre sistema, s'obturara
igualment mitjancant material incombustible i aillant, sense que aquesta obturacié hagi de ser
totalment estanca, encara que protegira de la caiguda d'objectes i a la propagacio del foc.

1.6.2.b.3. Taules per a la seleccio de tubs d’acer per a canalitzacions i
caixes de derivacio.

CAPACITAT EN NOMBRE DE CONDUCTORS | CAIXES A UTILITZAR

: CAIXA

PIAMETR SECCIO NOMINAL DEL CONDUCTOR ?AEER;'XCE:S

DEL TUB NOMBRE DE CONDUCTORS A
PLASTIFICA

DA (min)
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4502 6x0 UTP

Mé ) 1 1 2%0 5 ! 8x0,22 RG 5 Caté6

tric  Interi ' 25 4 6 10 25 10x0,2 2x2  (4x2

5 6 .7 6x0,2 -59
a or 2 2 x0, x0,57
14 )

16 139 5 3 1 1 0 0 4 3 2 1 1 2 105x105x49
20 179 8 5 4 2 1 1 0 6 4 2 2 3 105x105x49
25 22,9 é 9 7 4 3 2 1 11 10 6 4 3 4 105x105x49
32 29,5 ; 16 12 7 5 3 2 18 17 11 7 5 & 105x155x61
40 37,5 g 26 20 i 8 6 3 30 28 18 12 9 17 105x155x61
50 47 ? 41 32 é 12 9 6 48 44 28 19 15 28 156x206x83
63 60 Z 67 52 (3) 20 é 9 78 72 47 31 24 46 206x256x93

TAULA AUXILIAR DE SECCIONS TOTALS PER A UN NOMBRE DETERMINAT DE CONDUCTORS

NOMBRE DE

SECCIONS NOMINALS

4X0,22  8X0,22 6x0,5

CONDUCTORS 15 25 4 6 10 16 25 6x022 100,22 RG-59 2x2X0,14

1 10 14 18 31 45 61 95 13 20 30 38

2 19 28 36 62 91 122 190 25 39 60 77

3 29 42 54 93 136 182 285 38 59 91 115

4 38 55 72 125 182 243 380 50 79 121 154

5 48 69 90 156 227 304 475 63 98 151 192

6 58 83 109 187 272 365 570 75 118 181 231

7 67 97 127 216 318 426 665 88 137 211 269

8 77 111 145 249 363 487 760 101 157 242 308

9 87 125 163 281 408 547 113 177 272 346

10 96 138 181 312 454 608 126 196 302 385

11 106 152 199 343 499 669

12 115 166 217 374 544 730

13 125 180 235 405 590 791

14 135 194 253 436 635

15 144 208 271 468 680

16 154 222 289 499 726

17 164 235 308 530 771

18 173 249 326 561

19 183 263 344 592

20 192 277 362 623

CAPACITAT DE SECCIO DE CONDUCTORS DELS TUBS DE PROTECCIO

DIAMETRE DEL TUB SECCIO TOTAL INTERIOR

SECCIO UTIL MAXIMA SEGONS REBT.

Meétrica S LI mm? mm?
mm

16 13,9 152 51
20 17,9 252 84
25 22,9 412 137
32 29,5 683 228
40 37,5 1.104 368
50 47 1.735 578
63 60 2.827 942
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C. Conductors.

Sera no propagadors de I'incendi i amb emissié de fums i opacitat reduida. Hauran de complir
les normes UNE 21123-4:2014, UNE 21123-5:2011 i UNE 211025:2015.

Els elements de conduccié de cables amb caracteristiques equivalents als classificats com “no
propagadors de la flama” d’acord amb les normes UNE-EN 50.085-1 i UNE-EN 50.086-1
compleixen aquesta condicid.

L'estesa dels conductors es realitzara una vegada estiguin fixats els punts de proteccié sobre
tubs metal-lics rigids.

En cap cas es permetra la unié de conductors, com connexions o derivacions per simple
cargolament o arrollament entre si dels conductors, sind que haura de realitzar-se sempre
utilitzant borns de connexié muntats individualment o constituent blocs o regletes de connexio;
es pot admetre també la utilitzacié de brides de connexid. Sempre hauran de realitzar-se en
I'interior de caixes de connexid o derivacid. Els conductors de seccid superior a 1 mm? s’hauran
de connectar per mitja de terminals adequats, de manera que mai les connexions quedin
sotmeses a esfor¢os mecanics.

Tots ells aniran convenientment numerats, indicant el circuit i linia que configuren.

1.7. Estandards TIC - Sistemes e Infraestructures

A continuacio es descriuen els diferents estandards de I'area de Sistemes. Les tecnologies,
metodologies i procediments que apliquen en la seva area.

1.7.1. Arquitectura CPD

Els serveis es distribueixen entre dos CPDs, un situat a les oficines centrals de B:SM situades al
Carrer Calabria i un segon CPD situat al Tecno Campus Mataré (TCM), aquest segon (TCM) sera
el que allotjara tots el serveis i aplicacions critiques de B:SM. El CPD de Calabria funcionara
també com a DRS.

L'arquitectura simplificada es la seglient:
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CPD B:SM - L CPD B:SM

CALABRIA M

-

INTERNET INTERNET

SERVICE ROUTER INET ﬁ @ ROUTERINET  SERVICE
| PROVIDER PROVIDER
[ — =8 [ SECURITY
SECURITY == == =
= PALO ALTO
ovices  PALOALTO %__g = B DEVICES

= RS

=
NETSCALER ~ PULSE

RP)
\_ secupe CLEARPASS

</ Jl* O * BESS

LSE
GSLB  CieaRPASS cprype NETSCALER

FIBER CHANNEL

Serveis y equipaments ubicats a CPD Tecno Campus Mataro (TCM)

llistat de serveis critics

e Aplicacions de negoci (webs/apps/aplicacions pesades)
e Servei de backup as a service (Baa$)

e Servei de Disaster Recovery as a service (DRaa$)

e Servei de comunicacions

e Housing

e Entorn VMWARE 6.7-6.0

e Entorn d’Oracle RAC

e Entorn SQL 2016 AlwaysOn

e Entorn MongoDB

e Entorn Veeam i Commvault backup

e Equipament de seguretat perimetral (firewalls PaloAlto)
e Entorn Kubernetes

e Entorn OKD + DEVOPS

Seus

Serveis y equipaments ubicats a les seus

e Videograbacié de seguretat
e Telefonia IP
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e Sistemes de Walkies

e Control de accés / aforament
e Serveis de fitxers locals (NAS)
e Serveiimpressio

Seus ordenades per criticitat de negoci

e Parc Guell
e Area - Aparcaments i diposits de grua. (+40)

e Tibidabo
e 700 Barcelona
e Forum

e Estacio del Nord
e Anella Olimpica.
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1.7.2. Eines de Monitoritzacié actuals
Codi: | ESSISO0 Tipus: | Politica Ambit: | Monito | Datarev. | 13/04/2020
ritzacid

Es disposa d’una administracié compartida al 100% a on BSM demana altes/baixes i
modificacions de la mateixa per a una posterior explotacié. La monitoritzacio es fa sobre:

e Monitoritzacid tradicional de Sistemes i Comunicacions, incloent umbrals,
configuracio i accés multiusuari, aplicant diferents rols d’operacié i visualitzacio,
tot consensuat i validat préevia configuracié amb I’equip de sistemes de BSM.

e Monitoritzaci6 sintética, robotitzada per aplicacions i WEB.

e Monitoritzacid dels serveis critics, descrits, independentment, d’on estiguin
actius. Es reflecteix si en qualsevol moment els sistemes estan funcionant en
mode contingéncia o normal.

1.7.3. Definicido HLD model d’infraestructura

Existeixen dos possibilitats de creixement en funcié de la estratégia de creixement de cada un
dels CPDs.

Creixement en model Housing

Aprofitant la infraestructura del CPD créixer en un model de Housing comprant els equips
necessaris per donar cobertura a les necessitats de BSM. Aquest es el model actual on els
usuaris ataquen als recursos del CPD Calabria i els Serveis critics continuen ubicats al CPD
extern

El servei d’accés a Internet o critics es redundant en els dos CPDs. D’aquesta manera si la
sortida de Calabria cau el trafic es pot redirigir pel CPD extern garantint la connectivitat dels
usuaris, mitjancant tecnologia GSLB.

Creixement en model Cloud

Aprofitant la tecnologia actual es podem trobar amb un model de creixement basat en Cloud.
Atenent a aquest model de creixement la recomanacié seria escollir la connectivitat més
segura per a cadascun dels diferents Clouds:
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Cloud public amb connexié des de el CPD de Calabria

Cloud d’aplicacions amb connexié des de el CPD de Tecno Campus Mataré (TCM).

Per garantir la connectivitat amb el Cloud public, tenint en consideracié el aplicatius de missio
critica en base a les necessitats de connectivitat, es recomanable, es en el cas de Amazon
“AWS Direct Connect”, “Azure Express Route” en el cas d’Azure. Aquestes connexions
ofereixen una connexié exclusiva amb baixa laténcia i alta velocitat que omet els proveidors de
servei d’Internet en la seva ruta d’accés a Internet, d’aquesta forma es garanteix la
disponibilitat dels Serveis ubicats als CPD.

1.7.4. Definicio de sistemes operatius i entorns
utilitzats

Per a cada sistema o servei es construeixen, si es possible, els 3 entorns de treball
DES/PRE/PRO, els entorns de Desenvolupament i Preproduccio els ubiquem al CPD de Calabria
i els entorns Productius al CPD de TCM (Tecno Campus Matard), si es considera un servei critic.

Els S.O utilitzats son les versions mes noves i recomanades dels fabricants, amb els fabricants
de Microsoft (Windows Server) i de Linux Redhat per entorns Productius i CentOS per entorns
de PRE/DES.

L'entorn d’emmagatzematge utilitzem les SAN del fabricant HP model 3PAR i per
emmagatzematge NAS també del fabricant HP amb models StoreEasy.

1.8.  Estandards TIC - Area de Seguretat

A continuacid es descriuen els diferents estandards de I'area de seguretat. Les tecnologies,
metodologies i procediments referides apliquen dins el seglient ambit:

Barcelona Serveis Municipals disposa de protocols, processos i procediments per a garantir
que es compleixi i es faci complir la politica de seguretat TIC establerta sota el marc geneéric
descrit a continuacio:

e Respectar totes aquelles mesures de seguretat, técniques o organitzatives, que
B:SM, S.A. estableixin per garantir la confidencialitat i integritat de la informacié
gue contingui dades personals, aixi com tota la informacid, serveis i tecnologies
tractades a B:SM.

Pagina 51 de 72



Barcelona
] de Serveis
a Municipals Tecnologies de la Informacié, Comunicacions i Estratégia Digital

Barcelona de Serveis Municipals S.A.

ﬁjeug;?g?:;a Carrer Calabria, 66, 08028 Barcelona

e Acomplir la Politica de Seguretat dels Sistemes de B:SM i els procediments i
normatives que s’hi derivin d’aquesta.

e Acomplir les politiques, normatives i procediments de seguretat que formen part
del marc normatiu de I'Esquema Nacional de Seguretat (ENS).

e Aixi mateix, les politiques, normatives, i procediments apliquen a tots els actius
de informacidé que son creats, rebuts, emmagatzemats, processats, transmesos o
impresos a qualsevol sistema o medi d’emmagatzematge i als sistemes Tl que
donen suport per a la gestio dins de B:SM.

e |’ incompliment per part de tercers podra suposar la rescissié del contracte
pertinent amb B:SM o entitat operativa.

També existeixen sistemes de seguretat perimetral que s’encarreguen de resistir, identificar,
aillar i bloquejar el trafic i atacs a les infraestructures, usuaris i sistemes de B:SM.

1.8.1. Estandard Cicle de vida seguretat

D’acord amb I'Esquema Nacional de Seguretat, s’utilitzaran preferentment sistemes, productes
o equips dels quals, les seves funcionalitats de seguretat i el seu nivell, hagin estat avaluats
conforme a normes europees o internacionals com la ISO/IEC 15408 o d’altres de similar
naturalesa i qualitat. Es tindra en consideracié d’entitats independents de reconeguda solvéncia
les recollides en els acords internacionals de reconeixement mutu dels certificats de seguretat
de la tecnologia de la informacié.

B:SM exigira, de forma objectiva i no discriminatoria, que les organitzacions que els hi prestin
serveis de seguretat comptin amb professionals qualificats i amb uns nivells idonis de gesti6 i
maduresa en els serveis prestats.

Cicle de vida

Els responsables de planificacid, tant tecnica com economica, hauran de tenir en compte la
seguretat durant totes les fases del cicle de desenvolupament, de forma que hagi cobertura
tecnica, temporal i pressupostaria per implantar les mesures de proteccio identificades.

= Especificacié: En aquesta fase es determinen els requisits que ha de satisfer el sistemai
s’elabora un pla per a les seglients fases. Es pot distingir les seglients subfases:
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® |niciacié: on s’identifica la necessitat del servei o del negoci.

= Concepte: s’identifica I'aproximacié que se seguira per resoldre el
problema a nivell esborrany o a grans trets.

= Requisits: on es concreta el que es vol:
e Nivells de seguretat de la informacié que es tractara.
e Nivells de qualitat del servei.
e Instruccions per a la seva adquisicié o desenvolupament.
e Criteris d’acceptacid.

= Entorn de seguretat: es perfilen les condicions per a la operacid del
sistema.

= Adquisicid: Per traduir una especificacié en realitat, es pot adquirir un producte o es pot
desenvolupar, o bé a casa o bé per subcontractacié externa.

=  Acceptacid: Tant si es un sistema nou com si es una modificacié de I'anterior, mai un
sistema ha d’entrar en operacié sense haver estat formalment acceptat a través de:

®  Proves d’acceptacio.
= Validacio de la documentacio.
® Formacid a administradors, operadors i usuaris.
o L’acceptacié pot incloure elements que garanteixin la seguretat del sistema:

= Certificacid de la seguretat: una tercera part, independent, examina les
salvaguardes disposades emetent un dictamen sobre la seva idoneitat
per als objectius de seguretat proposats, i el risc residual remanent. En
aquesta fase, s’ha de tenir en compte el productes certificats per
I’Organisme Certificador del CCN-CERT que es nomena més endavant.

= Acreditacid per operar: es recava |'autoritzacié formal per entrar en
operacio, acceptant el risc residual.

= Desplegament. Consisteix en:
o Lainstal-lacié del sistema.
o Integracid en el seu entorn, incloent plans de continuitat.
o Configuracid i carrega de dades inicials.

= QOperacio: Els usuaris usen el sistema, sent atesos els incidents per part els
administradors i/o operadors. Els operadors i administradors s’encarreguen de la
configuracié, manteniment i gestid dels registres d’activitat.

= Manteniment: El manteniment es produeix o bé perque apareixen nous requisits, o bé
perque s’ha detectat alguna falla, o bé perque el sistema requereix d’un manteniment
que obligui a retornar a qualsevol de les etapes anteriors, en ultima instancia a la
especificacié basica.

o Proves de regressio.
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o Revisio de documentacio i procediments operatius.
o Revisio de plans de continuitat.
o Re-acreditacié.

= Terminacié: Eventualment un sistema sera retirat del servei. Aquesta terminacié deu
ser ordenada, seguint una politica que determini qué deu conservar-se, qué deu
destruir-se i que simplement ha de ser rebutjat.

Especificacio

; D
Adquisicié Desenvolupament esen\’/)ori)u;ament

Acceptacié

Desplegament

Operacio

Terminacid

1]

Grafic 1. Cicle de vida del sistema

1.8.2.Analisi de riscos

L’analisi de riscos és una activitat fonamental de suport d’un sistema d’informacid, ja que ens
permet analitzar els béns a protegir, identificar les amenaces a les que estan exposats i ajuda a
identificar i qualificar les salvaguardes pertinents.

L’analisi de riscos ha de contemplar totes les fases del cicle de vida del sistema, permetent
identificar i avaluar els Actius, Actius de servei, aspectes de la Continuitat del Negoci, Amenaces
i salvaguardes.
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a) Durant la fase d’adquisicio, es tindran en compte els seglients aspectes:

- Actius: El model d’analisi de riscos s’enriquira paulatinament amb nous components
gue hereten la seva valoracié de la dels actius identificats en la fase prévia
(especificacio) .

- Amenaces: El model d’analisi de riscos s’enriquira amb noves amenaces sobre els
nous components. Per a la valoracid de les amenaces s’ha d’especialitzar les facetes
tecniques (potencial del atac) a la naturalesa del component atacat i la capacitat de
I'atacant.

- Estindra en compte el perfil d’exposicié de cada actiu:
— Amenaces d’origen natural o industrial.
— Possibles mecanismes d’atac.
— Diferents vies d’atac.
- Alavaloracid es tindra en compte:
— Caracteritzacio dels possibles atacants (naturals, industrials, persones...).
— Caracteristiques del atacant (formacid, experiéncia) .
— Motivacio del atacant.
— Potencia del atacant.

— Temps requerit per a la perpetracio del atac.

= Les salvaguardes identificades s’incorporaran i es transferiran a la fase d’acceptacié.

= Quan apareguin diverses opcions de disseny, es desenvolupara una analisis de riscos
paral-lels.

Per la contractacié d’un sistema s’haura de valorar la certificacié de seguretat de tots els
productes de nivell alt (Esquema Nacional de Seguretat), i en tot cas, s’utilitzaran preferentment
productes certificats quan s’implementin les seglients funcionalitats o mecanismes de
seguretat:

= Mecanismes d’autenticacio

= Proteccio6 de claus criptografiques

=  Proteccid de la confidencialitat

= Proteccié de I'autenticitat i de la integritat
= Criptografia

= Esborrati destruccid

= Signatura electronica
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= Segells de temps
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2. Requeriments generals Area d’Operacions TIC per a la
construccio e implantacio de nous Sistemes

A continuacid s’especifiquen els requeriments d'informacid i les validacions necessaries per
cadascuna de les fases de cicle de vida de les aplicacions (ALM) que qualsevol projecte haura
d’implementar, modificar o desenvolupar per a B:SM. Aquests requeriments conformen el
requeriments generals de I'area d’Operacions TIC

En la seglient taula es poden observar el detall dels documents requerits en cadascuna de les
fases de I'ALM, I’area responsable de la seva definicié i validacié i la fase en la que inicialment
s’hauran de lliurar i validar per part de B:SM, per poder continuar amb el curs del projecte.

Lliurables Document Analisis Funcional (AF) Responsable Entrega i validacio
Definicié d’actors i rols

Diagrama de casos d’Us

Definicié detallada de casos d’us

Diagrama de flux dels processos Tancament i validacié

Integracié amb altres sistemes Dese:\:sfupam de‘Is requ‘er\imgnts
Diagrama d’Entitat/Relacié preliminar ent funcionals i tecnics del
Model de BBDD preliminar projecte
Requeriments Tecnics
Informacié de dispositius d’implantacié (clients
aplicacio)
Document Tecnic (DT) Responsable Entrega i validacio
Area
Desenvolupam
Detall llenguatges, frameworks i llibreries ent
Area
Desenvolupam
Diagrama logic de I'aplicacid/sistema ent

Area BBDD/
Desenvolupam
Diagrama d’Entitat/Relacid detallat ent

Area BBDD/
Desenvolupam

Validacié proposta
Document Tecnic i
compliment estandards

Model de BBDD detallat ent TICB:SM
Area Sistemes i
Arquitectura i Diagrama fisic del sistema Arquitectura
Area Sistemes i
Detall dels components de I'arquitectura Arquitectura
Area
Desenvolupam
Interficies d’usuari / prototipat de pantalles ent
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Detall Integracié amb altres sistemes

Area
Desenvolupam
ent

Documentacié swagger apis de I'aplicacié

Area
Desenvolupam
ent

Especificacid de gestid de logs i errors de sistema

Area
Desenvolupam
ent

Sistemes Operatius

Area Sistemes i
Arquitectura

Detall requeriments llicenciament

Area Sistemes i
Arquitectura

Document Tecnic (DT) - Requeriments de
Seguretat

Responsable

Entrega i validacid

Consideracions de compliance legal (ENS/GDPR)

Politica de Backup/Retencid

Perfilat d'usuaris

Requeriments d'identificacid i autenticacié
d'usuaris

Garantia o requeriments de confidencialitat

Certificats

Permisos

Solucié Online/Offline

Identificar ACL/Regles FW

Identificar ports i protocols utilitzats

Area de
Seguretat

Definicié de pla de backup

Requeriments storage, computaciod,
emmagatzematge, etc

Garanties o requeriments de Disponibilitat

Area Sistemes i
Arquitectura

Validacié Document
Tecnic i compliment
estandards TIC B:SM

Fase de Desenvolupament

Responsable

Entrega i validacid

Lliurament i compilacié del codi Font

Proves funcionals

Proves d’integracio Area
Proves de regressié Desenvolupam
Proves de carrega i d’estrés ent
Proves d'escalabilitat
Proves de portabilitat

Area de
Inspeccid de serveis i de codi Seguretat

Validacié tancament fase
de Desenvolupament

Fase de Desplegament

Responsable

Entrega i validacio

Definicié pla de monitoratge

Definicié de pla de recuperacio

Gestid d’avisos i alertes de monitoratge

Pla de contingéncia (DR)

Area Sistemes i
Arquitectura

Validacié requeriment
desplegament de
I'aplicacio
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Manual detallat instal-lacio

Manual detallat d'optimitzacions

Manuals de suport per N1 per tal de poder
verificar el correcte funcionament de I'aplicacié

Manuals de suport per N1 per tal de poder
reiniciar el servei de I'aplicacid i tornar a posar
operatiu

Manual activacié de la contingéncia del servei
(DR)

Fase d'Operacio

Responsable

Entrega i validacio

Procediment gestid d'usuaris

Procediment gestid d'incidencies

Procediment gestid de claus

Manual d'Us

Procediment gestid de registres

Procediment gestid d'usuaris

Contracte i procediments de manteniment

Dir.
Operaciéns TIC

Fase d'Operacié de
I'aplicacié

Fase de Terminacio

Responsable

Entrega i validacid

Procediment destruccioé de la informacio

Copia i custodia de la informacié

Eliminacié del codi operatiu

Eliminacié de registres d'activitat de sistemes

Revisid de les copies de seguretat

Revisié de copies de seguretat (eliminacié de
informacié antiga, creacié de copies per
assegurar la informacid i els serveis retinguts)

Destruccid de suports de la informacio

Area de
Seguretat

Validacié requeriments
terminacio aplicacid
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3. DevOps

L'adopcié total o parcial del procés de DevOps en el cicle de vida de les aplicacions (ALM) es un
aspecte a tenir en compte dins els projectes de construccio i/o manteniment d’aplicacions. En
cada projecte s'haura d’analitzar la viabilitat d’implantar total o parcialment aquest procés.
B:SM ha definit un procés de DevOps especific amb un stack tecnologic de referencia que
cobreix totes les fases del procés i que estableix uns pipelines en base al tipus d'aplicacié a
desenvolupar

A continuacid es descriuen les caracteristiques i principals beneficis d’aquest procés:

3.1.Perque la utilitzacid de metodologies DevOps és important

L’adopcié d’'una metodologia de treball col-laborativa, agil i integradora facilita el
desenvolupament continu, de tal manera que afegint el diferents estats d’un projecte en un
dashboard o quadre de comandament, es pugui controlar el cicle de vida del programari. Aixo
implica ser capag de tenir el control des de I'inici del plantejament d'un desenvolupament fins
al seu desplegament en entorns productius.

La metodologia DevOps reconeix la interdependéncia entre el desenvolupament de
programari, I'assegurament de qualitat i les operacions TIC, i té com a objectiu ajudar una
organitzacid a produir rapidament productes de programari i serveis, millorant I'eficiencia del
departament d'operacions.

Els objectius principals de la metodologia DevOps es poden resumir en la seglient llista:

- Millora en la freqiiéncia de lliuraments/desplegaments

- Millora en el temps de “Go-to-Market”

- Millora en I'eficacia, seguretat i predictibilitat del processos operatius
- Disminucid de les errades, sobretot per la part humana

- Disminucid del temps de correccio d’errades i recuperacio

- Automatitzacié de processos

3.2.Integracio, Desplegament continu i agilitat

La Integracié Continua i Desplegament Continu o Continuous Integration & Continuous
Delivery (CI/CD) és una practica de desenvolupament de programari on els membres d'un
equip integren de manera molt iterativa el seu treball i donen lloc a multiples integracions. La
integracid consisteix en la compilacid i execucio de les proves de tot el projecte. A cada
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integracié es verifica per generacio automatitzada, incloent-hi les probes per detectar errors
d'integracié amb la maxima agilitat possible.

En resum, la integracié continua significa la continua aplicacié dels processos de control de
qualitat, en les petites unitats d'esforg, aplicades de manera regular durant tot el procés.
L'objectiu d'integracié i desplegament continu i és proporcionar una rapida retroalimentacio.

3.3.Desenvolupament amb metodologia DevOps adaptat a BSM

A continuacid es descriu el cicle DevOps que es proposa com a referencia per a assolir una
integracié continua del programari.

3.3.1. Flux d’integracid DevOps per al desenvolupament

Proposem dues tipologies de model de desenvolupament en base a la tipologia de projecte
que es pretengui desenvolupar.

a) Els metodes de desenvolupament

Trunk Based Development & Git Flow son dues dels estils de desenvolupament que millor
s’adapten a tots tipus de projectes. Cadascu té els seus avantatges i inconvenients. A
continuacié es descriuen les diferents fases del pipeline d’integracié on s’especifiquen les
tasques que s’haurien de dur a terme durant el cicle vital del desenvolupament.

b) Control Semantic de versions

Abans de comencar a parlar dels estils de desenvolupament és important entendre con
funciona el Control de versions, Semantic Versioning o SemVer, ja que te importancia pero a
comprendre les versions majors, menors i pegat (patch) i com s’entenen dins del flux
d’integracié continua.

SemVer ens permet automatitzar les versions segons tags (etiquetes) establertes, que ens
permet generar una “major” basada en el package.json, després tenim la “minor” la qual es
basa en el nimero de commits a aster, mentre que el “patch” es basa en els commits realitzats
a un branch concreta.

c) Assegurant 1 . 3 2 . 4 el codi de les aplicacions (proves

SAST, DATS 0 IAST)
Les eines “AST” sén un dels Major Menor Patch pilars de qualsevol practica
de seguretat d'aplicacions. Les aplicacions han de construir-se de

manera segura des del principi, per la qual cosa recomanem que els desenvolupadors
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assumeixin un rol actiu en AppSec. Tots els desenvolupadors han de tenir un coneixement
basic de les eines de AST (Application Security Testing) com SAST i DAST, en comparacié amb el
IAST més modern.

QUE ES SAST? Les eines de prova de seguretat d'aplicacions estatiques o SAST realitzen una
analisi directa de “caixa blanca” (probes realitzades sobre les funcions internes en ves de la
caixa negra que fa @mfasi en el requisits funcionals) del codi font de I'aplicacid. L'analisi
s'executa en una vista estatica del codi, la qual cosa significa que el codi no s'esta executant en
el moment de la revisid. En aquests dies, els SAST sén totalment convencionals, i sén
ampliament adoptats en tota la industria del programari.

QUE ES EL DAST? Es una de les eines AST més conegudes, la AST dinamica. A diferéncia dels
SAST, els DAST realitzen analisis de caixa negra de |'aplicacid, la qual cosa significa que no
tenen accés al codi ni als detalls d'implementacié. Els DAST només examinen les respostes del
sistema a una bateria de proves dissenyades per a ressaltar vulnerabilitats. Sén, en resum, un
escaner de vulnerabilitats.

Queé és el IAST? Els IAST son test interactius que combinen el millor d'un SAST i un DAST. Els
IAST proporcionen els avantatges d'una vista estatica, perqué poden veure el codi font, i
també els avantatges d'un enfocament DAST, ja que veuen el flux d'execucié de l'aplicacid
durant el temps d'execucio.
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3.3.2. Trunk Based Development & Git-Flow

Trunk Based Development (TBD) Git-Flow

S / TAG: 21
x x TAG: 21 R
/x 2 TAG: 2.0
T g ® G20
VERSION 2 VERSION 2
TAG: 1.0
TAG: 1.0
VERSION 1 T VERSION 1
BRANCHES DEVELOP BRANCHES MASTER
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Trunk Based Development (TBD) A Git-Flow, una vegada els estats del producte
funciona de manera arriben a la bussiness validation, queden a
automatitzada sense aturs en el I'espera de la resta de les features que composen
seu flux, de manera que una la release per a després combinar tots els
vegada comencat el desenvolupaments en la branch de la release i
desenvolupament del producte pujar-la a un entorn productiu.

s'automatitza, bé amb eines de
control de programari o scripting
associats a webhooks que ens
permetin realitzar triggers segons
els estats.

Git-Flow funciona de manera automatitzada fins a
I'estat de QA Done en el qual els diferents
desenvolupaments es queden en estat de
“blocked” de manera que una vegada que totes
les features estiguin acabades, es versiona la
release branch amb totes les features i els test
validats.

Ambdés models comparteixen pipeline i metodologia, pero tenen particularitats a
I’hora de afrontar el projecte, aix0 afecta a I'agilitat i la manera en que el
desenvolupament s’ha de dur a terme. Com a conclusions finals s’exposen els
avantatges i inconvenients de cadascun dels models i quines son les recomanacions
segons el tipus de projecte.

> > > Entregat

© e ©

Backlog > DEV ToDo (1) > DEV

In Progress (2) > DEV Done (3) > SAST (4) >
ToDo QA (5) > In Progress QA (6) > DAST In Progress (7) >

Pendent validacid de negoci (8) > Validacio (9) > Entregat (10)

(1)Dev ToDo > (2)DEV In progress

Els desenvolupadors creen una branch de desenvolupament basada en el tiquet ID

(3)DEV Done > (4)SAST
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Trigger que ens permeti executar un contenidor docker per a passar els SAST / Test unitaris, si
passa els test un webhook moura la tasca al seglient estat, en cas de fallada en els SAST
automaticament passara a I'estat (1)DEV ToDo.

(5)ToDo QA > (6)QA In Progress

Una vegada el Team QA mogui l'estat a QA In Progress, un webhook realitzés la creacié d'un
entorn de desenvolupament per a QA en el qual, puguin desenvolupar tests per a l'analisi,
verificacid i qualitat del codi, facilitant un endpoint per a poder accedir a I'entorn generat.

(7)DAST In Progress > (8)Validacié negoci

Automaticament es desplega un entorn de PRE-produccid i es passen les proves DAST (eines
QA) i si passen els test, es mou a |'estat Pending business validation (Validacié de negoci) i en
cas de fallada dels DAST es mouria a I'estat de (5)ToDo QA.

(9)Validacié > (10)Entregat - Trunk Based Development

Una vegada amb la validacié de negoci, segons el flux TBD, Semantic versioning o SemVer, ens
permet automatitzar les versions segons tags establertes, que ens permet generar una “major”
basada en el package.json, després tenim la “menor” la qual es basa en el nombre de commits
a master, mentre que el “patch” es basa en els commits realitzats a un branch concreta.
Després es realitza el merge (combinar) a la branch master i procedira a posar tags a la
corresponent release, finalment es realitza el desplegament de la nova release.

(9)Validacié > (10)Entregat - Git-Flow

Una vegada amb la validacio de negoci, segons Git-Flow, es realitza un bloqueig en espera de

totes les features, una vegada completes i amb els test validats, es versionen segons Semantic
versioning o SemVer. Després es realitza el merge (combinar) a la branch master i procedira a
posar tags a la release corresponent, finalment es realitza el desplegament de la nova release.
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a) Recomanacions d’us per a cada model

Git-Flow

Quan es necessita tenir un control exhaustiu
del que es fa en durant el desenvolupament
degut a un equip principalment format per
juniors.

Quan tens un producte que és molt estable i
controlat, essent la optimitzacié un
component essencial.

Quan esdevé un projecte en el que és
necessari un control molt exhaustiu del codi
que es llibera.

Trunk Based Development

- Quan es necessita una rapidesa molt alta en
el delivery d’aplicacions o programari. Es
necessari per aixd comptar amb
programadors amb experiencia.

- Quan comenga un projecte i és necessari
presentar un producte viable en un curt
periode de temps.

- Quan l'equip principalment és format per
programadors seniors amb un alt grau de
competéncia.

3.4.Pipeline DevOps desenvolupament d’aplicacions

3.4.1. .NET/core

Toolkit

- Code QA: SonarCube per el analisis de codi

- Testing: Junit .NET o Visual Studio

- Build: Gradle para empaquetador de .NET

- QA: Selenium (docker amb trigger Jenkins)

- Deploy: K8s, Swarm, OKD

- Monit: Prometheus metrics i Grafana, Elasticsearch + Kibana Logging, fluentd parsing

de logs.
- Code: .NET Core

Build, test i deploys .NET Core de programari
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1. Crear el pipeline.
2. Fer el Build de I'environment.
3. Restaurar les dependéncies.
4, Build del projecte.
5. Realitzar proves i testing. Recol-lectar metriques codi.
6. Empaquetar i entregar el codi.
7. Construir una imatge i realitzar push para albergar-la en un Image Registry.

Jeﬁm W JUnit@.2

Build/QA
r
No
Msradle
) GitH
Si
GitlL .m_‘-ﬁ—q} glt monarcube. @
Manual test
B kubernetes
ussines
Validation
b "_> . Delivery
TaDo In Progress Done SAST ToDo In Progress Validation
DEV DEV DEV QA QA
A=
[
Mo @ v W
Stack —
w
Monitoring
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3.4.2. Android
Toolkit

- Code QA: SonarCube per el analisis de codi

- Testing: Junit

- Build: Gradle para empaquetador de .NET

- QA: Selenium (docker amb trigger Jenkins)

- Deploy: K8s, Swarm, OKD

- Monit: Prometheus metrics i Grafana, Elasticsearch + Kibana Logging, fluentd parsing
de logs.

- Code: Android SDK

Build, test i deploys .NET Core de programari

8. Crear el pipeline.

9. Fer el Build de I'environment.

10. Restaurar les dependeéncies.

11. Build del projecte.

12. Realitzar proves i testing.

13. Recol-lectar metriques codi.

14, Empaquetar i entregar el codi.

15. Construir una imatge i realitzar push para albergar-la en un Image Registry.
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3.4.3.i0S
Toolkit

- Code QA: SonarCube per el analisis de codi

- Testing: Junit

- Build: Gradle para empaquetador de .NET

- QA: Selenium (docker amb trigger Jenkins)

- Deploy: K8s, Swarm, OKD

- Monit: Prometheus metrics i Grafana, Elasticsearch + Kibana Logging, fluentd parsing
de logs.

- Code: XCode

Build, test i deploys .NET Core de programari

Crear el pipeline.

Fer el Build de I'’environment.
Restaurar les dependeéncies.
Build del projecte.

Realitzar proves i testing.
Recol-lectar metriques codi.
Empaquetar i entregar el codi

O N AW E

Construir una imatge i realitzar push para albergar-la en un Image Registry.
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3.5.Arquitectura de K8 ON-PREMISE

1x

Image registry

SO0 A i

Control Plane
(master)

>0|0|®

App descriptor

Multipie containers
running “together”
(not fully isolated)

>0

q Build/QA
appium
AMaven Software
Corp.
kd
kubernetes
@ Delivery
In Progress Validation
QA
y 3
=wk
No/St -
Stack e —
Monitoring
Docker
kube-proxy
Docker
kube-proxy
Docker
kube-proxy
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Moduls separats per a ON_PREMISE a K8s:
KubeADM-control

Kubelet-serveis

Kube-proxy

ETCD-emmagatzematge de dades
Sheduler-Seeker

Director de director-mestre controler
API Server-API K8s

Motor docker-motor de contenidors
POD's Architecture-unitat minima en K8s
LB's

Controlador de treballadors (HA)
Registre d'imatge
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