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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIX LA
CONTRACTACIO DELS SERVEIS DE CONSTRUCCIO I
DESENVOLUPAMENT DE LES FUNCIONALITATS DE TRAMITACIO
AUTOMATITZADA EN EL TRAMITADOR DIGITAL (AP-E134)

Expedient nim.: CTTI1/2024/91

El contingut daquest Plec de Prescripcions Teécniques deriva del projecte
Desenvolupament de funcionalitats de tramitacié automatitzada en el tramitador digital
(C11.103.P01.S107.A06), aprovat en el marc del Mecanisme de Recuperacid i
Resiliéncia.

Amb la presentacié de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacié.
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1. OBJECTE

El servei objecte de licitaciéo en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'’Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitacio és la contractacié dels serveis de construccio i
desenvolupament de les funcionalitats de tramitacié automatitzada en el Tramitador
Digital.

Concretament s’emmarca en el:
Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacio relacionats amb el
desplegament de I'administracio digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigé (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestié de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

e Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacié Cobol.

e Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

e Aplicacions orientades a serveis i microserveis.

e Tots els sistemes demmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gestié de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gestid6 documental (Documentum, OpenText o Alfresco,
entre altres).

o | d’altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucié, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, entre altres.
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2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar sén els seguents:
e Serveis de construccié i desenvolupament (projectes sota demanda)
o Serveis de desenvolupament de grans evolutius de noves funcionalitats

Les condicions d’execucio per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execuci6 del servei.

2.1. Serveis de construccié i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodoldgic que sigui
d’aplicacié (cascada, iteratiu, agile, ...) i que ladjudicatari haura de justificar,
contemplara les activitats extrem a extrem:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

* Disseny de larquitectura de la solucié (programari i sistemes).
Transformacié de lanalisi dels requisits en un disseny de solucidé, amb
l'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccié. Inclou el
disseny de la plataforma tecnoldgica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

* Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de l'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de I'arquitectura de la solucié. En el cas de que 'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

+ Construccio6 i Proves unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacié i/o virtualitzacioé de 'aplicacié per facilitar el seu desplegament i/o
funcionament.
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+ Suport a l'acceptacié del programari. Assisténcia als usuaris en la
comprovacio de que el programari compleix amb els requisits establerts.

* Gestié del canvi. Comunicacio, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’'una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre

plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,

entenent com a tal la contractacid del servei, la seva parametritzacié segons els
requeriments técnics i funcionals del negoci, i I'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de

desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,

entre d’altres també caldria fer:
* Infraestructura com a codi.
+ Automatitzacio de proves i controls de qualitat i seguretat.
* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
* Gestid extrem a extrem de la solucié, d’acord amb el model de gestié del
servei del CTTI i detallat en les condicions d’execucié del servei.
Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcid de I'evolucio dels estandards metodologics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament l'abast tant funcional com tecnoldgic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

3.1. Antecedents

La Transformacio Digital de la Generalitat de Catalunya per a una Administracio del
segle XXl planteja reptes que comportaran grans canvis en la propia organitzacio, al seu
personal i als serveis prestats a la ciutadania. Com indica el Decret 76/2020, de 4
d'agost, d’Administracioé Digital, 'assoliment d’aquests grans canvis parteix d’altres més
petits, fonamentats en: la determinacio i perseverancga de les persones que treballen a
I’Administraci6 amb un mateix proposit; I'adopcié d’'una cultura organitzacional de
col-laboracié, co-creaci6 i innovacio, i determinats valors i actituds personals; la presa
de decisions basada en dades, o I'Us de tecnologia per prestar serveis personalitzats i
proactius.
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La tramitacio electronica d’expedients és una de les funcionalitats més complexes de
gestionar dins de 'ambit de 'Administracid, atés que cal donar cobertura a multiples i
variades families de tramitacié que usen un conjunt de funcionalitats comuns i a la
vegada necessiten abordar diferents especificitats:

o Especificitats respecte del procediment concret que regeix la seva tramitacio

o Especificitats respecte del conjunt de dades a gestionar durant la tramitacié

o Especificitats en 'ambit de I'organitzacio interna de treball departamental que en
gestiona la seva tramitacié

L’any 2019 es va iniciar la implementacié d’'un Tramitador Corporatiu (codi d’aplicacio
3272, TM d’ara en endavant) amb I'objectiu de poder abordar el negoci de la tramitacié
electronica de multiples families de tramitacié sota una mateixa arquitectura funcional
que conjugués el repte d’abordar les funcionalitats comuns a la vegada que pogués
donar cobertura al conjunt de funcionalitats especifiques. Durant la redaccié d’aquest
plec, el TM disposa ja implementats tramits de la familia de Sancions i de la familia de
Convenis i esta en marxa la configuracié de la familia d’Expedients Disciplinaris.

Per tal de poder donar cobertura a diferents families de tramitacid, per diferents entitats
de dades de negoci i sota diferents models organitzatius de gestio dels expedients, es
va dissenyar una arquitectura modular basada en Dominis de Negoci especialitzats en
la cobertura de les diferents necessitats funcionals per evitar la construccié d’una
aplicacié monoalitica:

(micro)serveis és un patré de disseny de sistemes orientat a descompondre una aplicacié en
les seves unitats funcionals minimes, tractar-les com a aplicacions independents, on cada
servei €s responsable d’un domini de negoci i la resta de serveis es comuniquen amb ell
mitjangant interficies i contractes estandard (per exemple, HTTP/REST amb una API
coneguda).

. + Arquitectura Dominis negoci
(Monollt \ ; 9 g ;
' Modul negoci 1 | [\ o hYé \( A
"Modul negoci 2 | i Domini Domini Domini ;

. \ | negoci 1 negoci 2 negoci 3 1
T U el e @
' Mddul negoci4 | j L ~ 7 N /7 N
’ Domini Domini Domini

| Médul negoci n | negoci 4 negoci 5 negoci n
RN -\ - -

- S ——

Basat en aquesta arquitectura funcional, el TM es va descompondre en els seguients
Dominis de Negoci emmarcats en I'area ombrejada mentre que en color vermell
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trobem integracions amb els actuals serveis corporatius especialitzats en la
tramitacio, les notificacions, els ingressos, entre d’altres.

| ARBRE DE DADES i DOCUMENTS (Objecte: Expedients) =|

Nota: les linies discontinues marquen les funcionalitats que a dia de redaccié del plec no es
trobaven disponibles.

Carpeta ciutadana. Encapsula tota la logica associada a la integraciéo amb
GSIT i en concret a I'’Area privada del ciutada/na per I'obertura d’expedients,
recepcio0 de dades i documents, generaci6 de requeriments de
documentacié i pagaments. Actualment no esta implementada la capa de
consultes de dades d’Interoperabilitat que formara part d’aquest plec.
Notificacions. Domini Funcional que dona cobertura a la gestié de les
notificacions a través de la integracié amb el Gestor de sortides (GS) que
cobreix 'ambit de les notificacions Postals, Electroniques i Anuncis al
DOGC/BOE.

Ingressos. Domini Funcional especialitzat en el cobrament de cartes de
pagament, ja sigui en mode Autoliquidacié o Liquidacié, integrat amb
GIDECAT per gestionar la seva conciliacio.

Despeses. Domini Funcional especialitzat en la gestio de les despeses.
Integrat amb GECAT permet gestionar des de les Reserves de Crédit, les
Disposicions i Obligacions.

Gestié de documents. Domini Funcional que encapsula la funcionalitat
relacionada amb la pujada de documents, la creacié de documents en base
a plantilles, la seva signatura i posteriors copies auténtiques aixi com les
metadades associades.

Motors de formularis. Peca encarregada del disseny de pantalles per
donar cobertura a la gesti6 de les diferents entitats de dades de negoci de
cada tramitacio.
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e Orquestrador. Pega encarregada de donar cobertura al disseny dels
diferents procediments administratius, gestiona els estats de les fases i
tasques de tramitacio aixi com els rols que hi han de tenir accés.

e Auditoria funcional. Domini Funcional encarregat d’aglutinar les traces
d’auditoria funcional generades per cada domini especialista i oferir a
negoci una vista d’aquestes activitats per un expedient concret.

e Avisos. Domini Funcional encarregat d’aglutinar els diferents avisos
generats per cada Domini especialista.

e Seguretat i rols. Domini Funcional encarregat de 'administracio dels rols i
permisos d’accés dels usuaris a les diferents tasques definides dins de
I'orquestrador de processos.

o Eina de reporting. Domini Funcional encarregat de la gestié d’informes i
indicadors. Aquest modul no esta disponible actualment.

e Carrega i descarrega. Domini Funcional encarregat d’oferir a d’altres
BackOffices de la Generalitat de Catalunya la capacitat d’iniciar nous
expedients, actualitzar les dades dels expedients en curs i descarregar un
subconjunt de dades de negoci dels expedients.

e Arbre de dades i documents. Domini Funcional especialitzat en persistir
les dades de negoci de tots els Dominis Funcionals i proporcionar elements
de cerca sobre els expedients i un APl de consultes i actualitzacié de les
seves dades. Aquest component no formara part de la migracié i es
mantindra formant part de la nova arquitectura, en tot cas s’haura de si es
considera necessari ampliar la funcionalitat del mateix.

Aquesta soluciéo modular s’ha desenvolupat a mida sota una arquitectura basada en
MicroServeis i webComponents amb [I'objectiu de poder desacoblar
arquitecturalment les diferents funcionalitats que cal proveir al Tramitador. Aixi, cada
Domini s’ha definit seguint el mateix patré tal i com es mostra en la figura:

e Capacitats de configuracié del Domini. Els Dominis de Negoci sén
aplicacions amb tota I'arquitectura d’'una aplicacié (front, logica de negoci
negoci i model de persisténcia) i que donen cobertura a un negoci complert
que pot ser complexa i sovint requerir de funcionalitats de configuracio. Per
exemple, en el cas de la figura podem configurar el Domini per tal de que per
una instancia de notificacié concreta del Domini de Notificacions la configurar
per a que nomeés es puguin enviar Notificacions Postals i que a més les dades
de les persones a notificar les vagi a buscar fent servir un API contra I'arbre
de dades.

o Dades d’entrada del Domini. Com véiem en el punt anterior el Domini pot
requerir de dades d’entrada que es poden configurar via I'accés a un API
d’accés a les dades del Domini d’arbre de dades.

o Dades de sortida. EI Domini també es pot configurar per tal de que el JSON
resultant del Domini Funcional es pugui persistir en I'arbre de dades.

Finangat per
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Input ' nom: “Peca de les proves”
| NIF: “00000000T"

config {
Configuracia < Tipus: “Nofificacio Postal”
tramit: “Acord Inici”

(Frontal notificacions

Objectiu 1: Construir una aplicacio especialitzada
en un negoci concret un sol cop i que aquesta
pugui ser utilitzada per TOTS els tramitadors
desplegats sota aquesta arquitectura.

Logica negoci Gestor

Sortides

(Notificacions)

..

BBDD Notificacions

Notificacio {

Objectiu 2: Definir un model de dades basat en un cataleg d'entitats de
negoci especialitzades i que es puguin emmagatzemar sota un model de

'} dades flexible capag de donar cobertura a diferents families de tramitacio i
que sigui interoperable. Per exemple Ientitat Notificaci6 es defineix i pot
ser reutilitzada per tots els processos que els calgui gestionar notificacions un
cop forma part d’aquest cataleg d'entitats compartit.

dataPractica: “10/07/2021"
Evidéncia:

Output _

Aquesta arquitectura es basa en els seguents components per tal d’aconseguir
desplegar un negoci concret de tramitacié.

o L’orquestrador defineix el conjunt de tasques a realitzar per la tramitacié d’'un
expedient i per tant tindrem tants processos definits com families de
tramitacio desplegades.

e (Cada tasca del Orquestrador esta lligada a un Domini de Negoci funcional
concret:

o EI Domini de motor de formularis per totes aquelles tasques en que
cal aportar dades durant la tramitacié

o EI Domini Notificacions pel qual calgui gestionar una notificacio

o Altres

¢ (Cada Domini de Negoci s’instancia amb una configuracié que li indica amb
quines dades s’ha de configurar i on es troben dins de 'arbre de dades les
dades que ha de cercar via I'API de I'arbre de dades.

¢ Un cop finalitza la tasca o durant el procés de tramitacié de la mateixa, el
Domini Funcional persisteix en I'arbre les dades en format JSON les dades
gue son representatives del seu negoci concret.
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Frontal

Orquestrador (especialitzat en la gestio de les tasques dins d’'un workflow) orquestrador

BBDD Orquest.

A ] |
Sortides ]]
<

GIDECAT

|: API consulta i actualitzacié dades negoci

Cataleg Arpre de dades i documents
entltats e ~ AcordInici Danys
negoci 1 -~ ~ o { dataAcordInici: “xxxxx" { responsable: xxxxxxx’ =
= Notificaci ingrés { 4= =
Objecte Expedient Notfcacko ¢ norss{
JSON - da@?r&qlica: “10/07/2021" deute: “105” = 4
schema Evude}ncla: o dutaP]agament. 10/07/2021
- / po o BBDD Arbre

Aquests Dominis de negoci a banda d’'implementar les funcions basiques del seu
negoci i estar integrats amb els serveis especifics que necessita cada Domini, també
es troben integrats amb les altres peces comuns de larquitectura per tal
d’'implementar totes les funcionalitats comuns:

e Integracid6 amb el Domini d’avisos encarregat d’agregar el conjunt d’avisos
de tots els Dominis i permetre a cada usuari la seva gestié.

¢ Integracié amb el Domini de traces funcional que agrega cadascuna de les
traces de negoci que aporta cada Domini Funcional sota el concepte
esdeveniments i que cada Domini decideix quins sén els esdeveniments que
aportara al conjunt d’esdeveniments comuns sota I'objecte expedient que
s’esta gestionant.

¢ Integracié amb el Domini de Seguretat per conéixer els rols i permisos sobre
els que caldra implementar la funcionalitat.

3.1.1. Visid i objectius

Tal i com hem vist en els antecedents, el Tramitador Multifamilia s’ha concebut com
una arquitectura de Dominis Funcionals de negoci orquestrats sota una composicio
de workflows de treball que defineix cada familia de tramitacié sota una capa de
persisténcia de les dades de negoci flexible i adaptable a les diferents especificitats
qgue es van identificant.
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Aquesta visio és la que es vol seguir mantenint, reforgant i millorant amb la nova
arquitectura plantejada sota els segiients objectius:

¢ Tendir cap al’autoconfiguracié i automatitzacié dels tramits.

Tot i que la majoria de Dominis de negoci disposen d’'un JSON de configuracié
no existeix una aplicacié que en permeti la configuracié o autoconfiguracié, cosa
que provoca que el procés de posada en marxa de noves families o
subprocessos sigui molt depenent del proveidor i sovint estigui lligada a errors
humans que uns controls via la construccié d’'una aplicacié de configuracio
haurien de mitigar. Aquesta sera, com veurem més endavant, una de les
funcionalitats a desenvolupar en aquest plec.

¢ Garantir la velocitat de I'’evolucié.

L’arquitectura actual s’ha desenvolupat amb desenvolupaments a mida dels
diferents Dominis de Negoci. Amb el pas dels anys, perd, s’ha fet cada cop més
evident que els desenvolupaments a mida tenen una velocitat d’evolucié forga
lenta respecte de productes de mercat com les plataformes SaaS, de BPM i
LowCode, cloud Native i d’'altres iniciatives basades en IA com Github Copilot
pensades justament per accelerar i homogeneitzar els desenvolupaments. Per
tant, un dels objectius sera I'alineacié amb I'estrategia corporativa d’arquitectura
definida en aquest enllag
https://canigo.ctti.gencat.cat/arquitectura/principis_arq/ :

SaaS > LowCode > Cloud Native

e Garantir I’escalabilitat funcional.

Que aquesta nova solucié sigui escalable funcionalment per tal de poder
gestionar/configurar qualsevol familia de tramitacio aixi com afegir nous Dominis
Funcionals que siguin necessaris.

¢ Garantir I'escalabilitat de la dada.

També sera imprescindible desplegar I'escalabilitat a nivell del Domini d’arbres
de dades per tal de no col-lapsar les diferents col-leccions d’expedients de les
diferents families de tramitacié que haguem d’anar desplegant.

o Garantir I'escalabilitat técnica.

Que técnicament totes les peces de I'arquitectura i la comunicacio entre elles
sigui escalable i pugui tractar de I'ordre de milions d’expedients I'any, centenars
de milions de traces i avisos, milers d’'usuaris connectats de manera concurrent
aixi com donar resposta a canvis i actualitzacions massives sobre qualsevol
Domini funcional de I'arquitectura.

e Garantir la seguretat i auditoria.
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Tots aquests canvis s’hauran de gestionar conjuntament amb els experts en
Ciberseguretat per garantir-ne la seguretat i auditoria.

¢ Habilitar eines de reporting.

Actualment la capacitat de generar informes sobre la situacié dels expedients en
curs és forca limitada i aquest contracte busca ampliar-ne I'abast sota el govern
del projecte corporatiu de la Plataforma de dades del CTTI.

¢ Ampliacié funcionalitats.

Tot i que els principals Dominis Funcionals es troben ja desenvolupats, s’han
detectat noves funcionalitats que caldra desenvolupar a través d’aquest
contracte i com a valor afegit I'adjudicatari podra ampliar-ho amb la migraci6 a
SaaS/LowCode/CloudNative de Dominis actualment operatius fets a mida.

3.1.2. Arquitectura Actual de la Solucié

Detallem a continuacié els aspectes més destacats de I'arquitectura. A mode resum,
des del punt de vista tecnologic, I'arquitectura de cada Domini de Negoci inclosos
orquestrador i arbre de dades, és la mostrada a la figura seguent:
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Bloc funcional basat en arquitectura de microserveis

Patré general de construccié

Els diferents blocs funcionals es construiran segons el segiuent patr6 amb les
seglents tecnologies de referencia:
cmp Patro desenvolupament /|

Logica presentacio @ Logica de negoci @
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«HTTP REST» «invocacio local»

:
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Web Components

(https//www.webcomponents.org/) Java

:’mgu:a: Sprint Boot Especific de bloc
Angular Elements Canigo

funcional

On caldra considerar els seglents principis:

o Elswebcomponents d’un bloc funcional Unicament accediran a serveis REST

del seu backend.

e La persistéencia de BBDD d’'un bloc funcional tindra esquema propi, evitant

acoblaments entre esquemes de diferents blocs funcionals.

Capa de presentacio6 (front-end)
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La implementacié de la capa de presentacié es realitza de forma modular. Aquesta
modularitzacié es realitza tenint en compte els diferents blocs funcionals. Cadascun
dels blocs funcionals composara un micro-frontend desenvolupat en la versido més
recent d’Angular i empaquetat amb la llibreria d’Angular Elements. D’aquesta forma
es pretén proporcionar als diferents moduls especialitzats la capacitat d’empaquetar,
a més de com aplicacié Angular, com web components, sent aixi completament
agnostics a la tecnologia amb la que han estat desenvolupats de forma que poden
ser incrustats en una altre aplicacié desenvolupament en qualsevol altre tecnologia.

~,  Build custom
o S e \ 1 ) element class
5 : Browser
createCustomElement ()
R ' ’ GustomBementRegisty B
| T Y
MyElementClass LR A SISt S M,
my-tag
o : = i ; MyElementClass
custoxElsment . define ("ny-tag”, MyElementClass)
. o . .
. 2 ) Register with browser _ N
myElement instance
Angular app ' P

Idatal

DOM

<my-tag my-input="x"»</my-tag>

A la imatge anterior es pot veure com es defineix un CustomElement a Angular i com ho
interpreta el navegador.

Capa de negoci (back-end)

La construcci6 de la capa de negoci s’ha fet aplicant els criteris similars de
modularitzacié que la capa de presentacio. La implementacio de cadascun dels moduls
s’ha fet a mida amb les versions més recents homologades per Arquitectura de
SpringBoot i Canigo.

Finalment, la vista de desplegament de 'aplicacio és la que es mostra en la figura i esta
desplegada en cloud privat.
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3.2. Requeriments

3.2.1. Definicio de la Nova Arquitectura de la Solucioé

En aquest apartat hem identificat totes les tasques que ajudin a posar les bases del
nou TM amb l'objectiu principal d’industrialitzar la posada en marxa de nous
subprocessos oferts sota una model SaaS, multinegoci i multidepartamental.
L’actual proveidor de la solucié ha definit les bases de la nova arquitectura que hem
dibuixat en el punt 3.1.2 Arquitectura actual de la solucié perd en aquest plec es
demana que l'adjudicatari faci una revisié de l'arquitectura proposada i en pugui
aportar les millores que cregui convenients per assentar les bases dels nous
requeriments a desenvolupar. Aixi, hem identificat les seguents tasques a dur a
terme:

o Revisi6 i Redisseny de l'arquitectura de tramitacié cap a una arquitectura
basada en la provisi6 dun servei SaaS multinegoci, transversal i
multidepartamental basat en les linies estrategiques d’evolucié tecnologica
que Arquitectura CTTI ha definit (SaaS>LowCode>CloudNative) :

o Desfer possibles acoblaments entre components de I’arquitectura actual.

o Missatgeria interna entre components basada en missatges Kafka d’alt
rendiment i minim endarreriment.

o Evolucié cap a la capacitat de diferents col-leccions de dades per
tipologies de negoci (multiples arbres de dades Apificats).
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o Evolucié cap a multitud d'instancies concurrents de cada Domini de
Negoci per satisfer les necessitats d’alta concurréncia que requerira el fet
d’'incrementar el nombre de families de tramitacio.

o Evolucié cap ala possibilitat que diferents proveidors puguin implementar
Dominis de Negoci especialistes dins d’aquesta arquitectura. Per tant
caldria posar les bases que en faciliti la implementacio ja sigui en base a
documentacié i/o a Dominis de negoci semi-desenvolupats sobre els que
comencar la creacié sobre bases comuns de I'arquitectura.

e L’Arquitectura ha de ser capag¢ de donar cobertura i govern a:
o Milers de processos de negoci diferents d’'un centenar de tipologies

diferents.

Milions d’expedients I'any i desenes de milions de tasques en curs

Centenars de milers d’expedients mensuals

Milers d’entitats de dades de negoci diferents

Desenes de milers d’'usuaris accedint diariament a I'eina de tramitacié

amb temps d’accés a les dades dels expedients per sota del segon

durant la navegacié sobre les diferents funcionalitats de I'aplicacio

incloses les cerques d’expedients i sota concurréncies que estiguin

per sobre dels 200 usuaris concurrents

o Tractaments massius d’entrada i sortida de dades

o Tractaments massius en la gesti6 de dades que afectin a milers
d’expedients

o Tractaments massius en la tramitacié de les tasques derivades dels
workflows implementats que afectin novament a milers de tasques
d’expedients en curs

o Time to market especialment rapid. Actualment amb d’altres
solucions més simples, som capacos de posar un tramit a
PRODUCCIO en un dia. L’objectiu seria el mateix, que en un dia un
Departament pugui desplegar d’'urgéncia un tramit senzill sota una
familia de tramitacio ja desplegada a PRODUCCIO i per tant sobre la
que tan sols n’hagi de configurar les especificitats de la mateixa a
nivell de dades, documents, usuaris i permisos.

o O O O

e Capacitats de configuracié. Estructurar arquitecturalment els moduls que
calgui desenvolupar/configurar amb la solucié SaaS/LowCode/CloudNative
escollida per I'adjudicatari i que habilitin I'autoconfiguracié dels Subprocesos
per part dels diferents responsables funcionals dels mateixos.

e Definicié i desenvolupament d’'un modul genéric (Hello World) que pugui
servir per accelerar la creacié de nous Dominis de Negoci especialistes dins
de la plataforma SaaS/LowCode/CloudNative tenint encapsulada ja les
integracions amb els components comuns de I'arquitectura i tenint en compte
el que s’hagi definit en el model d’arquitectura anterior respecte de les
capacitats de poder treballar amb diferents col-leccions d’arbres de dades i
multiples instancies per cada Domini de Negoci.
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o Publicacié del manual d’'usuari que permeti a un tercer generar un
Domini Funcional especialista i comengar-lo a utilitzar en els
subprocessos de la seva familia.

o Definicié del material de suport i formacié a traspassar a I'equip de
manteniment de la solucié actual.

o Es desenvolupara i desplegara una versi6 en la plataforma
SaaS/lowcode escollida en cas de que el licitador presenti una solucio
usant alguna plataforma de mercat i una versié independent sota una
arquitectura Angular/J2EE cloud Native dels actuals Dominis de
Negoci.

e Model d’apificacié dades de TOTS els components de la plataforma incloses
totes les col-leccions de dades de I'arbre de dades.

3.2.2. Implantacié de la nova arquitectura

3.2.21. Migracié a SaaS/LowCode/CloudNative dels Dominis
Funcionals essencials:

Donat que l'arquitectura actual del TM ja es troba desenvolupada amb una divisié
per Dominis de Negoci, I'objectiu d’aquest apartat és identificar els Dominis de
Negoci que primer caldria migrar a la nova arquitectura definida per aprofitar les
prestacions d’aquestes eines i que n’agilitzin la posada en marxa de la nova solucié
que estara formada per components hibrids, alguns elements essencials ja migrats
i d’altres elements de negoci que no migrarem en un primer moment. Aixi, les
tasques derivades d’aquesta migracié serien:

Desplegar la nova arquitectura.

L’'objectiu és desplegar tots els nous components que formin part de la nova
arquitectura (Kafka, multiples arbres de dades, SaaS/Low code/CloudNative) per tal
de que es puguin comengar a desenvolupar/configurar/migrar les funcionalitats a la
nova arquitectura definida en el punt anterior. D’aquesta manera tots els Dominis
Funcionals hauran de poder usar els components definits i desplegats sota aquesta
nova arquitectura i per tant caldra fer les adaptacions necessaries en tots els
components per tal de que sigui aixi.

Migracié del frontal (site) actual.
Actualment el Site o el Frontal de 'aplicacié esta fet a mida.per donar cobertura a la
navegacio per totes les funcionalitats de I'aplicacio:

e Accés a la pantalla d’inici

o Accés al domini d’expedients

e Accés al dominis de tasques pendents
e Accés al domini de carrega i descarrega
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e Accés al domini de control de tramitacio

e Accés al domini de tramitacié multi expedient

e Accés al domini de gestio de permisos d’usuaris i rols
e Accés al domini de cerques

e Accés al domini d’avisos

e Accés al domini de dades personals

o Accés al domini d’accés a la documentacié

#gencat TRAMITADOR D'EXPEDIENTS DE SANCIONS 'PRe

Expedients  Tasques pendents  Carrega/Descarrega  Control tramitacié  Tram. multiexpedient  Gestié

Migracié Domini Orquestrador a la nova arquitectura.

Aquesta peca, tal i com hem vist en larquitectura és I'encarregada de donar
cobertura al disseny i execucié dels diferents procediments administratius,
gestionant les fases i tasques de la tramitacio.

Un exemple de procediment administratiu complex pot tenir una vuitantena de
tasques a realitzar sota un flux que comprengui diferents subfluxes. Aquests fluxos
solen tenir tasques actives durant anys ja que els procediments administratius sén
processos amb llargs periodes de terminis pautats. Per tant, I'eina escollida ha de
permetre gestionar milions de processos actius i desenes de milions de tasques
actives pendents ja sigui d’'un ciutada, d’'un gestor o d’'un procés automatic.

Aquests workflows han de poder ser configurats a ser possible de manera visual i
d’extrem a extrem per un administrador de processos.

Un exemple de procés per tal de que veieu el volum de tasques que tenen els
processos i la seva visualitzacio.

[SI==5)
% [==]=]

Exemple il-lustratiu d’un procediment per tal de que veieu la complexitat dels
mateixos sense entrar en el detall de cada tasca. Esta distribuit en tasques opcionals
en blau i tasques obligatories en groc amb una agrupacio de fases que agrupen i

tasques.
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L’orquestrador ha de permetre també mantenir un cataleg de fluxes i que aquests
puguin ser cridats com subluxes dins d’un procés per tal de reaprofitar funcionalment
subfluxes de negoci definits. Per tant, I'eina ha de permetre un govern de fluxes i
permisos.

L’orquestrador actual també gestiona els permisos d’accés als menus associats a
un expedient com son el menus informacionals per accedir a totes les diferents
pantalles de dades dels expedients aixi com al menus de llangament de tasques fora
de flux i a 'accés a vistes sobre les diferents activitats que conformen I'arquitectura
com so6n les Notificacions, les signatures, les copies, els ingressos etc .

L’adjudicatari haura de complementar aquests desenvolupaments per:

o Aprofitar les prestacions de l'eina de SaaS/LowCode/CloudNative per
migrar I'actual prestacio de processos automatics.

e Migrar les funcionalitats associades a tasques com son els terminis de tasca
i els terminis associats a tot el procés. Habilitar pantalles per tal de que els
terminis es puguin modificar durant la tramitacié i es persisteixen com
qualsevol dada de negoci dins de I'expedient.

e Migrar les funcionalitats associades als avisos sobre els terminis a punt
d’exhaurir i exhaurits.

e Migrar qualsevol altre prestacié que estigui encapsulada en I'actual domini
de negoci d’orquestraciéo de processos com poden ser la suspensidé de
tasques actives, la reactivacié de les mateixes, la integracié amb les APls
dels actuals Dominis de Negoci, altres.

e Migrar la funcionalitat de menus informacionals, tasques fora de flux i vistes
agregades a les activitats de tramitacio.

Migracié Domini Motor de formularis a la nova arquitectura.

Peca encarregada del disseny de pantalles per donar cobertura a la gestié de les
diferents entitats de dades de negoci de cada tramitacio. La migracid consistira en
migrar l'actual eina feta a mida a [I'eina proporcionada per l'eina de
SaaS/LowCode/CloudNative:

e Migrar el model d’entitats de dades que utilitza el motor de formularis i la
resta de 'arquitectura de la solucié. Aquesta migracié del model inclou:
o Definici6 de totes les entitats al model d’entitats
SaaS/LowCode/CloudNative
o Implementacié de les dades de referéncia desplegades al CTTI per
tal de que totes les peces de l'arquitectura tinguin els mecanismes
per accedir-hi.
= Implementacié dels mecanismes d’actualitzacié de les dades
de referéncia del CTTI basades en un model de versions
minor i major que en permeti I's desacoblat de la versio.
o Definici6 i implementacio de dades de referéncia i dades mestre
propies de la nostra solucié. Per exemple els barems de Sancions,
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la llista d’instructors i secretaris sén una tipologia de dada propia del
tramitador de sancions a mantenir pels diferents subprocessos.
= Implementacié de [l'aplicacid6 que en permeti la seva
actualitzacié per part del propietari de la dada.

e Generar el conjunt de seccions de pantalles actualment desenvolupades en
el motor de formularis

e Generar el conjunt de pantalles que actualment tenim disponibles en el TM

e Habilitar la integracié amb tots els components que formen part de
I'arquitectura, des de I'arbre de dades a les auditories funcionals, els avisos
etc que estiguin implementats en el modul actual.

e Habilitar la capacitat per la qual una tasca d’'un workflow base pugui decidir
per un subprocés concret modificar la pantalla sobre la que executar la
tasca donat que aquell subprocés necessita afegir dades o seccions propies
en aquella tasca en concret.

e Habilitar noves pantalles que permetin la gestié del conjunt de metadades
del document que actualment es carreguen per defecte i sobre les que
actualment no hi ha pantalles que gestionin aquesta part del model. Caldra
consensuar amb els responsables d’ARESTA per tal de modelar aquestes
dades i les pantalles de gestié segons el seu criteri.

e Habilitar les capacitats de que una pantalla tingui la informacié de context
per saber sobre quina col-leccié d’expedients i quina entitat s’ha de persistir.
Aquesta prestacié ha d’estar disponible per seccioé de dades. De tal manera
gue una seccio com adrega pugui ser usada en diferents arbres de dades i
dins de l'arbre en diferents entitats, per exemple, l'adreca dels fets
denunciats o l'adre¢ca de la persona han de compartir la definicié de la
seccio adreca pero persisteixen en diferents rutes del modelat JSON de
dades de I'expedient.

Migracié Gestié de documents a la nova arquitectura.

Domini funcional que encapsula la funcionalitat relacionada amb la pujada de
documents, la creacié de documents en base a plantilles, la seva signatura i posterior
copies auténtiques aixi com les metadades associades i la diferenciacié entre
documents en mode esborrany i definitius. Caldra mantenir totes les prestacions
actuals que es troben definides en el “TDSAN - Manual usuari Gestioé de
documents_v2.6.pdf’ (veure adjunts).

o Ens cas de que la integracié amb sharepoint per guardar els documents en
mode esborrany no estigui desenvolupada caldra també desenvolupar-la
per tal de que quan es decideixi es pugui guardar els documents al
sharepoint directament i es pugui transferir del sharepoint a I'espaiDOC pels
documents definitius. Els documents fruit de la PSGD+ es guardarien en
mode esborrany inicialment fins que l'usuari manualment o la tasca
automaticament el guardin a espaiDOC com document definitiu.

o Caldra redefinir la nova pega de gestié de documents per tal de que treballi
no com una llibreria sin6 com un Domini Funcional més amb totes les
capacitats dels dominis:
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o Integraci6 amb arbre de dades per deixar I'objecte document
persistit en l'arbre.
o Capacitat per deixar una referéncia a un document dins del model
de l'arbre de dades.
o Capacitat per deixar auditories funcionals, avisos etc.
e Caldra realitzar les adaptacions que siguin necessaries en els actuals
Dominis de Negoci que estiguin usant la llibreria de documents.

Migracié Domini Seguretat i rols a la nova arquitectura.

Domini funcional encarregat de I'administracié dels rols i permisos d’accés dels
usuaris a les diferents tasques definides dins de I'orquestrador de processos. Caldra
adaptar la pega actual a la gesti6 que ens proporciona l'eina de
SaaS/LowCode/CloudNative escollida i desenvolupar la part que ens calgui per
mantenir les prestacions actuals que es troben definides en el document funcional
de seguretat i rols (veure adjunt “TDSAN - Manual usuari Gestié de seguretat v1.17):

o Caldra disposar de la funcionalitat que assigni els grups d’usuaris a
les tasques segons la configuracié establerta

o Caldra disposar de la funcionalitat que assigna els expedients i les
tasques als ambits territorials o de negoci que afecten a la visibilitat
dels expedients segons el col-lectiu assignat.

o Caldra disposar de la funcionalitat que permet la creacio i assignacio
d’'usuaris a ambits territorials i a grups de treball o rols associats a
les tasques del procés.

o Caldra afegir les capacitats per tal de que durant la tramitacioé d’un
expedient es pugui modificar 'ambit cosa que pot afectar a
l'assignacié de les futures i actuals tasques actives, i durant la
tramitacié d’una tasca es pugui modificar també el grup de treball
associat a la tasca o I'assignacié a una persona o a un grup de
treball.

Objectius.
Finalitzada aquesta part, haurem de garantir el seglent:

e Lamigracié dels Dominis s’ha fet basant-nos en no perdre I'arquitectura per
Dominis de Negoci actualment definida i per tant és important que el producte
o productes escollits en les arquitectures plantejades no desvirtuin el model
basat en Dominis de Negoci funcionals.

e Un cop acabats tots els desenvolupaments/configuracions definits com
essencials d’aquest apartat, disposarem de les capacitats per implementar
qualsevol nova familia de tramitacié basada ja en el nou model. Tenint en
compte que el desplegament de noves families es realitza per part del
contracte de manteniment de lots d’aplicacions AM16, caldra que s’hagin
realitzat tots els traspassos en documentacio i formacio per tal de que el
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proveidor del lot pugui passar a desplegar noves families de tramitacio sota
la nova arquitectura.

3.2.2.2. Autoconfiguracio de tramits

Construccio de les peces que agilitzin les configuracions i permetin el manteniment
dels diferents catalegs de negoci per maximitzar-ne el reaprofitament i facin us de
les prestacions que ofereixi I'eina SaaS/LowCode/CloudNative escollida.
L’adjudicatari haura d’indicar en tot moment si cadascuna de les funcionalitats a
implementar les desenvolupara a mida, les fara usant configuracions sobre I'eina de
SaaS/lowCode/CloudNative escollida o bé s’utilitzara una funcionalitat ja existent
dins de I'einaSaaS/LowCode/CloudNative:

¢ Einade configuracio del Frontal de I'aplicacio (Site) que estructuri visualment
la ubicaci6 i tamany de les diferents funcionalitats de I'aplicaci6 i la seva
navegacio entre els diferents Dominis de Negoci.

¢ Eina de configuracié de l'orquestrador. L’eina encarregada de definir els
diferents processos de negoci base.

e Eina de configuracié de modificacions sobre el Workflows de base. Per sobre
de la configuracié base haurem d’oferir la capacitat de modificar certs
parametres de configuracié de la tasca per adaptar-la a les necessitats
especifiques del subprocés. Per exemple:

o Els grups que poden visualitzar/editar la tasca siguin diferents per
cada subprocés

Un termini canvia per un subprocés de negoci

Un condicional també podria canviar en funcié del procés

La pantalla d’'una tasca concreta podria tenir certes dades diferents
La configuracié en general de qualsevol dels Dominis Funcionals
podria prendre un valor diferent en base al subprocés.

O O O O

e Einade configuracio de les dades generals d’un subprocés incloent les dades
globals de cada Familia.
o Configuracié dades generals i globals de tot expedient d’aquell
subprocés
o Configuracié dades relacionades amb la gesti6 documental (série,
productor, altres)
o Configuracio dades técniques relacionades amb les integracions
e Eina de configuracio del cataleg de families i subprocessos
e Eina de configuracié del cataleg d’ambits
¢ Eina de configuracié d’usuaris
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e Eina de configuracié de grups d’'usuaris/rols per la seva assignacié de
permisos

¢ Einade configuracio del cataleg de Dominis funcionals, les seves operacions
i els tipus de permisos que admeten

e Eina visual de configuracié de workflows i cataleg de workflows

¢ Eina de catalegs de configuracions dels diferents Dominis de negoci:

o Cataleg configuracions Domini Notificacions

o Cataleg configuracions Domini GIDECAT

o Cataleg configuracions Domini GECAT

o Cataleg configuracions Domini Carpeta ciutadana (apunt,
requeriments, formularis de baixada...)

o Cataleg configuracions Domini Auditoria Funcional

o Cataleg configuracions Domini Avisos

o Altres

e Eina de configuracié d’entitats de dades, alta i modificacions:

o Cataleg de dades o data Types complexes.

o Dades de referencia simples i complexes corporatives del CTTI

o Dades de referencia simples i complexes del propi Tramitador

o Dades mestre

e Eina visual de configuracié de formularis de dades (cataleg de seccions i
formularis)

o Integracid dels formularis amb qualsevol dada de referencia o dada
mestre definida dins del model.

e Eina de configuracié del cataleg de documents mestre i el cataleg de
documents que ha de visualitzar un subprocés concret. En aquest punt caldra
treballar amb els responsables ’ARESTA per si disposaran d’'un API d’accés
a un cataleg de documents per subprocés

¢ Einade configuracio del cataleg de signatures del subprocés amb la capacitat
de diferenciacioé per ambits.

Caldra construir també els APIs necessaris de les diferents eines de configuracio
per permetre la interoperabilitat entre elles. Per exemple, si donem d’alta un
cataleg de codis de Subprocessos, aquests cataleg ha d’oferir I'API per tal de
que qualsevol peca de l'arquitectura pugui cercar i seleccionar el codi del
subprocés que apliqui a cada configuracio.

¢ L’eina haura d’estandarditzar el model sota el qual afegir les configuracions
de futurs Dominis de negoci especialitzats per tal de que quan es construeixi
un nou domini se segueixi el model comu per a la seva configuracio.

Caldra construir també una peca simplificada de configuracié d’'un subprocés que
de manera simple permeti la rapida posada en marxa d’'una configuracié d’'un
subprocés associada a una configuracio existent.
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L’eina haura de permetre també clonar les configuracions de PROVES a I'entorn
PRODUCCTIU aixi com crear una copia d’una configuracié d’un altre subprocés
a I'entorn de PROVES per agilitzar les configuracions.

3.2.2.3. Altres funcionalitats a incorporar:

Durant la construccio dels diferents Dominis de Negoci s’han anat identificant
millores sobre les prestacions actuals o nous Dominis de Negoci que caldria
implementar. En aquest apartat s’identifiquen aquestes millores que caldra
incorporar:

e Millores relacionades amb gestié documental:

o Adaptacié al model de dades definit per ARESTA i integracié amb el
nou ARESTA per la creacio de I'expedient dins de la série documental
i I'enviament de tots els documents de I'expedient i les seves
metadades aixi com el tancament i foliat d’expedients, o la Integracio
amb espaiDOC pels documents definitius i Sharepoint pels
documents en mode esborrany per tal de que puguin ser editats
online per les eines d’office 365.

o Canvis i adaptacions a la missatgeria lligada a PICA relacionades
amb la transmissié per referencia espaiDOC dels documents. En
particular caldra adaptar el GRO, GRD, GED, ecopia i signatura.

o Millores llibreria de documents i organitzacié en carpetes dels
documents dins de les dades d’expedient.

o Desenvolupar la integraciéo amb el servei de digitalitzacions corporatiu
pel qual es pugui enviar a la PICA per tal que ens retorni un document
digitalitzat.

o Cerques basades en metadades dels documents dins d’un expedient
concret.

o Cercador multiexpedient de tipus documentals.

o Us de dades de documents com a base per al calcul de dades de
negoci (i.e, data de l'acord d’inici és la data de signatura d'un
document concret de I'expedient).

e Millores relacionades amb la massivitat

o Actualitzacié massiva de dades, terminis i documents sobre un LOT i
per tant caldra implementar el que significa un LOT i quins Dominis
de Negoci poden fer us d’'un LOT.

o Actualitzaci6 massiva sobre els estats de les tasques d’un conjunt
d’expedients (re-iniciar/aturar, tramitar...).

o API actualitzacié dades d’expedients i documents per part d’'un tercer

o API per la carrega i descarrega d’expedients amb documents
referenciats a espaiDOC o sharepoint.

o API per la consulta de dades d’expedients per part d’'un tercer.
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o API per l'inici de fases de I'expedient per part d’'un tercer o per aturar
expedients per part d’un tercer.

o Creaci6 del concepte de LOT per I'execucié massiva de la mateixa
tasca sobre els objectes d’'un LOT.

e Millores relacionades amb la integraci6 amb els principals productes
d’Interoperabilitat de la PICA de manera massiva i unitaria:
o Titol familia nombrosa
Titol familia monoparental
Grau de discapacitat
Instituto Nacional de Empleo (vida laboral)
Certificat ocupacio i atur del SOC
Consulta i verificacio identitat (DGP)
Padré (Titular i convivéncia)
Registres civils (defuncions)
Prestacions socials publiques INSS (Informe situacid)
Certificat de deutes amb la TGSS, AEAT i ATC per separat.
Identificacié menors via RCA Catsalut (consulta i verificacio)

0O O O 0O 0O 0O 0O O O O

e Construccié d’una eina de reporting d’indicadors de negoci per les diferents
families de tramitacio i subprocessos

o Vista gemeral d’indicadors funcionals i técnics de la plataforma
(numero expedients en tramitacii/subprocés, estat dels expedients,
estat de la plataforma, errors funcionals, etc)

o Vista indicadors tasques pendents per subprocés aprofitant les eines
de SaaS/LowCode/CloudNative escollida. Aquesta vista és
especifica d’'un subrprocés amb més detall sobre I'evolucié de les
tasques pendents de tramitacio.

o Vista reporting sobre les dades de negoci especifiques dels
expedients dels diferents subprocessos aprofitant la propia eina de
SaaS/LowCode/CloudNative escollida i/o la integraci6 amb el
connector de MongoDB cap a PowerBIl i/o integrant-la amb la nova
solucié de la Plataforma de dades del CTTI (Expedient CTTI 2023-
50).

e Capacitats cerques multiexpedient dins dels diferents Dominis de negoci.
Actualment els Dominis de negoci s’hi accedeix per una instancia concreta
d’aquell domini per un expedient concret perd no tenim la capacitat de fer
cerques multiexpedient del tipus, dona’'m totes les Notificacions que s’han
enviat a tal persona. L’objectiu d’aquest evolutiu és dotar d’aquest tipus de
cerques sota camps pautats amb negoci respecte dels dominis:

o Documents
o Notificacions
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Carpeta del ciutada/na
Ingressos GIDECAT
Despeses GECAT
Auditoria funcional

O O O O

3.2.3. Migracio ala nova solucio de les families desplegades a I’actual
Tramitador Multifamilia i al Tramitador genéric

Migracié de les families de tramitaci6 desplegades en l'actual Tramitador
Multifamilia a la nova solucio.

o Es migraran totes les pantalles al nou model, aproximadament unes 100
pantalles de dades aprofitant la definicid de les entitats de dades i seccions
que s’han realitzat en els punts anteriors.

¢ Es migraran tots els workflows al nou model. Basicament sén 4 workflows de
la familia de Sancions, un workflow de convenis i un workflow de la familia
de disciplinaris perd podria ser necessari la migracié de nous workflows que
s’hagin hagut de realitzar amb I'antic Domini de Negoci d’orquestracié mentre
no es disposi del nou modul operatiu.

¢ Es migraran els terminis, les configuracions d’auditoria funcional, els usuaris
o grups d’usuaris i tota la funcionalitat actual per tal de que la tramitacié es
pugui realitzar pel nou domini.

e Es realitzara un evolutiu sobre I'eina SaaS/LowCode/Cloudnative d’accés a
'actual model de la col-leccié de tasques del MongoDB per no perdre la
capacitat d’accedir a les tasques dels expedients migrats.

Migracié de tots els tramits (estimem uns 700 tramits actius a 2025) actualment
desplegats sota I'eina del Tramitador genéric a la nova solucid i la migracio de
les dades dels expedients que es trobin en curs i calgui migrar a la nova eina per
seguir amb la tramitacio dels expedients al nou Tramitador multifamilia.

e El tramitador genéric gestiona un volum d’'uns 30mil expedients mensuals i
ja tenim al voltant del milié d’expedients acumulats.

e EIl tramitador genéric gestiona unes 600 modalitats de tramitacié i un
creixement anual d’'unes 100 modalitats noves.

e Eltramitador genéric gestiona uns 4mil usuaris donats d’alta.
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3.2.4. VALOR AFEGIT: Migraci6 a SaaS/LowCode/CloudNative dels
Dominis funcionals de negoci existents i no essencials

Com a valor afegit i sota el pressupost del contracte base el proveidor indicara
quines d’aquestes funcionalitats que es troben desenvolupades a mida a través

d’aplicacions Angular i Microfrontends, migrara cap a I'eina
SaaS/LowCode/CloudNative escollida dins dels terminis i imports base establerts en
el plec.

Hem establert la seglent taula per tal de que l'adjudicatari pugui valorar la
complexitat de la migracié del domini particular.

FUNCIONALITAT VALOR AFEGIT A MIGRAR Dificultat sobre
10 sent 10 el de
major grau de
complexitat

Auditoria funcional. Domini funcional encarregat d’integrar les 2

traces d’auditoria funcional generades per cada domini especialista i

mostrar en una pantalla un cercador d’aquesta auditoria a nivell

d’expedient.

Avisos. Domini funcional encarregat d’integrar els diferents avisos 2

generats per cada domini especialista i mostrar una pantalla amb els

avisos generats a nivell multiexpedient aixi com diariament

Carpeta ciutadana (Apunt carpeta, recepcié de formularis, 5

requeriments de documentacid, requeriments de pagament, canvis

d’estat, comunicacions a la carpeta) i integracio amb els nous serveis

que es troben en desenvolupament a la carpeta del ciutada. En

adjunts (TDSAN - Manual usuari Comunicacions_v1.0.pdf) trobara

meés detall d’aquest modul.

Notificacions (Postal, electronica, anuncis i manual). 5

Domini funcional que permet I'enviament i gestié de les notificacions

tan postals com electroniques aixi com la seva publicacioé en anuncis

via la integracié amb el Gestor de Sortides. En adjunts (TDSAN -

Manual usuari Notificacié_v1.1pdf) trobara meés detall d’aquest

modul.

Pagaments amb GIDECAT i la seva conciliacio. 6

Domini funcional que permet la gestio dels pagaments ja siguin

autoliquidacions com liquidacions i fer el seguiment del seu cicle de

vida amb la integracié amb GIDECAT. En adjunts (TDSAN - Manual

usuari Pagaments_v0.7.pdf) trobara més detall d’aquest modul.

Gestio de la despesa (GECAT) 8

Domini funcional que permet la gestio de la despesa des de les

posicions pressupostaries, les reserves de credit, les disposicions i

les obligacions a través del flux definit per GECAT. En adjunts

(TramitadorMultifamilia_AT_Gestio Economica DT _ERQ v1.0.pdf)

trobara més detall d’aquest modul.
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3.2.5. Requeriments llicenciament.

L’alineament amb l'estratégia d’arquitectura implica tenir en compte aspectes
econdmics com el cost de llicencies relacionades amb I'Us de serveis SaaS i
LowCode que passaran a formar part del recurrent de I'aplicacié. Tot i que aquest
cost de les llicéncies queda fora de l'abast de la proposta economica
s’estableixen un conjunt de restriccions econdmiques a tenir en compte per evitar
un plantejament en noves llicéncies que no sigui assumible pel projecte.

Per validar que la proposta técnica de productes SaaS/LowCode que presenti el
licitador sigui viable econdmicament, el licitador haura de complir amb les
restriccions econdmiques seglents:

Cas 1.-

Fins a 500 mil processos de tramitacio per any
Fins a 5 milions de tasques actives durant I'any.

o Fins a4000 usuaris accedint a I’eina tramitacié de gestié i 400 usuaris
accedint a I'eina com administradors.

o Tenint en compte que per 2000 dels 4000 usuaris, aquesta és I'eina
de treball habitual mentre que els pels altres 2000 hi accedeixen un o
dos cops per setmana perd no és la seva eina de treball habitual.

Cas 2.-

Fins a 3 milions de processos de tramitacio per any
Fins a 30 milions de tasques actives durant I'any.

o Fins a 10,000 usuaris accedint a I'eina tramitacié de gestié i 1000
usuaris accedint a I'eina com administradors.

o Tenint en compte que per 6000 dels 10000 usuaris, aquesta és l'eina
de treball habitual mentre que els pels altres 4000 hi accedeixen un o
dos cops per setmana perd no és la seva eina de treball habitual.

El licitador haura de realitzar el calcul de costos en llicencies dels
productes SaaS, LowCode que presenti en I'oferta tenint en compte les
condicions anteriors i calculant amb aquests condicionants un preu mig
per usuari per cadascun dels dos casos presentats anteriorment.

A mode d’exemple:
o Sicostos BPM per 500mil processos = 100mil euros any

o Sicostos LowCode per usuari base = 8 euros/mes
o Sicostos LowCode per usuaris administrador = 9 euros/mes
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o El cost mensual per usuari mig resultant és de:
= 10 Euros/mes = (100000/12 + 4000x8 + 400x9 ) / 4400

Restriccions:

Sota aquestes consideracions el licitador s’haura d’abstenir en presentar
productes sota llicenciament que sobrepassin els seglents costos mitjos per
usuari:

o Pel cas 1, el cost mig maxim per usuari en noves llicéncies SaaS,
lowCode hauria d’estar per sota dels 10 euros/mes sense IVA que
resulta en un cost maxim anual d’aproximadament 480mil euros
sense IVA.

o Pel cas 2, el cost mig maxim per usuari en noves lliceéncies SaaS,
lowCode hauria d’estar per sota dels 6 euros/mes sense IVA que
resulta en un cost maxim anual d’aproximadament 720mil euros
sense IVA.

3.2.6. Requeriments Innovacioé digital

L’adjudicatari proporcionara un cas d’us a implementar durant el projecte relacionat
amb I'is de tecnologies disruptives i en especial aquelles relacionades amb la
intel-ligéncia artificial. Indicara les hores d’esfor¢ compromeses i el valor afegit que
oferira la prestacié als usuaris del nou TM. Aquestes hores d’esforg hauran d’incloure
la definicid, disseny, desenvolupament i posada en marxa de la solucié com
qualseval altre prestacié del plec perd sera CTTI qui acabara decidint si la prestacié
s’acaba desenvolupant o les hores es fan servir per alguna altra iniciativa que CTTI
trobi més rellevant dins de I'objecte del contracte.

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

Finangat per

Unid Europea ;w: R Plan de Recuperacién, u =R b
E Fons EurnpﬁE ;-i;':; &4 ta Transformacidn B Mext Generation =]]]II Generalitat
Mext Gensration & a W v Resllisncia [ ] Catalunya i | de Cata“.]l'lva

Pagina 30 de 51


http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament_manteniment_aplicacions/operar-els-serveis/
http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament_manteniment_aplicacions/operar-els-serveis/

Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e La correcta implantacio de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e EI seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

¢ Laimplementacié de les mesures necessaries per 'acompliment de la legislacié
vigent en matéria de seguretat en funcio de la classificacié d’'informacié de les
aplicacions.

o La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada l'aplicacio6 i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’'informacid, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusié als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

¢ Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.
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e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'’Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gestio del codi font

Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I’Acord Marc.
4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I’Acord Marc.
4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I’Acord Marc.
4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.
4.9. Equipsirols

Atenent 'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.
4.10. Eines

Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.
4.11. Calendari i horaris

Atenent 'apartat 3.11 del Plec de Prescripcions Técniques de I’Acord Marc.
4.12. Localitzacié fisica i recursos necessaris

Atenent 'apartat 3.12 del Plec de Prescripcions Técniques de I’Acord Marc.
4.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de I’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
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serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucio (UE) 2021/1339 de la Comissid, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

4.15.Innovacioé

Per assegurar I'impuls de la innovacié digital, la transformacidé i la transferéncia
tecnologica a ’Administracié Publica, d’acord a I'estratégia transversal de les TIC de la
Generalitat de Catalunya, I'adjudicatari desenvolupara I'activitat d’innovacio realitzant:
test, desenvolupament experimental, projectes de demostracio de viabilitat tecnologica,
proves de concepte (PoC), MVP (Minim Producte Viable), entre d’altres, alineat amb
I'objecte del contracte.

L’ambit de la innovaci6 digital, contemplara les tecnologies digitals avangades i
tecnologies disruptives (5/6G, IA, Bigdata, Blockchain. 10T, Drons, Robotica, Analitica
avangada, Edge Computing, Computacié Quantica, entre d’altres) i s’executaran en el
marc del procés d’innovacié obert i de col-laboracié del CTTl i els Departaments/entitats
de la Generalitat de Catalunya i els adjudicataris, en coordinaci4 amb la Direccid
d’Innovacio Digital del CTTI.

Aquestes activitats associades a la innovacié no sén imputables a les hores d’innovacié
que es generen per 'adjudicatari i que es va comprometre en l'oferta o proposta
d’homologacié de 'AM.

La innovacié és un procés creatiu, experimental, amb un grau gran d’incertesa i no
necessariament lineal que té com objectiu obtenir un resultat: métode, procés, producte
o servei innovador. Per tal de poder mesurar les diferents propostes i iniciatives
d’innovacio digital s’establiran una base mesurable i objectiva a través de KPI ( indicador
clau de rendiment) i OKR ( objectius i resultats clau) enfocats a negoci.

Aquests indicadors serviran per mesurar i avaluar I'impacte i qualitat de l'activitat
d’innovacio realitzada.

5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

L’adjudicatari haura de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacié:
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Construccié i desenvolupament

Inici vigéncia Fi vigéncia
contracte contracte

Fites

Adjudicatari

Adjudicatari

K NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de Construccié i Desenvolupament

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacid dels projectes de desenvolupament. En aquest moment
comencara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacio, la nova prestacié consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.

A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

* Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencar les tasques de
transferéncia del servei, del traspas de coneixement i I’habilitacié de I'operacid.

Aquest Pla de devoluci6 constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucio del servei en questio. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4

mesos.
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En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de Captura de Coneixement, prévia a les ja
indicades.

« Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement

El Pla d’adquisicio de coneixement, haura de tenir els seglents continguts:
* Planificacio detallada d'activitats del procés de transferéncia del coneixement.
» Pla de fites principals amb el seu calendari.
» Equip compromes.

El Pla indicara la sequéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estratégia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).

» La verificaci6 de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.

» La verificacid de la configuracié adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, alimenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

5.3. Pla de traspas de desenvolupament a manteniment

L’adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme
durant la prestacid de servei cap al proveidor que hagi de ser responsable del
manteniment del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).
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+ Documentacio vinculada al desenvolupament realitzat (documents funcionals,
técnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Pla de devolucio del servei

L’adjudicatari incloura un Pla de devolucié del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relaciéo amb la devolucid, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucioé amb els de prestacio del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seglients principis i continguts:

+ El termini d’execucidé sera d’entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucié segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacid, la documentacié i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisio del servei.

— Laformacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

* L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI| o a terceres parts
anomenades per aquest. La valoracid dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

» EI CTTI podra subscriure un contracte de llicéncia d'us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

+ L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes

Finangat per

Plan dé Recupéracidn,

i T — L aTIe i
H lF"IuT_—?EE:'LI?ﬂEBE 5—&;: 4 B T Transformacidn B hext Ganeration i Generalitat
Mext Gensration & a W v Resllisncia [ ] Catalunya i | de Catﬂ“.]l'lva

Pagina 36 de 51



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

de manteniment existents fins al moment de la terminacid en els mateixos termes
pactats amb els adjudicataris d’aquests.

+ L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devoluci6 del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

 EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucio.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gestio del servei (base de dades de coneixement) a transferir.

+ Abans de l'inici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacié base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:

httos.//qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

* L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacié objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correcci6é de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

* L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la segient estructura d’ANS:

* ANS d'Aplicacié. Sén els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

+ ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Son els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestio global del contracte.
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El llistat d’indicadors de servei es detallen a l'apartat 8.5.Detall Acords de Nivell de
Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucio del
contracte.

6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglients caracteristiques:
» Caodi. ldentificador unic de l'indicador.
+ Nom. Defineix I'objecte de mesura de I'indicador.

» Descripcio. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacio dels incidents,...).

* Servei. Determina el servei tecnoldgic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestio operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

* Fdérmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacio i extraccié de les
dades.

» Periodicitat. Freqliéncia de mesura del valor de I'indicador.

* Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seglents:

Finangat per

Unid Europea ;w: R Plan de Recuperacién, u =R b
E Fons EurnpﬁE ;-i;':; &4 ta Transformacidn B Mext Generation =]]]II Generalitat
Mext Gensration & a W v Resllisncia [ ] Catalunya i | de Cata“.]l'lva

Pagina 38 de 51



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Grauz Grau

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
= —~ — = " -
Penalitza No penalitza

* Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d'incompliment de llindar objectiu definit.

Grau de l'indicador

El grau de l'indicador pot prendre els seglents valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel‘lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglent procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

* Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

* Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.

3) En laresta de casos s’aplicara la formula de calcul del Grau.
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Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel l'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si shan definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per lindicador “Eficiencia atencié trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.
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Llindar Llindar
Grau 1 Grau 2
20% 50%

Eficiéncia atencié frucads mesurada

75%

Llindar:  Llindar
Grau 3, Grau 4

1
95%

i

i

i

|
82%

'

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execuci6 el segon any ja sigui del 95% i el llindar del grau

4 passi a 98%.

6.3. Relaciéo ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 8.5.Detall Acords de Nivell de

Servei.

6.3.1. ANS d’Aplicacio

Codi Nom Servei | Periodicitat
AP-EV-01 Endar.rerlment de fites acordades per EV Mensual
evolutiu
AP-EV-02 Lliurables acceptats en primera versio EV Mensual
AP-EV-03 Defectes no identificats per I'equip de EV Mensual
proves
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6.3.2. ANS de Contracte

Codi Nom Servei | Periodicitat

CT-GN-01 I:'ac'tur.es |n\{aI|des realitzades per GN Anual
I'adjudicatari

CT-GN-02 Proactivitat GN Quadrimestral

6.4. Fonts d’informacio per a I’obtencio dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a I'inici del servei el sistema d’informacié CONTIC no sigui capag¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestié dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capa¢ d’obtenir de manera autbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacié.

Algunes de les causes que poden comportar aguestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacié dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicio del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacié en transicié.

7. MODEL DE RELACIO

Per defecte, el model de relacié i I'estructura de comités que s’implementara per la
governancga especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Tecniques de 'expedient CTTI-2019-20131 que regeix I'’Acord
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Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccié i desenvolupament.

Finangat per
Unid Europea &, - Plan de Recuperacin, 1 | wTe

H Fons Eurup&ﬂ ;ﬁ:- &4 ta Transformacidn Bl Next Generation |I[|D Generalitat
Mext Gensration & a W v Resllisncia [ ] Catalunya AllE de Cata“.ln'hl‘a

Pagina 43 de 51



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

8. ANNEXES

8.1. Classificacio de les aplicacions

Per defecte, s’atendra la classificacio de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix ’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent 'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.3. Classificacié de seguretat de la informacio

Atenent 'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8.2. Model de governanga del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat
8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de sequretat de la informacid

L’adjudicatari haura de tenir en compte la classificacié de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTIlil'Agéncia de Ciberseguretat de Catalunya.
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Compliment Normatiu i Legal

e L|’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agencia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accioé derivats de les mateixes. També s’inclou en aquest
model el compliment per part de l'adjudicatari de plans d’acci6 relatius a
normatives o estandards que el CTTI o I’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucido de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'’Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb l'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

e L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié6 de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informaci6 de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacid, establint els controls de seguretat
minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a allo establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agencia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Proteccid de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

o En cas d’execucio d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.

Gestio d’excepcions de seguretat

L’empresa adjudicataria haura de:
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e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

o Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. El CTTI i ’'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacio i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'ts de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestio de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li sén d’aplicacio
d’acord a la seva classificacié d’'informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacioé segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacid, haura
de facilitar els mecanismes per a que les traces de I'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e Laidentificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet que),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucio d'incidéncies.
e Ladetecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracié dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:
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L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en lainterconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacio de desastres i proves de recuperacio de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucid/aplicacié permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacidé i execucio de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiqguin que l'aplicacié esta operativa i s’accedeix a la informacio
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’'usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gesti6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a 'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzaci6 i avaluacié del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Sequretat en la prestacié el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi ’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

e Encas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacio (MFA) per minimitzar el risc de robatori de credencials. Igualment,
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si les eines corporatives ho permeten, qualsevol accés d'un
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacié.

e De forma general, aplicar les mesures de prevencié i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

e |’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

8.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’una aplicacié.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
¢ Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

¢ A lafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seglient informacié:

= Tipus d'informacio tractada.

= Solucid proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacid relativa a la solucié que
I’Agéncia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
informe resultant de I'analisi proporcionat per l'eina i realitzara les
correccions corresponents.

Finangat per
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o Vetllar per aplicar les millors practigues de seguretat en el
desenvolupament de les aplicacions. Per validar aixd, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTl o amb I'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacié
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportu en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
I'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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8.5. Detall Acords de Nivell de Servei

En les taules seguents es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacid.

8.5.1. ANS d’Aplicacié

Grau

Descripci6 Penalitzacio

Servei Formula d'obtencid/eina eriodicitat Llindar | Llindar | Llindar | Liindar
grau 3 | grau 4

grau 1 | grau 2

maxima

Endarreriment Percentatge Temps de desviament de la fita / Durada 2% import del
AP-EV-01 de fites d'endarreriment de EV del projecte mensual 20% 10% 0% 0% | manteniment
acordades per fites acordades evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio liuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacié / (Nombre de 2% import del
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
'equip de proves | per I'equip de proves Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacid)
8.5.2. ANS de Contracte
| Grau
Descripci6 Servei Férmula d'obtencié/eina Periodicitat | Llindar | Llindar Llindar Llindar Penalitzacio
grau 1 |grau2 grau3 grau4
Percentatge de
Factures factures de Nombre de factures invalides
invalides I'adjudicatari que no realitzades per l'adjudicatari / Nombre 0,1% facturacié global
CT-GN-01 i GN Anual 309 209 109 09 ’
realitzades per comple|xen total de factures realitzades per nua & % & & del lot
l'adjudicatari I'estandard, que l'adjudicatari
estan mal emeses o
tenen un error
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Grau

Descripcio Servei Férmula d'obtencid/eina Periodicitat

Llindar | Llindar Llindar Llindar Penalitzacio
grau1|grau2 grau3 grau4
Nombre d'iniciatives PR .

Nombre d'iniciatives de millora 0,1% facturacis global

Proactivitat de millora presentades amb indicadors de Quadrimestral del ot

implantades i millora associats
aprovades
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