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1. ANTECEDENTS

2. Introducci6 al Congrés de Govern Digital

El Congrés de Govern Digital (d’ara endavant, CGD) és un espai de trobada i d'intercanvi de coneixement,
d'experiéncies, bones practiques, serveis i solucions en l'ambit de la transformacié digital de les
administracions publiques catalanes, per aconseguir que aquestes siguin més properes a la ciutadania, més
agils, eficients, innovadores i donin una millor resposta a les expectatives i els nous reptes que planteja la
societat.

El CGD és un projecte promogut per la Generalitat de Catalunya, el Consorci Localret i el Consorci AOC,
essent el Consorci AOC I'encarregat de I'organitzacié general de I'esdeveniment, aixi com de gestionar tot el
procés administratiu necessari per dur-lo a terme.

Les tres primeres edicions, realitzades el 2015, 2017 i 2019, es van fer en format presencial i van comptar
amb I'assisténcia d’aproximadament 1.400 persones. La quarta edicio, celebrada el novembre de 2021 en el
context de la pandémia, va incorporar la novetat de ponents en platé i audiéncia virtual, sent aquesta d’unes
2.000 persones. El resultat va ser prou satisfactori ateses les circumstancies excepcionals en qué ens
trobavem, pero va faltar networking i interactivitat. Per aix0, la cinquena edicio, que se celebrara en 2024,
combinara el millor dels dos formats, a fi que ponents, patrocinadors i public, tan presencial com en linia,
puguin connectar entre ells i ampliar la seva xarxa de contactes, abans, durant i després de I'’esdeveniment.
A més, es vol atreure a més public interessat tot incrementant el nombre de ponents d’ambit estatal i
internacional.

L'organitzacié d'un congrés d'aquestes caracteristiques és una tasca forca complexa, pel gran volum de
conferéncies, sessions en paral-lel i nombre de participants, i pels aspectes organitzatius i técnics derivats del
format hibrid. També és necessari gestionar eficientment les finances i la programacié, aixi com la promoci6 i
la comunicacié per atreure participants de dins i fora de Catalunya i gestionar les seves expectatives.

Amb tot, el Consorci AOC necessita contractar els serveis professionals d'una agéncia especialitzada en la
mateéria que sigui capac de coordinar, assessorar i desenvolupar totes les operacions logistiques que
generara la cinquena edicié del CGD, d’organitzar el programa i de gestionar les multiples activitats i
persones involucrades perqué tot rutlli de manera efectiva i aconseguir el maxim resso de I'’esdeveniment.

3. Dades de les edicions anteriors

La primera edicié del CGD es va realitzar el 2015, la segona edicid, el 2017, la tercera edicié, el 2019 i la
quarta edicid, el 2021. Vegeu la informacié i xifres d'aquestes edicions:

4a edicié del CGD (2021) [https://governdigital.cat/]

e Dates: 9,10i 11 de novembre

* Lloc: TOPSTUDIOS Poblenou (c/Alava, 32 08005 Barcelona)

e 2.000 assistents virtuals

e 178 ponents

e 80 sessions en 3 dies

e 25 empreses col-laboradores

e Aportacio publica a carrec de la Generalitat de Catalunya: 84.700 € (IVA inclos)
* Ingressos totals de patrocini: 89.000 € (IVA inclos)

¢ Vegeu Infografia resum del Congrés Govern Digital 2021

3a edicié del CGD (2019)


https://www.governdigital.cat/wp-content/uploads/2021/11/infografiaResumCGD2021.pdf
https://governdigital.cat/

e Dates: 17 i 18 de setembre

¢ Lloc: Auditori AXA, Barcelona

e Meés de 1.400 assistents

e 200 ponents

e 87 sessions en 2 dies

e 34 empreses col-laboradores

* Ingressos totals de patrocini: 150.000 € (IVA inclos)
e Vegeu visual thinking resum

2a edici6 del CGD (2017)

e Dates: 25i 26 de gener

* Lloc: Centre de Cultura Contemporania de Barcelona (CCCB)
e Meésde 1.415 assistents

e 174 ponents

e 73 sessions en 2 dies

e 31 empreses participants

¢ Vegeu infografia resum

1a edici6 del CGD (2015)

e Dates: 21i22 de gener
¢ Lloc: Palau de Congressos de Fira de Barcelona
e 1.400 assistents
e 142 ponents
e 60 sessions en 2 dies
e 33 empreses participants
4. OBJECTE DEL CONTRACTE

5. Objecte del contracte

L'objecte del present contracte és la contractacié dels serveis d'organitzacié integral del Congrés de Govern
Digital 2024: secretaria técnica, produccio i realitzacié audiovisual, lloguer de I'espai i materials necessaris
per al seu correcte desenvolupament.

6. Model del congrés

El Consorci AOC, conjuntament amb la Generalitat de Catalunya i el Consorci Localret, promou el Congrés de
Govern Digital des del 2015, amb el proposit d'impulsar la transformacio digital de les administracions
catalanes. Per aconseguir-ho, el CGD es configura com a:

® Espai de trobada dels responsables de transformacio digital i govern obert de les administracions
catalanes.

®  Forum de debat on compartir el coneixement de les iniciatives innovadores i bones practiques a
nivell de Catalunya, estatal i internacional, amb la participacié de ponents de reconegut prestigi.

e Espai per posar en valor la bona feina de les administracions capdavanteres en la transformacio
digital.

®  Punt de connexié amb les empreses del sector, per fomentar la col-laboracié publico-privada en els
processos de digitalitzacié i transformacio.


https://www.governdigital.cat/wp-content/uploads/2022/03/Infografia_CGD17_001.png
https://www.governdigital.cat/wp-content/uploads/2020/03/infografiaCGD2019.png

La cinquena edicié del CGD incorporara dues novetats per tal d’atreure a més public interessat:
*  Model d’assisténcia hibrid (1.500 persones en presencial i difusié en linia de les principals sessions)

e Augment del nombre de ponents d’ambit estatal i internacional.

Per tot aix0, s’aposta per un congrés que compagini ponéncies, taules rodones i tallers presencials, amb la
possibilitat de seguir les principals sessions en linia, participar en activitats interactives i fer networking
presencial i digital. També considerem imprescindible que es treballin a fons els elements seglients:

e |'storytelling: un bon relat o fil conductor és un element clau per motivar a I'audiéncia, construir
vincles, compartir coneixement i crear experiéncies Uniques.

® Presentador/a de I'esdeveniment i conductors de sala que coneguin bé els temps, els continguts i les
activitats que es desenvoluparan durant I'esdeveniment.

e Combinacié de speakers (oradors, conferenciants, ponents) amb presentacions power-point i
continguts multimeédia (entrevistes pregravades, videos de casos practics, publicitat, etc.)

e Servei de traduccié simultania catala-castella-anglés.
e (Qualitat de so i d'imatge.

¢ Esdeveniment eco-responsable.

7. Abast del contracte

En concret, es vol contractar els serveis segiients:

e Secretaria técnica que s’encarregui de tots els aspectes organitzatius de I'esdeveniment: serveis de
conceptualitzacié i planificacid, gestié dels espais, les inscripcions i els patrocinis, coordinacié dels
equips i persones involucrades (inclou personal de sala, conductors de sala, traductors, regidors,
etc.) i mitjans técnics necessaris per a la realitzacié de I'esdeveniment, aixi com la comunicacio,
difusié i promocio del congrés.

La secretaria també s’encarregara de |'organitzacié global de I'agenda i el programa, la gestié dels
continguts web, la coordinacid, gestié i atencié a ponents incloent-hi la gestié6 dels honoraris,
desplacaments, allotjament i dietes.

e Serveis de produccid i realitzacié audiovisual (AV) de |'esdeveniment des de linici fins a la
distribucio, i equipament AV no inclos en el lloguer d’espai que sigui necessari. També s’inclou en
aquest apartat el reportatge fotografic de les activitats que es duguin a terme durant el congrés i
I’elaboracio d’'un videoblog amb tots els videos de les sessions.

¢ Plataforma o conjunt d’eines especialitzades per a la gesti6 integral de I'esdeveniment, socialitzacio
i activitats interactives; incloent-hi '’APP agenda (aplicacié informativa amb programa, ponents,
agenda personalitzable, possibilitat de contacte entre assistents, peticié de certificat d'assisténcia,
etc.)

e Lloguer d’espais i equipament audiovisual (AV) necessari per a la realitzacidé integral de
I’esdeveniment (il-luminacié i so, microfonia, cabines de traduccid, pantalles led, set de gravacio,
etc.)

e Materials de comunicacié: impressié6 de programes, acreditacions, cartells, senyalética, roll-ups,
etc., mobiliari i elements decoratius, i marxandatge.



Catering

Queda fora de I'abast del contracte:

La relacié amb els mitjans de comunicacioé (rodes de premsa, TV i radio).

La definicié del programa i la seleccié de ponents (funcions i tasques a carrec del Comite de
Programa del congrés, on hi participen les institucions promotores i representants de diverses
administracions catalanes)

Situacié actual

9. Accions previes realitzades

El Consorci AOC realitzara les seglients accions que no formen part de I'objecte d’aquest contracte:

Febrer de 2023: Definicié provisional del leitmotiv del CGD 2024 i dels eixos vertebradors del
programa.

Marc de 2023: Comunicacié a possibles patrocinadors dels models de participacié i les dates
proposades per a la celebracié del congrés.

10.Fitxa tecnica del congrés

Promotors: Generalitat de Catalunya, Consorci Localret i Consorci AOC
Direccié: Consorci AOC

Comité de Programa: representants de diverses administracions publiques catalanes. En concret:
Diputacié de Barcelona, de Girona, de Lleida i de Tarragona i Ajuntament de Barcelona, a més de
Generalitat de Catalunya, Consorci Localret i Consorci AOC. El Comité de Programa s’encarrega de la
proposta de programa, experts, ponents i moderadors.

Patrocini: per part de les empreses que participen en el congrés

Durada: 15 h minim amb una concurréncia de 4 sessions presencials i 1 virtual en paral-lel. A
distribuir en 2 dies.

Dates orientatives: 1a quinzena de desembre de 2024

Participacié institucional: Estd previst que l'obertura i el tancament la realitzi un alt carrec
institucional.

Ponents: Més de 180 responsables publics d'administracions catalanes i de fora de Catalunya,
representants d'empreses patrocinadores i institucions col-laboradores

Destinataris: Directius i professionals del sector public. El perfil dels assistents és de carrecs politics,
directius, gestors de projectes de transformacié digital i innovacié, responsables juridics,
organitzatius, tecnolegs, etc.

Assisténcia: 1.500 persones repartides en dos dies. Per invitacié / inscripcié. Gratuit pel sector
public, amb un cost orientatiu d'inscripci6 pels assistents del sector privat de 100 € per entrada.

Programa: A determinar pel Comité de Programa
Espais: Lloc a determinar pel Consorci AOC

Els espais estaran ubicats a Barcelona, en un lloc de facil accés i ben comunicat, i consistiran en :



0 1 sala auditori amb capacitat per a 1.000 persones

0 3sales paral-leles amb capacitat per a 100/150 persones
0 1salaperaVIP'siorganitzacio

0 1 espai per a guarda-roba i magatzem

0 Zona de networking i estands dels patrocinadors (de 3 x 3m) amb espai per menjar i beure.

Nota. L'empresa adjudicataria quedara subjecte als termes i condicions d’Us dels espais que marqui
I'entitat propietaria, existint I'obligacioé de contractar amb ella determinats serveis necessaris per fer
I'esdeveniment, com ara I'equipament basic audiovisual (AV), IT, seguretat, neteja i restauracio.

11. REQUISITS DE LA PRESTACIO DEL SERVEI

12. Serveis professionals de secretaria técnica

Les funcions que haura de realitzar la secretaria técnica del congrés son les segiients:

e Conceptualitzacié de I'esdeveniment i desenvolupament del relat principal que servira de base del Pla de
Comunicaci6 i Difusio.

e Comunicacid, difusio i promocié del congrés:

(0]

Disseny i execucié del Pla de Comunicacié i Difusié. El pla ha de contenir la definicié de
missatges claus, I'estratégia de canals de difusié, el pla d’'accié i la seva calendaritzaci6.

Elaboracié de propostes de continguts per difondre a través dels webs i les xarxes socials del
congrés (X- abans Twitter, Linked in, Instagram, etc.)

e Organitzacio, coordinacié i gesti6 de tots els aspectes organitzatius del congrés: pla de treball i
cronograma, gestié del programa d’activitats, coordinacié de la produccié técnica de I'esdeveniment i
del subministrament de materials, suport als participants, etc. En concret:

(0]

(0]

0

Elaboracié del dossier de patrocini, coordinacio, gestié i atencié a patrocinadors.

Gestié del procés d'inscripcié i registre (formulari d’inscripcié prévia, enviament d’informacié
practica als assistents i/o dades per accedir a I'esdeveniment en linia, etc.)

Control digital de I'assisténcia a les sessions per poder expedir els certificats i justificants que
siguin necessaris: QR o altres sistemes que siguin molt usables.

Suport als assistents per a la confeccié de la seva agenda.
Coordinacio, gestié i atenci6 als presentadors de I'esdeveniment i als conductors de sala

Gestio dels espais, equips audiovisuals i mitjans técnics necessaris per a la realitzacié de
I’esdeveniment.

Seguiment dels pressupostos.

Durant I'esdeveniment:

(0]

Atencié als participants (presencials i en remot) des d'abans del congrés fins a la seva
finalitzacié.

Assisténcia als xats, preguntes i enquestes de les sessions (donar indicacions als participants,
traslladar preguntes al moderador, etc.)

Suport a patrocinadors tant als estands fisics com virtuals.



Coordinacio dels presentadors, conductors i personal de sala
Gestio del temps durant el congrés.

Dinamitzacié de tallers i espais de networking presencial i digital.

o O o o

Servei de traduccié simultania (catala, castella, anglés) a les sessions que determini el Consorci
AOC

Accions post congrés:
Elaboracié enquesta de satisfaccid, enviament i informe de resultats.

Memoria, informes d'impacte i avaluacié post-esdeveniment.

O O O

Informe d’auditoria dels comptes.
0 Elaboracié dels materials de comunicacié post-congrés. Conclusions.

Coordinacio, gestio i atencié a ponents, moderadors i col-laboradors, tant els que participin de forma
presencial (la majoria) com els que ho facin en remot.

0 Contacte amb els ponents del congrés per demanar la presentaci6 de la comunicacié, CV,
opcions d'allotjament i viatge, mitjans técnics de suport, etc.

0 Confirmacié a ponents, moderadors i col-laboradors per informar del dia, hora, sala, moderador
de la taula rodona (si escau) i tots els detalls necessaris de cara a la seva participacié en el
congrés.

Disseny i maquetacié del Programa definitiu del congrés a partir de la seleccié de propostes del sector
public i les empreses patrocinadores realitzada pel Comité de Programa i la descripcié detallada de cada
sessio que facilitara el Consorci AOC. En concret:

0 Elaboracié de la graella del programa amb assignaci6 de dia, hora i sala a cada sessi6, tenint en
compte la disponibilitat dels ponents i vetllant per la coheréncia del programa.

0 Revisié i maquetacié del programa, incloent-hi la introduccié dels CV dels ponents, la descripcié
de les sessions en les que participaran i les presentacions de les comunicacions que realitzaran.

0 Propostes de dinamitzacio de les sessions: a estudiar en cada cas.

Gestid i el manteniment dels continguts del web del congrés (www.governdigital.cat) i de I'aplicacio
informativa que permet als assistents configurar-se el programa de manera personalitzada (APP
Agenda). Tasques concretes a realizar:

0 Introduccié i manteniment dels continguts web:
=  Programa del congrés
= Ponents (amb breu CV i sessions en les que hi participen)
=  Formulari d'inscripcions en linia
= |nformacio dels patrocinadors (inclou estands virtuals)
= Noticies i continguts d’interrelacié amb els usuaris:

- Enllac a continguts en linia de les xarxes socials: X (abans Twitter), Flick i
Youtube del congrés i Linkedin i Blog de 'AOC)

- Enquestes en linia (caldra que siguin anonimes)


https://www.aoc.cat/blog/
https://www.linkedin.com/company/consorci-aoc_2/mycompany/
https://www.youtube.com/@congresgoverndigital9434?app=desktop
https://www.flickr.com/people/153332992@N06
https://twitter.com/CongresGovDigit
http://www.governdigital.cat/

0 Introduccié i gestié dels continguts de I’APP agenda (amb programa, ponents, agenda
personalitzable, possibilitat de contacte entre assistents, peticié de certificat d'assisténcia,
etc.)

e Contractar una asseguranca de responsabilitat civil que doni la suficient cobertura al desenvolupament
de l'activitat a I’espai on es realitzi i al congrés en general. Aixi mateix, respondra per tots els danys i
perjudicis, materials, personals i morals derivats de la celebracié de I'activitat, dels treballs de muntatge
i/o desmuntatge o de qualsevol altre acte que li sigui imputable.

® La secretaria técnica del congrés haura de presentar un informe detallat de com es dura a terme el
tractament de dades de caracter personal en el marc del present contracte.

® Lasecretaria técnica haura d’encarregar una informe d’auditoria dels comptes del congrés.

Els requisits funcionals i técnics per dur a terme les funcions propies de la secretaria técnica del congrés sén
els seglients:

Requisits funcionals i técnics

R 1. La coordinacié de tots els aspectes organitzatius del congrés s’ha de realitzar sota la direcci6 i supervisié
del Consorci AOC. Aixo inclou:

® Planificacié de les actuacions a realitzar (Pla de treball i cronograma)
®  Gesti6 dels espais, equips audiovisuals i mitjans técnics necessaris per a la realitzacié de 1’esdeveniment

®  Supervisi6 de I’adequacio dels espais, aixi com assegurar 1’accessibilitat de persones amb mobilitat
reduida. També s’inclou la neteja i protocols Covid-19

® Coordinaci6 del personal de sala

® Coordinaci6 de la logistica de ponents, moderadors i col-laboradors (inclou gesti6 dels honoraris,
desplacaments, allotjament i dietes, si escau)

®  Confecci6 de la graella del programa amb assignacié de dia i hora a cada sessid i ponents
®  Definici6, administracid i actualitzacié de continguts del web i 1’aplicacié de suport a I’esdeveniment.
® Convocatoria de reunions de seguiment

¢  Control pressupostari: control d'ingressos i despeses del congrés pel que fa a patrocinis, inscripcions,
col-laboradors, etc.

R 2.Pel que fa a I’execucié del pla de comunicacio, I’adjudicatari s’encarregara de realitzar les accions segiients:

®  Suport al Consorci AOC en la configuracié dels espais socials (tags, gesti6 edicions, parametres de
participacio, control de comentaris, enllagos...)

®  Suport al Consorci AOC en la realitzaci6 de la campanya de comunicaci6 a través de diferents mitjans
digitals, basicament X (abans Twitter) i Linkedin, a banda del web del congrés.

®  Gestio de la bustia de correu-e d’atenci6 als congressistes

e Realitzacié de les tasques de Community Manager durant els dies previs, durant i post-congrés. En
aquest sentit, sera necessaria la presencia del Community Manager durant la realitzacié del congrés, per
a la difusié de continguts en directe

R 3. El Consorci AOC lliurara a I'adjudicatari una base de dades amb les dades de contacte de
possibles patrocinadors del congrés per a les tasques de captacio de patrocinadors. L'adjudicatari,
un cop celebrat el congrés, retornara al Consorci AOC, per mitjans electronics, la base de dades
amb les noves dades que s’hagin incorporat. En cap cas podra conservar-ne copia. Aquestes
dades s’incorporaran al Registre d’Activitats de Tractament “Activitats de divulgacié” titularitat
del Consorci AOC.




R 4.L'empresa haura de recollir el consentiment de les persones titulars de les dades que cedeixin els
patrocinadors per tal que el Consorci AOC pugui cedir-les als adjudicataris de futurs congressos;
havent de lliurar al Consorci AOC, juntament amb la base de dades, I'evidéncia de la recollida del
consentiment.

R 5. Pel que fa a les tasques de gestié del patrocini, I’adjudicatari s’encarregara de:

® Disseny, elaboraci6 i producci6 del dossier de patrocini del congrés en catala i castella i distribuci6 als
patrocinadors per correu-e (aproximadament 10 pagines)

® (Captaci6 de patrocinadors: seguiment telefonic dels patrocinadors i videotrucades personals
® Contractacio i facturacié de patrocinadors

®  Organitzaci6 de les reunions del Comité de Patrocinadors (format pels patrocinadors del congrés per
explicar-los detalls organitzatius del mateix — maxim de 3 reunions)

®  Sol‘licitud de documentacio6 i informacio per a 1’execucié del contracte de patrocini i per a la facturacié:
O dades de signatura del contracte
O dades de facturacié
O control de pagament
O informaci6 sobre 1’estand virtual

0 etc.

R 6.El Consorci AOC lliurara a I'adjudicatari les dades de contacte dels ponents, moderadors, i
col-laboradors del congrés perqué aquest pugui dur a terme les tasques de gestié i coordinacié de
la logistica.

R 7.Pel que fa a les tasques de gesti6 dels ponents, moderadors i col-laboradors 1’adjudicatari s’encarregara
de:

* Contacte personalitzat i continu amb els ponents (catala, castella i angles), sempre en nom del Consorci
AOC.

* Enviament de les invitacions oficials per participar en 1’esdeveniment i confirmacié d’assisténcia
telefonica (catala, castella i anglés).

® Tramesa del programa i indicacions (catala, castella i angles).

® Coordinaci6 i tramitacié de desplacaments, allotjament i trasllats quan sigui necessari
® Recopilacié de la documentacié per a presentacions.

®  Contractaci6 de ponents (recollida de la documentaci6 i dades necessaries)

®  Gesti6 i pagament de la contractacié d’hotels i desplagcaments dels ponents que vinguin de fora de
Catalunya, amb el topall economic definit al desglossament pressupostari del punt 6.3 Pressupost
d'ingressos i despeses del congrés

®  Atenci6 i hospitalitat als ponents, moderadors i col-laboradors
e  (Coordinaci6 d’altres necessitats

Caldra la previa validacié per part del Consorci AOC de la clausula informativa a lliurar.

R 8. L'adjudicatari s’encarregara de la gestié i control de les inscripcions al congrés i del control d’assisténcia a
les diferents sessions, segons el segiient:

® (Creaci6 d'una aplicacié en linia amb accés des del web del congrés, que inclogui la preinscripci6 a les
diferents activitats del congrés.

®  Control de les inscripcions i gestié de la reserva de placa de les activitats de grups (tallers i altres)

®  Control digital de I’efectiva assisténcia dels inscrits a les diferents sessions per tal de poder expedir
certificats i justificants, si escau. Caldra utilitzar QR o un sistema alternatiu molt usable que caldra
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concretar.
* Emissi6 i gesti6 del cobrament de factures electroniques als inscrits de pagament (sector privat)

Caldra la prévia validacié per part del Consorci AOC de la clausula informativa a lliurar.

R 9. En la recollida de dades caldra informar als congressistes dels aspectes que la normativa de
proteccié de dades de caracter personal vigent. Caldra la prévia validacié per part del Consorci
AOC de la clausula informativa a lliurar i el Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d'abril de 2016, relatiu a la proteccio de las persones fisiques en el que respecta al
tractament de dades personals i a la lliure circulacié d’aquetes dades i pel que es deroga la
Directiva 95/46/CE.

R 10. Pel que fa a la gestio de continguts web, els continguts introduits al web del congrés i a1’ APP agenda
hauran de seguir la guia d’estil del congrés i complir amb els criteris d’accessibilitat AA de les WCAG 2.1,
com marca la llei.

R 11. Els continguts web han d’estar en els tres idiomes: catala, castella i anglés (es podra utilitzar
servei de traduccié automatica)

R 12. Contractaci6 i coordinaci6 del servei de traducci6 (traduccié simultania de 1’anglés al catala-castella i del
catala-castella a I’anglés. El Consorci AOC determinara les sessions que requereixen el servei de traduccié.

R 13.  Gestid i control de les preguntes i respostes del xat de les sessions en linia.

R 14. Gestio i dinamitzacié de les activitats interactives que es duguin a terme durant el congrés,
tant presencials com en linia.

R 15. Enviament de correu d’agraiment i enquesta de satisfaccié un cop finalitzat I’esdeveniment a tots els
participants (entitats, col-laboradors, ponents, assistents, etc.).

R 16. Requeriments de I'enquesta:

e Miultiples formes de compartir I'enquesta amb els usuaris: web, incrustacié, correu electronic,
altres

® Eines per facilitar I'analisi i interpretacié de les dades dels usuaris.
* Gestio de fluxos a les enquestes en funcio de les respostes.
e Redireccié personalitzada al finalitzar les enquestes.

e Visualitzacio grafica dels resultats i calcul automatitzat de I'indicador Net Promoter Score.

R 17. Un cop realitzat el congrés, I'adjudicatari haura de realitzar les tasques segiients, a partir del
disseny i imatge corporativa del congrés:

® Elaboracié i enviament per correu electronic del diploma de participacié a congressistes, si
escau.

e Disseny, elaboracié i produccié del dossier de tancament del congrés i enviament a
patrocinadors (en el termini d'un mes).

*  Migracio dels principals continguts generats i difosos a través del web de la cinquena edicié
del congrés al lloc web “governdigital.cat”, incloent-hi el programa, les infografies, el resum
de les ponéncies, els videos, els millors moments, etc.

R 18. L'esdeveniment ha de ser ecoresponsable, per aixd shauran d'implementar mesures sostenibles que
ajudin a reduir l'impacte mediambiental de les activitats del congrés: utilitzar materials i decorats reciclables
i reutilitzables, projectors/pantalles LED i aparells de baix consum, evitar I'ds de plastics dun sol s,
convidar els assistents a reciclar i afavorir un entorn net, etc.
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13. Serveis tecnologics i altres

14.Serveis de produccio6 i realitzacié técnica de I'esdeveniment

L'adjudicatari s’encarregara de la produccié i realitzacié tecnica de I'esdeveniment fins a la distribucio, per
cobrir totes les activitats del congrés, tant presencials com en linia. També ha d’aportar el personal de
produccio, realitzacié i suport que sigui necessari.

En concret, abans de I'esdeveniment:

0 Proves técniques pre-esdeveniment (inclou I'assegurament dels punts de connexié a Internet,
amplada de banda de carrega, font de video, configuracié de la xarxa, etc.)

0 Disseny d’'un pla de contingéncia o pla B per si algun dels elements del directe falla (p. ex.
Emissié del senyal de la font de video a través d’un canal alternatiu si el principal cau, a saber,
Youtube, Linked in, etc.)

Durant I’esdeveniment:

0 Gravaci6 de totes les sessions i tallers de I'esdeveniment i distribucié, en format Streaming, de
les sessions que determini el Consorci AOC, a través del canal de YouTube o en una plataforma
de serveis de video en directe.

0 Pel que fa a la realitzacié en directe de les sessions del congrés, les tasques que caldra dur a
terme inclouen:

Control d'inici i finalitzacié de sessions

Gravacio de les sessions

Combinar la imatge dels ponents amb les seves presentacions
Carrega de les presentacions

Incorporacié d’elements a I'entrada i crédits, aixi com els logotips i altres marques (els
criteris d’edicio seran formulats pel Consorci AOC)

Compaginar gravacio i streaming de les sessions indicades pel Consorci AOC
Punxar els spots publicitaris entre sessions
Assisténcia técnica i formacio, si cal, de I'equip d’organitzacioé i ponents

Supervisio de les sessions

0 Reportatge fotografic de les activitats presencials.

Accions post congrés:

0 Descarrega i entrega de tot el material (original i editat)

0 Dades estadistiques sobre la participacio dels usuaris remots

0 Elaboracié d’un resum en format de videoblog (galeria de videos, ordenada
cronologicament, que es poden comentar, votar, etc.) que es podra visualitzar directament
des del web del congrés sense necessitat de loguinar-se en cap plataforma.

Requisits funcionals i técnics

R 19. Per ala producci6 de I'esdeveniment I'adjudicatari haura de dur a terme les tasques segiients:
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e Coordinaci6 de tots els participants de les sessions (tant presencials com virtuals) i assegurar
la maxima accessibilitat i connectivitat per part del public.

e Coordinacio de tots els recursos necessaris per a I'execucio de totes les sessions, incloent-hi
muntatge i desmuntatge de les activitats.

R 20. Els videos produits abans, durant i després de 1’esdeveniment hauran de complir amb els criteris

d’accessibilitat AA de les WCAG 2.1, com marca la llei.

R 21. Les gravacions de les sessions es realitzaran en format 16:9 i HD 1080p (i gravaci6 en 2016p) i es

retransmetran via streaming a través del canal Youtube del congrés (o en una plataforma de serveis de video
en directe)

R22. Elsvideos de les sessions que es retransmetin en directe hauran d’estar disponibles al canal

de Youtube del congrés (o plataforma de serveis de video equivalent) des del moment del seu
inici, durant i després de la seva finalitzaci6.

Els videos de les sessions que no es retransmetin en directe (tallers i altres activitats especials) es
podran editar amb posterioritat per tal de netejar i corregir errors o d’incorporar-hi elements
addicionals com ara crédits o logotips, perd s’hauran de pujar 48 hores com a molt tard des de la
seva finalitzacio; tot segons les indicacions del Consorci AOC.

R 23. L'adjudicatari haura de posar a disposicié de I'’AOC totes les fotografies de I'esdeveniment en

format raw+jpg amb alta resolucié (més de 2Mb), i haura de pujar al repositori de fotografies
Flickr del congrés només les indicades per I'’AOC.

15.Plataforma de gesti6 de I'esdeveniment o conjunt d’eines especialitzades

L'adjudicatari d’aquest contracte s’encarregara d’aportar una plataforma o conjunt d’eines especialitzades
per a la gesti6 integral del congrés que inclogui:

La so

Aplicacié informativa del congrés amb programa, ponents, agenda personalitzable, possibilitat de
contacte entre assistents, peticié de certificat d’assisténcia, etc. (APP agenda)

Aplicacié de videoconferéncia i plataforma live streaming per gravar i retransmetre les sessions en
directe.

Modul de gestié d’assistents (inclosa I'audiéncia virtual que ha de poder registrar-se i accedir en linia
a les diferents sales, continguts, etc.)

Modul networking. Per ajudar els assistents a connectar entre ells de forma individual o grupal i
ampliar la xarxa de contactes (p. ex. llista d’assistents amb el perfil introduit pels mateixos
congressistes, sales virtuals on poder fer conversa en grup o "1a1" a hores pactades, etc.)

Modul interactiu. Per activar a I'audiéncia i fomentar la seva participacioé abans, durant i després de
I’'esdeveniment (p. ex. Preguntes i respostes, xat, votacions en directe, galeria de fotos, etc.)

lucié de gestio integral de I'esdeveniment haura de complir amb els seglients requisits:

Requisits funcionals i técnics

R24. Les eines que s'utilitzin per gestionar les inscripcions, dinamitzar i difondre I’esdeveniment

han de ser web responsiva i/o disposar d’'una APP de mobil disponible en els principals sistemes
operatius.

R 25. Les eines que s'utilitzin per gestionar les inscripcions, dinamitzar i difondre I’esdeveniment
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s'han de poder utilitzar sense necessitat que els usuaris hagin de fer cap configuracié al seu mobil,
tableta o ordinador.

R 26.
privacitat de les dades i en cap cas pot comportar la transferéncia internacional de dades. En la
recollida de dades en donar-se d’alta a I'aplicacio, caldra informar als interessats dels aspectes
que la normativa de proteccié de dades de caracter personal vigent. Caldra la prévia validacié per
part del Consorci AOC de la clausula informativa a utilitzar en base al Reglament (UE) 2016/679
del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de las persones
fisiques en el que respecta al tractament de dades personalsi a la lliure circulacié d’aquetes
dades. En relacié amb la possibilitat de posar en contacte els assistents, en concret, caldra recavar
el consentiment dels interessats d’aquesta opcid, ja que és una cessié de dades de caracter
personal.

L’aplicacioé informativa del congrés (APP agenda) ha de funcionar tenint en compte la

R 27.
personalitzada i s’ha de poder descarregar en un format estandard d’agenda ofimatica.

L’agenda ha de permetre als assistents configurar-se el programa del congrés de manera

R 28.

La plataforma de video utilitzada ha de permetre la traduccié simultania automatica (catal3,
castella, anglés)

16.Lloguer d’espais, equipament i materials de comunicacié

L'adjudicatari s’encarregara del lloguer i la gestié dels espais i I'equipament AV necessari per a la realitzacié
integral del congrés, del material de cartelleria, senyalética, roll-ups, mobiliari, decoracié, marxandatge, etc.,
aixi com de prestar el suport auxiliar necessari.

Pel que fa a I'equipament AV, es requerira:
0 Cameres i set de gravacio

0 Illuminacié

0 Megafonia general

o]

Suport auxiliar de material o recursos per al correcte desenvolupament de les activitats del
congrés (microfons, pantalles led, portatils per a les sales, rellotges countdown, etc.)

Pel que fa a material de comunicacio i altres:

0 Impressié CMYK en vinils

0 Impressions CMYK sobre suport rigid (foam, fusta, tela o altres) o flexibles i plegables (roll-ups)
0 Impressions del programa en paper

0 Elements de decoraci6 i mobiliari dels espais on tinguin lloc les sessions (escenografia, atrils,
butaques, taules auxiliars, etc.)

0 Material de marxandatge, a especificar per part del Consorci AOC

0 Cabines de traduccié amb el seu equipament i set gravacio de la veu en idioma traduit

Pel que fa al manipulat, transport i instal-lacié dels diferents materials:
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0 Muntatge i condicionament dels espais en relacié a cadires, taules, pantalles, set de gravacio,
material de comunicacio, cabines, etc.

17.Servei de catering
Durant la celebracié del congrés, I'adjudicatari haura de contractar, organitzar i gestionar el servei de
catering.

L'adjudicatari haura de posar aigua a disposicié dels conferenciants en els espais on es desenvolupin les
diferents sessions.

El servei de catering tindra diferents opcions que han d’incloure, com a minim, els elements segiients:
e TIPUS DE SERVEI ESMORZAR
0 Pastes dolces
0 Entrepans
0 Fruita
0 Cafe, téiinfusions
0 Sucs de fruita
0 Aigua amb i sense gas, refrescos i cerveses
0 Transport, muntatge i desmuntatge
0 Material necessari descartable
0 Personal de suport
e TIPUS DE SERVEI DINAR

0 Proposta de menus que inclogui: transport, muntatge i desmuntatge; material i parament
necessari; personal de suport.

18.Requisits de seguretat

El servei objecte del contracte ha de complir amb els seglients requisits. Requisits de seguretat
1. Requisits de seguretat generals

e |’adjudicatari s'obliga a garantir la seguretat de les dades de caracter personal a les quals accedeixi
durant la prestacié del servei, adoptant les mesures d'indole técnica i organitzativa legalment
exigibles, apropiades per garantir un nivell de seguretat adequat al risc, que evitin la seva alteracio,
pérdua, tractament o accés no autoritzat, adoptant les mesures de seguretat establertes a
I’esquema Nacional de Seguretat per sistemes de nivell baix.

e A banda de les anteriors i per tal de preservar i poder garantir la seguretat de les dades, la
transferéncia de dades entre el Consorci AOC i I'adjudicatari sera sempre per canals xifrats punt a
punt o amb les dades xifrades.

® Les dades del Consorci AOC i els sistemes de tractament de les mateixes estaran ubicades en sales
especialment habilitades per tal efecte, amb control d’accés fisics i sistemes de control de
temperatura i humitat.
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e Esta prohibit transferir dades del Consorci AOC a suport portatils, aixi com el tractament de dades
des d’equips portatils. En cas d’haver de fer-ho, caldra demanar permis al Consorci AOC i xifrar les
dades en els suports portatils.

e |'adjudicatari haura de fer un esborrat segur de les dades una vegada aquestes hagin estat lliurades
al Consorci AOC.

2. Requisits de seguretat dels serveis tecnologics

Durant el temps d’execucié del contracte, el licitador haura d’implantar les mesures de seguretat de
sistemes de nivell baix de I'ENS, i que estan indicades a I'apartat “ANNEX | - Mesures seguretat nivell BAIX”
d’aquest document.

Per acreditar que es compleixen les mesures de seguretat I'adjudicatari haura d’aportar la declaracié de
conformitat en sistemes de categoria baixa, que I'adjudicatari podra fer mitjancant una autoavaluacié.

El format i contingut de la declaracié de conformitat haura de respectar lo disposat a la Resolucié del 13
d’octubre de 2016, Annex 1i 2, publicat en el BOE a la seglient URL:

https://www.boe.es/diario _boe/txt.php?id=BOE-A-2016-10109

19.Requisits de proteccié de dades personals

e En virtut del principi de minimitzacié de dades previst pel Reglament UE 2106/679 del Parlament
europeu i del Consell, de 27 d’abril de 2016 relatiu a la proteccié de les persones fisiques pel que
respecta al tractament de dades personals (RGPD), el licitador ha de proposar plataformes i eines
que tractin les dades personals estrictament necessaries per assolir les finalitats preteses, la qual
cosa haura d’informar al Consorci AOC, aixi com quines soén les dades personals objecte de
tractament.

* Les plataformes i eines proposades han de disposar d’'un espai adequat per tal que el Consorci AOC
pugui facilitar el dret d’informacié establert en I'article 13 del RGPD (inclos el dret a retirar el
consentiment i com fer-ho) abans de que els usuaris es donin d’alta en la plataforma i informin les
seves dades de caracter personal.

e Sialguna de les dades que es recullen es pot lliurar amb caracter opcional per part de I'usuari (per
exemple, el nom), I'espai ha de permetre informar que no es tracta d’'un camp obligatori, que es pot
informar o no, i que, en cas que es consigni, es visualitzara per la resta d’usuaris de la plataforma.

e |’espai ha de disposar d’'una casella no premarcada en la que es pugui recollir el consentiment i la
plataforma ha de permetre, a més, deixar constancia d’en quin moment s’ha recollit aquest
consentiment.

e Siles dades es tracten per a diverses finalitats, I'espai ha de permetre disposar de tantes caselles
com finalitats diferents per a les quals es recull el consentiment i atorgar cada consentiment de
forma independent.

e Les plataformes i eines proposades han d’estar configurades de manera que no es recullin més
dades de caracter personal que les estrictament necessaries per assolir les finalitats preteses. Si es
volen recollir dades addicionals, I'adjudicatari ha d’informar quines sén aquestes dades i quina és la
base legitimadora de tractament al Consorci AOC, qui ho haura d’autoritzar. Aquest requeriment
inclou les possibles cookies que pugui instal-lar el proveidor de la plataforma.
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Les plataformes i eines han de permetre esborrar o anonimitzar, en qualsevol moment, les
propostes de millora i comentaris realitzades pels usuaris.

El Consorci AOC realitzara un analisi de riscos de proteccié de dades de caracter personal de les
plataformes i eines que resultin adjudicataries. En aquest sentit, I'adjudicatari haura d'informar les
mesures de proteccié de dades des del disseny i per defecte que implementen les plataformes i
eines proposades (per exemple, si disposen d'un espai on l'usuari pot entrar per retirar el seu
consentiment, o si permeten gestionar de forma automatitzada I'eliminacié de les dades personals
en funcio del seu termini de conservacio).

En el marc del present contracte I’adjudicatari haura de dur a terme tractaments de dades de
caracter personal en qualitat d’encarregat i de responsable del tractament. Com a encarregat,
s’haura d’ajustar al que estipula I'encarrec de tractament de dades que li fara el Consorci AOC.
Com a responsable del tractament, recau sota la seva exclusiva responsabilitat donar compliment
a la normativa de proteccié de dades de caracter personal.

20. Normativa aplicable

L'adjudicatari es compromet a que els serveis i sistemes d’'informacié que proposi compliran la seglient
normativa i requisits en relacio a:

21.

La legislacié vigent en general i, en particular, quan es tractin dades de caracter personal, el
Reglament UE 2106/679 del Parlament europeu i del Consell, de 27 d’abril de 2016 relatiu a la
proteccio de les persones fisiques pel que respecta al tractament de dades personals.

Les normes ISO/UEC/UNE 17799 de millors practiques de seguretat de la informacié i UNE71502 de
gestié de la seguretat de la informacié, adaptades a I'estructura administrativa, personal i entorn
tecnologic del client i aplicades de forma proporcional als riscos reals.

Les mesures de seguretat exigides tant per la normativa de proteccié de dades, com pel RD 3/2010
pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de I’Administraci6 Electronica.

La Directiva (UE) 2016/2102, del Parlament Europeu i del Consell, de 26 d’octubre de 2016, sobre
I'accessibilitat dels llocs web i aplicacions per a dispositius mobils dels organismes del sector public,
transposada a I'ordenament juridic al Reial Decret 1112/2018, de 7 de setembre.

MILLORES ALS REQUISITS

22. Millores dels requisits funcionals, técnics i de SLA

A part de les prestacions recollides en aquest document es valoraran totes aquelles prestacions superiors o
complementaries a les exigides que les empreses licitadores proporcionin en les seves ofertes i que es
considerin de valor afegit per a facilitar la gesti6 del servei.

Els ambits d’aquestes millores addicionals estan concretats en el Plec de clausules administratives particulars
(PCAP), apartat de Criteris de Valoracié (H2).

23. CONDICIONS D'EXECUCIO: SERVEIS INCLOSOS

24. Obligacions basiques

L'adjudicatari haura de complir les segilients obligacions basiques:
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e |'adjudicatari haura de realitzar reunions periodiques amb el Consorci AOC per tal d’exposar el
compliment del servei on-site i tractar els possibles problemes o millores del servei.

e |'adjudicatari haura de realitzar la formacié dels técnics designats, en tots aquells aspectes que el
Consorci AOC cregui oportuns i que siguin de directa aplicacio als serveis requerits.

25. Acords de nivell del servei

S’haura de complir els requisits de I'acord de nivell de servei del Consorci AOC definit a les condicions
generals de servei del Consorci AOC.

L'acord de nivell de servei es regulara d'acord als seglients criteris.

26.Definicions de les tipologies d’incidéncies

Nivell Descripcio

. Una incidéncia es catalogara amb criticitat bloquejant si impedeix la utilitzacié

Bloquejant . .
total del servei a tots els usuaris d’aquest.

Una incidéncia es catalogara amb criticitat alta si impedeix la utilitzacié d'una part

Alta . .. .. . .
concreta del servei, a tots o alguns usuaris, i I'afectacié pel negoci és elevada.

Una incidéncia es catalogara amb criticitat mitja si impedeix la utilitzacié d’una
Mitja funcionalitat concreta d’algun dels serveis a tots o alguns usuaris externs a la
plataforma i I'afectaci6 pel negoci és relativament baixa.

Una incidéncia es catalogara amb criticitat baixa si no impedeix la utilitzacié ni

Baixa s . .
parcial ni total d’algun dels serveis a cap dels usuaris.

27.Temps de resposta i de resolucié

El temps de resposta i de resolucio s'estableix segons el tipus d’incidéncia:

* Temps de resposta.
Es defineix com a temps de resposta el temps que transcorre des de que la incidéncia es
comunicada, i l'usuari rep el tiquet de la seva incidencia. El temps de resposta es compta sobre
I’'horari de suport de recepcié d'incidencies.

e  Temps de resolucié.
Es defineix el temps de resolucié d’una incidéncia com el nombre d’hores que transcorren des de
que l'usuari rep el tiquet de la incidéncia fins el moment en que la incidéncia esta solucionada. En el
calcul del temps de resolucié d’una incidencia no es té en compte els possibles increments de temps
provocats per la intervencio inevitable de tercers en el procés de resolucio (per exemple, suport
d’Oracle, intervenci6 d'altres organismes, etc...).

e Horari garantit segons les Condicions Generals de Servei del Consorci AOC
Periode de temps en que es disposa de suport técnic especialitzat en la resolucié d’incidéencies
técniques dels serveis del Consorci AOC.

0 TotI'any: de dilluns a divendres 8h a 15h
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= Aquest horari es podra ampliar en cas que es realitzin activitats de tarda en el
congrés

0 Excepcions: dies festius de I'Estat i de Catalunya.

El temps maxim permés per la resposta i resolucié d’una incidéncia dependra del nivell de criticitat de la
incidéncia. En la seglient taula es mostren els temps maxims permesos per la resolucié d'una incidéncia
en funcié del nivell de criticitat:

. Temps de Temps de % de resolucio
Criticitat ., . .
e . resposta resolucié Horari dins del temps
Incidéncia .
(hores) (hores) compromes
0 Bloquejant 0,5 2 horari garantit 95 %
1 Alta 1 16 horari garantit 95 %
2 Mitja 1 40 horari garantit 95 %
3 Baixa 1 64 horari garantit 95 %

Pel calcul del temps de resolucié d’una incidéncia s’exclouran els possibles increments de temps provocats
per la intervencio inevitable en el procés de resolucié per part de tercers.

28. MODEL DE NEGOCI

29. Model de negoci general

El model de negoci associat a aquesta licitacio és el seglient:

e El Consorci AOC s’encarrega d’impulsar institucionalment I'esdeveniment entre les administracions
publiques i les empreses potencialment patrocinadores per garantir el seu éxit.

e |’adjudicatari assumeix totes les despeses associades a I'organitzacid, coordinacié i gesti6 de les
tasques descrites en aquest plec i, a canvi, rep una aportacié publica de 150.000,00 € (IVA inclos) i
els ingressos del patrocini i les inscripcions al congrés que es dedicaran prioritariament a reduir
I'aportacié publica o bé, si escau, a millorar la qualitat del congrés segons les indicacié del Consorci
AOC.

30. Pla de patrocini

L'adjudicatari gestionara els patrocinis i es fara carrec dels ingressos provinents d’aquests amb llibertat per a
definir el model de patrocini que vagi més enlla del model de patrocini basic que proposa el Consorci AOC i
que és el seglient:

Modalitat basica

e Opcid 1- Sessio presencial: Exposicié de 25'. Per garantir la qualitat i coheréncia del programa del
congrés s’exigeix que el patrocinador faci una presentacié d'un cas d’éxit en el sector public
acompanyat d’una persona responsable de [|'administracié corresponent. No s'admetran
presentacions Unicament comercials.
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e Opcié 2- Taller presencial: Sessié interactiva de 55' especifica de I'ambit de la solucid6 que es
presenta. La solucié s'ha d'haver implantat amb éxit al sector public. P.ex. Gestié d'expedients,
sistema d'identificaci6é digital, etc. A proposta del patrocinador i acompanyat d'una persona
responsable de I'administracioé que I'hagi implantat.

e |mport: 3.500€ (IVA no inclos)

Modalitat per a emprenedors o start-ups

e Opcid 3- Sessio presencial: Exposicié de 25' maxim en una sala amb aforament reduit. Per garantir la
qualitat i coheréncia del programa del congrés s’exigeix que el patrocinador faci una presentacié
d’'un cas d'éxit en el sector public acompanyat d'una persona responsable de I'administracié
corresponent. No s’admetran presentacions inicament comercials.

e Import: 2.000€ (IVA no inclos)

Les tres opcions donen dret a reservar un estand presencial on el patrocinador pot presentar les seves
solucions i reunir-se amb les persones interessades a hores convingudes.

Les tres opcions donen dret a reservar un estand virtual on el patrocinador pot presentar les seves solucions
i reunir-se amb les persones interessades a hores convingudes.

Les modalitats premium podran incloure dues sessions presencials, una sessié presencial i un taller, una
sessio presencial i una sessio en linea, etc.

L'adjudicatari presentara en la seva oferta una proposta de pla de patrocinis que pot incloure altres
modalitats a banda de les opcions de patrocini basic especificades.

Les modalitats de patrocini tenen com a objectiu garantir la presencia al congrés d’empreses mitjanes que
son les que presten serveis a la immensa majoria de les administracions catalanes, i també la preséncia
d’empreses petites, perd amb caracter clarament innovador.

31. Pressupost d’ingressos i despeses del congrés

32.Pressupost d’'ingressos

El pressupost d’ingressos s’ha calculat en base a la férmula de financament mixt segtient:

e Aportacié publica a carrec del Consorci AOC de 150.000,00 € (IVA inclos)

e Els ingressos que provinguin dels patrocinis i de les inscripcions dels assistents del sector privat es
dedicaran prioritariament a reduir I'aportacié publica o bé, si escau, a millorar la qualitat del
congrés, segons les indicacions del Consorci AOC.

D’acord a I'experiéncia de congressos anteriors, es considera que la previsié d’ingressos provinents
del patrocini i les inscripcions podria ser de 125.529,95 € com a minim (IVA inclos). Si s'incrementés
la participacié dels proveidors del Centre de Telecomunicacions i Tecnologies de la Informacié
(CTTI), aquest import podria ser forca superior.
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Nota. A I'edicié del CGD 2019 (assisténcia 100% presencial) es van ingressar 150.000 € (IVA inclos) en
concepte de patrocinis i inscripcions, i al CGD 2021 (assisténcia virtual) es van ingressar 89.000 € (IVA

inclos)
Patrocinadors (modalitat basica) 25 3.500.00 87.500.00 105.875.00
Patrocinadors (emprenedors. start-ups) 5 2.000.00 10.000.00 12.100.00
Altres patrocinis* 5.243.76 6.344.95
Inscripcions 10 100 1.000.00 1.210.00
Total ingressos patrocini i inscripcions 103.743,76 125.529,95
Total ingressos 227.710,70 275.529,95,

* Altres patrocinis: inaressos per modalitats de patrocini defhits per I'adiudicatari

33.Pressupost de despeses

D’acord a I'experiéncia del CGD 2019 i CGD 2021, i I'estimaci6é de costos dels nous conceptes que es volen

introduir en aquesta edicio, a fi de:

e oferir un model d’assisténcia hibrid (1.500 persones en presencial i possibilitat de seguir en linia les

principals sessions)

e augmentar el nombre de ponents d’ambit estatal i internacional, aixi com facilitar la comunicacié

entre els participants de diferents llengiies,

el Consorci AOC ha fet una estimacié de despeses per al CGD 2024 que es troba detallada a I'apartat “B.3

Pressupost Base de Licitacié” del Plec de clausules administratives particulars (PCAP).

34. Informe d’auditoria de comptes

L'adjudicatari presentara en el termini maxim de quatre mesos des de la realitzacié del congrés un informe

d’auditoria dels comptes del Congrés de Govern Digital.
El cost d’aquest informe d’auditoria anira a carrec de I'adjudicatari.

35. METODOLOGIA DE TREBALL

36. Planificacio

Per al desenvolupament dels treballs se seguira una planificacié basada en fites de projecte, definides com a
objectius parcials. Aixi es podran obtenir resultats de forma progressiva i es facilitara la deteccié de

desviacions en els terminis establerts.

El licitador elaborara un calendari detallat d’activitats del projecte que sera revisat i aprovat pel Consorci

AOC. En base al pla de projecte es definira i ajustara el protocol de control a seguir.

37. Documentacié a lliurar per I'adjudicatari
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Durant el projecte, i a mesura que es vagin assolint les fites acordades a la planificacié, s’hauran de generar,
com a minim i sense perjudici que el Consorci AOC pugui demanar documentacié addicional, els seglients
lliuraments:

A l'inici del projecte:
*  Document de requeriments funcionals

e Calendari i planificacié definitiva del projecte: basada en la planificacié inclosa a la proposta de
I’adjudicatari, incloura els canvis que, després de la recollida i definicié de requeriments, s’estimin
oportuns i s’acordin amb el Consorci AOC.

Durant el projecte, caldra lliurar:
e Controls de canvis en la planificacié del projecte i cronograma revisat del projecte.
e Gestié de les incidéncies detectades.
Al finalitzar el projecte, caldra lliurar, a més a més de la documentacié anterior:
® Les bases de dades creades durant la celebracié del congrés (en format digital)
¢ Informe intern de tancament del congrés, que haura d'incloure, com a minim:
0 Cronograma real de les diferents accions
0 Dades especifiques del congrés
0 Pressupost
0 Valoracié dels diferents publics
0 Propostes de millora
Tots aquests lliuraments seran validats pel Consorci AOC a les fases pertinents.

Tota la documentacié generada durant I'execucié del contracte sera propietat del Consorci AOC, i aquest no
podra facilitar-la a tercers sense I'autoritzacioé expressa per escrit del Consorci AOC.

Tota la documentacié sera lliurada en catala i en un format que permeti la seva edicid, per tal que el
Consorci AOC pugui mantenir-la actualitzada segons evolucioni el projecte. La documentacié haura d’estar
catalogada, emmagatzemada i controlada segons un pla de versions en suport digital.

38. MODEL DE RELACIO

39. Model de relacio

El licitador haura d'explicar en la seva proposta quin és el model de relacié que proposa per garantir I'éxit del
projecte.

Com a minim, pero, caldra que s’estableixi els segiients nivells d'interlocucio:
¢ Reunions de direccié amb les segiients caracteristiques:

0 Interlocutors: cap de projecte i/o responsable del servei per part del licitador. Responsable
del projecte per part del Consorci AOC.

0 Periodicitat: 1 mes

0 Obijectiu: fer el seguiment del contracte, analitzant diversos aspectes: productivitat, control
d’hores, temes de facturacio, seguiment de fites (a alt nivell), etc.

0 Lliurables: informes executius, informes amb control d’hores (fetes i pendents) etc.
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¢ Reunions de treball amb les seglients caracteristiques:

0 Interlocutors: les persones assignades pel licitador per dur a terme el servei. Per part del
Consorci AOC sera el cap de projecte o personal técnic assignat al projecte.

0 Objectiu: seguiment del compliment de I’ANS, resum dels encarrecs realitzats per part del
Consorci AOC i incidéncies més destacables.

0 Lliurables:

Informe resum dels encarrecs realitzats per part del Consorci AOC, % d’'execucio i
hores realitzades.

Informe de situacio dels encarrecs en curs i hores realitzades.
Informe resum dels encarrecs pendents i hores estimades.
Planificacié dels encarrecs a realitzar.

Escandall d’hores total realitzades en el mes.

Informe de les incidéncies obertes, resoltes, temps de resolucid, etc.

40. Gestio del servei amb JIRA i Teams

El seguiment de les tasques associades al projecte, la gestio de les incidéencies i propostes de millora es
realitzara mitjancant I'’eina JIRA i Teams del Consorci AOC.

41. Lliurables i criteris de seleccio

Els lliurables i els criteris de seleccié estan definit en el Plec de clausules administratives particulars (PCAP)

de la present licitacio.

42. CALENDARI D'EXECUCIO PREVIST - FITES™*

* Les dates poden ser variables en funcié de la data d’adjudicacié del contracte i la disponibilitat de I'espai.
En el suposit que el congrés se celebrés el 3 i 4 de desembre de 2024:
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Patrocinadors

Call for papers per a patrocinadors 240 1-abr-24
Captacio6 de patrocinadors 210 1-maig-24
Reforc accions de captacié de patrocinadors 120 1-ag-24
Tancament de patrocinis 30 1-nov-24
Pla de comunicacié
Presentacio del pla de comunicacio 210 1-maig-24
Inici accions de captacio assistents 210 1-maig-24
Enviament invitacions 180 1-juny-24
Web
Disseny i publicacié de la landing page i I'estructura del web 150 1-jul-24
Actualitzacié informacié general del congrés 150 1-jul-24
Primera versi6 del programa 120 1-ag-24
Inscripcions
Obertura inscripcions 120 1-ag-24
Tancament inscripcions 3 1-des-24
Programa
Inici primer contacte ponents 180 1-juny-24
Tancament programa 30 1-nov-24
App Agenda confgurable 30 1-nov-24
Finalitzacié contacte ponents 15 15-nov-24
Finalitzacié recopilacié informacié ponents 15 15-nov-24
Suport i materials per al Congrés
Maqueta de com es veura "el directe" de les sessions i taller 30 1-nov-24
Adequacio d'auditori i sales (so, il-luminacié, mobiliari, pant: 7 25-nov-24
Cartelleria, vinils, senyalétta 7 25-nov-24
Accions post-congres Dies després
Fotografes 1 5-des-24
Post-produccio de videos i resum videoblog 2 6-des-24
Dossier de tancament 30 4—gen—25‘
Auditoria de comptes 120 4-abr-25

43. LLENGUA DELS MATERIALS | EL CONGRES

La llengua del congrés és el catala, perd enguany es vol ampliar el seu ambit de difusié tot incorporant
ponents i assistents d'ambit estatal i ponents internacionals. Per aixo, els materials i comunicacions
realitzades des de la secretaria técnica durant la preparacio i execucié de I'esdeveniment hauran de ser en
les 3 llengles, excepte que no s'indiqui el contrari.

Barcelona, a 21 de febrer de 2024

Subdirecci6 d’Innovacio i Dades del Consorci AOC
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ANNEX I. MESURES DE SEGURETAT DE NIVELL BAIX
Naturalesa Grup Mesura

Normativa, Normativa

procediments i

estandards de
proteccié de

dades

Mesures
d'Organitzacio

Nivell

Basic

Descripcio Nivell

1. La Normativa de proteccié de dades ha de
plasmar de forma clara i precisa, almenys, el
seglient:

a) Organitzaci6 de proteccio de dades:

- Designacio del Delegat de Protecci6é de Dades
(DPD) dels tractaments automatitzats i no
automatitzats.

- Designaci6 del Comité o Comités per a la
gestié i coordinacio de la proteccié de dades,
detallant-ne I'ambit de responsabilitat, els
membres i la relacié amb altres elements de
I'organitzacio.

- Designacio6 del Responsable de ciberseguretat i
compliment de proteccié de dades.

- Definicio dels rols i funcions definint per a
cadascun els deures i responsabilitats.

b) Definicié de la categoritzaci6 de cada lloc de
treball en mateéria de proteccié de dades que
defineixi les funcions, deures i obligacions del
personal; i els criteris i regles d'(s encaminats a
la correcta utilitzacié de les eines de treball i els
serveis. Ha d'incloure la responsabilitat dels
usos indeguts i les mesures disciplinaries
associades.

¢) Model de relacié amb I'autoritat de control.
d) Registre d'Activitats de Tractament que
haura de contenir com a minim els seglients
camps:

- Nom i dades de contacte del DPD, del
Responsable del Tractament i, si s'escau, del
corresponsable i del representant del
responsable.

- Activitats i finalitats dels tractaments.

- Descripcio de les categories de dades i dels
interessats.

- Categories dels destinataris a qui se li han
comunicat o comunicaran les dades, inclosos els
destinataris en tercers paisos o organitzacions
internacionals.

- Transferéncies internacionals de dades.

- Quan sigui possible, els terminis previstos per
a la supressié de les diferents categories de
dades.

- Quan sigui possible, una descripcié general de
les mesures técniques i organitzatives de
seguretat.

e) Si s'actua com encarregat del tractament,
haura de portar un registre de les categories
d'activitats de tractament que porta a terme
per compte d'un responsable que haura de
contenir la segiient informacié:

- Nom i dades de contacte del encarregat i de
cada responsable per compte del que actui i, si
s'escau, del representant del responsable o del
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encarregat i del DPD.

- Categories de tractaments efectuats per
compte de cada responsable.

- Transferéncies internacionals de dades.

- Quan sigui possible, una descripcié general de
les mesures técniques i organitzatives de
seguretat.

f) Identificacié de les Activitats de Tractament i
sistemes d'informacié associats.

g) Definicié dels nivells de risc de les Activitats
de Tractament i els criteris per la classificacio.
h) Metodologia d'Avaluacié d’'Impacte relativa a
la Protecci6 de Dades (AIPD).

i) Identificacié de les mesures de ciberseguretat
associades als diferents nivells de risc.

2. La normativa referida en aquest apartat
haura de mantenir-se en tot moment
actualitzada i sera revisada sempre que es
produeixin canvis rellevants.

3. Qualsevol incompliment o excepcié de la
normativa haura de ser correctament
documentat.

1. S'ha de disposar, com a minim, dels seglients
documents que detallin de forma clara i precisa
com portar a terme els tractaments
automatitzats:

a) Control d’accés logic (gestié d'usuaris). Ha
d'incloure el control d'accés a les dades que
tenen limitat el tractament.

b) Identificacié i autenticacié.

c) Gestio de suports.

d) Copies de seguretat i restauraci6 de dades.
e) Control d’accés fisic.

f) Tractament de fitxers temporals.

g) Eliminacio segura d’informacié en la

Procediments Basic reutilitzacié o destruccié de suports i sistemes.
h) Devolucié d'actius.
i) Registre d'accessos.
j) Gesti6 d'excepcions.
k) Treball fora dels locals del responsable de les
Activitats de Tractament o encarregats dels
tractaments.
I) Notificacio, registre i gestio d’incidéncies.
m) Notificacié de vulneracions de seguretat.
2. Els documents referits en aquest apartat
s'hauran de mantenir en tot moment
actualitzats i seran revisats sempre que es
produeixin canvis rellevants.

Procediments Basic 1. S'ha d'establir un procés formal

d’autoritzacio

d'autoritzacions que cobreixi, com a minim, els
seglients aspectes:

a) Us de dispositius mobils (ordinadors portatils,
dispositius mobils intel-ligents, tauletes,
agendes electroniques, etc.).

b) Us de suports (dispositius optics (CD's,
DVD's), discs durs externs, cintes i discs de
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copies de seguretat, unitats USB o pendrives,
targetes de memoria (SD, microSD, etc.)).

¢) Sortida de dispositius mobils i suports.

d) Tractament fora dels locals del Responsable
del Tractament o Encarregat del Tractament.

e) Accés remot.

f) Execucio dels procediments de recuperacié de
dades.

g) Entrada en produccié i manteniment d'equips
i aplicacions.

2. Els documents referits en aquest apartat
s'hauran de mantenir en tot moment
actualitzats i seran revisats sempre que es
produeixin canvis rellevants.

Coneixement de
la normativa,
procediments i
estandards de
protecci6 de
dades

Deuresii
obligacions del
personal

Basic

1. S'ha d'informar al personal de:

a) Les funcions, deures i obligacions tant durant
el periode el qual exerceix el lloc de treball com
en cas de finalitzacioé de |'assignacié o trasllat a
un altre lloc de treball.

b) Els requisits a complir respecte les dades a les
que ha tingut accés, en particular, en termes de
confidencialitat, tant durant el periode en el
qual ha estat adscrit com posteriorment a la
seva finalitzacié.

c) Les mesures disciplinaries en cas
d'incompliment.

Formacio i
conscienciacio

Basic

1. En coordinacié amb el DPD, s'han de dur a
terme les accions necessaries per formar i
conscienciar regularment el personal sobre el
seu paper i responsabilitat en matéria de
proteccié de dades perqué la seguretat dels
tractaments automatitzats i no automatitzats
assoleixi els nivells exigits. En particular, pel que
faa:

a) La normativa, procediments i estandards de
seguretat relativa al bon Us dels sistemes i els
tractaments en paper.

b) La deteccié i reaccié a incidents de seguretat,
activitats o comportaments sospitosos.

¢) El procediment de notificacié d’incidents i
vulneracions de seguretat.

d) La gesti6 de la informacié en qualsevol
format en qué es trobi. S’han de cobrir almenys
les activitats segiients: llocs de treball
endrecats, emmagatzematge, transferéncia,
copies, distribucio, destruccié i s de fitxers
temporals.
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Mesures de
Gestid

Proteccié de

dadesen el

disseny i per
defecte

Arquitectura de
seguretat

Basic

1. S'han de dissenyar i configurar els sistemes i
xarxes aplicant la regla de minima funcionalitat i
la seguretat per defecte.

2. El disseny d'arquitectura de seguretat ha de
contemplar les instal-lacions, els sistemes,
I'esquema de linies de defensa i els sistemes
d'identificacio i autenticacio.

3. S'han de configurar de forma segura els
equips, previament a al seva entrada en
produccié de forma que s'apliquin mesures
técniques i organitzatives que garanteixin, per
defecte:

a) la limitacio del tractament de dades per part
dels usuaris dels diferents sistemes d'informacié
d'acord amb les funcions que l'usuari ha de
desenvolupar.

b) la retirada de comptes i contrasenyes per
defecte.

) que no es proporcionin funcions
innecessaries, ni d'operacio, ni d’administracio,
ni d'auditoria, de manera que es redueixi el seu
perimetre al minim imprescindible.

d) que no es proporcionin funcions que no
siguin d'intereés, ni siguin necessaries i, fins i tot,
les que siguin inadequades al fi que es
persegueix.

4. S'ha de mantenir documentacié tant del
disseny d'arquitectura com de la configuracié
dels equips.

5. De manera prévia a lI'entrada en produccio
s'ha de realitzar un analisi de vulnerabilitats.

6. S'ha de demanar autoritzacio relativa a
I'entrada en produccié i manteniment d'equips i
aplicacions.

Desenvolupament
segur

Basic
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1. El desenvolupament d'aplicacions s'ha de fer
sobre un sistema diferent i separat del de
produccié i no hi ha d'haver eines o dades de
desenvolupament en I'entorn de produccié.

2. S'ha d'aplicar una metodologia de
desenvolupament reconeguda que:

a) Prengui en consideracio els aspectes de
seguretat en tot el cicle de vida.

b) Utilitzi algoritmes, programari i biblioteques
reconegudes.

c) Contempli la generacid i el tractament de
pistes d'auditoria que permeti registrar les
activitats dels usuaris tal i com s'especifica a la
mesura Id 20 "Registre i proteccié d'activitat
dels usuaris".

3. De manera prévia a I'entrada en produccio
s'ha de realitzar:

a) Comprovacio6 del funcionament correcte de
I'aplicacio.

b) Analisi de vulnerabilitats.




Proves

Basic

1. Les proves s'han de fer en un entorn aillat del
de produccid.

2. Les proves anteriors a I'entrada en produccié
o modificacioé no s'han de fer amb dades reals,
llevat que s'asseguri que I'entorn en el que es
facin les proves tingui implementades les
mesures de ciberseguretat establertes pel nivell
de seguretat del tractament de les dades.

Gestid d'accessos
dels usuaris

Requisits d'accés i
segregaci6 de
funcions

Basic

1. Els requisits d’'accés s’han d’atenir al que
s'indica a continuacié:

a) Tot sistema d'informacié ha de disposar de
mecanismes d’autenticacio per a validar la
identitat dels usuaris que hi accedeixen.

b) Els recursos del sistema s’han de protegir
amb algun mecanisme que n’impedeixi la
utilitzacio, llevat de les entitats, usuaris o
persones que gaudeixin de drets d’accés
suficients.

c) Els drets d’accés de cada recurs s’han
d’establir segons les decisions de la persona
responsable del recurs, i s’han d’atenir a la
normativa de seguretat del sistema.

d) Particularment, s’ha de controlar I'accés als
components del sistema i als seus fitxers o
registres de configuracio.

Identificacid i
autenticacio

Basic

1. Abans de proporcionar les credencials
d’autenticacio als usuaris, aquests s’han d’haver
identificat i registrat de manera fidedigna
davant el sistema o davant un proveidor
d’identitat electronica reconegut per
I’Administracio. Es preveuen diverses
possibilitats de registre dels usuaris:

- Mitjancant la presentacio fisica de I'usuarii la
verificacié de la seva identitat d’acord amb la
legalitat vigent, davant un funcionari habilitat
per a aixo.

- De manera telematica, mitjancant DNI
electronic o un certificat electronic qualificat.

- De manera telematica, utilitzant altres
sistemes admesos legalment per a la
identificacio6 dels ciutadans dels que prevegi la
normativa aplicable.

2. Els mecanismes d'autenticacié emprats a
cada sistema s’han d’adequar al nivell del
sistema i respondre als mecanismes autoritzats
al Reglament Europeu 910/2014 (elDAS) i
reglaments d'execucié del mateix, aixi com el
Protocol d'ldentificacié i Signatura Electronica,
aprovat per I'Ordre GRI/233/2015, de 20 de
juliol, i la Politica d'ldentificacié i Signatura
Electronica del Marc Normatiu de Seguretat de
la Informacié de la Generalitat de Catalunya. Els
mecanismes poden utilitzar els factors
d’autenticacio segients:
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- “Factors de coneixement”: contrasenyes o
claus concertades. Han de disposar de regles
basiques de qualitat (extensid, tipus de
caracters, etc.).

- “Factors de possessio”: components logics
(com ara certificats de programari) o dispositius
fisics (tokens, teléfons mobils, dispositius).

- “Factors inherents o propis de I'usuari®:
elements biométrics.

3. En I'ambit basic es requerira com a minim un
factor d'autenticacié. Els factors anteriors es
poden utilitzar de manera aillada o combinar-se
per generar mecanismes d’autenticaci6 forta
(veure nivells superiors).

4. La identificaci6 dels usuaris del sistema s’ha
de fer d’acord amb el que s'indica a
continuacio:

a) Els identificadors d’usuari han de complir
amb el MCPD i el Marc Normatiu de la
Seguretat de la Informacié de la Generalitat de
Catalunya.

b) Es poden utilitzar com a identificador Unic els
sistemes d'identificacioé que prevegi la
normativa aplicable.

¢) Quan I'usuari tingui diferents rols davant del
sistema (p.ex. com a ciutada, com a treballador
intern de I'organisme i com a administrador dels
sistemes), ha de rebre identificadors singulars
per a cadascun dels casos de manera que
sempre quedin delimitats privilegis i registres
d’activitat.

d) Cada entitat (usuari o procés) que accedeix al
sistema ha de disposar d’un identificador Gnic
de manera que:

- Es pot saber qui rep i quins drets d’accés rep.

- Es pot saber qui ha fet alguna cosa i qué ha fet.
5. Les credencials s’han de gestionar de la
manera seglient:

a) S’han d’activar una vegada estiguin sota el
control efectiu de I'usuari.

b) Han d’estar sota el control exclusiu de
I'usuari.

c¢) L'usuari ha de reconéixer que les harebut i
que coneix i accepta les obligacions que implica
la seva tinenca, en particular, el deure de
custodia diligent, proteccié de la seva
confidencialitat i informacié immediata en cas
de pérdua.

d) Han de ser inhabilitats en els casos seglients:
quan 'usuari deixa I'organitzacié per qualsevol
causa; quan l'usuari cessa en la funcié per a la
qual es requeria el compte d’usuari; o quan la
persona que el va autoritzar déna ordre en
sentit contrari. En definitiva, quan s'acaba la
relacié amb el sistema.

e) S’han de retenir durant el periode necessari
per atendre les necessitats de tracabilitat dels
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registres d’activitat que hi estan associats. A
aquest periode se’l denomina periode de
retencié.

f) S'han de revisar periodicament els
identificadors i verificar si és necessari que
accedeixin als sistemes d'informacio.

g) En el cas que siguin contrasenyes, s'han de
configurar segons |'estandard de contrasenyes
del Marc Normatiu de Seguretat de la
Informacio de la Generalitat de Catalunya.
Concretament, en allo referent a la complexitat,
longitud, caducitat, limitacié del nombre
d'intents fallits, reutilitzacié i emmagatzematge.
En cas d'utilitzar OTPs aquests no tindran una
duracio superior a 24 hores.

Gestio de drets
d’accés dels
usuaris

Basic

1. L'assignacié i I'Gs dels privilegis d'accés ha
d'estar restringida i controlada. L'assignacié de
drets d'accés privilegiats ha d’estar recollida en
un procés formal d'autoritzacié, d'acord amb la
normativa de control d'accés aplicable. Només
el personal autoritzat pot concedir, alterar o
anul-lar I'autoritzacié d’accés als recursos, de
conformitat amb els criteris establerts pel seu
propietari.

2. Els drets d'accés de cada usuari s’han de
limitar atenent els principis seglients:

a) Minim privilegi. Els privilegis de cada usuari
s’han de reduir al minim estrictament necessari
per complir les seves obligacions.

b) Necessitat de coneixer. Els privilegis s’han de
limitar de forma que els usuaris només
accedeixin al coneixement d’aquella informacio
requerida per complir les seves obligacions.

3. L'assignacio6 de drets ha de tenir en compte el
seglent:

a) Haurien d'identificar-se els drets d'accés
privilegiats associats a cada sistema o procés
(p.ex. sistema operatiu, sistema de gestié de
BBDD, aplicacions) juntament amb els usuaris
als que s'han d'assignar.

b) S'ha d'autoritzar I'assignacio de privilegis i
s'han de registrar tots els privilegis assignats. Els
drets d'accés no s'han de fer efectius fins que es
completi el procés d'autoritzacio.

¢) Han de definir-se els requisits per al
venciment dels drets d'accés privilegiats.

d) Els drets d'accés han d'assignar-se a un
identificador d'usuari.

e) S'han de revisar periodicament els permisos
assignats als usuaris i, verificar que es
corresponen a les seves funcions.

f) En cas que sigui recomanable per criteris
d'eficiencia i no generi riscos de seguretat,
I'assignacio de permisos d'usuari es podra
realitzar en base a la definicio i parametritzacié
de rols, d'acord amb allo establert al Marc
Normatiu de Seguretat de la Informacié de la
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Generalitat de Catalunya.

g) S'han d'establir i mantenir procediments per
a evita I'Gs no autoritzat de I'identificador
d'usuari, en especial pel que fa a aquelles
credencials amb permisos d’administrador.

Accés local i
remot

Basic

Es considera accés local el realitzat des de llocs
de treball dins de les mateixes instal-lacions de
I'organitzaci6 i des dels recursos propis ubicats
en dites instal-lacions.

Es considera accés remot el realitzat des de fora
de les mateixes instal-lacions de I'organitzacio, a
través de xarxes o recursos de tercers que no
estiguin posats a disposicié especificament com
a recursos locals o propis de la Generalitat de
Catalunya.

1. S’ha de garantir la seguretat del sistema quan
hi accedeixin remotament usuaris o altres
entitats, cosa que implica protegir tant I'accés
en si mateix com el canal d'accés remot. La
concepcio6 d'accés remot s'haura d'aplicar a les
formes establertes de Teletreball al Marc
Normatiu de Seguretat de la Informacio de la
Generalitat de Catalunya.

2. Els accessos hauran de complir amb les
seglients mesures segons el nivell dels
tractaments:

a) S’han de prevenir atacs que puguin revelar
informacio del sistema sense arribar a accedir-
hi. La informaci6 revelada a qui intenta accedir-
hi ha de ser la minima imprescindible (els
dialegs d’accés només han de proporcionar la
informacio indispensable).

b) El sistema ha d’informar 'usuari de les seves
obligacions, si fossin especifiques,
immediatament després d’obtenir I'accés.
Aquesta informacio en relacié amb les
obligacions generals aplicables als sistemes de
la Generalitat es mostrara la primera vegada
que l'usuari accedeixi al sistema.

c) Passat un cert temps d'inactivitat en la sessio
de l'usuari, ja sigui amb el sistema o amb una
aplicaci6 en particular, s’han de cancel-lar les
sessions obertes des de I'esmentat lloc de
treball.

3. S'aplicaran a les connexions en remot les
mesures de seguretat establertes per a I'accés
local, sempre i quan resultin adients. En cas
contrari es definiran mesures equivalents per a
assolir un nivell de seguretat equiparable.

Gestié de Serveis
Externs

Contractacio i
acords de nivell
de servei

Basic

1. S'han de subscriure, si sén d'aplicaci6 els
escenaris descrits, els seglients contractes o
altres actes juridics amb els seglients actors:

a) Encarregats del Tractament. Aquests han
d'establir de forma clara i concisa, com a minim:
- Objecte.

- Durada.

- Naturalesa i finalitat del tractament
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(caracteristiques del servei prestat).

- Tipus de dades personals.

- Categoria dels interessats.

- Obligacions, responsabilitats i drets del
Responsable.

- Obligacions, responsabilitats i drets de
I'Encarregat segons el clausulat de I'article 28.3
RGPD.

- Mesures técniques i organitzatives que
ofereixin unes garanties suficients d'acord amb
el nivell de risc de les dades.

- Nivells de servei (temps de resposta en cas de
violacions de seguretat, resolucié
d'incompliments, etc.).

- Consequiencies de l'incompliment.

- Devoluci6 o destruccié de les dades a la
finalitzacié de I'encarrec.

b) Prestadors de serveis sense accés a dades.
Aquests han d'establir de forma clara i concisa,
com a minim:

- Naturalesa i finalitat del servei.

- Prohibicié d'accedir a les dades personals.

- Obligacié de deure de secret respecte a les
dades que el personal hagués pogut conéixer
amb motiu de la prestacio6 de servei.

- Consequiéncies de l'incompliment.

2. Els Encarregats del Tractament han de
subscriure contractes o altres actes juridics amb
els subencarregats que utilitzin per a dur a
terme determinades activitats de tractament.
Aquests hauran d'establir, com a minim, les
mateixes obligacions de proteccio que les
estipulades en el contracte o altre acte juridic
entre el responsable i I'encarregat. Les
subcontractacions han d'estar autoritzades pel
Responsable del Tractament.

3. El Responsable del tractament ha d'identificar
les activitats dels tractaments i sistemes
d'informacié tractats per compte de tercers
amb referencia expressa a l'encarregat, al
contracte o document que reguli les condicions
i la vigéncia de I'encarrec.

4. Si s'actua com Encarregat del Tractament s'ha
d'identificar i registrar les activitats de
tractament i sistemes d'informacié que tracta
per compte de tercers, si és el cas, amb
referéncia expressa al Responsable del
tractament, al contracte o document que reguli
les condicions i la vigéncia de I'encarrec.

5. En cas de disposar d'encarregats de
tractament el Responsable haura d'establir un
sistema de garanties per acreditar la qualitat i
adequacio professional de I'encarregat de
tractament. Aquest s'haura d'introduir en els
models d'acreditacié de la solvéncia técnica en
els procediments de contractacié i es podra
basar en I'acreditacié professional mitjancant
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certificats i models de compliment voluntaris
(com per exemple codis de conducta)
reconeguts a nivell nacional i/o internacional.

Mesures de
Proteccio

Proteccié de les
instal-lacions i
infraestructures

Condicionament
dels locals

Basic

1. Els locals on s’ubiquin els sistemes
d’informacio i els seus components han de
disposar d’elements adequats per al
funcionament eficac de I'equipament instal-lat
alla. 1, especialment:

a) Condicions de temperatura i humitat.

b) Energia eléctrica, i les seves preses
corresponents, necessaria per a funcionar, de
forma que es garanteixi el subministrament de
poténcia eléctrica i el funcionament correcte
dels llums d’emergéncia.

¢) Protecci6 contra les amenaces identificades a
I’analisi de riscos.

d) Protecci6 del cablatge contra incidents
fortuits o deliberats.

2. S’ha de garantir el subministrament eléctric
als sistemes en cas de fallada del
subministrament general i garantir el temps
suficient perqueé finalitzin ordenadament els
processos, salvaguardant la informacio.

Control d’accés
fisic

Basic
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L’equipament s’ha d’instal-lar en arees
especifiques per a la seva funcié (arees de CPDs
o sales técniques, edificis o ubicacions on es
trobi ubicat aquest equipament). S’han de
controlar els accessos a les arees indicades de
manera que només s’hi pugui accedir per les
entrades previstes i vigilades.

1. Han de quedar registrades I'entrada i sortida
de les persones a les arees separades i
concretament la identificacié de la persona, la
data i hora d’entrada i sortida.

2. El registre d’accessos ha d’estar controlat per
una persona autoritzada.




Registre
d'entradai
sortida
d'equipament i
suports

Basic

S'ha de garantir que I'equipament i els suports
estan sota control i que satisfan els seus
requisits de seguretat mentre estan sent
desplacats d’un lloc a un altre. A aquest efecte:
1. S’ha de portar un registre detallat de
qualsevol entrada i sortida d’equipament i
suports dels CPDs, sales técniques, edificis o
ubicacions on es trobin aquests equipaments o
suports, incloent-hi la identificacié de la
persona que autoritza el moviment. El registre
ha de reflectir: data i hora, identificacio
inequivoca de I'equipament, persona que
realitza I'entrada o sortida, persona que
autoritza l'entrada o sortida i persona que
realitza el registre.

2. S’ha d'elaborar una llista de serveis
autoritzats de transport o missatgeria a emprar.
3. S’ha de disposar d'un procediment informal
que compari les sortides amb les arribades per
tal de detectar algun incident.

Monitoritzacio
de l'activitat i
incidéncies

Controls
d’auditoria dels
sistemes de la
informacio

Basic

1. El Responsable de tractament haura de tenir
un model de compliment que permeti el
seguiment, revisio i autoavaluacié de les
mesures de seguretat aplicades als tractament
de dades de caracter personal. Aquest model de
compliment ha de permetre acreditar i disposar
de les evidéencies pertinents per acreditar el
nivell de compliment en relacié amb el present
MCPD o amb les mesures excepcionals que
s'hagin determinat a les corresponents AIPD.
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Registre i
proteccié de
I'activitat dels
usuaris

Basic

1. S’han de registrar les activitats dels usuaris en
el sistema, de manera que:

a) El registre ha d’indicar qui fa I'activitat, quan
la fa i sobre quina informacio i les activitats
efectuades amb éxit i els intents fallits.

b) S’ha d’incloure 'activitat dels usuaris i,
especialment, la dels operadors i
administradors quan puguin accedir a la
configuracio i actuar en el manteniment del
sistema.

c) La determinacié de quines activitats s’han de
registrar i amb quins nivells de detall s’han
d’adoptar en vista de 'analisi de riscos feta
sobre el sistema i les capacitats del mateix.

2. S’han d’activar els registres d’activitat en els
servidors.

3. El periode de conservacioé de la informacio es
regira per la normativa de gesti6 de traces del
Marc Normatiu de Seguretat de la Informacié
de la Generalitat de Catalunya (18 mesos).

4. En cas de produir-se incidents o un increment
de risc en relacié amb amenaces o bé es
produeix un requeriment de caracter legal, es
podra recuperar, revisar i analitzar la informacio
associada a aquesta activitat sempre aplicant
criteris de necessitat, idoneitat i
proporcionalitat.

Gestié d'incidents
i sistema de
notificacions

d'incidents

Basic

1. S’ha d'establir un registre d'incidents en quée
es faci constar el tipus d'incidencia, el moment
en queé s'ha produit, o si s'escau, detectat, la
persona que fa la notificacio, a qui se li
comunica, els efectes derivats i les mesures
correctores aplicades. A mes, s'hauran de
registrar les restauracions de copies de
seguretat, indicant la persona que realitza el
procés, les dades restaurades i les dades que
'hagin hagut de gravar manualment en el procés
de recuperacio.

Proteccio
d'actius

Inventari d’actius

Basic

1. S’han de mantenir inventaris actualitzats de
tots els elements del sistema (informacio,
programari, maquinari, serveis, tercers,
persones, instal-lacions, suports d'informacio),
detallant-ne com a minim:

a) El responsable.

b) Tipus d'actiu (servidor, ordinador, router,
etc.).

c) Identificador, fabricant i model.

d) Ubicacio.

2. Els inventaris s'actualitzaran en funcié dels
terminis establerts a la normativa.
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Fitxers temporals

Basic

1. Els fitxers temporals que s'haguessin creat
exclusivament per la realitzacio de treballs
temporals auxiliars hauran de complir amb les
mesures establertes que s'apliquin als fitxers
considerats definitius.

2. Tot fitxer temporal aixi creat sera esborrat
una vegada hagi deixat de ser necessari per la
finalitat que va motivar la seva creacié.

Proteccio
d’equips

Basic

1. El lloc de treball s’ha de bloquejar al cap d’un
temps prudencial d’inactivitat i ha de requerir
una nova autenticacio de 'usuari per reprendre
I’activitat en curs.

2. Els equips han de disposar de proteccid
antivirus i antimalware.

3. Els equips que siguin susceptibles de sortir de
les instal-lacions de I'organitzacio i no es puguin
beneficiar de la proteccio fisica corresponent,
amb un risc manifest de pérdua o robatori,
s’han de protegir adequadament. Sense
perjudici de les mesures generals que els
afectin, s’ha d’evitar, en la mesura del possible,
que 'equip contingui claus d’accés remot a
I'organitzacié. Es consideren claus d’accés
remot les que siguin capaces d’habilitar un
accés a altres equips de I'organitzacio, o altres
de naturalesa analoga.

Manteniment
d'equipament

Basic

S'han d'aplicar les mesures preventives i
correctives necessaries per a mantenir
I'equipament fisic i logic assegurant la
confidencialitat, integritat i disponibilitat
continua dels equips i sistemes. D'acord amb
aixo, s'ha de disposar de:

1. Les especificacions dels fabricants pel que fa
a la instal-lacié i manteniment dels sistemes.
2. Un seguiment continu dels anuncis de
defectes, utilitzant mecanismes, com per
exemple, la subscripcié de correu d'avisos de
defectes per part del fabricant.

3. Un procediment per analitzar, prioritzar i
determinar quan aplicar les actualitzacions de
seguretat, pedacos, millores i noves versions.

Proteccio dels
suports
d'informacié

Basic

1. Els suports d’informacio s’han d'identificar
mitjancant etiquetatge o mecanisme equivalent
de forma que, sense revelar el seu contingut,
s'indiqui el nivell de seguretat de la informacio
continguda de més qualificacié.

2. Les etiquetes o mecanismes equivalents
haurien de ser facilment identificables.
S'informara als usuaris sobre aquests
mecanismes d'identificacio per tal que, o bé
mitjancant simple inspeccié, o bé mitjancant el
recurs a un repositori, puguin entendre el
significat.

3. Es podra excloure, per previsio a la
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normativa, I'obligaci6 d'etiquetatge en cas de
suports en que no es pogués complir per les
seves caracteristiques fisiques, establint
mesures alternatives per assegurar la seva
identificacio i localitzacio.

4. Els suports d'informacié que s’hagin de
reutilitzar per a una altra informacio o lliurar a
una altra organitzaci6 han de ser objecte d’un
esborrament segur del seu contingut.

Devolucié d'actius

Basic

El personal intern o extern haura de retornar
tots els actius de I'organitzacié que estiguin en
el seu poder al finalitzar la relacié laboral, el
contracte o acord.

Protecci6 de la
informacio

Proteccio del lloc
de treball

Basic

1. S’ha d’exigir que els llocs de treball estiguin
endrecats, sense més material damunt la taula
que el requerit per a 'activitat que es realitza
en cada moment.

Limitacié del
tractament de
dades personals

Basic

Un cop finalitzi el tractament de dades i quan el
Responsable del tractament hagi establert que
les dades personals s’han de conservar pels
motius establerts al RGPD o a la legislacio
aplicable, que impliquin una limitacié d’us de les
mateixes, s’hauran d’adoptar mesures
tecniques per protegir les dades d’acord amb
aquest nou estat, com les seglients:

1. Control d’accés.

2. Ubicacié de les dades en un sistema diferent.
3. Xifrat.

Copies de
Seguretat

Basic

1. S’han de fer copies de seguretat que
permetin recuperar dades perdudes,
accidentalment o intencionadament amb una
antiguitat determinada. En particular, s’ha de
considerar la conveniéncia o necessitat, segons
que correspongui, que les copies de seguretat
estiguin xifrades.

2. Aquestes copies han de tenir el mateix nivell
de seguretat que les dades originals.

3. Les copies de seguretat han d’incloure:

a) Informacié de treball de I'organitzacié que es
refereixi a dades personals.

b) Aplicacions en explotacio, incloent-hi els
sistemes operatius mitjancant les que es tractin
dades personals.

c) Claus utilitzades per preservar la
confidencialitat de les dades.

4. Semestralment es verificara la correcta
definicio, funcionament i aplicacio dels
procediments de realitzacié de les copies i dels
procediments de recuperacio.

5. La recuperacio de copies haura de ser
autoritzada pel Responsable del tractament.

Protecci6 de la

Control d'accés a

Basic

1. S'han de limitar els accessos dels usuaris
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informacio6 en
tractaments no
automatitzats

la documentacio

Unicament als recursos necessaris per al
desenvolupament de les seves funcions. A tal
efecte, el Responsable del tractament ha
d'elaborar una relacié actualitzada d'usuaris i
perfils d'usuaris i els accessos autoritzats per a
cadascun d'ells.

Custodia,
emmagatzematge
i destruccio

Basic

1. S'ha de disposar de mesures fisiques o
logiques, o ambdues, que obstaculitzin la
obertura dels dispositius d'emmagatzematge
que continguin dades de caracter personal. Si
no és possible adoptar aquesta mesura el
responsable del tractament haura d'adoptar
mesures que impedeixin I'accés de persones no
autoritzades.

2. Si, per trobar-se en procés de tramitacié o
revisio, la documentacié no es troba arxivada
als dispositius d'emmagatzematge escaients, la
persona que es trobi al carrec de la mateixa
haura de custodiar la documentacié impedint
I'accés a qualsevol persona no autoritzada.

3. S'ha d'exigir que els llocs de treball estiguin
endrecats, sense més documentacié damunt la
taula que la requerida per a I'activitat que es
realitza en cada moment.

4. S'ha de destruir qualsevol document que
contingui dades de caracter personal que sigui
rebutjat.

5. La destruccié es dura a terme mitjancant
I'adopcio de mesures dirigides a evitar I'accés a
la informacié continguda en els mateixos o la
seva recuperacié posterior per a eliminar el risc
d'accés indegut.

Copiai
reproduccié de
documents

Basic

1. S'han de destruir les copies o reproduccions
rebutjades de manera que s'eviti I'accés a la
informacio6 continguda en les mateixes o la seva
recuperacioé posterior.

Trasllat de
documentacié

Basic

1. Quan el tractament de dades es realitzi fora
dels locals del responsable o de I'encarregat del
tractament el responsable del tractament ho
haura d'autoritzar préviament.

2. S'ha de portar un registre detallat de
qualsevol entrada i sortida de documentacié. El
registre ha de reflectir: data i hora, identificacié
de la documentacid, el nombre de documents,
el tipus d'informacié que contenen, persona
que realitza I'entrada o sortida, la forma
d'enviament, la persona que autoritza I'entrada
o sortida i la persona que realitza el registre.
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Criteris d'arxiu

Basic

1. S'ha de garantir la correcta conservacié dels
documents, la localitzacié i consulta de la
informaci6 de conformitat amb els criteris
previstos a la legislacié vigent sobre arxivistica.
Aquests criteris han possibilitar I'exercici dels
drets previstos a la normativa de proteccié de
dades. En aquells casos en els quals no existeixi
normativa aplicable, el responsable del
tractament haura d'establir els criteris i
procediments d'actuacié que hauran de seguir-
se en materia d'arxiu.

Gestié d'incidents
i sistema de
notificacions
d'incidents -

paper

Basic

1. S’ha d'establir un registre d'incidents en qué
es faci constar el tipus d'incidéencia, el moment
en que s'ha produit, o si s'escau, detectat, la
persona que fa la notificacio, a qui se li
comunica, els efectes derivats i les mesures
correctores aplicades.

Procediments -
paper

Basic

1. S’ha de disposar dels segiients procediments
pels tractaments no automatitzats:

a) Treball fora dels locals del responsable de les
activitats dels tractaments o encarregats dels
tractaments.

b) Notificacid, registre i gestié d’incidéncies.

¢) Control d’accés.

d) Criteris d’arxiu.

e) Dispositius d’emmagatzematge.

f) Custodia.

g) Copia o reproduccio.

h) Trasllat.

i) Destruccié paper.
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