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L’'objecte del present plec és fixar les condicions técniques a les qual s’ajustara el
procediment de contractacié del servei de suport i manteniment dels servidors i escriptoris
virtuals del Consell Comarcal del Vallés Occidental.

Amb la presentacié de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques que s’hi estableixen.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacid.

1. Context - Descripcié general i components de la infraestructura

El Consell Comarcal del Vallés Occidental té la seva seu al quilbmetre 15 de la Carretera
Nacional 150, codi postal 08227, al terme municipal de Terrassa.

El Consell Comarcal disposa a la seva seu d’una infraestructura de servidors distribuida en 2
centres de processament de dades (CPD), amb alimentacions eléctriques separades.
Aquests 2 CPDs sdn units per un enllac de fibra optica, treballant de manera efectiva com un
CPD “estés”, perd on cadascuna de les meitats pot assumir la carrega de l'altre en cas que
un dels dos CPDs falli pel motiu que sigui (tall de subministrament eléctric, incidéncies amb
el hardware, etc.). Cada CPD disposa per a la infraestructura de virtualitzacié de 2 hosts
idéntics, fent un total de 4 hosts. L'emmagatzematge de la infraestructura es basa en
I'establiment d’'una vSAN entre tots 4 hosts, amb una capacitat total bruta de 42TB.

Cadascun dels hosts té les seglients caracteristiques principals:
- Marca i model: DELL PowerEdge R640
- CPU: 2 x Intel(R) Xeon(R) Gold 6130H
- RAM: 512GB

Aquesta infraestructura fisica suporta les maquines virtuals que s'utilitzen al Consell
Comarcal. Es tracta de maquines basades en sistemes operatius Windows (excepte les que
tenen SO especific de gestié de la infraestructura), i les xifres per tipologia sén les seglients:
- Servidors virtuals: 18
- Escriptoris virtuals en VDI pur: 170

La plataforma de virtualitzacid6 es basa en [I'hipervisor VMWare vSphere, gestionada
mitjangant el programari vCenter. Aquesta plataforma dona servei tant als servidors virtuals,
com a les maquines VDI.

Els servidors virtuals s6n majoritariament maquines amb sistema operatiu Windows Server,
la majoria 2016 o posteriors, quedant alguna maquina 2008R2 a extingir.

La infraestructura VDI es basa en un desplegament de VDI pur, és a dir, cada escriptori
s’executa en una maquina virtual dedicada, actualment amb sistema operatiu Windows 10.
Totes les maquines virtuals del VDI es generen a partir d’'una plantilla comuna, actualitzada
periddicament pel servei d’informatica d’acord amb les necessitats dels usuaris i les
actualitzacions i pedagos requerits.

Per a la gestidé i desplegament dels escriptoris virtuals s’utilitza tecnologia Citrix Virtual
Desktops, amb tot el programari associat del fabricant. L’accés remot s’aconsegueix
mitjangant Citrix NetScaler.
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Les copies de seguretat de tota la infraestructura de virtualitzacio es realitzen mitjancant el
programari Veeam Backup, en unitats NAS.

2. Objecte del contracte

L’'objecte del contracte és el servei de suport especialitzat per al manteniment de la
infraestructura de virtualitzacio, basat en tecnologies Windows, Citrix, Veeam i VMWare en
un entorn hiperconvergent.

3. Activitats i funcions de I’empresa contractista

Les tasques que a continuacié es detallen s’hauran de dur a terme de manera proactiva,
monitorant la infraestructura periddicament i fent servir, quan sigui possible, els sistemes
d’alerta i comunicacié d’indicadors disponibles a cadascun dels programaris implicats. Sera
responsabilitat de la contractista la revisio freqlient d’aquests indicadors per fer seguiment i
correccio dels parametres de funcionament de la infraestructura, més enlla de les peticions o
avisos que rebi per part dels serveis técnics del Consell Comarcal.

- Supervisio dels hosts fisics que suporten la infraestructura.

- Supervisio de la VSAN quant a funcionament, salut, i espai ocupat. Proposta de
mesures correctives.

- Supervisié de l'us de recursos (CPU, RAM, disc) dels diferents elements de la
infraestructura, tant fisics com virtuals.

- Actualitzacié de tots els elements que conformen la infraestructura, amb especial
atencio a pedacos i actualitzacions que siguin critics per a la seguretat.

- Manteniment i optimitzacio de les directives de Citrix.

- Optimitzacié del rendiment i 'espai ocupat pels escriptoris virtuals, i del temps de
resposta i disponibilitat per a usuaris.

- Creaci6 de plantilles Citrix.

- Manteniment de catalegs i delivery groups a Citrix.

- Creaci6 i manteniment de les directives de grup Windows necessaries per a la gestié
d’usuaris i maquines endpoint.

- Revisié i correccio dels principals parametres operatius dels servidors virtuals.

- Recuperacié de dades quan aixi es requereixi des del servei dinformatica,
especialment en casos de recuperacido completa de maquina. Caldra establir un
protocol de recuperacié.

- Elaboracié d’'un protocol d’actuacié en cas de parades no previstes dels servidors
fisics (habitualment per tall d’alimentacié eléctrica).

- Elaboracié d’un protocol d’actuacié per a parades programades d’alguns o tots els
nodes fisics de la infraestructura (manteniment, obres, talls eléctrics programats).

- Obertura, gestié i seguiment de les incidéncies amb els respectius fabricants de
programari inclos en aquest servei de manteniment, amb els quals el Consell
Comarcal té contracte de suport.

- Qualsevol altra tasca necessaria per assegurar la continuitat del servei i la proteccié i
integritat de la infraestructura i de les dades contingudes.

4. Finalitat i objectius a assolir

El suport dels respectius fabricants dels elements que componen la infraestructura (tant a
nivell de maquinari com de programari), per separat, inclos en les llicencies que es renoven
anualment, suposa una eina de segon nivell, i no és efectiu per a intervencions rapides en
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certs casos i incidents no planificats, com ara problemes de rendiment, talls de
subministrament eléctric amb parades no controlades, o possibles ciberatacs. Els terminis
de resposta i els circuits de resolucié sén molt poc agils, i en cas d’interaccié de diversos
programaris/maquinaris, és habitual que un fabricant atribueixi els problemes a una mala
configuracié dels altres components.

Per aquest motiu, el servei de manteniment objecte d’aquesta licitacié ha de donar un suport
global que permeti tenir un Unic interlocutor per detectar i resoldre les incidéncies que puguin
apareixer, aixi com evitar-les preventivament amb els manteniments adequats.

5. Requeriments técnics generals obligatoris de la prestacio

Per garantir la continuitat del servei, la contractista destinara 2 técnics al servei, assegurant
'adequada disponibilitat del mateix, i designant quin dels dos en sera [linterlocutor
responsable. Aquest minim s’estableix per garantir la continuitat del servei durant possibles
vacances, baixes i casuistiques similars.

Aquest personal ha de reunir la formacio i capacitats necessaries per al desenvolupament
de l'objecte del contracte tenint, com a minim, una experiéncia de 2 anys en el
desenvolupament de tasques d’igual o similar naturalesa a les que constitueixen I'objecte
del contracte.

La franja horaria en qué s’atendran les peticions de servei sera de 9 a 17h els dies feiners,
tot essent necessaria la disponibilitat per a intervencions que requereixin efectuar-se fora de
I'horari de treball habitual del Consell Comarcal, planificades amb I'antelacio suficient.

El termini de resposta i de resolucié d’una peticié de servei dependra de la prioritat amb la
qual I'hagin classificat els serveis técnics del Consell Comarcal, d’acord amb la seguent
taula:

Prioritat de la peticié | Termini de resposta | Termini de resolucié
Urgent 4 hores 24 hores
Normal 24 hores 1 setmana

De manera general, només es classificaran com a urgents les peticions que afectin
directament i de forma disruptiva la prestacié d’un servei o la funcionalitat d’algun dels
elements fonamentals de la infraestructura, aixi com aquelles que puguin suposar un
problema de ciberseguretat greu.

El temps de resposta es calculara des de la data i hora en qué el técnic del Consell
Comarcal es posi en contacte amb I'adjudicatari, fins que el técnic de I'adjudicatari es posi
en contacte amb el Consell Comarcal per acordar el pla d’accio.

El temps de resolucié es calculara des de la data i hora en qué el técnic del Consell
Comarcal es posi en contacte amb I'adjudicatari, fins la data i hora en qué la peticid es
completi amb el vistiplau del técnic del Consell Comarcal.

El canal de comunicacié habitual amb la contractista sera el correu electronic. Es podran
utilitzar altres canals, com ara teléfon o videotrucada, sempre que sigui necessari per motiu
del tema o dels interlocutors que hi hagin d’intervenir. EI Consell Comarcal facilitara la
plataforma de videotrucada, si és necessari.

El servei es prestara de manera habitual amb connexié remota als sistemes del Consell,
sempre que les actuacions a dur a terme ho permetin. Amb aquesta finalitat, el Consell
Comarcal dotara l'adjudicatari d’'una connexié segura per accedir a la infraestructura.
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Tanmateix, si cal intervenir fisicament en algun element de la mateixa, I'adjudicatari s’hi
haura de desplacar, considerant-se inclos en el 'import d’adjudicacio tota possible despesa
de desplagcament.

L’adjudicatari, a l'inici del contracte, fara les visites necessaries a la seu del Consell
Comarcal per informar-se de la disposici6 fisica dels actius implicats en el manteniment, aixi
com de la interconnexio entre ells i amb la xarxa corporativa.

Es podran requerir aclariments o col-laboracié en l'elaboracié d’informes extraordinaris
relatius als actius objecte de manteniment en el contracte, en cas que siguin necessaris.

De manera general, es fara un minim d’una reunié mensual per fer seguiment del servei.
Aixi mateix, es podran efectuar reunions extraordinaries amb I'adjudicatari per tractar temes
que ho requereixin.

6. Formes de seguiment i control de I’execucio de les condicions

De manera general, el contractista elaborara un informe trimestral, on constara com a minim
la seglient informacio:

- Informe de l'estat de la infraestructura: diagrama de la instal-lacié, inventari,
intervencions, configuracions i actualitzacions efectuades.

- Informe de peticions puntuals de servei: incloura descripcio, prioritat, data de peticio,
data de resolucid, i hores consumides.

L’informe se signara pel técnic responsable que hagi realitzat I'informe, que haura de ser un
dels tecnics adscrits al contracte.

El lliurament de linforme s’efectuara a la bustia acordada amb els serveis técnics del
Consell Comarcal.

La recepcido d’aquest informe per part del Consell Comarcal sera necessaria per a la
validacié de la factura corresponent.

7. Altres consideracions

L’adjudicatari haura de complir tots els requeriments que siguin d’aplicacié d’acord amb el
marc normatiu de seguretat de la informaci6 vigent en I'ambit d'aplicacié i de totes les
actualitzacions posteriors que es produeixin, aixi com amb tot el marc regulador extern en
matéria de ciberseguretat que sigui d’aplicacio (per exemple, 'Esquema Nacional de
Seguretat).

El Valles Occidental, en la data de la signatura electronica.
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