FGC

Ferrocarrils
de la Generalitat
de Catalunya

CONTRACTE PER AL SUBMINISTRAMENT D’UN PROGRAMA INFORMATIC DE GESTIO
INTEGRAL DELS EXPEDIENTS DE SERVEIS JURIDICS PER A FERROCARRILS DE LA
GENERALITAT DE CATALUNYA

PLEC DE CONDICIONS TECNIQUES



1. Introduccié

Ferrocarrils de la Generalitat de Catalunya (en endavant, FGC) és una entitat de dret public
adscrita al Departament de Territori (DTER) sent el seu objecte administrar infraestructures i a
operar serveis ferroviaris, aixi com a gestionar ferrocarrils turistics i estacions de muntanya.
D’acord amb I'anterior, derivat de l'activitat 'FGC, I'Area d’Assessoria Juridica d’aquesta,
necessita un programa informatic de gestio integral de tots els seus expedients (judicials,
informes juridics, convenis de col-laboracid, etc.) que permeti efectuar un seguiment integre i
acurat de tot el seu cicle de vida i, que incorpori un sistema informatic de comunicacions
electroniques amb els organs jurisdiccionals i que s’adapti a l'utilitzat pels érgans amb seu a
Catalunya i de qualsevol ambit nacional, si la naturalesa del procediment jurisdiccional ho

requeris.

2. Objecte del contracte.

2.1.L’objecte del contracte contempla:

2.1.1.

2.1.2.

El servei d'implantacié i posada en marxa d’'un programa informatic en la modalitat
de subscripcié, amb una analisi previa i posterior adaptacid, i que haura de
contemplar i assolir:

2.1.1.1.
2.1.1.2.

2.1.1.3.

2.1.1.4.

2.1.15.

Consultoria prévia.

Instal-lacié de I'entorn de pre-produccio de I'aplicacio als servidors d’'FGC.
L’aplicacié haura de ser instal-lada en modalitat on premise. No
s’acceptaran aplicacions que es prestin al nuvol.

Configuraci6 i parametritzacio dels diferents moduls de I'aplicacié segons
les necessitats de I'Assessoria Juridica d’FGC, incloent també totes les
integracions demanades en aquest plec.

Migracié de dades de l'actual base de dades. Aquesta fase incloura les
proves de migracid necessaries a l'entorn de pre-produccié per tal
d’assegurar que la migracio definitiva a produccié és exitosa.

La formacié del personal que ha d’utilitzar el programari.

La subscripcié a un programa informatic que, sota un Unic sistema, englobi tota la
informacio i els processos relacionats amb la gestié dels expedients de I'Assessoria

Juridica

d’FGC (expedients judicials, informes juridics, convenis, etc), per a 6

usuaris concurrents i ampliable en funcié de les necessitats. Aquesta subscripcid
haura d’incloure un servei de suport, manteniment i actualitzacions que es detalla
més endavant.

2.2.Caracteristiques generals del sistema:

2.2.1.

L’aplicacié haura de comptar com a minim amb les segtlients funcions:

a) Control i seguiment d’expedients en les seves diferents fases, amb registre de totes les
comunicacions i actuacions.

b) Gestio del cicle de vida de tots els expedients.

c) Gestié d’expedients judicials (dels diferents ordres jurisdiccionals), informes juridics i
convenis.

d) Permetre definir fluxos de treball. Cada expedient ha de tenir un historic d’actuacions
perfectament ordenades per ordre cronologic. Cada anotacié ha de contenir com a
minim, data, hora, tipus d’anotacid, usuari responsable de I'actuacid, text i temps
imputat. Les anotacions han de poder etiquetar-se per tipus 0 anotacions préviament
definides.

e) Permetre que les anotacions i gestions vagin acompanyades de documents de tot tipus.



f) El programa ha de permetre crear anotacions, amb un sistema d’avisos, alertes, etc.

g) Facilitar la generaci6 de documents (demandes, escrits de tramit, informes, etc.).

h) Disposar d’'una agenda que distingeixi entre anotacions generals, assenyalaments,
avisos, terminis i configuracié de nous tipus. També ha de generar llistats del periode
que es desitja consultar i que sigui compatible i estigui integrat amb I'agenda de
Microsoft Outlook y Office 365.

i)  Control economic dels expedients (costes, minutes, calcul d’interessos, etc.)

j) Signatura electronica

k) Quadre de comandament i ampli reporting (indicadors d’activitat i carregues de treball)

[) Creaci6 de plantilles de correu electronic i de documents, i creacio de fusions entre les
plantilles i les dades del programa.

m) Generacié de llistats que es puguin ordenar per multiples camps i totalment
configurables, i possibilitat d’exportar-los en format Microsoft Excel o Microsoft Word.

n) Integracié homologada amb els sistemes de comunicacions electroniques dels organs
jurisdiccionals implementats a Catalunya, com E-justicia i LeXxNET.

0) Base de dades amb classificacions per clients, advocats, representants, contraris,
tercers, etc.

p) Ha de disposar de llistats de demarcacions i planta judicial.

q) Enviament de correus electronics des dels expedients a través d’un sistema de correu
electronic.

r) Laplicacié haura de residir als sistemes informatics de Ferrocarrils de la Generalitat de
Catalunya en modalitat on premise.

s) Sincronitzacié de 'agenda amb el correu electronic.

t) Definicid de permisos i rols d’accés.

2.2.2. El servei de suport, manteniment i actualitzacions de la subscripcié ha d’incloure,
com a minim:

a) L’atenci6 a consultes sobre I'is i utilitzacié del programa dins I'horari de treball d’FGC.
El proveidor ha de proporcionar:

a. ajuda general relativa al programa que inclogui I'explicacio de la documentacio,
I'ajuda per a fer funcionar el programa correctament i la verificacio i 'analisi de
la correccid de les dades introduides i tractades

b. recomanacions d’Us i configuracions addicionals per a millorar I'eficiéncia i
seguretat de les dades.

c. el suport per a I'operacié amb altres softwares, inclosos els de tercers que es
puguin llencar des de I'aplicacié o amb els que connecti I'aplicacié (Exemple:
Outlook, certificats digitals, etc.)

d. seguiment dels incidents reportats

b) La descarrega d’actualitzacions de [l'aplicacié per motius de canvis legals i/o
correccions d’errors. Ha d’incloure:
a. Lainstal-laci6 del programa i els seus moduls en el Servidor i les estacions de
treball
b. L’adquisicié de noves llicencies per a usuaris addicionals ha d’incloure la seva
instal-lacio.

c) Assisténcia técnica consistent en:

a. L’analisi d’errors o resultats inesperats i el plantejament de solucions per a la
seva resolucié. El proveidor ha de proporcionar ajuda per a detectar si el motiu
de l'incident és el programa o si és alié al mateix. Quan es tracti d’un incident
del programa, s’investigara la causa i se solucionara.

b. Analisi i diagnostic de problemes d’infraestructura que impossibiliten el
funcionament normal del programa.

c. Monitoritzacio i, si escau, instal-lacié de partxes de I'aplicatiu i els seus moduls,
com de BBDD SQL que sigui requisit per al funcionament del programa.



3.

d. Bolcat de base de dades a partir d’'una copia de seguretat proporcionada per
la Diputacio.

e. Restauracio de la Base de dades a partir d’'una copia de seguretat.

Analisi i resoluci6 de problemes de la interacci6 del programa amb dispositius

com impressores, faxos, escaners, etc.

g. Instal-lacié de la ultima versié del motor BBDD SQL per a la seva utilitzacio
amb el programa.

—

Requeriments técnics informatics i integracions.

En relacio al projecte, el proveidor haura de realitzar la instal-lacio i la parametritzacié de tot el
software (supervisat i gestionat per FGC), aixi com realitzar un analisi dels riscos / auditoria de
seguretat.

En relacio a la seguretat, el software ha de permetre:

a.

b.
c.
d

o

~Ta

Definir i gestionar els drets d'accés.

Mecanismes d'autenticacio, locals i integrats amb directori actiu.

Metodologia d'accés segura (accés a la plataforma xifrat, pe https/SSL)

Xifrat de les dades i les comunicacions que es fan servir (xifrat de les dades en
moviment i en repos)

Proteccions mes comunes d'atacs a serveis web (SQL Injection, XSS, Man in the
middle, etc.).

Actualitzacions de seguretat periodiques.

Backups de totes les dades.

Inventari de tots els actius que conformen tot I'aplicatiu i arquitectura de seguretat.

Tot el sistema haura de funcionar sota les mesures de seguretat definides i aplicades
a FGC (GPOs, antivirus, actualitzacions periodiques, etc.)

En relaci6 als sistemes:

a.

b.

Tot el software necessari haura de correr en servidors Windows actualitzats a les
Ultimes versions.

En el cas que es requereixi a FGC una bbdd haura de ser Microsoft SQL Server o
PosgreSQL.

La instal-laci6 sera supervisada i gestionada en tot moment per I'equip de sistemes de
FGC.

Aquest plec conté les prescripcions técniques minimes obligatories per a la prestacio dels
serveis requerits a per a FGC.



