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1. Introduccio

La Universitat Oberta de Catalunya (UOC) pretén contractar un servei d'assessorament i
consultoria en materia de seguretat amb I'objectiu de garantir la proteccié de les persones i
els actius de la institucié. Aquest servei ha de proporcionar suport en la prevencio, avaluacio
i gestio de riscos, aixi com en la resposta a incidents que puguin afectar la seguretat de la
comunitat universitaria.

2. Abast del servei

En el marc del contracte, el contractista haura de prestar els seglients serveis, seguint les
instruccions que defineixi el responsable del contracte en el moment de dur a terme I'encarrec
especific:

1. Servei d’assessorament i consultoria de seguretat i avaluacio i prevencio de riscos en
cas d’incidéncies que puguin afectar a persones de la institucio.

Dins d’aquest servei, també es podra encarregar al contractista que doni suport als
comités de crisi que eventualment es constitueixin per garantir la seguretat dels
afectats.

Addicionalment, es podra encarregar I'analisi del rastre digital de les dades privades
de les persones afectades, acudint a fonts publiques i privades d’informacié per a
'analisi de les incidéncies i, si escau, la confrontacié d’informacié amb els cossos i les
forces de seguretat de I'Estat.

En cas que el risc provingui d’'un particular, el responsable del contracte podra
encarregar que, en l'avaluacio de riscos, s’analitzi tota la informacié que la UOC posi
a la seva disposicio i la contrasti amb tota aquella alta informacié que pugui obtenir
per mitjans propis a través de les xarxes socials, fonts obertes d’internet i a partir de
gestions i entrevistes amb altres possibles afectats per situacions similars en el passat.
Addicionalment, se li podra encarregar al contractista que dugui a terme perfils
psicologics i conductuals del subjecte i que el localitzi per poder analitzar les seves
pautes de conducta i signes externs que es desprenguin de I'observacioé.

Alxi mateix, també es podra sol-licitar la preparacio i ratificacié en seu judicial dels
resultats obtinguts en el marc de I'encarrec que, en el seu cas, fonamentin aquelles
accions judicials o administratives que es decideixin emprendre arran de les
incidéncies que puguin donar-se.

En el marc d’aquest servei, el contractista haura d’oferir una atencio telefonica 24/7
per a consultes i notificaciéo d’alertes potencials i accions puntuals orientades a la
prevencio de riscos de seguretat.

2. Servei d’assessorament digital i monitoritzacions digitals de dades personals
publicades a les xarxes socials i fonts obertes d’internet amb la finalitat d’establir els
nivells de seguretat i proteccié personal que s’hagin d’'implementar per minimitzar la
probabilitat d’incidents.
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3. Servei de formacioé en I'ambit de I'objecte del contracte.

4. Servei d’auditoria global de seguretat per a la millora i optimitzacié del sistema actual
implementat als edificis de I'organitzacié. El contractista haura de dur a terme una
avaluacié exhaustiva dels procediments de seguretat de les oficines o edificis, aixi
com un estudi dels possibles escenaris de risc i dels sistemes de seguretat existents
(tecnologics i de vigilancia personal) als efectes de presentar solucions i
recomanacions personalitzades per millorar les diferents infraestructures en aquest
camp.

El contractista haura de complir amb la normativa vigent en cada moment i, en especial, amb
la Llei 5/2014, de 4 d’abril, de seguretat privada, la Llei organica 1/1982, de 5 de maig, sobre
proteccio civil del dret a I'honor, a la intimitat personal i familiar i a la propia image i la Llei
organica 3/2018, de 5 de desembre, de proteccié de drets personals i garantia dels drets
digitals. Addicionalment, el contractista adequara la seva actuacié al Codi deontologic del
Col-legi Oficial de Detectius Privats de Catalunya

3. Servei d’auditoria de seguretat del campus UOC

Sens perjudici de les auditories que puguin dur-se a terme durant la vigencia del contracte,
en 'actualitat es precisa d’'una auditoria de seguretat al campus del Poblenou de la Universitat
Oberta de Catalunya, situat a la Rambla del Poblenou, 156, 08018, Barcelona, i conformat
per l'edifici 22@O0 (i al seu corresponent parquing de connexié amb 22@C), I'edifici 22@C i
I'edifici 22@U.

Es realitzara per a cadascuna, un estudi preliminar de la infraestructura i de la seva
organitzacié (cosa que permetra establir els objectius) una avaluacié dels riscos i
vulnerabilitats més rellevants i, per acabar, un estudi de tots els procediments existents.

Un cop feta l'analisi es recopilara tota la informacio en un informe d'auditoria global en qué
s'inclouran, a banda dels riscos detectats més destacats, les mesures necessaries que
s'hauran d'implementar per mitigar-los, aixi com una proposta de millora per a cada
vulnerabilitat identificada.

a. Fases del treball

L'auditoria de seguretat per a cadascuna de les edificacions haurd de seguir una
estructura de treball dividida en tres fases:

lera fase: Estudi de la infraestructura i dels seus antecedents, amb I'objectiu
analitzar I'entorn, els antecedents i les mesures actuals de seguretat, des dels
procediments fins als sistemes de seguretat implementats:

1. Andlisi dels procediments de seguretat existents: el contractista haura de
revisar la documentacio i les politiques de seguretat existents.

2. Estudi dels antecedents: Sobre la base de la informacié i documentacié
proporcionada per la UOC, el contractista haura d’avaluar els els antecedents
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i les mesures correctores implementades després dels successos per garantir
que no nomeés son les adequades sin0 també que s'han implementat
correctament.

3. Visita a les instal-lacions per a la identificacié de riscos: Un cop el contractista
hagi analitzat la informacio i sigui coneixedor dels antecedents i I'entorn, fara
una visita a cadascuna de les instal-lacions per poder avaluar-les. Es faran
observacions dels procediments que es considerin més rellevants per a
l'auditoria i es recopilara tota la informacié per poder identificar i estudiar els
riscos reals i de més nivell de criticitat per a cada edifici. Les visites hauran de
fer-se en horari de matins, de tardes i festius, per poder contemplar tots els
possibles escenaris de funcionament en diferents horaris i jornades

2ona fase: Analisi dels riscos i de lainformacio:

1. Anadlisi de riscos de les instal-lacions: El contractista identificara els riscos
prioritaris per poder determinar els nivells de criticitat i, per tant, les mesures
de mitigaci6 que caldra implementar. Dins dels possibles riscos es fara
especial atencio a:

a. Amenaces derivades d'un funcionament dolent dels controls d'accés:
Accés per a visites, proveidors o paqueteria, treballadors o personal
extern.

b. Amenaces derivades de les intrusions perimetrals.

c. Amenaces que puguin transcorrer a linterior dels edificis: Actes
enfocats a robatoris d'informaci6 o patrimoni de la UOC.

d. Altres casos d’estudi: Actes vandalics contra la instal-lacié, actes
incivics cap als treballadors o reputacié de I'organitzacio, resposta de
I'equip de seguretat davant casos particulars d’emergéncia etc.

2. Analisi dels sistemes implementats tant de seguretat fisica com tecnologica de
la instal-lacié: Un cop identificades les vulnerabilitats i realitzada I'analisi de
riscos, es valorara si les mesures actuals de seguretat son suficients per reduir
les amenaces associades a l'activitat de les oficines de la UOC.

3era fase: Recull de lainformaci6 i informe de seguretat

3. Resultats, propostes de millora i conclusions obtingudes: Un cop finalitzada
l'auditoria, es dura a terme una analisi de resultats que incloura la identificacio
de vulnerabilitats i debilitats en la seguretat dels sistemes, I'avaluacié de riscos
i la recomanacio de mesures correctives.

b. Termini d’execucio

El treball haura de completar-se en el termini de tres (3) setmanes des de la data en
gue es dugui a terme la reunié de kick-off i a partir de que la UOC faciliti la informacié
i documentacio necessaria per dur a terme la primera fase del treball.
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Per a complir amb la correcta prestacié del Servei, el Contractista haura de presentar
els seguents lliurables en el format i terminis que estableixi el responsable del
contracte designat per la UOC:

c. Lliurables

Un cop realitzats els treballs, el contractista haura d’entregar un informe d’auditoria de
seguretat en qué s’inclogui la identificacid de vulnerabilitats i debilitats en la seguretat
dels sistemes, l'avaluacié de riscos identificant I'origen de les amenaces antisocials
aixi com els danys que produirien en les persones, béns, béns immobles i imatge de
la UOC. Aquest informe també incloura la recomanacié de mesures correctives.

4. Terminis per ala prestacio6 dels serveis

Sens perjudici d’alld indicat a 'apartat precedent, els serveis es realitzaran en el termini que
indiqui el responsable del Contracte, en funcié de la urgéncia existent, la tipologia de les
tasques a realitzar i la seva complexitat.

5. Equip de treball

Per a la realitzacio dels diferents serveis que la UOC requereixi, el licitador haura de proposar
un equip de treball que asseguri I'assoliment dels objectius, mitjancant professionals estables
en I'ambit de 'assessorament i consultoria en matéria de seguretat i investigacié privada.
Addicionalment, I'equip haura de disposar de professionals amb la corresponent habilitacié
com a detectius privats, segons exigeix la Llei 5/2014, de 4 d’abril, de Seguretat Privada.

L’equip de treball del contractista que participara en la prestacié dels serveis objecte del
Contracte haura d’estar altament format i habituat a dur a terme operacions de resposta a
incidents, localitzacio de béns i actius, gestié de crisis, investigacions corporatives i litigacié a
nivell nacional i internacional.

Es designara un responsable del contracte per part de la UOC i un responsable del servei per
part del contractista. Les funcions del responsable del contracte seran, amb caracter general,
les derivades de la direccid, comprovaci6, informacio i vigilancia de la correcta realitzacio dels
treballs i, en especial, les que li assigni la UOC. La UOC es reserva el dret a realitzar sobre
I'execucio del servei per part del contractista tots aquells controls e inspeccions que cregui
oportuns amb el fi de garantir el compliment del present contracte. El responsable del
contracte de la UOC estara en estreta comunicacido amb el responsable del contracte del
servei designat pel contractista.

6. Lliurables

Els entregables que elabori el contractista en execucié dels encarrecs hauran de seguir les
instruccions del responsable del contracte.

Un cop efectuat el lliurament dels entregables, el Contractista estara obligat a modificar el seu
contingut si aixi li ho requereix la UOC, en cas que aquesta consideri motivadament que els
mateixos no compleixen amb els estandards de qualitat i els resultats acordats. En aquest
sentit, la UOC podra requerir al Contractista que modifiqui els lliurables i faci un lliurament
definitiu dels mateixos dins del termini de 30 dies naturals després de I'entrega.
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La UOC emetra les correccions i/o valoracions oportunes respecte de les tasques que el
Contractista dugui a terme. En el cas que hi hagi correccions a realitzar, fins que la UOC no
doni per escrit el seu vistiplau final el servei no es considerara acabat i, per tant, no es

procedira al pagament final del Servei.



