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Amb la presentacié de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacio.
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1. OBJECTE

El servei objecte de licitacid en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitacié és la contractacié dels serveis de transformacio de
I'arquitectura de les funcionalitats principals i d’accions massives del modul de tramitacio
del sistema d’'informacié TEI (Tramitador d’Expedients Interdepartamental), qué és I'eina
corporativa de la Generalitat de Catalunya que gestiona els expedients corresponents
als tramits d’activitat econdmica.

La transformacio tecnolodgica, a la nova arquitectura del TEI, es realitzara aplicant
criteris de seguretat, d’eficiencia i de millora del rendiment de la infraestructura
tecnologica, i s'implantara de forma progressiva sobre les principals funcionalitats de
I'aplicacio, tot convivint amb el correcte funcionament del sistema actual.

Concretament s’emmarca en el:
Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacié relacionats amb el
desplegament de I'administracié digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigo6 (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestio de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

e Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacié Cobol.

e Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

e Aplicacions orientades a serveis i microserveis.

o Tots els sistemes d’'emmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gestio de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gesti6 documental (Documentum, OpenText o Alfresco,
entre altres).

«+_ | Unié Europea
=+ | Fons Europeu )
+++" | de Desenvolupament Regional

Pagina 4 de 35



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

e | d’altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucid, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, etc.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:
e Serveis de construccié i desenvolupament (projectes sota demanda)
o Serveis de desenvolupament de grans evolutius de noves funcionalitats

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execuci6 del servei.

2.1. Serveis de construccié i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic que sigui
d’'aplicacié (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

+ Disseny de [larquitectura de la solucié (programari i sistemes).
Transformacié de Il'analisi dels requisits en un disseny de solucio, amb
I'organitzaciéo fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de l'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccié. Inclou el
disseny de la plataforma tecnoldgica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de l'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de I'arquitectura de la solucié. En el cas de que l'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de l'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

+ Construccio i Proves unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

+ Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
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paquetitzacio i/o virtualitzacié de I'aplicacio per facilitar el seu desplegament i/o
funcionament.

« Suport a lacceptacié del programari. Assisténcia als usuaris en la
comprovacié de que el programari compleix amb els requisits establerts.

* Gestio del canvi. Comunicacid, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’una aplicacié
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’'altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre

plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,

entenent com a tal la contractacié del servei, la seva parametritzaciéo segons els
requeriments técnics i funcionals del negoci, i 'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de

desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,

entre d’altres també caldria fer:
* Infraestructura com a codi.
* Automatitzacié de proves i controls de qualitat i seguretat.
* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
* Gestio extrem a extrem de la solucio, d’'acord amb el model de gesti6 del
servei del CTTlI i detallat en les condicions d’execucié del servei.
Aquestes activitats sén les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcié de l'evolucié dels estandards metodologics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament l'abast tant funcional com tecnologic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

3.1. Introduccio

El sistema d’informacié TEI (Tramitador d’Expedients Interdepartamental), és I'eina
corporativa de la Generalitat de Catalunya que gestiona els expedients corresponents
als tramits d'activitat economica, aquells adregats a empreses, professionals i autdnoms.

Un dels sistemes amb els que interacciona el TEI, es el sistema de gestié de regles
JBoss BRMS. Aquesta solucié permet implementar de forma dinamica les validacions i
lbgica d’estats associada al tractament dels expedients de tramitacié possibilitant el
manteniment de les mateixes de forma senzilla per part dels usuaris administradors del
sistema. El motor de regles és utilitzat en tasques de validacié i canvi d’estat en el
procediment de tramitacié facilitant el desenvolupament de nous tramits dins del
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sistema. La introduccioé de noves dades al sistema es fa utilitzant un conjunt de plantilles
Excel on es defineixen els diferents components de les regles de negoci a implementar.

El modul d’'OGEadmin, és una pega clau qué conté el conjunt de funcionalitats
d’administracié del sistema TEI, que permeten la gestié del cataleg de tramits i
modalitats, de documents, requisits, accions, atributs, plantilles de documents, usuaris,
permisos, organismes, novetats, i moltes altres funcionalitats que engloben una
administracio integrada del sistema.

El modul de tramitacié conté conceptualment les funcionalitats principals de tramitacio,
on les funcionalitats d’accions massives sobre expedients tenen un paper destacable.
Aquestes funcionalitats permeten realitzar accions massives de desa i valida, de canvis
d’estat massius 0 generacio massiva d’expedients mitjangant excel, entre d’altres.

A continuacié es mostra el diagrama de context del TEI amb les relacions amb altres
sistemes d’informacio dins de la seva nova arquitectura.
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La construccié del sistema d’informacié TEIl es va iniciar al 2011 amb les ultimes
tecnologies del moment, i ha permés la tramitacié de més tres milions expedients de
forma electronica de més de 500 tramits diferents. L’evolucid constant del TElI,
l'increment de tramitacio d’ expedients, de processos automatitzats, d’integracions amb
sistemes tercers i d’'usuaris que utilitzen diariament l'aplicacid, incrementen les
necessitats de processament, d’optimitzacié de recursos, i d’'usabilitat de 'aplicacid, i
porten a una millora continuada tant de les seves infraestructures, com l'adequacié a
les tecnologies actuals de la seva arquitectura.
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Durant el 2022 es realitza una primera fase de transformacioé tecnologica del TEI, que
engloba les bases per a I'actualitzacio tant de la part servidora com de la part client. A
la part client amb una aplicacié SPA, amb tecnologies compatibles amb el framework
Canig6: Angular, HTML5 i CSS3. La solucié de la plataforma de tramitacio d’expedients
es basa en cloud de tipologia Caa$S, on a partir d'un conjunt d'objectius estratégics, de
negoci i tecnolodgics, detalla una solucié basada en principis de disseny i arquitectura
orientades a serveis, contenidors, arquitectura de microserveis, comunicacié asincrona
i basada en esdeveniments, i DevSecOps, amb un disseny modular i desacoblat.

Es segueixen principis i estandards en el disseny i desenvolupament del codi, com la
segregacio de funcions, arquitectura desacoblada, arquitectura orientada a serveis,
reutilitzacio de funcions, i altres com I'orientacio a objectes i patrons de disseny habituals
en la OO.

La transformacio de la seva arquitectura permet millores d’accés a la capa de serveis
incorporant:

v Resiliéncia: Afegint mecanismes de proteccié davant la fallida de serveis, en
especial I'is de circuit breakers i failover intel-ligents.

v' Tragabilitat. S’incorporara un component d’arquitectura basat en la intercepcio
de les invocacions a serveis, que injectara informacio de tragabilitat.

v' Observabilitat. S’habilitaran exportadors de metriques de cadascun dels
contenidors que permetran lanalisi individualitzat per aplicacid del seu
comportament en execucio.

v' Caché de dades. Incorporacié d’un servei de caché dins la nova arquitectura
que permetra definir vistes a memoria d’accés rapid a certs grups de dades
d’accés recorrent i que a la practica sén de solament consulta: configuracioé de
tramits, dades de sessio i dades mestres, entre altres.

3.2. Abast de la solucié

L’objectiu del projecte és realitzar I'actualitzacié tecnoldgica del conjunt principal de
funcionalitats del mddul de tramitacio i de les accions massives indicades en els apartats
segulents, transformant-los a la nova arquitectura del sistema d’informacié TEI basat en:

- En la part servidora amb tecnologies Cloud de tipologia CaaS, orientada a serveis,
contenidors, arquitectura de microserveis, comunicacié asincrona i basada en
esdeveniments, i DevSecOps, amb un disseny modular i desacoblat.

- En la part client amb tecnologies Aplicacié SPA amb la darrera versié del Framework
Canig6é en el moment de l'adjudicaci6 amb tecnologies Angular, HTML5 i CSS3.
S’aplicaran criteris d’experiéncia d’usuari a les interficies d’'usuari implicades.

Aquesta transformacié es realitzara i implantara de forma progressiva sobre les
funcionalitats de [l'aplicacié actual, convivint en tot moment amb el correcte
funcionament del sistema actual (que conté una part en la nova arquitectura i una part
en l'antiga arquitectura). Aixo implicara disposar d’un flux de navegacio entre les dues
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aplicacions del TEI, la nova i I'antiga.

Aquesta transformacié busca complir els objectius per tal de:
e Transformar les aplicacions per adaptar-les al cloud.
e Compliment de I'obsolescéncia.

e Construir un sistema d’informacié on s'integrin totes les aplicacions actuals del
TEI, reutilitzant les funcionalitats i eliminant les redundancies existents entre
elles.

¢ Millores en I'observabilitat i tragabilitat.

e Millorar la resiliéncia i la disponibilitat de serveis (millora d’estabilitat).
e Més agilitat en els desplegaments.

¢ Millora en escalabilitat.

e Millora en I'operacié.

e Millora en la seguretat.

En aquest sentit, els principals requeriments no funcionals d’aquesta adequacio
tecnologica han de permetre:

e L’alineacié de la tecnologia amb el full de ruta del CTTI, i l'aplicacié de millors
practiques.

o Elcompliment de les recomanacions de seguretat de I'Agéncia de Ciberseguretat
de Catalunya.

e Millora en la experiéncia dels usuaris de les funcionalitats del modul de
tramitacid, i augment del seu grau de satisfaccid.

¢ Augmentar el grau de disponibilitat i resiliencia del sistema d’informacio.
e Tracabilitat i observabilitat de les funcionalitats.

e Elcontinuat augment d’'usuaris del sistema d’'informacié comporta que el sistema
ha de permetre, com un element important, proporcionar una escalabilitat més
granular al sistema, per tal de poder seleccionar quins components tenen mes
necessitats de recursos que d’altres .

e Alt rendiment i millora en I'optimitzacio dels recursos del sistema
e Millorar la qualitat del codi, i eliminar la seva duplicitat.

e Pas a comunicacions asincrones, d’aquelles comunicacions actualment
sincrones.

e Garantir la integritat de les transaccions
e Solucio orientada a la reutilitzacié de components.

e Proporcionar un disseny estructurat d’alta cohesié i baix acoblament. Entenem
com a alta cohesio el codi que dona resposta a una funcionalitat concreta, ha
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d’estar arquitectonicament junt; i el baix acoblament d’ un bloc funcional amb un
altre, quan un canvi en un d’ells no implica canviar I'altre.

A continuacié és relacionen les activitats a realitzar dins de I'abast de projecte:

- Analisi, definicié i aprovacio del disseny técnic de la solucid. S’elaborara el pla
de qualitat i 'actualitzacié del document d’arquitectura.

- Analisi global de les implicacions tecnoldgiques del canvi plantejat.

- Realitzar l'analisi i desenvolupament per a la transformacié tecnologica del
conjunt de funcionalitats principals indicades.

- Assegurament de la qualitat de la solucié. S’han de complir les quality gates
adaptades a la tipologia de projecte. Elaboracié del disseny técnic detallat de la
solucié, i la documentacio relacionada en cada una de les fases del projecte.

- Saplicaran els criteris resultants d’experiéncia d’usuari(UX) a totes les interficies
d’'usuari implicades en el projecte per aconseguir una alta usabilitat, s’establiran
els criteris del disseny grafic, i es compliran les normatives d’accessibilitat
vigents.

- Al llarg del projecte, s’haura de garantir la coexisténcia del sistema actual i el
sistema futur que s’esta construint. Caldra planificar les tasques i el disseny de
la implantacié de cada fase, aixi com de les diferents postes en marxa per tal
d’assegurar la continuitat del correcte funcionament del TEI.

- Actualitzacio de les sondes que es determinin a la fase d’analisi.

- Proves de rendiment i capacitat que es determinin en el pla de qualitat. Es
realitzaran proves de rendiment i de capacitat, com un aspecte molt important
del projecte, a fi efecte, de garantir la continuitat de la solucié implantada, i
garantir els criteris d’acceptacioé i el funcionament actuals.

- Seguretat. Analisi de riscos. Compliment de les recomanacions de seguretat de
I’Agéncia de Ciberseguretat de Catalunya.

- Confeccionar tota la documentacio requerida per a cada una de les funcionalitats
transformades.

Les actuacions del projecte es proposa realitza-les en les fases que es descriuen a
'apartat seguent.

3.2.1. Fases del projecte
Es proposen les seglients fases de projecte:
Fase 1: Analisi global de les implicacions tecnoldgiques a realitzar.

- Actualitzacioé del document d’arquitectura, disseny técnic de la solucio, i estudi
inicial per analitzar les implicacions técniques de I'actualitzacio a dur a terme cap
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a la nova arquitectura del TEIl, que haura de contemplar la coexisténcia entre
I'aplicacié actual i la migracio tecnologica de les funcionalitats contemplades en
I'abast d’aquest plec.

- Disseny funcional i técnic de la solucié . Ha d’estar alineat amb els requeriments
esmentats a I'apartat anterior.

- S’aplicaran els criteris resultants d’experiéncia d’'usuari(UX) a totes les
interficies d’usuari implicades en el projecte per aconseguir una alta usabilitat,
s’establiran els criteris del disseny grafic, i es compliran les normatives
d’accessibilitat vigents.

Fase 2:. Abast de les funcionalitats del modul de tramitacié a transformar.

Realitzar les activitats indicades a I'apartat anterior per tal de transformar dins de la
arquitectura de microserveis actual, les funcionalitats i interficies del modul de tramitacio
seguents:

Consulta del cataleg. Consulta de les dades del cataleg de tramits.

Cerca per grup de tramits, tramit o modalitats. Mostrar informacio associada que ha estat
configurada en relacié a documents, requisits, accions, taxes,..

Sera necessari realitzar una analisi d’aquesta funcionalitat amb I'objectiu d’adequar-la a
una millor experiéncia d’usuari, aixi com a una millor optimitzacié funcional.

Consulta de cataleg
B cerca per codi o denominacié

Grup de tramits

Codi Dlescripcio
Tramit

Codi Descripcid
Modalitats

Codi Descripcio

| Incloure trdmits donats de baixa

Cerca

Cerca jerarquica

Consulta de comunicacions a tercers. Consulta de les comunicacions realitzades als
diferents ens.

Consulta dels requeriments documentals demanats i dels expedients comunicats als
diferents ens publics.
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Possibilitat de consulta de les dades del sol-licitant i intermediari.

A Ll _

‘onsulta Comunicacions Tercers (Ens public) *En els filtres per camp de text es pot fer servir el carictar % per filtrar qualseval valor

@ Consulta Comunicacions Tercers (Ens public)
Tipus comunicacié
@ Requeriment documental ‘;_‘) Comunicacié amb Ens Public
Codi Expedient Id. EACAT Codi Requeriment Ens Pablic

Tramit
7
Autoritzacié de dipésit de medicaments per a centres, diniques i hospitals veterinaris
Control dels fabricants de principis actius farmacéutics (PAF)
(BAIXA)Certificat de conformitat amb els requisits reglamentaris

2014. Subvencions a les empreses diinsercié. Incentius a la contractacié de persones en risc d'exclusié (destinataries de IRMI o en situacié de greu risc d'exclusi)
2014. Subvencions per al foment i la promacia de cooperatives
2014. Subvencié  autoecupacié per a persones destinataries de la Renda Minima d'Insercié
2014. Subvencié del Programa de mesures actives d'insercié per a persones destinataries de |2 Renda Minima d'Insercié
« 2014, Subvencié per a lincentiu a la contractacié de persones destinataries de la Renda Minima d'Insercié per part de les empreses i entitats col-laboradores d'inserci6

r modalitats Modalitat
~

v

MIF Ens piblic Nom Ens piblic

Estat

Data Alta Requeriment Data Alta d'Expedient

aa
E]E)

A aquesta funcionalitat s’haura d’incloure respecte a la versié actual els aspectes
seguents:

- Poder veure els documents que s’envien en una integracié de canals en el full
de ruta i en comunicacions.

- Enviar el nom del document que annexem segons el cataleg. Ara a EACAT es
visualitza el nom del fitxer fisic, tal i com li ha posat 'empresa que ens I'ha enviat.

- Treure de la pantalla de comunicaci®é amb organisme la marca per defecte
d’avisar al titular, ja que si no es treu i es fa una comunicacio a tercers s’envia
l'avis al titular.

- Els documents que ens envien els organismes ha d’anar a documents generats,
no aportats, ja que es tracta de documents generats per alguna administracio.

- El requeriment de documentacié fet a I'ajuntament es vegi a Documents i
Requisits amb I'opcio "Veure" igual que es veu el requeriment fet al titular.

Creacié d’'un nou expedient. Creacioé d’'un nou expedient en el TEI a partir de les dades
d’un formulari PDF o a partir de la informacié que introdueix el gestor, o en base a un
altre expedient.

Possibilitat de copia de dades generiques de contacte, de notificacié i dades mestres.
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Tipus persona

Cerca jerarquica
B Cerca tramit per codis

Codi tramit

Nom tramit
Codi modalitat

Nom modalitat

Generacié massiva mitjancant Excel.

En aquesta funcionalitat es fa I'actualitzacié de les dades especifiques de N expedients
a partir d’'un Excel que conté el detall de la informacié dels expedients amb les dades
especifiques que cal modificar.

A continuacié mostrem la pantalla actual de carrega del fitxer Excel que té un format
especific.

Generacio massiva mitjangant XLS

Carrega fitxer dades especifiques

Seleccioni el fitxer a carregar [ Tria un fixer | No s'ha triat cap fibxer [“Afegir Fibcer

& Obre *
€« v /4 W > Aguestordinador v o Cerca a: Aquest ordinador
Organitza +

v | @
# Accés rapid Carpetes (
~ @ Generalitat de Cataluny Baades 4 Documents Escriptori Imatges
4 = | =
CTTI Solu s i Qualitat - Gestor
Musica Objectes de 3D Videos
@ OneDiive - Generalitat de Catalum J\ s 2 m

~ W Aquest ordinador & 2 P
"  Dispositius i

Dades

B Objectes de 3D
B videos
< Dades (D)

& Xorca

Gestid de camps especifics massius.

En aquesta funcionalitat es fa una cerca d’'un conjunt expedients a partir d’uns criteris
de cerca (tramit, modalitat, etiqueta, informador, estat inicial, camp a modificar —segons
tramit i modalitat- i data inici), tal i com es mostren a les seguents pantalles, i un cop
seleccionats els expedients es fa una peticid per executar I'accié de modificacié del
camp especific seleccionat amb el valor indicat per a tots els expedients seleccionats.
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@ woditicacis de camps especifics massius

Tramit
Tramits de prova
Modaitat

PROVA - Tramitacié unificada 0001 2

Etiqueta tramits seleccionats 'y,

Informador 2
Estat Inical Selecciona el camp a madificar
Pendent Validar v Rab social v
Data inici des de Ra6 social
(i} (ReS Sociad] ]
@ wodificacis de camps especifics massius
Tramit
Tramits de prova v
Modaitat
PROVA - Tramitacié unificada 0001 v
Etiqueta tramits seleccionats °\
Informador 2
Estat Incial Seleccona el camp 2 modifcar
Rebut 0GE v Rab social v
Data inic des de Ra6 social
oi/0s/2022 @ Roé Social 2
VT ]

Codi expedient s Identificador CE/EACAT NEF solictant o Nom solictant / Raé sociel & Municipi soblictant & Datatniciv  Tramite Estat expedient o Data dEstat o Informador o
FUE2023.0054d582  QuaseV7SM 000000007 Persana de la Pesa de Prova  Sabadell A2 ramits de prova Rebut OGE o023
FUE2023.00539478  6D1SPGCT3 000000007 Persona de la Pesa de Prova  Sabadell 0309623 rramits de prova Rebut OGE bojosies
FUE2023.00538972  SSWADKVIC 000000007 Persana de la Peca de Prova  Sabadell 2095023 rramits de prova Rebut OGE gy
FUE-202200534765  5aBNSS20W 000000007 Persona de la Peca de Prova  Sabadell 11222 qamits de prova Rebut OGE i
FUE-2022-00533916 | 3MSVS85E9 000000007 Persona de la Peca de Prova  Sabadell QY2 ramits de prova Rebut OGE Sz

15i51 16118
[ P [ s de proves de CHTCet -0 Sabadell it do prove Rebut oG zhy2
2771022

FUE-2022-00533675 | NASHPZGXS Qu0000003 Ens de proves de CATCert - P Sabadell Tramits de prova Rebut OGE s
FUE-202200533674  HCLSDFMSS Q00000009 Ens de proves de CATCert - PP Sabadell 201922 ramits de prova Rebut OGE 2rfiag

Cercador peticions documentacio interna

Permet cercar els documents de peticions que ha realitzat I'usuari, i de documents que
li han demanat a l'usuari.

@ TEI (Tramitador Expedients Interdepartamental) — Mozilla Firefox

g
i

cionsDocumentacio.js

O B &2 hitps//empresa.extranet gencat.cat/tei/Applava/views/peticionsDocumentacio
T Generatitat o— (@ et
= 3
Q]ID de Cataiunya > TEI*»> Q ‘E"u%’ a3 é 5»12» L Perfil: INFORMADOR v
Aratas -3 s B Anterior 09/10/23 15:20:09
Conneri:

= "
Documentacié que em demanen

aQ a a PENDENT aQ a

G

a—
Canal  Cerca  Catileg TEL
jada

No s'han trobat registres per a la cerca reaiitzada

Peticions que he fet

Q a Q [PENDENT aQ

No s'han trobat registres per a la cerca realitzada

A aquesta funcionalitat s’haura d’incloure respecte a la versio actual I'aspecte seguent:

- Que es pugui respondre a la peticié sense aportar cap document, perd posant
sempre un text de resposta.
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Canvi estat d’expedients massiu.

En aquesta funcionalitat es fa una canvi d’estat massiu d’un conjunt expedients a partir
d’uns criteris de cerca (tramit, modalitat, etiqueta, informador, estat inicial, informador,
estat inicial, estat desti —segons tramit, modalitat i estat inici- i data inici), també cal
indicar els comentaris associats al canvi d’estat, aixi com si cal enviar a GSIT,
desactivacié de la resolucié o avisar del canvi d’estat al sol-licitant. Tal i com es mostra
a la seglent pantalla, un cop seleccionats els expedients es fa una peticié per executar
I'accio de canvi d’estat amb els valors indicats per a tots els expedients seleccionats.

SR 2 Cerca
Canvi d’estat massiu expedients
Tramit o

Genéric de prova v
Modalitat
Modalitat de tramit genéric de prova v
Etiqueta tramits seleccionats '+,
AAAB
AAAC e
Informador &
v
Estat Inicial Estat Desti
(Pendent Validar V] Rebut OT i finalitzat v
Data inici des de
13/10/2023
Data inici fins a
01/10/2021

Camps per definir el canvi d'estat:

Explicacio canvi d'estat Oesvisraser

Prova 1 *‘
‘7 Desactivar I'enviament de resolucié

[ avisar del canvi destat al sol-licitant

Desa i valida d’expedients massiu.

En aquesta funcionalitat es fa una cerca d’'un conjunt expedients a partir d’uns criteris
de cerca (tramit, modalitat, etiqueta i data inici), tal i com es mostren a les seguents
pantalles, i un cop seleccionats els expedients es fa una peticié per executar I'accio
Desa i Valida de manera massiva per tots els expedients seleccionats.
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@
@

Identficador CE/EACAT » NIF soliitant & Estat expedient ¢

qs2s6V7SM 000000007 Rebut 06E

Rebut 0GE

sD15PGC73 000000007

FUE-2023-00538872  SSWADKVNC 000000007 Rebut OGE

FUE2022-00534768  S4BNSS2DW 000000007 Rebut OGE

3msusssss 00000007 Rebut 0GE

2a191WC46 Q@o00000) Rebut OGE

UE-2022-00533675  NASHPZEXS Q@o00000) Rebut OGE
Rebut OGE

UE-2022-00533663  LOMCSCESX 000000007 Rebut OGE

E
B
A
FUE-2022-00533674  HCLSDFMSS 00000003
A
A

UE-2022-00533667  SDNSHSCKS 000000007 Rebut OGE

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I'’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I'Acord Marc.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'’Acord Marc sobre
seguretat de la informacié, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e La correcta implantacié de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e EI seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de ['inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.
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e Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcié de la classificacié d’informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnolodgica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant 'execucioé del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’informacid, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

o Accés per part d’'administradors/desenvolupadors no autoritzats o per un us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I’Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gestio del codi font
Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I'Acord Marc.
4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I'Acord Marc.
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4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I'’Acord Marc.
4.9. Equipsi rols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I'Acord Marc.
4.10.Eines

Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.
4.11.Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de ’Acord Marc.
4.12. Localitzacio fisica i recursos necessaris

Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de ’Acord Marc.
4.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucio (UE) 2021/1339 de la Comissio, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:
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Evolutiu noves funcionalitats

Inici vigéncia Fi vigéncia
confracte contracte

Fites

Adjudicatari Adjudicatari
Manteniment Manteniment

Adjudicatari

¥ CAPTURA N . i d
[AconEixemeN NOVA PRESTACIO LLIURAMENT

Adjudicatari

Fase del servei

Figura 1: Fases evolutiu de noves necessitats

* Nova Prestacio: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
comengcara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacid, la nova prestacioé consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.

A partir d’'aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

+ Devolucié/Lliurament: En cas de que I'objecte del contracte basat impliqui la
transferencia del servei a un nou proveidor, I'adjudicatari haura de desenvolupar
el Pla de devolucié que garanteixi la continuitat del servei, continuara sent el
responsable del servei i s’aplicaran els ANS definits en aquest contracte.
L’adjudicatari es posara en contacte amb el futur proveidor per comengar les
tasques de transferéncia del servei, del traspas de coneixement i I'habilitacio de
I'operacio.

Aquest Pla de devolucié constara com a minim d’'una metodologia, documentacié
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’'aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en questid. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.
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En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de Captura de Coneixement, prévia a les ja
indicades.

+ Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement

El Pla d’adquisicid de coneixement, haura de tenir els seglents continguts:
* Planificacio detallada d'activitats del procés de transferéncia del coneixement.
* Pla de fites principals amb el seu calendari.
* Equip compromeés.

El Pla indicara la seqiiéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

» L’estrategia per a l'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).

+ La verificaci6 de la disponibilitat i correcta configuracié de I'entorn de
desenvolupament per part de I'adjudicatari.

* La verificacié de la configuracid6 adequada de les eines a utilitzar (grups,
assignacié de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de 'adquisicié de coneixement.

5.3. Pla de traspas de desenvolupament a manteniment

L’adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme
durant la prestaci6 de servei cap al proveidor que hagi de ser responsable del
manteniment del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).

«+_ | Unié Europea
=+ | Fons Europeu )
+++" | de Desenvolupament Regional

Pagina 20 de 35



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

» Documentacié vinculada al desenvolupament realitzat (documents funcionals,
técnics, arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Pla de devolucio del servei

L’adjudicatari incloura un Pla de devolucié del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacié amb la devoluciod, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seglents principis i continguts:

* EIl termini d’execucié sera d'entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-laci6é anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execuci6 segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacié i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisi6 del servei.

— La formaci6 practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

» L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTIl o a terceres parts
anomenades per aquest. La valoracié dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
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de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

» L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

« EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

» L’adjudicatari haura de garantir que es disposa de la documentacio actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacié base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

» L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccié de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

+ L’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del
servei amb la seva facturacio.

Per aquests motius es defineix la seguent estructura d’ANS:

* ANS d’Aplicacio. Son els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

« ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Son els indicadors que mesuren el grau de consecuci6 dels
acords administratius i la gestio global del contracte.
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El llistat d’'indicadors de servei es detallen a I'apartat 8.5.Error! No s'ha trobat I'origen
de la referéncia..

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execuci6 del
contracte.

6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglents caracteristiques:
» Codi. Identificador unic de l'indicador.
* Nom. Defineix I'objecte de mesura de l'indicador.

» Descripcio. Descripcio de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacié dels incidents,...).

» Servei. Determina el servei tecnologic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestio operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

* Férmula d’obtencid/eina. Formula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacié i extraccié de les
dades.

» Periodicitat. Freqtiéncia de mesura del valor de l'indicador.

* Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seguents:

Grau? Grau3 omiy

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent

ﬁl & A ﬁ th« A
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior

~ A _

e S = = —~—

Penalitza No penalitza
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+ Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d’incompliment de llindar objectiu definit.

Grau de ’indicador

El grau de l'indicador pot prendre els segients valors:
» Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
lindars es troba i aplicar el segtient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

* Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) Enlaresta de casos s’aplicara la férmula de calcul del Grau.

* Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) Enlaresta de casos s’aplicara la férmula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Va llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valo llindar inferior
En aplicar la formula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.
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Per exemple, quan el Llindar Grau 1i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglients valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencié trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau A
4 =
3,35 f---mmmm e .
3 — ;
]
:
|}
s = :
]
]
;
1 ;
]
1
I
' S
T -
Llindar Llindar Lllndar: Llindar
Grau 1 Grau 2 Grau:!" Grau 4
20% 50% 75% 95%

1

'

‘

1

1
Eficiéncia atencié trucada mesurada 82%
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Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucié el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relaciéo ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 8.5.Error! No s'ha trobat
I'origen de la referéncia..

6.3.1. ANS d’Aplicacié

Codi Nom Servei | Periodicitat

Endarreriment de fites acordades per

AP-EV-01 EV Mensual

evolutiu
AP-EV-02 Lliurables acceptats en primera versi6 EV Mensual
AP-EV-03 Defectes no identificats per I'equip de EV Mensual

proves

6.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat

Iteracions per validar Documents

AC-1S-01 d'Arquitectura

GN Mensual

6.3.3. ANS de Contracte

Codi Nom Servei | Periodicitat

Factures invalides realitzades per

CT-GN-01 'adjudicatari

GN Anual

6.4. Fonts d’informacié per a I'obtencié dels nivells de servei

El CTTI emprara el sistema d’'informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’'informacié CONTIC no sigui capag de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capag dobtenir de manera autbnoma, sera responsabilitat de
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I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicié del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

7. MODEL DE RELACIO

Per defecte, el model de relacio i I'estructura de comités que s’implementara per la
governancga especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de desenvolupament i construccio.
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ANNEXES

8.1.Classificacié de les aplicacions

Per defecte, s’atendra la classificacid6 de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I'’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I'’Acord Marc.
8.1.3. Classificacié de seguretat de la informacioé

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I'’Acord Marc.
8.2. Model de governanga del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat
8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de maijor rellevancia dins I'abast del servei.

Classificacié de seguretat de la informacié

L’adjudicatari haura de tenir en compte la classificacid de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de 'aplicacid) en el repositori que determini
CTTI i 'Agéncia de Ciberseguretat de Catalunya.
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Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'’Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accio derivats de les mateixes. També s’inclou en aquest
model el compliment per part de l'adjudicatari de plans d’accidé relatius a
normatives o estandards que el CTTI o ’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucid de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb I'eina que determini '’Agéncia de Ciberseguretat de Catalunya.

o L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’'incidents, traces, entre d’altres). Tota la informacié de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacid, establint els controls de seguretat
minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Protecci6 de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

e En cas d’execucié d’auditories i seguiment dels plans d’accio6 derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.

Gestié d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigaci6 i mesures
compensatories.
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e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comites de Seguiment en relacidé a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. EI CTTI i ’Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacid i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'is de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestioé de Traces:

L’adjudicatari haura de complir amb la norma de gestioé de traces vigent. L’adjudicatari
haura d’assegurar que 'aplicacié emmagatzema totes les traces que li son d’aplicacio
d’acord a la seva classificacié d’informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificacio de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de l'aplicacié siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucié d’incidencies.
e La detecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Sequres:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.
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Arquitectura, proves de recuperaciéo de desastres i proves de recuperaciéo de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucid/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

o Participar en la preparacié i execucié de les proves de continuitat/recuperacio de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacio
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gestid6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a 'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacio del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accié per corregir les mancances identificades.

Sequretat en la prestacio el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi 'Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

o En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés d'un
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencioé i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.
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e L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

8.4.2. Descripcié del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
o Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

¢ A lafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la segtient informacié:

= Tipus d'informacio tractada.

= Solucié6 proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucid que
I’Agéncia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d’utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I'Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
linforme resultant de l'analisi proporcionat per l'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb I'eina de Qualitat de CTTlI o amb I'eina que el
proveidor proposi (prévia validacio per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.
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o Sera un requisit per passar I'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportd en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.

e Alafase de servei (produccio)

o Donar tot el suport i informacié necessaris a ’Agéncia de Ciberseguretat
de Catalunya per poder executar les analisis técniques de seguretat que
I’Agéncia de Ciberseguretat de Catalunya consideri adients.

o El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periodicament per validar que el sistema no disposa de noves
vulnerabilitats.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic, estatic) que consideri oportd en qualsevol
moment i podra exigir la correccid d’aquelles vulnerabilitats que es
considerin greus en funci6 de la criticitat de negoci del sistema
d’informacio.

o Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
lindars demanats per I'Agéncia de Ciberseguretat de Catalunya. La
correccio d’aquestes vulnerabilitats s’haura de realitzar en base al que
estableix la norma de gestié de vulnerabilitats.
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8.5. Detall Acords de Nivell de Servei

Suprimir els que no apliquin. Cal que siguin els mateixos que els que figuren a l'apartat 6.3. Relaci6 ANS. Consultar, si escau, Guia ANS a la

Intranet.

En les taules seglients es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

8.5.1. ANS d’Aplicacié

Grau
Descripcié Servei Férmula d'obtencid/eina Periodicitat || Llindar| Llindar| Llindar Llindar | Penalitzacio
grau1 grau2 grau3 grau4 MEVANE
Endarreriment Percentat
) ge ) )
AP-EV-01 de fites d'endarreriment de py | emps de desviamentde lafita/Durada | o o o) 20% 10% 0% 0% | 2% import adjudicat
acordades per | fiteg acordades del projecte
evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en
AP-EV-02 acceptats en lliuraments acceptats EV | primera versio / Nombre total de mensual 80% 85% 90% 100% | 2% import adjudicat
primera versié en primera versio lliuraments revisats al periode
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacio / (Nombre de
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% 2% import adjudicat
I'equip de proves | per I'equip de proves Nombre de defectes trobats pels usuaris
en proves d'acceptacio)

8.5.2. ANS d’Ambit

Codi Nom

Iteracions per
validar
Documents
d'Arquitectura

AC-1S-01

Descripcid

Mitjana d'iteracions
per aconseguir la
validacio6 d'un
Document
d'Arquitectura

GN

Formula d'obtencid/eina

Nombre total d'iteracions necessaries

per aconseguir la validacié /Nombre
total de documents presentats en el
periode d'analisi’

'Sén els documents presentats en
vigéncia comptabilitzant a partir de la
primera versié revisada

Periodicitat

Mensual

grau 1

Grau
Llindar Llindar
grau2 grau3 grau4

Llindar

Llindar

Penalitzacio
maxima

2% import adjudicat
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8.5.3. ANS de Contracte
Grau

Llindar | Llindar Llindar Llindar Penalitzacio
grau1 grau?2 grau3 grau4

Descripcio Servei Férmula d'obtencid/eina Periodicitat

Percentatge de

Factures fact.ure.s de ‘ Nombre de factures invalides

invalides 'adjudicatari que no realitzades per I'adjudicatari / Nombre o 0 o 0 0,1% facturacié global
CT-GN-01 realitzades per comPIelxen GN total de factures realitzades per Anual 30% 20% 10% 0% del lot

ladjudicatari I'estandard, que l'adjudicatari

estan mal emeses o
tenen un error
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