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CONTRACTACIO D’UN SERVEI DE CONSULTORIA | DE PLATAFORMA PER DUES CAMPANYES D’ATAC DE
PHISHING. (Contracte basat en Acord Marc d’homologacié de proveidors de serveis relacionats amb el
compliment de I'Esquema Nacional de Seguretat (ENS), la ISO27001, el Reglament General de Protecci6 de
Dades (RGPD) i la Llei organica de proteccié de dades personals i garantia dels drets digitals, per a les entitats
inicials participants del Consorci de Serveis Universitaris de Catalunya (CSUC 20/34)).

EXPEDIENT 2023/250

Lot 1: Serveis ENS i ISO 27001.

QUADRE DE CARACTERISTIQUES

1. DETERMINACIO DE L’OBJECTE DEL CONTRACTE

L’objecte és la contractacioé d’un servei de consultoria de gestié del servei i de plataforma de simulacié phising
amb llicéncies per a dues campanyes d’atac de phishing per a 8.500 usuaris.

El Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat, en el seu Annex
Il, article 5.8.1, estableix I'obligatorietat de fer activitats de conscienciacié i formacio relatives a I'is del correu
electronic per al personal.

Una d’aquestes activitats de formacio i conscienciacio és la realitzacié de campanyes de simulacié d’atacs
phishing (pesca de credencials) per tal de poder, per una part de mesurar el grau general de conscienciacio i
formacié del personal i usuaris de la Universitat de Barcelona. | per altra part, poder dirigir activitats de formacio
a persones concretes.

2. ORGAN DE CONTRACTACIO DEL CONTRACTE BASAT

La Directora de I'’Area de Tecnologies de la Informacié i la Comunicacié de la Universitat de Barcelona, per
delegacio de competéncies en matéria contractual dictada pel rector en data 3 de juny de 2019.

3. DETERMINACIO DE LA DURADA DEL CONTRACTE

La durada del contracte sera de 4 mesos a partir de la seva formalitzacioé.

4. PRORROGA

No

5. Codi CPV

Codi nomenclatura CPV: 79417000-0 Serveis de consultoria en seguretat.

6. PRESSUPOST DE LICITACIO

El pressupost de licitacié és de 38.365,36 euros (IVA inclds), dels quals 31.706,91 euros corresponen a la base
imposable i 6.658,45 euros al 21 % IVA.

7. VALOR ESTIMAT DEL CONTRACTE (IVA EXCLOS)

El valor estimat del contracte és de 31.706,91 euros (sense IVA).

8. PLURIENNALITAT

No hi ha despesa pluriennal.

9. PRESENTACIO DE LA DOCUMENTACIO

1. Els licitadors hauran de preparar i presentar les seves ofertes obligatoriament de forma electronica a través
de I'eina de preparacio i presentacio d'ofertes de la Plataforma de Contractacié del Sector Public de Catalunya
(des d’ara PCSP), accessible a I'adrega web seglent:

https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/accessTenderer.pscp?reqCode=inici&s
et-locale=ca_ES .

La utilitzacié d'aquests serveis suposa:
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- La preparacio i la presentacié d'ofertes de forma telematica pel licitador.
- La custodia electronica d'ofertes pel sistema.
- L'obertura de la documentacio a través de la plataforma.

Les proposicions, juntament amb la documentacié preceptiva es presentaran, dins del termini que s’indiqui en
la invitacid, exclusivament de forma electronica a través de I'Eina de Preparacio i Presentacié d'ofertes que la
PCSP posa a la disposicio de les entitats licitadores per a tal fi.

Per aquest motiu, per participar en aquesta licitacid, és important que els licitadors interessats es registrin, en
el cas que no ho estiguin, a la PCSP, al perfil del licitador.

L'oferta electronica i qualsevol altre document que I'acompanyi hauran d'estar signats electronicament per algun
dels sistemes de signatura admesos per l'article 10 de la Llei 39/2015, d'1 d'octubre, del procediment
administratiu comu de les administracions publiques.

Per garantir la confidencialitat del contingut dels arxius electronics que continguin I'oferta fins al moment de la
seva obertura, I'eina xifrara aquests arxius electronics en I'enviament. Una vegada realitzada la presentacio,
I'eina proporcionara a l'entitat licitadora un justificant d'enviament, susceptible d'emmagatzematge i impressio,
amb el segell de temps.

2. Contingut del sobre unic:

S’ha d’adjuntar en un arxiu els annexos seglients en format pdf:
A) Formulari de dades generals i declaracioé responsable (annex 1).
B) Formulari de declaracions (annex 2)

C) Proposta economica (annex 3).

Les empreses licitadores han de presentar aquesta documentacié en catala o en castella. Les empreses
estrangeres presentaran els documents traduits de forma oficial a qualsevol de les dues llengies.

10. BUSTIA DE LLIURAMENT DE FACTURES ELECTRONIQUES

Raé social Universitat de Barcelona

NIF ESQ0818001J

Adreca fiscal Gran Via de les Corts Catalanes, 585
08007 Barcelona

Codis DIR3 Oficina comptable: U00400225

Organ gestor: U00400001
Unitat de tramit: U00400001

Numero de contracte S’han d’indicar en la linia de la factura 3.1.6.1.5 ReceiverContractReference a

. ) les versions 3.2, 3.2.1 0 3.2.2 de Facturae. 2023/250
Periode de facturacié

On s’han d’enviar les factures:
e Adreca on s’han de lliurar les factures electroniques:
Bustia de factures electroniques de la UB
https://efact.eacat.cat/bustia/?emisorld=215

Tipus de facturacio:
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S’emetran 3 factures:
e 1 factura pel 100% de lI'import de les llicéncies a l'inici del servei.
o 1 factura pel 50% del servei de consultoria, a l'inici del servei.
e 1 factura pel 50% del servei de consultoria al finalitzar el servei.

11. RESPONSABLE DEL CONTRACTE

La directora de I'’Area de Tecnologies de la Informacié i la Comunicacié de la Universitat de Barcelona.

12. GARANTIA PROVISIONAL

No procedeix

13.GARANTIA DEFINITIVA

Si, equivalent al 5% del pressupost maxim autoritzat
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ANNEX 1

DADES GENERALS | DECLARACIO RESPONSABLE

REFERENCIA DE L’EXPEDIENT 2023/250

Dades de I'empresa

Denominacié social NIF
Nom comercial
Adreca d’Internet Telefon:

Domicili social (adrega, poblaci6 i CP)
Adrega electronica aper a informacio:

Dades del/s representant/s o apoderat/s per presentar I'oferta i document d’atorgament de
facultats

Nom i cognoms NIF
Carrec
Teléfon mobil Adreca electronica

Indicar si és la mateixa persona que signara el contracte [_] si[] no
Escriptura : Nom i cognoms notari/a
Col'legi Notarial numero protocol:

Localitat i data:

Dades a efectes de notificacions

Persona autoritzada a accedir a les notificacions electroniques
Nom i coghoms

Adreca electronica:

Telefon mobil:

Dades del/s interlocutors/es

En cas que I'empresa vulgui identificar altres persones, diferents a la del representant o apoderat, a fi de
relacionar-se amb la Universitat

Nom i cognoms
Teléfon mobil
Adrecga electronica
Carrec a 'empresa

Indicar exclusivament aquella informacié que correspongui

] Empreses estrangeres: Es sotmetran a la jurisdiccid competent, per a totes les incidéncies que de
manera directa o indirecta poguessin sorgir del contracte.

Empreses d’Estats que no siguin membres de la Unié Europea o signataris de I’Acord sobre I'Espai
Economic Europeu:
Expedient 2023/250
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[] Disposen de l'informe expedit per la Missi6 Diplomatica Permanent o Oficina Consular d’Espanya del
lloc del domicili de I'empresa, en el que es faci constar, prévia acreditacié per I'empresa, que figuren
inscrites en el Registre local professional, comercial o analeg o, en el seu defecte, que actuen amb
assiduitat en el trafic local en 'ambit de les activitats a les que s’estén I'objecte del contracte.

[] Disposen de l'informe de reciprocitat a qué es refereix I'article 68 de la LCSP, excepte que es tracti
d’empreses d’Estats signataris de I'’Acord sobre Contractacié Publica de I'Organitzacié Mundial del
Comerg.

[] (Si escau) Es comprometen formalment, en cas de resultar adjudicataris, a constituir una Unio
Temporal d’Empreses (UTE) d’acord amb les prescripcions de la Llei 18/1982 de 26 de maig, i la restant
legislacio sobre la mateixa, I'exclusiu objecte de la qual sigui la realitzacié de 'esmentat servei, tot aixd
conforme I'article 69 de la LCSP.

La participacié acordada per les empreses en la UTE, tant en I'exercici de drets com en el compliment
d’obligacions, sera el seguent:

Nom empresa Percentatge Signatura apoderat

A tots els efectes, la persona que ostentara la plena representacié de totes les empreses components de
la UTE davant de la Universitat de Barcelona, tant per a la licitaci6 com durant la vigéncia del contracte
1= - LSRR

L’empresa es troba inscrita i t€ les dades actualitzades en el:

[1Registre Electronic d’Empreses Licitadores de la Generalitat de Catalunya (RELI)

L] Registro Oficial de Licitadores y Empresas Clasificadas del Estado (ROLECE)

[] Altres: Empreses estrangeres la llista oficial corresponent d’operadors econdmics autoritzats d’un Estat
membre. (indicar el registre en qué estan inscrites):

] Altres: indicar

Es I'empresa una PIME:
CINO
1l

Tipus: [] Mitjana (<250 Efectius: <=50 milions EUR Volum negoci; <= 43 milions EUR Balang
general).
[] Petita (<50 Efectius: <=10 milions EUR Volum negoci; <=10 milions EUR Balang
general).
] Micro (<10 Efectius: <=2 milions EUR Volum negoci; <=2 milions EUR Balang general).

[] Compleix la normativa d’integracié de discapacitats. Si s’escau, declaracié conforme la plantilla de
'empresa esta integrada per un nombre de treballadors amb discapacitats superior al 2% o de I'adopcio
d’alguna de les mesures alternatives previstes a I'art. 2 del RD 364/2005, de 8 d’abril.

[] Ha elaborat i implantat un pla d’igualtat d’oportunitats entre les dones i els homes en cas d’estar obligat
normativament; o no estant-hi obligat normativament ha elaborat i implantat un pla d’igualtat d’'oportunitats
entre les dones i els homes; o no estant-hi obligat nhormativament, no ha elaborat ni implantat un pla
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d’igualtat d’oportunitats entre les dones i els homes.

[] Autoritzo I'dérgan de contractacio a obtenir directament dels organs administratius competents les dades
o els documents registrals que es requereixin per adjudicar, si s’escau, el contracte.

[ ] Compleix tota la normativa vigent en prevencié de riscos laborals, garantint en tot moment la seguretat
i la salut del seu personal i disposa dels mitjans de seguretat necessaris.

Es compromet a concorrer autbnomament en aquest procediment de licitacié en relacié amb les empreses
competidores i sense concorrer en practiques col-lusories.

[] Subcontractacio de part de la prestacio del contracte (art.215 de la LCSP)

] No subcontractara cap part del contracte
[] Subcontractara amb les segiients empreses:

Conformitat
empresa
(signatura i segell)

Part de la prestacié % que

EMPRESA CIF
que subcontracta suposa

(afegir totes les empreses)

Que esta/n en possessié de la capacitat i solvéncia necessaria en la part proporcional a les
tasques que desenvolupara aixi com no te/tenen prohibicié de contractar de conformitat amb
I'article 71 de la LCSP.

[] (si escau en encarrec tractament de dades) Té previst subcontractar els servidors i/o els serveis
associats als servidors o els serveis associats a aquests:

[INO
HE]
Si s’ha respost afirmativament, s’ha d’indicar el nom o el perfil empresarial, definit per referencia a

les condicions de solvéncia professional o técnica, dels subcontractistes als quals es vagi a
encomanar la seva realitzacio:

Signatura de I'apoderat/da ........cccccceeeevviieinnnnneee.
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DECLARACIO RESPONSABLE
El/lla senyor/a ......cccccocoeiiiiiiiiiieiiiieeee e (o70]1 | NUUUR (assenyaleu les vostres facultats de

representacio: per exemple, administrador/a Unic/a, apoderat/da,...)

DECLARA
Que T g 0 == S amb el
N e, , te vigents els requisits de capacitat i aptitud per contractar amb les

Administracions Publiques.

| perqué consti, signo aquesta declaracido a .........ccccccceeeinnnne

Signatura de I'apoderat/da
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ANNEX 3 MODEL DE PROPOSICIO ECONOMICA
Bl Sr./Sra. .o , en qualitat d’apoderat/da de 'empresa .............cceeueneeeee. (o
en nom propi), amb domicili @ ...........ccccceeeeeriiineeenne iamb NIF.................. , declara que, assabentat de

les condicions i els requisits que s’exigeixen per poder ser adjudicatari del contracte del d’'un servei de
consultoria i de plataforma per dues campanyes d’atac de phishing, expedient 2023/250, es
compromet en nom de I'esmentada empresa (0 en nom propi) a executar-lo amb estricta subjecci6 als
requisits i condicions estipulats, per la quantitat total de:

Base Imposable IVA 21% Total

| perqué consti, signo aquesta oferta econdmica a ........cccccccevveeeennnn.

Signatura de I'apoderat............ccccceeeeeeeeininnnnn,
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