I D I Expedient: POSA-SR-IDI-2024-001

PLECS DE CLAUSULES TECNIQUES PER A LA CONTRACTACIO DEL SERVEI DE MANTENIMENT |
MONITORITZACIO DEL CENTRE DE PROCESSAMENT DE DADES DE L’INSTITUT DE DIAGNOSTIC
PER LA IMATGE.
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1. Objecte de la contractacio

Mitjancant aquest document s’exposen les condicions técniques minimes que ha de reunir el
servei que s’haura de prestar:

Servei de manteniment i monitoritzacié del Centre de Processament de Dades de I'Institut de
Diagnostic per la Imatge
Caracteristiques basiques:

Es requereix la contractacié del Servei de manteniment i monitoritzacié del Centre de
Processament de Dades per tal de assegurar la disponibilitat i rendiment optim de la
infraestructura TI del IDI. Amb un enfocament proactiu i atencié 24/7, es realitzen activitats
preventives i correctives per a garantir un entorn segur i actualitzat. Es necessita suport técnic
especialitzat i monitoratge constant per a detectar i resoldre incidéncies de manera eficient.
Aguest servei permet que I'IDI es centri en les seves activitats principals, confiant en una solucié
integral i professional per a la gestié del seu datacenter.

Els requisits que ha de complir el servei son els seglients:
Manteniment

e Realitzacié de manteniment preventiu regular dels servidors virtuals i fisics que figuren

en I'ANNEX IV.
e Execucié de tasques d'actualitzacid i resolucié de problemes de programari en els
servidors.

e Resolucié proactiva de problemes i gestid d'incidencies dins dels terminis acordats
exposats en aquest plec técnic.

e Manteniment i actualitzacid de la documentacié tecnica rellevant que s'exposa en
aquest plec técnic.

e Avaluacio periodica del rendiment i les prestacions del sistema per a maximitzar la seva
productivitat.

e Revisid de seguretat i aplicacié de pegats i actualitzacions per prevenir possibles punts
febles de seguretat.

Monitoratge

e Monitoratge constant de la infraestructura del datacenter, incloent servidors virtuals,
servidors fisics, comunicacions, emmagatzematge i bases de dades.

e Recepcid i analisi d'alertes i alarmes generades pels equips de la xarxa de I'IDI.

e Registre i seguiment d'incidéncies, activitats del servei i resolucié de problemes.

e Generacié d'informes periodics sobre la situacid de la infraestructura.

e Manteniment de la base de dades de gestio de la configuracié (CMDB).

e Monitoratge de parametres clau com ara PING, CPU, disc, memoria i serveis de
Windows/Linux.

Administracio

Sistema de
Salut de Catalunya

1SO 9001:2015
No. of Certificate 180/22 SGQ



I D I Expedient: POSA-SR-IDI-2024-001

e Suport técnic preventiu i evolutiu de les infraestructures del datacenter.

e Resolucié de problemes i anticipacié de possibles incidencies.

e Preparacio i seguiment de plans i politiques d'actualitzacié d'infraestructures.

e Acompanyament en plans de millora de la continuitat del negoci.

e Execucié de manteniments proactius anuals sobre la plataforma de virtualitzacié.

L'incompliment parcial d’aquests requisits, pot implicar I'exclusié de I'oferta. Tots els requisits a
valorar hauran de ser adequadament documentats. L'oferta sera presentada d'acord amb els
serveis exigits i prenent com a referéncia els servidors virtuals i fisics que figuren en el ANNEX
V.

S’haura d’adjuntar tota la documentacié técnica original i un document tipus taula d’Excel en
format electronic amb un llistat ordenat de les diferents clausules i els criteris de valoracié
técnica indicant el numero de pagina de I'oferta on es trobi la informacid especifica de cada
aspecte (Annex I)

La no entrega d’aquesta taula Excel implicara I’exclusié a aquest procediment.

Les clausules d’obligat compliment sdn requisits imprescindibles. Qualsevol incompliment de les
especificacions tecniques pot implicar I'exclusié de I'oferta.

Nota: En cas que s’incloguin en la oferta productes que permetin fer aquestes tasques, la
interpretacié del compliment dels requeriments minims i de I’aplicacio dels criteris d’adjudicacio
sobre el producte ofertat (si n’hi ha) es duran a terme prenent com a referéncia el DataSheet
del producte. Per tant, el documents esmentat predominara davant de qualsevol memoria o
document que elabori I'empresa, en cas d’informacié incongruent, contradictoria o manca
d’informacié a I'oferta sobre I'aspecte a verificar o valorar, segons el cas.

2. Servei de manteniment i monitoritzacio del Data Center

2.1 ABAST DEL SERVEI

El servei de mans remotes gestionat 24x7 es centrara a proporcionar una gestié integral de la
infraestructura Tl de I'IDI, permetent-li concentrar-se en tasques de major valor per al negoci.
Els objectius principals seran mantenir i millorar la disponibilitat de I'entorn TI, aixi com vetllar
per la qualitat del servei percebuda pels usuaris. L'abast del servei incloura:

Monitoritzacid proactiva de la infraestructura TI, incloent servidors virtuals i fisics,
infraestructura de virtualitzacié, comunicacions, sistemes operatius, emmagatzematge i bases
de dades.

Operaci6 24x7 per a la vigilancia permanent de I'estat de la xarxa i els seus components, recepcio
i gestid d'incidencies, analisi d'alarmes i actuacio segons la prioritat.

Administracio 8x5 per al suport preventiu i evolutiu d'infraestructures, avaluacié del rendiment
del sistema i anticipacio a possibles problemes.
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2.2 DESCRIPCIO DEL SERVEI DE MANTENIMENT

El proveidor es compromet a resoldre problemes de baixa prioritat dins d'un termini maxim d'un
dia habil des de la deteccid i els problemes d'alta prioritat seran abordats de manera immediata,
no superant un termini de 2 hores des de la notificacié.

Els problemes d'Alta Prioritat son situacions critiques que impacten de manera immediata en
I'operacié del Data Center, la seguretat o el rendiment. Inclouen péerdua de disponibilitat,
vulnerabilitats de seguretat critiques, degradacid severa del rendiment i falles critiques de
maquinari o programari.

Els problemes de Baixa Prioritat engloben situacions menys urgents que no afecten
significativament I'operacié immediata. Poden incloure millores de rendiment no critiques,
actualitzacions programades i tasques de manteniment preventiu planificades.

S'implementara una metodologia proactiva que incloura l'aplicacié mensual d’accions
preventives i actualitzacions regulars en els servidors, amb I'objectiu de prevenir I'aparicié de
problemes recurrents.

La resolucié de incidéencies es comunicara al client de manera clara i detallada, especificant les
accions preses i qualsevol mesura preventiva implementada. Aquesta comunicacio es realitzara
dins d'un termini de dos dies habils des de la resolucié del problema.

També es proporcionaran informes setmanals sobre el rendiment del sistema, un llistat de tots
els canvis realitzats i qualsevol recomanacio per a millorar |'estabilitat i seguretat de I'entorn. La
documentacié tecnica sera elaborada en format PDF de manera mensual, assegurant la seva
actualitzacid i accessibilitat.

2.3 DESCRIPCIO DE LES EINES DE GESTIO DEL SERVEI

El servei utilitzara una metodologia basada en ITIL, recolzada per eines de gestid i monitoratge.
L'eina de monitoritzacid principal permetra la deteccid primerenca d'incidéncies i
esdeveniments especials a la infraestructura. A més, s'utilitzaran eines de tiqueting i gestio
d'incidencies per a un seguiment eficient i la resolucié oportuna de casos.

2.4 REQUISITS | MITJANS DEL SERVEI

Per prestar el servei, s'instal-lara una sonda de monitoritzacié a les instal-lacions de I'IDI. Aquesta
sonda supervisara via SNMP els elements especificats en el contracte i generara informes sobre
disponibilitat, continuitat i capacitat. L'equip tecnic comptara amb accés remot a la
infraestructura de I'IDI per a tasques d'administracié i operacio.

2.5 HORARI DEL SERVEI

El servei de manteniment i monitoratge, juntament amb totes les accions de resolucié
d'incidencies que comporten hauran d'estar disponibles en un horari continu 24x7, assegurant
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la disponibilitat i atencié durant les 24 hores del dia, els 7 dies de la setmana, incloent dies
festius.

No obstant aix0, la part administrativa associada a aquests serveis s'ajustara a un horari de
disponibilitat de 8 hores al dia, 5 dies a la setmana (8x5).

2.6 AMBIT GEOGRAFIC DEL SERVEI | DISTRIBUCIO D’ASSISTENCIA PER TERRITORIS

El servei de gestid remota estara operatiu les 24 hores del dia, els 7 dies de la setmana,
permetent I'execucié immediata d'accions necessaries en el Centre de Processament de Dades
(CPD). En cas de requerir-se intervencions especifiques durant I'horari laboral, es garantira la
disponibilitat d'un técnic per a realitzar les accions corresponents en la infraestructura fisica. La
coordinacio de l'assisténcia per territoris es dura a terme des del centre d'operacions per a
assegurar una cobertura adequada i una resposta agil davant qualsevol eventualitat en les
instal-lacions de I'IDI.

2.7 MITJANS HUMANS

L'equip de treball estara compost per enginyers especialistes amb coneixements
multidisciplinaris. S'assignaran tecnics amb experiéncia en diferents tecnologies per a oferir el
suport necessari en els diferents nivells del servei.

2.8 SUBSTITUCIO DEL PERSONAL TECNIC

S'establira un pla de contingéncia per a la substitucié del personal técnic en cas d'abséncia o
necessitat de reemplagament. Es garantira que el personal de substitucid tingui la formacié i
experiencia adequades per a continuar oferint un servei de qualitat.

2.9 ADEQUACIO A LES NECESSITATS

El servei s'adaptara a les necessitats especifiques de I'IDI, assegurant que els nivells de suport i
la cobertura satisfacin els requisits particulars.

2.10 TRANSICIO DEL SERVEI

El servei detallara una transicié sense inconvenients després d'adquirir el coneixement de les
plataformes, garantint que el servei estigui plenament operatiu en el periode d'un mes. S'iniciara
amb la recopilacié d'informacié essencial de la plataforma, programant reunions estratégiques
amb les parts involucrades per a revisar i ajustar el model de relacié.

A més, s'elaboraran documents, procediments i workflows per a la comunicacié i I'escalat entre
I'empresa licitadora i el IDI. La implantacié d'eines de gestid, com la configuracié de I'eina de
monitoratge i la creacié de portals personalitzats per al ticketing i la documentacié, completaran
aquesta fase. Com a lliurable fonamental, es proporcionara un document d'adopcié del servei,
que servira com a referencia per a les fases posteriors.
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2 Clausules d’obligat compliment de I'equipament

A continuacio s’especifiquen els criteris minims. Es considerara que els seglients criteris seran
motiu d’exclusié en cas de no complir un o més d’ells.

Haura de completar-se amb un SI/NO del compliment de I'exclusié i la pagina de I'oferta on
estigui documentat aquest compliment. Si no figura correctament completada la columna
“Index” sera considerat motiu d'exclusié. (Annex 1)

Nota: en la columna "Requeriments" s'indica si és caracteristica d'exclusié o criteri d’adjudicacio
amb el valor maxim, en la columna "dada", I'empresa indicara si /no o la dada demanadaiala
columna "index", cal indicar la ubicacié exacta a la documentacié aportada (full, apartat, etc.)
on es troben les caracteristiques técniques aixi com, si es requereix, el servei técnic i les
condicions de manteniment.

2.1 Annex | —Criteris Minims

Requeriments | Prestacions técniques i funcionals | Dada | index
Manteniment
Exclusié Realitzacié de manteniment preventiu regular dels servidors

virtuals i fisics esmentats a l'inventari , amb una freqiéncia no
superior a 2 mesos.

Exclusié Execucio de tasques d'actualitzacid i resolucié de incidéncies de
programari en els servidors, amb un temps de resolucié no
superior a 2 hores per a problemes d'alta prioritat.

Exclusio Resolucio proactiva de problemes i gestio d'incidéncies dins dels
terminis acordats exposats en aquest plec teécnic. En cas de
problemes de baixa prioritat, el termini maxim sera d'un dia habil,
i per a problemes d'alta prioritat, no superar dues hores des de la

notificacio.

Exclusié Manteniment i actualitzacié de la documentacid tecnica rellevant
gue s'exposa en aquest plec técnic de manera periodica i
mensual.

Exclusio Avaluaci6 periodica del rendiment i les prestacions del sistema

per a maximitzar la seva productivitat, amb informes setmanals i
una avaluacié mensual.

Monitoratge

Exclusié Monitoratge constant de la infraestructura del datacenter,
incloent servidors virtuals, servidors fisics, comunicacions,
emmagatzematge i bases de dades, amb intervals de verificacié
no superiors a 5 minuts.

Exclusié Recepcid i analisi d'alertes i alarmes generades pels equips de la
xarxa de I'IDI, amb una resposta immediata per a problemes
d'alta prioritat.

Exclusié Registre i seguiment d'incidéencies, amb comunicacioé detallada al
client dins dels 2 dies habils des de la resolucio.

Exclusié Generacid d'informes periodics sobre la situacié de la
infraestructura de manera periddica i mensual.

Exclusié Manteniment de la base de dades de gestié de la configuracié
(CMDB).
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Exclusio Monitoratge de parametres clau com ara PING, CPU, disc,
memoria i serveis de Windows/Linux.

Administracio
Exclusio Suport técnic preventiu i evolutiu de les infraestructures del
datacenter, amb una resolucié maxima de 2 hores per a
problemes d'alta prioritat.

Exclusio Resolucio de problemes i anticipacié de possibles incidéncies.

Exclusio Preparacio i seguiment de plans i politiques d'actualitzacio
d'infraestructures.

Exclusio Acompanyament en plans de millora de la continuitat del negoci.

Exclusio Execucio de manteniments proactius anuals sobre la plataforma

de virtualitzacio.

3. Clausules d’obligat compliment de caracter general

3.1 Certificacions

El licitador haura de proporcionar tota la documentacié i les certificacions que acreditin el
compliment de la normativa europea en relacié al servei de manteniment, monitoritzacio i
administracié del datacenter. S'ha de garantir que tot I'equipament utilitzat en aquest servei
compleix amb els requisits i esta marcat amb el segell de conformitat CE.

3.2 Pla d’entrega del servei

L'entrega del servei de manteniment, monitoritzacié i administracié del datacenter s'iniciara
com a maxim en un termini de 3 setmanes des de la formalitzacid del contracte. El licitador ha
de presentar un pla d'implementacio detallat i sotmes a aprovacio pel contractant abans de
I'inici del servei.

4. Annexos

Annex | — Criteris minims

S'adjunta Annex | en format Excel a través de la plataforma electronica.

Annex Il = Criteris valorables

S'adjunta Annex Il en format Excel a través de la plataforma electronica.

Annex Ill. Oferta economica

S'adjunta Annex Il en format Excel a través de la plataforma electronica.
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Annex IV. Descripcid de servidors virtuals i fisics

S'adjunta Annex IV en format Excel a través de la plataforma electronica.

Nota: en la columna "Requeriments" s'indica si és caracteristica d'exclusié o criteri d’adjudicacié
amb el valor maxim, en la columna "dada", I'empresa indicara si /no o la dada demanadaiala
columna "index", cal indicar la ubicacié exacta a la documentacié aportada (full, apartat, etc.)
on es troben les caracteristiques técniques aixi com, si es requereix, el servei técnic i les

condicions de manteniment.

Signat

Mario Rabasseda Hurtado
Director de Tecnologies i Sistemes
Institut de Diagnostic per la Imatge
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