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PLEC DE CLAUSULES TECNIQUES
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INTEGRAL DE PROTECCIO DE LA XARXA INFORMATICA

NUM. EXPEDIENT 2024/3




1. Objecte del contracte

Per cobrir i millorar la seguretat la Companyia d’Aiglies de Vilanova i la Geltrd requereix contractar
la renovacié de les llicencies de Panda Antivirus, actualment Watchguard EDR i de la renovacio del
sistema actual de seguretat perimetral Fortinet 90D. Addicionalment, per la millora de la seguretat
i en previsid de la seva propera obligatorietat, el sistema d’autenticacié multifactor (MFA) per
permetre el doble factor d’autenticacio en les connexions remotes.

Per fer-ho, la Comapnyia d’Aigilies vol ampliar els servei del seu antivirus, perque cobreixi totes les
necessitats i ho faci de manera integral i coordinada amb un sistema de seguretat integral.

2. Requisits:
Al contracte s’hi inclou tant la renovacio de les llicéncies i equipaments demanats com el dret a
suport dels mateixos.

— Renovacié de I'equip actuals Fortinet 90D per un equip Watchguard Firebox T85 o similar
compatible amb el sistema actual de Panda Antivirus.

— Llicencies i serveis Total Security Suite per aquests equips per un periode de 3 anys.

— 20 llicencies Watchguard Authpoint MFA per un periode de 3 anys.

— 50 llicencies de Watchguard EPDR per un periode de 3 anys.

— Moduls i cablejat necessari per a connectar a 10 Gbps a I’electronica actual de I'operador
d’accés a Internet i la xarxa de la Companyia.

— Serveis de configuracid, migracié i implementacié tant dels nous UTM’s com 5 agents EPDR
i el servei Authpoint MFA.

— Suport pels sistemes consistent en 12 hores anuals (36 hores en total), que es podran
disposar a peticié de la Companyia d’Aigiies de Vilanova en funcid de les seves necessitats
durant la durada del contracte i seguint els seguents citeris:

e El contractista haura d’atendre i donar resposta a la peticié de servei en un termini
maxim de 2 hores amb una estimacid de la seva resolucié, dins la jornada laboral
(7hx5d).

e Lesincidéncies es graduaran segons el seqliien quadre:

Critica Degradacié greu del servei contractat o d’alguna funcionalitat
critica, essencial per al correcte desenvolupament de I'activitat de
I'empresa i que com a resultat no es pot continuar amb el curs
ordinari del mateix, perque no existeix un cami alternatiu.

Alta Degradacid del servei o d'alguna funcionalitat critica o important,
per a la que existeix un cami alternatiu i que com a resultat,
causen greus molésties pero que no impedeixen continuar con el
curs ordinari de I'activitat.

Mitja Degradacié d'una funcionalitat no critica i que no causa greus
molesties en el curs ordinari de I'activitat de 'empresa.

Baixa Incidéncies que no es troben dins de la definicié deis nivells
anteriors.




e Les incidencies hauran de quedar resoltes dins els seglients terminis maxims, que
podran ser superats, sempre de manera justificada. En cas que la justificacio no sigui
considerada satisfactoria per part de la Companyia d’Aiglies, aquesta podrd aplicar
penalitats de fins a 150€ per cada hora d’excés, tant en la seva resolucié com de la
recepcio de 'estimacio de resolucid.

Critica 24h des de la recepcio de I'estimacio.
Alta 36h des de la recepcid de I'estimacié.
Mitja 48h des de la recepcid de I'estimacid.
Baixa 96h des de la recepciod de I'estimacié.

e A part de les incidéncies, la Comapnyia d’Aiglies podra requerir els serveis del
contractista per a modificacions de la configuracid i consultes.

e La Comapnyia d’Aiglies podra requerir, al seu criteri i en cada cas, que el suport es
faci de manera presencial.

e La Companyia d’Aiglies no es compromet a exhaurir la quantitat d’hores estimades,
siné que en disposara en funcid de les seves necessitats.

Es requisit indispensable que els licitadors disposin com a minim de certificaci6 de partner
Watchguard de categoria Gold o equivalent. En cas que no s’acrediti aquesta certificacio,
quedaran exclosos de la licitacio.

3. Documentacié que cal presentar
— Declaracio responsable d’acord amb I’'annex 1 del plec de clausules particulars.

— Oferta economica d’acord amb I'annex 2 del plec de clausules particulars.
— Document justificatiu del tipus de certificacié de partner amb Watchguard.

4. Interlocucié

L'empresa adjudicataria nomenara un Service Manager per a la interlocucié amb la Companyia
d’Aigiies de Vilanova, per a qualsevol aspecte (administratiu, técnic, de serveis...) relacionat amb el
contracte.

5. Confidencialitat

L’adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives al servei, en
especial les contrasenyes, les configuracions, el tipus de programari i les seves versions i
I'arquitectura del sistema.

6. Termini de subministrament
La renovacié de la subscripcid i I'entrega dels equips, s’ha de fer en un termini maxim de 15 dies

habils a partir de I'adjudicacio de la contractacio.

7. Obligacions de I'adjudicatari



Seran obligacions de I'adjudicatari, prestar el servei de la manera i forma indicada en el Plec de
clausules administratives i en el Plec de prescripcions técniques.



