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1. OBJECTE DEL CONTRACTE

Descripcié: L'objecte del contracte consisteix en la renovacié de les llicéncies actuals d’EDITRAN i
I’'ampliacié amb I'adquisicié de les llicencies dels moduls de criptografia avangada i la renovacioé de les
mateixes.

Abast: Aquest contracte incloura, per tant:

a) Adquisicio de les llicéncies inicials dels moduls de criptografia Editran SC/RSA i Editran SC/AES.
b) Renovacié automatica d’aquestes noves llicencies i de les llicencies dels moduls que s’utilitzen
actualment, per un periode de 4 anys, essent els segiients moduls:
a. Editran/Base que inclou (Editran/P, Editran/G i TCP/IP)
Criptografia Editran SC/DES
Compressié LZW
Gestor de transmissions Editran/GT
Editran SC/RSA
Editran SC/AES

"m0 o0 T

Aquesta renovacio sera automatica i immediata, sense que la Corporacié pugui quedar-se sense cobertura
en la renovaci6 de les mateixes.

2. DESCRIPCIO DELS TREBALLS A REALITZAR

= REQUERIMENTS CORRECTIU | EVOLUTIU

L’evolutiu i manteniment correctiu d’aquest contracte ha d’incloure:

- Proporcionar les noves versions del producte necessaries per assegurar la seva
operativitat i que estiguin inclosos en els moduls objecte de la contractacid, incloent
les actualitzacions i millores dels productes llicenciats. Al respecte, I'empresa
adjudicataria caldra que informi per escrit a I'Organisme Autonom de Gestid i
Recaptacié de Tributs Locals i a I'area de Noves Tecnologies de la Diputacié de Lleida
de I'existéncia de la nova versio i subministri a la documentacié revisada relativa a
les noves versions.

=4

- Resolucié de les incidéncies que es detectin segons els ANS descrits posteriorment
en aquests plecs.

- En cas de requerir la correccié d'errors o defectes del programari, caldra indicar la
solucio proposada per a resoldre aquest tipus d’incidencia.

- En cas de ruptura de la maquina en la que esta instal-lada la llicéncia, la substitucio
de la llicencia s’haura de dur a terme en un termini no superior a dos dies habils.

- Elsubministrament de documentacid revisada relativa a noves versions del producte.

- Realitzacié de proves puntuals.

- Definicié mecanismes proactius per tal de reduir el nombre d’incidencies.

- Suport funcional i técnic a I'Organisme Autonom de Gestid i Recaptacid de Tributs
Locals i a I'area de Noves Tecnologies de la Diputacio de Lleida.
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Diputacié de Lleida

= REQUERIMENTS INSTAL-LACIO
- Instal-lacié del producte en la darrera versié
- Backup preventiu davant qualsevol contratemps en el procés d’instal-lacié
- Esverificara i homologara el correcte funcionament del producte amb I'entitat
- S’impartira formacid orientada a les noves caracteristiques de la versio.

- Cada actuacio es realitzara en el moment que I'OAGRTL ho consideri oporti amb un
avis de 15 dies d’antelacid.

Aixi mateix, s’hauran de seguir les instruccions i protocols técnics i de seguretat que
s’estableixin des 'Organisme Autonom de Gestié i Recaptacié de Tributs Locals i I’Area de
de Noves tecnologies de la Diputacié de Lleida.

TERMINI EXECUCIO

El subministrament de les llicéncies d’Us sera fins a la finalitzacié del contracte.

ATENCIO A CONSULTES | INCIDENCIES

L’empresa adjudicataria disposara d’un Centre d’Atencid per consultes i incidencies, el qual
s’oferira durant tot I'any en horari de 24 hores i 7 dies a la setmana. L’'empresa adjudicataria
indicara els canals de comunicacié que seran com a minim a través de teléfon i correu
electronic.

Des de la direccié de I'Organisme Autonom de Gestio i Recaptacid de Tributs Locals de la
Diputacié de Lleida es determinaran, a l'inici del contracte, les persones autoritzades per a
actuar com a interlocutors, obrir incidéncies i realitzar consultes, aixi com també s’indicara
les modificacions posteriors de les persones autoritzades.

Totes les comunicacions amb I'empresa adjudicataria es faran preferentment per mitjans
electronics per tal que en quedi constancia i, a tal efecte, sutilitzara el canal de comunicacid
que indiqui des de I'Organisme Autonom de Gestid i Recaptacié de Tributs Locals de la
Diputacio de Lleida.

En cap cas, 'empresa adjudicataria atendra directament les consultes i les incidencies dels
usuaris finals, sense I'aprovacié del personal autoritzat I'Organisme Autonom de Gestid i
Recaptacié de Tributs Locals o de I’Area de noves tecnologies de la Diputacid de Lleida.
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Diputacié de Lleida

5. ACORDS DE NIVELL DE SERVEI

a) Temps de resposta

Els acords de nivell de servei s’hauran de regir, com a minim, pels seglients requisits:

Es el temps transcorregut des de que el técnic de I'OARGT o de I'area de Noves
Tecnologies comunica al Centre d'Atencié Permanent la incidéncia o consulta fins que el
técnic del contractista es posa en contacte per atendre la incidéncia o consulta.

Prioritat Temps de resposta
Incidéncies Urgent 1 hora

No-critic 2 hores
Consultes Urgent 2 hores

No-critic 8 hores

La prioritat la marcara 'OARGT des del moment que es comunica amb el Centre
d'Atencid, depenent de la naturalesa del problema. Es considerara prioritat urgent el
cas d’incidéncies que provoquin que el producte EDITRAN no estigui operatiu o el cas
de consultes sobre dubtes a funcionalitats o operacions que calgui implementar de
forma imminent. La resta d'incidéncies o consultes es consideraran no-critic.

b) Temps de resolucié

Resolucid
. Incidéncies que suposen la detencid total del
Paralitzant . q P . < 12h laborals
sistema per a tots els usuaris.
” Incidéncies que suposen la detencid total del
Critica . g P B A < 72 hores laborals
sistema per a un o més usuaris.
Normal La resta d’incidéncies. < 8 dies laborals

Si les peticions o incidéncies haguessin de requerir d’un temps de resolucié major i

justificat, es notificara a 'OAGRTL i a I'area de Noves Tecnologies per decidir les
actuacions a fer i no computaria a efectes de ANS i possibles penalitzacions mentre
estigués pendent de decisid.

coordinadament amb els serveis técnics.

c) Penalitzacions per I'incompliment dels ANS

En qualsevol cas, les actuacions es faran sempre sota la supervisié i

Es categoritzaran els incompliments en lleus o greus, i es definiran els llindars de cada
categoria per a cada indicador de compliment.

El document electronic ha estat aprovat por _2 Director/a(Laura Sunyol Bert) de OAGRTL a les 14:41:07 del dia 17 de Gener de 2024 Laura Sunyol Bert. El documento esta SIGNAT. Mitjangant el codi de verificacié pot comprovar la validesa de la signatura

electronica dels documents signats en I'adreca web: https://seu.diputaciolleida.cat/portal/verificarDocumentos.do?ent_id:




DOCUMENT

IDENTIFICADORS

Document Geneéric: 02 Plec tecnic EDITRAN_V2

SIGNATURES ESTAT
ALTRES DADES . X
. . . El documento ha sido _2 firmado_2 por _2:
Codi per a validacio: Y11J8-LJ21F-FAY4A 1.- Laura Sunyol Bert, Director/a, de OAGRTL. Signat 17/01/2024 14:41
Pagina5de 8

g

2
<
c

=

]

e
@

©
o

@

4]

k=]
©
>

ks
3

>

<4

=

£

5]

5]

k]
a

pe]
5]

5]

2

3

>

@

S
=1
<]

S

o
=
8

&

c

S
=
iy
<
Z
Q
7]
et
@

4

]
€

9]

£

3

5]

<]

S
i)
@

o
°
>

£

=]

(7]
s

H]

T

i
<
N
=1
«
@

©
o}

c

o

(O]
@

S
~
-
]

S
o
©
~
e
<
x
<
<
@

<
&1

-
=
o
Q
<
o
@

©
=
5]

o
°
>

g

>

(7]
g

E]

T

=
s
o

2

a
~
|

<]

a

k]
>

<4

=

©

g
@

4]

«

=
o

c

]
°
<
©

=
@

E

3

2

<]

S
i}

=4

electronica dels documents signats en I'adreca web: https://seu.diputaciolleida.cat/portal/verificarDocumentos.do?ent_id:

SIGNAT
17/01/2024 14:41

6.

7.

Diputacié de Lleida

Les penalitzacions en cas d’incompliment es correspondran amb un descompte del cost
anual del contracte de manteniment que oscil-lara entre I'1 i el 5% en funcié de la
categoria de gravetat.

INTERLOCUTOR UNIC O PREFERENT

L’adjudicatari haura d’assignar un interlocutor unic o preferent (Gestor del servei) per a tota
la durada del contracte.

Aquest interlocutor sera el punt de contacte continuat per a tots els aspectes de seguiment,
informes i control del servei.

Aquest interlocutor es reunira amb els serveis tecnics de I'OAGRTL i de I'area de Noves
Tecnologies de Lleida, a peticié d’aquests quan sigui necessari. Aquestes reunions podran
ser presencial o telematiques.

La seva disponibilitat telefonica per atendre consultes o requeriments sera continuada i
il-limitada dins dels limits raonables en aquests casos, i sempre en horaris comercials (no és
necessaria una dedicacié a temps complet ni d’altissima disponibilitat).

RESPECTE DEL COMPLIMENT DE L'ESQUEMA NACIONAL DE SEGURETAT (ENS)

El licitador, ha de lliurar I'acreditacio de les certificacions segiients de conformitat amb
I'ENS, d’acord amb el Reial Decret 311/2022, de 3 de maig, pel que es regula 'Esquema
Nacional de Seguretat (ENS) i la Resolucio de 13 d’octubre de 2016, de la Secretaria d’Estat
d’Administracions Publiques, per la qual s'aprova la Instrucciéd Tecnica de Seguretat de
conformitat amb I'ENS:

Declaracié de conformitat amb I'ENS relatiu a sistemes d’informacié de categoria mitja del
programari EDITRAN.

En cas que el licitador estigui en procés de certificacié o adequacio a I'ENS, haura de lliurar
un informe respecte al procés de certificacié que esta seguint i la previsié de compliment
en el temps. Per poder determinar si es compleixen els nivells de professionalitat que
requereix 'ENS en els serveis oferts, el licitador incloura informacié detallada de les seves
capacitats i el nivell de maduresa dels serveis que ofereix. També aportara informacié del
personal involucrat en les diferents fases de prestacid dels serveis, amb una mencio
especial de les capacitacions, certificacions o altres elements que permetin la valoracié de
la professionalitat, tant del prestador com del personal, amb criteris objectius.

A més a més, I'apartat 7 de I'article 13 del Reial Decret pel qual es regula I'ENS estableix
que, I'adjudicatari com a prestador del servei contractat, designara un Punt o persona de
contacte (POC) per la seguretat de la informacio tractada i servei prestat. El POC comptara
amb el suport dels organs de direccid, canalitzara i supervisara el compliment dels requisits
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de seguretat dels serveis que presta i solucions proveides, les comunicacions relatives a la
seguretat de la informacié i la gestid dels incidents en I'ambit d’aquest servei.
Obligatoriament, el POC sera:

El propi responsable de seguretat de la organitzacié contractada.
Formara part de I'area del responsable de seguretat de la organitzacié contractada o tindra
comunicacié directa amb la mateixa.

Els serveis tecnics de la Diputacio de Lleida vetllaran que es compleixi el requisit de
certificacio o declaracié de conformitat amb I'ENS, i el seu incompliment sera causa de
penalitzacions o fins i tot de resolucié del contracte.

Pel que fa als estandards de prestacid dels serveis, I'adjudicatari els oferira amb el grau de
confidencialitat i protegint la informacié tractada d’acord amb la seva criticitat i
implementara les mesures de seguretat indicades a I'ENS (en aquest sentit, el programari i
magquinari involucrat en aquest contracte haura de permetre la configuracid i
implementacid d’aquestes mesures). La informacié de I’'OAGRTL sera de la seva titularitat i
I’adjudicatari I’haura de tractar segons les instruccions referides.

L’adjudicatari comunicara a 'OAGRTL i a I'area de Noves Tecnologies de la Diputacié de
Lleida els incidents o sospites d’incidents que tinguin un impacte significatiu en la seguretat
de la informacié manejada i dels serveis prestats, especialment els incidents de nivell alt,
molt alt i critic segons la Guia CCN-STIC-817 perqué I'OAGRTL i I'area de Noves Tecnologies
de la Diputacié de Lleida esta obligat a comunicar-los al CCN, d’acord amb la Resolucié de
13 d’abril de 2018, de la Secretaria d’Estat de Funcié Publica, per la qual s’aprova la
Instruccié Técnica de Seguretat de Notificacid d’Incidents de Seguretat. L’adjudicatari
també comunicara a I'INCIBE-CERT els incidents que li afectin, d’acord amb I'apartat 7 de
I'article 33 del Reial Decret pel qual es regula I'ENS.

SEGUIMENT DEL CONTRACTE

L’Organisme Autonom de Gestid i Recaptacié de Tributs Locals de la Diputacié de Lleida
podra demanar informes puntuals sobre problemes, incidencies, canvis, propostes de
millora, etc. Aixi com, podra convocar I'empresa contractista per reunions puntuals sobre
reunions operatives.

PROTECCIO DE DADES PERSONALS

L’empresa adjudicataria no requereix I'accés a dades o informacié amb dades personal, per
la qual cosa, no tindra accés.
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Diputacié de Lleida

10. OBSERVACIO DE LA LEGALITAT VIGENT

L’adjudicatari s’ajustara, en tot moment i en totes les seves actuacions a la legalitat vigent.

L’'OAGRTL de Lleida queda eximit de qualsevol responsabilitat derivada de la no observacié
de la legalitat per part dels adjudicataris.

L’adjudicatari assumira a carrec seu qualsevol tipus de cost derivat de la no observacié de la
legalitat per part seva.

11. RESOLUCIO DEL CONTRACTE, PLA DE DEVOLUCIO DEL SERVEI

En cas de resolucio del contracte, I'adjudicatari de la present licitacié es faran responsables
de la transmissié completa, i de forma correcta, de tota la informacié necessaria per a la
continuacio del servei cap al seu nou entorn, aixi com del possible cost propi d’aquest
traspas d’informacioé.

L’adjudicatari de la present licitacid es responsabilitzara, a la resolucié del contracte i en cas
de traspas del servei a un altre proveidor, de totes aquelles tasques i transferencia de
coneixement necessaries garantint en tot moment els ANS establerts i la disponibilitat del
servei, la transmissié completa, i de forma correcta, de tota la informacid necessaria per a
la continuacié del servei cap al seu nou entorn, aixi com del possible cost propi d’aquest
traspas d’informacié i, en aquells casos en que es requereixi d’aturada, que aquesta sigui de
la minima durada possible.

El pla de devolucié del servei elaborat per |'adjudicatari haura d’incloure:

- Metodologia per al traspas del coneixement sobre tots els ambits relacionats amb el
serveis de subministrament, suport, administracid i gestid de sistemes.

=4

- Proposta de planificacid, que en cap cas sera de durada inferior a 1 mes ni superior a 3
mesos.

- Les dades i la documentacié del servei necessaria per transferir el servei a un altre
proveidor.

- Les eines i utilitats amb les que I'empresa contractista treballa en la prestacié dels
serveis i que sOn necessaries per a I'operacio dels mateixos per un altre proveidor.

- Els contractes de serveis amb tercers que pogués considerar necessaris per donar
continuitat a la prestacié dels serveis per un altre proveidor.

- Actuacions futures pendents de realitzar.

Quan al venciment del contracte no s’hagi formalitzat el nou contracte que garanteixi la
continuitat de la prestaci6 que ha d’efectuar el contractista com a conseqiiéncia

El document electronic ha estat aprovat por _2 Director/a(Laura Sunyol Bert) de OAGRTL a les 14:41:07 del dia 17 de Gener de 2024 Laura Sunyol Bert. El documento esta SIGNAT. Mitjangant el codi de verificacié pot comprovar la validesa de la signatura
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d’incidencies resultants d’esdeveniments imprevisibles per a I'drgan de contractacio
produides en el procediment d’adjudicacié i hi hagi raons d’interés public per no
interrompre la prestacid, es podra prorrogar el contracte originari fins que comenci
I'execucié del nou contracte i en tot cas per un periode maxim de nou mesos, sense
modificar la resta de condicions del contracte, sempre que I'anunci de licitacié del nou
contracte s’hagi publicat amb una antelacié minima de tres mesos respecte de la data de
finalitzacié del contracte originari.

Lleida, en data de la signatura
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