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1 Objecte de la contractacié

El present document té per objecte establir les bases per a la contractacid de serveis informatics
per al desenvolupament i implantacié de millores dels aplicatius del sistema de peticié de serveis
de taxis metropolitans anomenat “Picmi Taxi”, qixi com el servei de consulta de dades

geografiques per al funcionament del servei.

2 Abast del contracte

L'abast d’'aquesta contractacié, contempla la provisid dels segUents serveis:

e Servei de desenvolupament iimplantacié de millores als aplicatius Picmi.

e Servei de consulta de dades geografiques

3 Situacio actual

3.1 Context | antecedents

Actualment, a I'drea metropolitana de Barcelona existeixen 10.521 llicencies de taxi. Cada
licéncia té un Unic ftitular i estd referida a un vehicle concret. Al novembre de 2022 es va publicar
un nou servei digital anomenat “Picmi Taxi” que permet als usuaris al carrer sollicitar el taxi més
proper des del seu dispositiu mobil, per a una recollida el més immediata possible. Per altra banda,
els/les taxistes disposen d'una aplicacidé anomenada “Taxistes AMB" en la que rebeniresponen les

peticions. En endavant aquest servei s'anomenard Picmi.

Els objectius generals del servei Picmi sén:

e Millorar I'experiéncia d'Us dels usuaris del servei del taxi reduint el temps d’espera ila
incertesa respecte al temps d'arribada d’un taxi.

o Ampliarla demanda de serveis de taxis.

o Millorar I'eficiencia del sector del taxi amb la reduccié de la necessitat de circular a la
recerca de clients.

e Fomentar la modernitzacié i adaptacio digital del sector del taxi.

e Reduirl'impacte ecologic del sector per I'optimitzacié de desplacaments.

e Dotar a la xarxa de microparades que s'estan implantant actualment d'una solucid

tecnologica que optimitzi i promocioni I'Us de les mateixes.
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Aquest servei ha de facilitar d’'una forma senzilla, eficient i accessible que els usuaris frobin els
serveis de taxi propers a la seva ubicacié i els/les taxistes puguin localitzar i recollir el client. Atés

I'anterior, es fa necessari incorporar millores d’'accessibilitat, eficiencia i usabilitat en les aplicacions.

3.2 Descripcio de I'actual aplicacio:

El servei Picmi de peticié de taxis metropolitans a md alcada permet connectar les peticions de
clients amb el/la taxista més proper. El funcionament del servei es reflecteix en el diagrama de flux

simplificat segUent:
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Figura 2. Diagrama d'experiéncia d'Us proposada

En el moment que I'usuari sol licita un servei Picmi es realitzen les seglents accions:

¢ Afinar localitzacié: I'app de client geolocalitza al client que pot modificar la seva ubicacié
de recollida i queda ajustada a una ubicacié accessible per taxis mitjancant consulta web
a la plataforma Cercalia.
e Cerca de taxis més propers: es realitza el calcul de rutes massiu (mitjangant plataforma
Cercadlia) de taxistes en funcié d'un radi maxim de cerca i de parades properes. Es puntua
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als taxistes propers segons els criteris d'assignacié (temps d'arribada, temps d'espera en
parada de taxi...). S'envia la peticidé de disponibilitat a un nombre configurable dels taxistes.
Es facilita al client temps d’espera aproximat mentre s'assigna el servei.

Una vegada el client accepta el servei s’envien les dades de recollida al taxista i les dades
del taxi al client.

En cas de que el client estigui a prop de la parada de taxii s'hagi detectat que hi ha taxistes
actius a la parada, s’envia el client a la parada.

Si el client demana un taxi en una ubicacié fora de I'drea metropolitana de Barcelona o
en una zona restringida ( Aeroport, Sants...) es comunica que el servei no estd disponible.
En el cas de registrar-se moltes peticions simultdnies en un drea reduida es considera un

punt d'alta demanda i es cancel la temporalment el servei de peticions.

3.2.1 Arquitectura del sistema i solucions tecnologiques

La implantacié del servei Picmi consta dels segUents aplicatius:

Front-end
e les aplicacions Android i iOS (APPs Taxistes) pels taxistes.
¢ Un BackOffice que permet I'administracié i gestié del servei Picmi.
e Les aplicacions Android i IOS (APPs AMB Mobilitat) dels clients que no son
objecte d'aquest plec.
Back-end

¢ Una API que gestiona la comunicacié entre la resta de components,
formada per 5 microserveis per gestionar la comunicacié entre
Backoffice, App Picmii App AMB.

e Base de dades PostgresSql

e Base de dades Redis

e AWS CDK

Serveis externs

e Mostra de mapes a I'aplicacié de taxista a partir del servei gratuit de
Google Maps. No objecte d'aquest plec.

e Servei de Firebase per gestié de I'aplicacié. No objecte d'aquest plec

e Servei Cercalia de consulta de dades geografiques. Objecte d'aquest
plec, veure apartat 4.2

e MOdul de seguretat i centre d'identitats digitals d’ AMB Informacid (
mitjancant fecnologia Keycloak) No objecte d'aquest plec.

A continuacié es mostra un esquema de I'arquitectura de tot el sistema, on es veuen integrats els
aplicatius anteriors i es descriu breument la solucié tecnoldgica que s'ha fet servir per cada peca.

*
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S'ha fet servir Flutter, una plataforma de codi obert per desenvolupar

aplicacions mobils multiplataforma amb un rendiment semblant al /FI
d'aplicacions natives. Desenvolupada per Google, Flutter ofereix una ( Utter
gran varietat d'eines i widgets per crear aplicacions mobils visualment

atractives, interactives i rpides per a les plataformes iOS, Android i web.

BackOffice

A nivell d'arquitectura i disseny técnic: A NGULAR
e Desenvolupat amb Angular versié 12
o Algunes pantalles inclouen mapa se consulta la APl de Cercalia

e El Backoffice es comunica amb I'API del sistema per interactuar amb la resta de
components.

Back-end

Tal com reflecteix I'esquema amb I'arquitectura del sistema, el back-end esta format per diversos
microserveis especialitzats en les diferents tasques que realitzd el sistema.
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Els moduls de back-end estan desenvolupats en Java Spring Boot que permet desenvolupar
aplicacions que s'executen amb necessitat d'un servidor d'aplicacions com tomcat i
s'empaqgueten en contenidors dockers que es despleguen en integracié continua. A continuacié
es descriven les funcionalitats i tecnologies del Back-end.

a)

f)

g

L'API que gestiona la comunicacié del BackEnd amb les aplicacions FrontEnd i aporta la
logica necessaria a les operacions que necessitin la resta de components del sistema esta
desenvolupada en Java Spring Boot. Segueix els segUents estandards:

e APl Restful, per garantir I'escalabilitat i la portabilitat de la solucid

e APl Design-First, comencant per dissenyar la API, definint/acordant tots els inputs i
outputs, abans d'escriure el codi a executar

e Us de Swagger (OpenAPl) com a eina de disseny i documentacié

e Disseny enfocat a microserveis per dillar i facilitar I'escalabilitat

El Core proporciona varies funcionalitats per al Backoffice i per ala App de Taxistes. Algunes
funcionalitats que servirien per les 2 aplicacions i altres per a cada una de les aplicacions.
El Cron proporciona un sistema per actualitzar dades de taxistes, parades i generar reports.
El modul Position rep la posicidé dels taxis des de I'app AMB Taxistes i gestiona la
geolocalitzacidé i estat del taxi. La geolocalitzacid es guarda a Redis per mantenir millor
rendiment del microservei.

El modul Operative es consumeix per AMB Mobilitat per recuperar usuaris, obtencid de
I'adreca de recollida més proxima, generacid de serveis, enviament de dades del taxi
assignat, etc. Per donar una millor ubicacié del client per al taxista s'utilitza Reverse
geocoding i Suggest location de Cercalia.

El modul Oauth es fa servir per a I'autentificacié i registre dels taxistes. Les dades del/la

taxista depenen de la importacié de dades procedent de I'Institut Metropolitd del Taxi (en
endavant, I'lMET).

Per al cdlcul de rutes actualment s'utilitza la llibreria de cdlcul de rutes de la plataforma
Cercalia, NGRoute.Oauth

Bases de dades

Com a base de dades s'utilitza PostgresSql, base de dades relacional de codi obert. A més,
Amazon RDS facilita la configuracidé, el funcionament i I'escalabilitat d'implementacions
PostgresSgl al nUvol, podent desplegar servidors en qUestié de minuts amb una capacitat de
hardware rendible i redimensionable.

PostgresSgl també s'encarrega de les tasques d'administracié de base de dades com les copies
de seguretat, els pegats de software, el monitoratge, I'escalat i la reproducciod.

*
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Com a base de dades NoSqgl s’ha utilitzat Redis, un magatzem d'estructura de dades de valors de
clau en memdria rdpid i de codi obert. Redis incorpora un conjunt d'estructures de dades en
memodria versatils que |i permeten crear amb facilitat diverses aplicacions personalitzades. Es el
magatzem de valors de clau més popular en 'actualitat. AWS proporciona compatibilitat amb
Redis mitjiancant un servei de base de dades gestionat i optimitzat anomenat Amazon ElastiCache.

Alires eines

S'utilifza CDK per desplegar el projecte a AWS. En el CDK estaran infroduides les variables d'entorn
i els path per a cada un dels microserveis.

Per poder consultar els logs dels microserveis s'utilitza Cloudwatch.

Entorn de desenvolupament

L'entorn de desenvolupament per I'API Java utilitzat és Eclipse. Pel Backoffice i Flutter és Visual
Studio Code.

Les versions dels diferents frameworks i components utilitzats es detalla a continuacio:

Tecnologia versio
Flutter 2.19.2
Angular 12
Spring boot 2.6.3
Redis 6.2.6
PostgreSQl 13.7
Eclipse 4.19.0
Visual Studio Code 1.7.33 (Universal)
3.2.2 Funcionalitats de I'aplicacié Taxistes AMB:

L'aplicacié Taxistes AMB es troba disponible en Android i iOS des d'octubre de 2022.

*
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Les principals funcionalitats de I'aplicacid sén les segUents:

a)

c)

e)

f)

g

Registre de taxistes: els/les taxistes s’han de registrar la primera vegada que fan servir
I'aplicacidé i siles dades sén correctes, validades i coincidents amb la base de dades de

I'IMET es generen les credencials d'accés i inici de sessid.

Pantalla inici / mapa: mapa on es geolocalitza el taxi. Pot navegar i fer zoom, mostra
parades de taxi properes (amb informacid de taxis disponibles). Mostra estat taxi (actiu

circulant, actiu en parada, inactiu, ocupat).

Activacié/Desactivacid del servei: quan el/la taxista inicia la seva activitat accedeix a
I'aplicacid i selecciona si estd en serveii amb quina llicéncia (s'envia geoposicionament)
o fora de servei (no s'envia geoposicionament). Passades un nimero d'hores els/les

taxistes es desactiven de forma automatica.

Deteccié en parada: el sistema detecta de forma automdtica si el taxi es troba

estacionat en alguna parada de taxi i quan surt.

El/la taxista disposa d'un temps configurable per indicar si estd disponible de forma

manual o mitfjancant comandament de veu.

Assignacio servei: el motor de demanda selecciona el taxi al que s'atorgard el servei.
El/la taxista rep I'assignacid del servei amb la ubicacié i dades del client. A I'aplicacio
de client s'actualitza el temps d’arribada i la ubicacidé del/la taxista al mapa cada 5

segons.

Els/les taxistes que no siguin escollits reben notificacid de denegacié de servei. En cas

que el client anul i el servei també s'envia notificacié al taxista assignat.
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h) Recollida: El/la taxista identifica a I'usuari per un codi de servei (PIN). Per altra banda,
el/la taxista pot recordar I'usuari que estd al lloc de recollida. El/la taxista indica quan ha

recollit al client i quan arriba a desti. El pagament no es realitza en aquesta aplicacio.

i) Anuldacid de servei: una vegada acceptat el servei, el/la taxista pot anul 1ar-lo perd ha
de reportar el motiu. En cas que el/la taxista anul'i el servei, s'envia una notificacié a

I'usuari per tal que realitzi una nova peticié.

i) Historial d'usuari: des del menu principal es pot consultar I'historial dels serveis realitzats
amb les dades bdsiques de data, hora i lloc de recollida i finalitzaci® de trajecte. Es

preveu un accés futur a dades estadistiques d’oferta i demanda mitjancant web.

3.2.3 Funcionalitats Backoffice:

El backoffice és la plataforma web per a la gestid del servei tant de I'app dels/les taxistes els/les

taxistes com del servei de sol licitud de taxis md alcada digital de I'app AMB Mobilitat.

Finalitzats 18/04/2023 - 08:53:38 ‘Servels PICMI - 18/04/2023 - 08:53:38

395 s 396 s 257
v 139 owess )

Serveis PICMI

Taxistes

A continuacid es descriuen breument les principals funcionalitats previstes:
a) Llogin: pantalla d'accés a la plataforma mitjancant usuari i contrasenya. El registre, inici
de sessid i gestio de perfils es realitza des del Centre d'ldentitats Digitals d' AMB Informacid

(tecnologia Keycloak).

b) Estat del servei/dashboard: és la pantalla d'inici i permet veure en temps real els
principals indicadors del servei aixi com un mapa amb dades agregades actuals i

historiques.
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c) Registre de taxistes: es mostren i fan cerques de la base de dades de taxistes

d) Registre d'usuaris: Consultai cerca dels usuaris client. Per a un usuari en concret es poden

consultar totes les dades del registre aixi com accedir a:
o Historial de serveis associats (consultats, assignats, anullafts...)
o Incidéncies associades (alta i anullacid)
o Comentaris/observacions

e) Historial d’Us del servei: pantalla de cerca de tofts els serveis per diferents pardmetres de

cerca. Al detall de cada servei es poden veure els detalls.

f) Registre d'incidéncies: pantalla de recerca d'incidéncies/usos incorrectes del servei per

part dels taxistes.

g) Zones restringides: permet donar d'alta zones restringides on no es pot demanar servei
Picmi
h) Punts d’alta demanda: visualitzacié dels punts d'alta demanda generats.

i) Configuracié: el modul de configuracié permet a I'Administrador controlar els
pardmetres de I'aplicacié (distdncies mdximes, nombre de taxis mdaxims a enviar

peticions...).

3.2.4 Consulta de dades geografiques:

Provisié d'un servei extern de consulta de dades geogrdfiques:

¢ Visualitzacié de mapes en I'aplicacidé de backoffice

e Suggeriment d'adreces a partir de coordenades tant per I'aplicacié de taxistes com
I'aplicacidé client AMB Mobilitat

e Reverse Geocoding per traduir a coordenades les adreces i llocs d'interés
(consumida per I'app de Taxistes i AMB Mobilitat)

e Cdlcul de rutes per calcular el temps i distancia de trajectes amb dades de temps
real de transit. Es fa servir tant pels algoritmes de cerca, assignacié i seguiment
d’apropament de taxistes com per calcular el preu aproximat d’un frajecte en taxi.

Actualment es fa servir el servei extern de la plataforma Cercalia, NGRoute.Oauth
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3.2.5 Serveis externs:

El servei Picmi s'infegra amb els segUents serveis externs. Es objecte d’aquest plec la modificacié

de la integracié amb aquests en cas de canvis o modificacions:

Modul de seguretat: modul encarregat de la gestid de I'autenticacié i autoritzacid dels
diferents usuaris al Backoffice mitjancant el Centre d’ldentitats digitals d’AMB Informacio
basat en I'eina Keycloak.

Analisi de la informacié: modul per extreure estadistiques del servei i crear quadres de
comandament (Bl) basat en I'eina Quicksight d’AWS.

APP AMB Mobilitat: aplicacié que permet ubicar els usuaris i sol licitar un servei de taxi en el
moment. També ajuda en la localitzacié precisa de I'usuari al mapa, informa del temps
d'espera aproximat i permet la cancellacidé dels servei. No és objecte d'aquest plec tot i

gue el Backend dissenyat s’ha d'integrar amb aquesta aplicacio.

Servei de consulta de mapa (SDK Mapes App) de Google Maps per a la visualitzacié de
mapes a |'aplicacid de taxistes.

Servei Firebase per a la gestié de les aplicacions de Taxistes AMB: analitiques, crashlytics,
generacié de missatges en I'aplicacié.Tasques a realitzar

A continuacid es descriuen les tasques a redlitzar per cadascun dels serveis.

3.3 Desenvolupament i implantacié de millores dels aplicatius

Els serveis de desenvolupament i millores de software, també anomenats de desenvolupaments
evolutius, a proveir seran sobre els segUents aplicatius descrits a I'apartat 2:

e Aplicacié mobil Android iiOS per als taxistes anomenada “Taxistes AMB"

e Web de backoffice de consulta i administracié del servei

e Backend de I'aplicatiu

e Infegraci® amb les dades de peticions de taxis provinents de I'aplicacié AMB
Mobilitat

Queda fora de I'abast del contracte el desenvolupament de millores a I'aplicacié de clients del

servei. La funcionalitat de sol licitud de serveis Picmi s'ha desenvolupat a I'aplicacidé AMB Mobilitat
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qgue compta amb la integracid de la informacié multimodal de mobilitat tant de serveis publics

com privats.
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Figura 1. Esquema del servei Picmi objecte del plec (en requadre vermell)

Es precisa d'un servei de desenvolupament evolutiu en format de bossa d'hores, que permeti
ampliari millorar de forma continua les funcionalitats del servei. Dintre d’'aquestes millores continues
es contemplen:

e Les millores funcionals en moduls ja existents.

¢ Les millores funcionals en la qualitat técnica dels aplicatius i de la interoperabilitat amb
sistemes tercers.

e Les millores funcionals en el seu rendiment, escalabilitat i seguretat.

e Les millores funcionals en I'optimitzacid de I'experiéncia de I'usuari.

A banda, també s'inclouen els segUents evolutius que AMB informacid ja té identificats perd que
estan pendents de concretar per poder definir amb un major detall:

e Incorporar casuistica per a persones invidents o amb altres discapacitats per tal de facilitar
la frobada del/la taxista i client. Es preveu que des de I'app AMB Mobilitat el client pugui
indicar en el seu perfil si té alguna necessitat especial

e Selector d'estat del taxi com lliure/ocupat a la pantalla principal de I'aplicacid i logica
associada

e Millores en la eficiencia en I'assignacid de taxistes i resposta a usuari

e Adaptarles pantalles de I'aplicacid per tal de poder-se visualitzar a dispositius tipus tablet i
pantalla horitzontal

e Mostrar I'ocupacié de les zones restringides

e Millorar la visualitzacié de dades historiques del servei
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e Dissenyariimplementar la logica d'avis als taxistes en cas d’'alta demanda

e Agrupacid i eliminacié de missatges push antics dels taxistes

e Millora de la gestid d'incidéncies i observacions: possibilitat de comentar, desactivar o
caducar les incidéncies de clients

e Incorporacié del cdlcul aproximat del cost del trajecte al backend i a I' APl del servei

Les activitats que ha d’assumir I'adjudicatari com a part dels serveis de desenvolupament evolutiu
sén les segUents:

o Gestid del projecte

e Valoracié i planificacié prévia de les tasques

e Planificacid

e Disseny funcional i tecnic de la solucié

e Disseny grafic, seguint la imatge actual de I'aplicacié

e Desenvolupament del programari i dels tests unitaris

e Disseny de les proves funcionals

¢ Manteniment del reservori de codii confrol de versions

e Disseny iexecucid de les proves als diferents entorns (unitdries, d'integracid, funcionals i de
rendiment)

e Implantacié de les diferents versions als entorns de preproduccid i produccid

e Publicacid i manteniment de les aplicacions mobils a les botigues d'aplicacions

e Actudlitzacié de la documentacio técnica i funcional

e Documentacié de protocols d'implantacid

e Documentacié de manuals d'usuari

e Formacid i traspds del coneixement técnic

e Propostes per a la millora continuada de les solucions, en matéria funcional, usabilitat,
disseny grafic i, sobretot, rendiment, escalabilitat i seguretat

3.4 Servei de consulta de dades geografiques

El servei Picmi necessita consultar de forma massiva dades geografiques per al seu funcionament.

Es necessari un servei de consulta amb les segUents funcionalitats:

e Visuadlitzacié de mapes en I'aplicacié de backoffice. En concret, es fracta de dos mapes
intfegrats a la web de backoffice que es consulten de forma setmanal pel personal de
gestié del servei. Aquests mapes de I' AMB permeten mostrar la informacié actual i historica
del servei de forma geolocalitzada al territori.

e Suggeriment d'adreces a partir de coordenades tant per I'aplicacié de taxistes com

I'aplicacidé client AMB Mobilitat. A partir del geoposicionament del dispositiv o del punt de
recollida seleccionat al mapa pel client, el servei a de subministrar una adreca valida.

Aproximadament es realitzen 1.150 peticions/dia
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e Geocoding per traduir a coordenades les adrecesillocs d'interés (consumida per I'app de
Taxistes i AMB Mobilitat). Aproximadament es realitzen 18.000 peticions didries.

e Calcul de distancies que permet obtenir el temps i distdncia de trajectes entre un origen i
un desti amb dades de temps real de transit. Es fa servir tant pels algoritmes de cerca,
assignhacid i seguiment d'apropament de taxistes com per calcular el preu aproximat d'un
trajecte en taxi. Aproximadament, es realitzen 4.800 peticions didries.

Es requereix una funcionalitat capac de realitzar cdlculs massius de 1 a N (de N origens a un
desti) que es resolgui en pocs milisegons. Ha de tenir en compte els seglents criteris
relacionats amb informacié de transit en temps real o productes predictius basat en
I"historic.

L'estat del transit actual

L'estat del transit previst per un dia i una hora

Estadistiques de temps de circulacid per cada tram de via, dia de la setmanai
franja de temps

Evitar o no els trams de via tallats per obres o incidéncies temporal

O O O O O

Es preveu que I'adjudicatari cobreixi el cost d'aquest servei amb un pressupost que no pot superar
I'ofertat en aquesta licitacié. En cas de proposar un servei de consulta de dades geografiques
diferent a I'actual , I'adjudicatari haurd de fer-se carrec també de les tasques d'integracié amb el
nou sistema. Es preveu la necessitat d'aquest servei de consulta de dades durant tota la durada del
confracte; no obstant, es podrd interrompre en cas que el servei del Picmi, s'integri en un altre servei
o bé, per finalitzacié propiament del servei Picmi.

En tot cas, cal que la licitadora presenti I'oferta com un tof, integrant el servei de millores i
desenvolupamentiel de consulta de dades atés que el primer es nodreix necessariament del segon.

4 Requeriments tecnologics

4.1 Inventari de tecnologies requerides:

Es proposa una continuitat respecte a les tecnologies actuals del sistema. Els moduls de back-end
hauran d’estar desenvolupats preferentment en llenguatge Java i empaquetats en contenidors
Docker, per facilitar la seva distribucid i publicacid. SiI'arquitectura presentada pel licitador inclou
serveis Serverless, com funcions Lambda, aquests podran ser desenvolupats amb altres llenguatges
suportats per aquest servei.

En cas de proposar un canvi de tecnologies, I'adjudicatari haurd de presentar la seva proposta
d'arquitectura tenint en compte que tot s’haurd de desplegar al cloud public d’Amazon AWS. En

aqguest sentit, el licitador haurd de detallar i justificar els diferents elements de I'arquitectura
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La infraestructura s'haurd de poder crear i eliminar mitjiancant plantilles de CloudFormation, amb
I'objectiu de poder desplegar un nou entorn completament operatiuv amb facilitat i eliminar-lo
quan ja no sigui necessari. La infraestructura serd creada per I'equip d’AMB Informacié que
gestiona el cloud d'Amazon, validant i fent servir les plantilles CloudFormation desenvolupades.

En tots els casos, s'han de desenvolupar proves automatitzades que garanteixin la publicacid
d'una nova versid a les diferents plataformes de produccid. Aquestes han d'alertar i informar dels
problemes trobats i detenir el procés de desplegament. En aquest sentit, les publicacions a
produccid passaran pels processos de CI/CD (integracié continua/desenvolupament continu)
definits per I'equip d'AMB Informacidé. El licitador haurd d'incloure les peces necessdries al seu

programari, per garantir I'execucié de les proves, la generacié dels artefactes ila seva publicacié.

4.2 Requeriments de seguretat, accessibilitat i compliment normatiu

El desenvolupament i gestié del servei hauran de complir amb els pardmetres de qualitat i
seguretat establerts per AMB Informacid, la legislacid vigent i les principals normes i bones
practiques aplicables a les tecnologies de la informacié i la comunicacid per a garantir la
confidencialitat, disponibilitat i integritat de la informacid a la que pugui tenir accés I' Adjudicatari

en virtut del contracte.

Les solucions com a minim hauran d'aplicar les mesures de seguretat técniques definides a
I'Esquema Nacional de Seguretat (ENS), per a sistemes d'informacié de categoria Mitjd; sense
perjudici de les mesures que poguessin derivar de la tipologia de servei i sensibilitat de les dades
personals — ates el tractament de dades que es realitzard amb elles - i la informacié que suportin
aquests sistemes.

El servei haurd de realitzar-se des de la perspectiva de la privacitat des del disseny, de tal manera
que serd preceptiu I'Us de metodologies complementdries de gestid de seguretat de la informacid
(ISO 27001, ITIL, ISACA, etc.) o de Cicle de Vida del Programari Segur (SSDLC) en cas de requerir-se
desenvolupament, com OWASP o similars.

Durant el desenvolupament dels servei |'adjudicatari i conjuntament amb AMB Informacio,
definiran les mesures técniques de seguretat més apropiades per als serveis d'acord amb les
andlisis de riscos que es portin a terme a tal efecte en cas que aixi es requereixi.

El desenvolupament, gestid i manteniment es realitzard d'acord amb els requeriments técnics
definits al Reial Decret 311/2022, de 3 de maig, pel que esregula I'Esquema Nacional de Seguretat

i el nivell de risc associat al tractament de dades personals, segons I'avaluacié d'impacte que
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I'empresa contractada haurd de forma prévia al desenvolupament amb el recolzament d'AMB
informacio.

La solucid desenvolupada haurd de contar amb les mdaximes garanties de seguretat, tant:

. En I'accés a la solucid: gestid d’accés i custddia de credencials de forma xifrada.

o En la deteccid i bloqueig d'atacs al sistema com, per exemple, multiples falses reserves des
d’'un mateix dispositiu.

. Acceés a la informacié: custodia i ofuscacid de les diferents credencials ufilitzades en els
diferents web Services utilitzats.

o Enviaoment d'informacidé: garantir I'enviaoment encriptat de la informacidé per protegir la
privacitat de I'usuari.

L'accés a la part privada de I'usuari serd mitjancant usuari i contrasenya i estard marcada per la
integracié amb la solucié d'autentificacidé d'usuaris d'AMB Informacid.

L'usuari ha de poder accedir a I'aplicacid mitjancant les caracteristiques tecnoldogiques d'accés
biomeétric que ofereixen els diferents dispositius (empremta digital, reconeixement facial, etc.).

La solucié ha de garantir un desenvolupament segur (Secure SDLC) i, com a minim, s’han de colorir
les vulnerabilitats recollides amb el top 10 d'OWASP (Open Web Application Security Project),

sobretot en la versid web:

o Al: Injeccid de codi

o A2: Perdua d'autenticacio i gestié de sessid

o A3: Exposicid de dades sensibles

. A4: Entitats externes XML (XXE)

o A5: Pérdua del control d'accés

o Aéb: Configuracions de seguretat incorrectes

o A7: Cross-Site Scripting (XSS)

. A8: Referéncia directa insegura a objectes

. A9: Utilitzacié de components amb vulnerabilitats conegudes
o A10: Insuficients dades de seguiment i monitoritzacié

Alfres consideracions de seguretat:

1. Ocultacié dels missatges d'error. Amb |'objectiu d'exposar el minim d'informacié a
possibles atacants, es requereix:
a. No mostrar errors per defecte que pugui generar el servidor, donen informacid

de la tecnologia utilitzada i les seves versions.
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b. En cas d'accés per usuari i contrasenya erronis, no indicar si falla el nom o la
contrasenya, per no confirmar noms d’'usuaris valids i es pugui efectuar un
atac per forca bruta.

2. Lacontfrasenya s’ha de conservar de forma xifrada.

3. Complexitat de les contrasenyes: s'ha d'exigir una longitud minima de 8 posicions,
amb certs requisits, com nUmero minim de minUscules i majuscules, digits i caracters,
simbols. Es recomana diccionari de confrasenyes prohibides i un historial de
contrasenyes ja utilitzades per a que I'usuari no pugui repetir.

4. L'usuari ha de poder modificar la confrasenya en gualsevol moment un cop hagi
accedit a la seva zona privada.

5. L'usuari ha de poder recuperar la contrasenya en qualsevol moment.

6. S'han de nofificar per correu electronic els canvis de confrasenya per detectar
qualsevol anomalia en I'accés al seu compte.

7. S'han de bloguejar multiples peticions de taxi que provenen d'un mateix dispositiu.

Es podran realitzar auditories de seguretat per terceres parts i I'adjudicatari haurd de realitzar les

esmenes i canvis que es considerin oportunes per tal de complir amb els requisits del present plec.

Per altra banda, caldrd donar compliment als requisits d'usabilitat i d'accessibilitat dels llocs web i
les aplicacions per a dispositius mobils de les Administracions PUbliques segons la normativa actual
vigent. En concret, els welbs hauran de complir obligatoriament els criteris de conformitat del nivell
doble A (AA) de la Norma EN 301 549:2018, versid 2.1.2, que fa referéncia a les normes WCAG
2.1 (Content Accessibility Guidelines), tal com estableixen la legislacié europea (Directiva (UE)
2016/2102 del Parlament Europeu i del Consell, de 26 d'octubre de 2016) i espanyola (Reial Decret
1112/2018, de 7 de setembre).

5 Seguretat de la informacio i dades personals

L'empresa contractista o les persones fisiques, actuant directament o indirectament sota la seva
responsabilitat, no podran readlitzar cap acci® que comprometi els sistemes d'informacid i

comunicacions d'AMB Informacié durant I'execucid del projecte.
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En el suposit que es faci necessari el fractament de dades personals o informacié confidencial
d'AMB Informacioé o de les entitats a qui dona serveis (migracid i integracié de dades al backoffice,

serveis de suport i manteniment del desenvolupament, etc.) I'adjudicatari haurd de garantir:

o Portar a terme el tractament de la informacié i les dades personals Unicament i
exclusivament per a les finalitats relacionades directament amb el servei contractat, restant
expressament prohibit ufilitzar-les per a finalitats diferents.
o L'adjudicatari es comprometra a vetllar per la seguretat dels equips on es trobin instalelats
els programes, bases de dades i qualsevol informacid propietat d‘AMB Informacid o tercers, qixi
com per la seguretat en els canals de comunicacié emprats. Per tant, prestard els seus serveis
guardant estrictament les mesures de seguretat necessdries, amb la finalitat d'evitar la pérdua
d'informacid, aixi com danys, pérdua o deteriorament dels programes i bases de dades utilitzades
i gque sén propietat d'AMB Informacid o terceres entitats.
o En cas gque sigui necessaria la descarrega de les bases de dades d’'usuaris als sistemes de
I'adjudicatari per motius del desenvolupament o manteniment de I'aplicatiu o les APPs haurd
préviament de solslicitar I'autoritzacid previa i expressa d'AMB Informacié per determinar les
mesures de seguretat a aplicar, garantint principalment:
1. Conservacio de les dades i informacid a servidors ubicats a I'Espai Econdmic
Europeu.
2. Limitacié de I'accés a la informacid al personal minim estrictament necessari
previament autoritzat.
3. Elsidentificadors i contrasenyes lliurats per a la gestid hauran de ser restringits
al personal minim necessari per a la prestacid del servei. Estd prohibit divulgar
o comunicar els codis d'accés (identificador i contrasenya) a terceres

persones, incloent a altre personal o responsables de I'adjudicatdria.

Aplicar les mesures de seguretat que AMB Informacié indiqui en cada moment i en tot cas les
definides per les bones prdactiques de seguretat de la informacié per garantir la confidencialitat,

integritat, disponibilitat i tracabilitat de la informacidé i les dades personals.

6 Equip de treball

Per a la prestacié del servei objecte del present contracte es precisa d'un equip de treball minim
amb coneixements i experiencia en projectes de caracteristiques similars a les del present

contracte.

En concret, es precisa que I'equip minim estigui composat pels seglents perfils que es detallen en

el plec de condicions particulars.
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e Director sénior de projecte

e Desenvolupador de backend

e Desenvolupador sénior d'aplicacions mobils
e Desenvolupador front-end

¢ Dissenyador grafic (UX/UI)

Es valorard que el licitador disposi dins del seu equip d’altres perfils que es consideri que aporten
valor al servei, qdixi com que aportin un equip amb més experiencia o coneixements que els
requerits com a solvencia minima, sempre que es consideri que aguesta major experieéncia o

coneixement aporta valor en relacié amb la prestacié del contracte.

D'altra banda, es valorard que I'equip disposi de certificacions relacionades amb la prestacid del
contracte, com poden ser la certificacié Microsoft® Certified Solutions Developer Web

Applications o la certificacié oficial PMP de Gestié de Projectes.

L'empresa ha de garantir la disponibilitat de tot I'equip de treball en I'horari establert per la
prestacid dels serveis; en cas que es produeixi alguna baixa temporal o total, I'empresa ha de
substituir la persona que ha causat baixa per una altra del mateix perfil que compleixi amb els
requisits de solvencia exigits als Plecs i d'altres addicionals oferts pel contractista en la seva oferta
técnica, de tal manera que la prestacid del servei no es vegi perjudicada. L'adjudicatari haurd de
comunicar a AMB Informacid el canvi produit i aportar tota aquella documentacid acreditativa

del compliment dels requisits esmentats. AMB Informacid en valorard el seu compliment.

7 Seguiment del contracte

En referencia a la metodologia de treball, aquest projecte s’ha de desenvolupar amb la total
collaboracié del departament tecnic d’AMB Informacié, fet pel qual es requereix que es proposi
la metodologia de treball més adequada per a la tipologia d'aquest projecte.

Caldra redalitzar reunions de seguiment periddiques, per avaluar I'estat dels projectes a mantenir i
el progrés dels projectes de nou desenvolupament, per tal de garantir els terminis acordats i el
compliment de les funcionalitats descrites.

AMB Informaci¢ facilitard accés al seu repositori de codi, on I'adjudicatari haurd d'entregar el codi
font de cada entrega redlitzada. A banda, I'adjudicatari podrd utilitzar els seus sistemes propis i

procediments per emmagatzemar i gestionar les diferents versions del codi generat.
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L'empresa adjudicatdria no podrd comencar a desenvolupar correctius ni evolutius fins a quedar
definides i autoritzades per part d’AMB Informacid les valoracions d'esforc, temps d'execucid, i les
especificacions funcionals i tecniques corresponents.

Un cop realitzades les diferents actuacions, AMB Informacié fard una validacié, moment a partir
del qual es podrd passar a facturar agquests desenvolupaments.

AMB informacié proveird els entorns de pre-produccid i produccid en base a les especificacions
tecniques de hardware i sistemes sobre la plataforma AWS que seran definides conjuntament entre
I'adjudicatari i AMB informacio.

L'adjudicatari haurd de proveir I'entorn de desenvolupament que consideri necessari assegurant

el desplegament a altres entorns.

AMB Informacid es reserva el dret de variar aquest sistema de treball sempre que ho consideri

necessari.

8 Planificacio i lliurables

El projecte constard de 3 fases:

. Fase 1: Implantacié de millores bdsiques i urgents a realitzar fins al 24 de desembre de 2024.
° Fase 2: Implantacié d'altres millores fins a la finalitzacid del contracte.
. Fase 3: Traspds del projecte.

A la finalitzacié de cada fase, caldrd realitzar un procés d'acceptacid i certificacié de les tasques
redlitzades que definiran conjuntament AMB Informacié i I'adjudicatari durant la fase de

planificacid de projecte.

A la finalitzacié del projecte d'implantacid del servei, s'haurd d'entregar com a minim la segUent

documentacio:

o Actudlitzacié del document de requeriments funcionals del sistema.
o Actudlitzacié del document de descripcié técnica de I'arquitectura i tecnologies

implementades.

. Manual d'operacié del backoffice.
o Codi font de la solucid.
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. Documents de formacid i traspds del servei.

A banda, durant I'execucié del projecte s'hauran de redlitzar reunions de seguiment. Per a cada

reunié s'entregard un document amb I'acta de la reuniod.

9 Regim economic

La facturacio es realitzara de forma separada per a cada servei:
. Servei de desenvolupament i implantacié de millores als aplicatius Picmi:
S'efectuard mensualment I'Ultim dia de cada mes, de conformitat amb la proposta
economica presentada per I'adjudicatari i acceptada per AMB Informacié abans de I'inici
de la realitzacié dels treballs, d'acord amb els serveis prestats durant el mes en gUestio, i
indicant amb prou detall les tasques realitzades i les hores dedicades.
L'acreditacié dels serveis realitzats s'efectuard mitjancant la presentacié de certificacions
(informes de tasques realitzades) per la propia empresa adjudicatdria, que seran revisades i
validades per AMB Informacid.
o Servei de consulta de dades geografiques:
S'efectuard a trimestre vencut a partir de la data de comencament de I'actual contracte
per tal de renovar la llicéncia d'Us del servei sempre que calgui.
Les factures hauran de ser conformades pel Responsable encarregat del seguiment i execucié del
contracte per part d'AMB Informacid. El seu pagament es realitzard de conformitat amb el previst
en el plec de clausules particulars.

Barcelona, a data de la signatura electronica

Ramon Pruneda Felip

Director Tecnic d'AMB Informacid i Serveis, S.A.
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