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El contenido de estas prescripciones técnicas deriva del proyecto “EG-CONVENIO DE
COLABORACION ENTRE LA UNIVERSITAT ROVIRA | VIRGIL Y LA S.M.E INSTITUTO
NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A. PARA LA PROMOCION DE
PROYECTOS ESTRATEGICOS DE CIBERSEGURIDAD EN ESPANA: PROYECTO
ESTRATEGICO CATEDRA” y “EG-CONVENIO DE COLABORACION ENTRE LA
UNIVERSITAT ROVIRA | VIRGIL Y LA S.M.E INSTITUTO NACIONAL DE
CIBERSEGURIDAD DE ESPANA M.P., S.A. PARA LA PROMOCION DE PROYECTOS
ESTRATEGICOS DE CIBERSEGURIDAD EN ESPANA: PROYECTO ESTRATEGICO
HERMES”, aprobado en el marco del Mecanismo de Recuperacion, Transformaciéon y
Resiliencia.

Con la mera presentacion de su oferta, la empresa licitadora acepta las prescripciones
técnicas establecidas en este pliego.

Cualquier propuesta que no se ajuste a los requerimientos minimos establecidos en este
pliego quedara automaticamente excluida de la licitacion.

1 CONTEXTO

La ciberseguridad es hoy uno de los retos mas importantes a los que se enfrentan gobiernos,
empresas y ciudadanos. Incluye aspectos de crucial importancia en un contexto global,
interconectado y dependiente de la tecnologia como es el actual, e imprescindible para
alcanzar la necesaria confianza en el ambito digital.

En este contexto, la Agenda Espafia Digital 2026, como parte del Plan de recuperacion,
transformacion y resiliencia de Espafia y en el contexto global del plan europeo
“NextGenerationEU”, constituye el marco global estratégico y el motor acelerador de la
transformacion digital del pais, y especifica que es imprescindible el desarrollo de las
capacidades de ciberseguridad de ciudadania, empresas y Administraciones Publicas, asi
como la generacion de confianza a través de una cultura de ciberseguridad que llegue a todas
las capas de la sociedad.
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Por su parte, el Instituto Nacional de Ciberseguridad (INCIBE), como entidad de referencia
para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos y las
empresas, tiene como mision particular la elevacién de las capacidades y recursos en
ciberseguridad, en los ecosistemas académico, empresatrial y tecnoldgico, dirigidos a impulsar
las capacidades en ciberseguridad de la sociedad y la economia en general.

Englobado en la promocién y generacion del conocimiento y la transferencia del mismo al
sector productivo, especialmente estableciendo sinergias entre los ambitos sociales y
econdmicos de la ciberseguridad, INCIBE lanz6 sendas invitaciones destinadas a poner en
marcha, por un lado, Proyectos Estratégicos, y por el otro, Catedras Universitarias.

Los Proyectos Estratégicos son concebidos como una forma de aportar soluciones
concretas a algunos de los mayores desafios cientificos y tecnologicos de nuestra sociedad y
economia. Destinados a impulsar la aplicacion de los resultados de la investigacion y la
innovacién, combinan nuevas formas de gobernanza y colaboracion, asi como involucrar a la
ciudadania y el tejido productivo y social.

Las céatedras universitarias son un instrumento de formacién donde universidad y empresa
trabajan mano a mano para transferir conocimiento y experiencia especializada a los
estudiantes, las empresas y el entorno social y econémico. Reguladas legislativamente, las
catedras universitarias representan una modalidad de colaboracién entre la institucion
académica y el ambito productivo, considerandose instrumentos idéneos para la generacion,
transmision y difusién de conocimiento y capacidades especializadas en ciberseguridad.

El grupo de investigacién “CRISES: Security & Privacy™ de la Universitat Rovira i Virgili de
Tarragona ha visto como tanto su propuesta de Proyecto Estratégico como de Catedra
Universitaria han sido aceptadas.

El proyecto estratégico HERMES aborda temas que la Comision Europea ha considerado
claves para alcanzar una autonomia estratégica en el area de la ciberseguridad, como serian:
e criptografia postcuantica
e software y hardware ciberseguro
e sistemas basados en Inteligencia artificial robustos y seguros
e privacidad y gestion de identidad

Su objetivo principal es el del llevar a cabo investigacién de alto nivel en areas concretas del
ambito de la ciberseguridad, potenciando la valorizacién y la transferencia de los resultados a
la sociedad y los sectores productivos, asi como la divulgacién a diferentes tipos de publico.

Por su parte, la Catedra INCIBE-URV se centrara en aspectos fundacionales de la
ciberseguridad, tales como la criptografia, el hacking, la deteccién de vulnerabilidades, el uso

1 https://crises-deim.urv.cat
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del aprendizaje automético en ciberseguridad, la privacidad y la ética. Sus objetivos son los
siguientes:

Ofrecer formacion avanzada en el campo de la seguridad y la privacidad de las
Tecnologias de la Informacion y de las Comunicaciones

Impulsar la investigacion y transferencia en areas estratégicas, tales como la
criptografia, la deteccién de ciberamenazas o la inteligencia artificial

Capacitar a estudiantes, tanto de grado como de postgrado, para realizar la transicion
de un entorno académico a una carrera dentro de una corporacion, organizacion, o
entorno empresarial

Proveer los conocimientos tedricos y conceptuales esenciales para una sociedad
segura y efectiva dentro del ciberespacio

Promover una cultura de ciberseguridad en la sociedad, prestando particular atencién
a lo mas jovenes

Establecer y mantener relaciones de colaboracién fluidas con otras universidades y
centros homaologos, tanto nacionales como internacionales

Publicar y difundir resultados avanzados en ciberseguridad en diferentes medios de
comunicacion, tales como revistas académicas especializadas, medios de
comunicacion tradicionales y redes sociales

2 OBJETO DEL CONTRATO

El presente Pliego tiene por objeto establecer las prescripciones técnicas que regiran la
contratacion del servicio de divulgacion, informacién y comunicaciéon tanto del Proyecto
Estratégico “HERMES” como de la Catedra INCIBE-URV.

Aun siendo dos proyectos independientes, la intencién es la de que ambos compartan una
sola estrategia de comunicacion al estar intimamente relacionados.

Con la realizacion del referido objeto contractual, el érgano de contratacién pretende cubrir
las siguientes necesidades y/o funcionalidades:

Asistencia en el disefio y elaboracion de un plan de comunicacion
Logotipos e imagen corporativa
Disefio pagina web

Servicio mensual para la generacién y publicacion de contenido, la gestion de prensa
y el apoyo a la maquetacion de material docente.

Asistencia y apoyo en la organizacion de actividades divulgativas
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3 FINALIDADES Y OBJETIVOS A ASUMIR

Las finalidades y objetivos a alcanzar mediante la realizacion de este contrato son los
siguientes:

¢ INFORMAR a la ciudadania de los proyectos que se llevan a cabo en la Universitat
Rovira i Virgili en el marco de la Estrategia Nacional de Ciberseguridad y la Agenda
Espafia Digital 2026.

¢ PROMOCIONAR y hacer visibles las diferentes actividades y eventos organizados en
el marco de ambos proyectos.

¢ DIFUNDIR entre la ciudadania conceptos relacionados con la seguridad digital y la
proteccion de la privacidad

¢ COMUNICAR la participacién financiera de la Unién Europea para el desarrollo tanto
del proyecto Estratégico “HERMES” como de la Catedra en Ciberseguridad INCIBE-
URV.

4 REQUERIMIENTOS TECNICOS GENERALES OBLIGATORIOS DE LA PRESTACION
Y/O RENDIMIENTO O EXIGENCIAS FUNCIONALES DE LA PRESTACION

En este apartado se describen las caracteristicas que conforman el objeto del contrato y que
el adjudicatario debera prestar.

Los referidos requisitos deben entenderse como minimos (a excepcién de que se indique lo
contrario) pudiendo los licitadores ampliarlos y mejorarlos en sus ofertas.

El adjudicatario debera aportar y describir los conocimientos, metodologias y equipo humano
en el que se apoyara para asegurar el resultado éptimo del proyecto.

Asi mismo, el servicio, en toda su extension, ha de proveerse en castellano, catalan e inglés
por lo que el equipo de trabajo propuesto debera tener capacidad para ello. La totalidad de
los contenidos recogidos en las actividades del contrato deberan ser publicados en castellano,
catalan e inglés.

4.1 Equipo técnico requerido

La empresa adjudicataria destinara al cumplimiento de los servicios objeto de esta
contratacion, un equipo humano con las condiciones de titulacion y capacidad técnica
adecuada, asi como una experiencia minima de tres afios en el desarrollo de trabajos
similares.

Con el fin de poder valorar la cualificacion y valia profesional del equipo de trabajo propuesto,
serd necesario que se adjunte en la oferta el curriculum vitae y el portfolio personal de las
personas que se van a asignar al proyecto.

En cuanto al equipo se estima como referencia el que se considera necesario como minimo
para llevar a cabo este proyecto:
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e Coordinador/a, con experiencia profesional minima de tres afios como coordinador
y/o responsable de proyectos de comunicacion corporativa. Ejercera de responsable
e interlocutor ante el equipo FURV-CRISES.

e Técnico/aen comunicacion corporativa, con experiencia profesional minima de tres
afios en comunicacion corporativa.

o Diseflador/a grafico/a, especializado/a en el disefio de material audiovisual y disefio
web. Experiencia profesional minima de tres afios en el @mbito del disefio gréfico.

e Programador web. Experiencia profesional minima de tres afios en el &mbito de la
programacion web.

Varias de estas figuras pueden recaer en la misma persona.

4.2 Servicios técnicos requeridos

4.2.1 Asistencia en el disefio y elaboracién de un plan de comunicacién

En los primeros 7 dias a partir de la formalizacién del contrato, se llevara a cabo la reunién
inicial del proyecto con la participacion del adjudicatario y del equipo FURV-CRISES. Esta
reunion servira para recabar los antecedentes necesarios para la elaboracion de una primera
propuesta de plan de comunicacion que ha de ser presentada antes de 20 dias desde la
formalizacion del contrato. Esta propuesta sera discutida con el equipo FURV-CRISES, con
el objetivo de presentar un plan de comunicacion definitivo en los primeros 30 dias desde la
formalizacion del contrato.

El plan de comunicacién ha de incluir, al menos, los siguientes puntos:

e Obijetivos: Los objetivos tienen que ser especificos, realistas, medibles y alcanzables.

e Estrategia: Definira como alcanzar los objetivos propuestos. Pudiendo ser una
estrategia diferente para cada objetivo o0 mas de una estrategia para alcanzar cada
objetivo.

e Acciones concretas: Se incluira la definicion detallada de las acciones incluyendo el
presupuesto aproximado para la realizacion de cada una de ellas.

e KPIs: Seincluird una propuesta de indicadores clave para medir los resultados de las
acciones y los resultados del plan.

4.2.2 Logotipos e imagen corporativa

Se solicita la creacion de una imagen corporativa que englobe tanto al Proyecto “HERMES”
como a la Céatedra INCIBE-URV.

Se creara uno o varios logotipos en conformidad con el equipo FURV-CRISES. Estos trabajos
deberan estar concluidos dentro de los primeros 20 dias desde la formalizacion del contrato.
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Se entregaran los diferentes disefios de los logotipos tanto en formato vectorial (SVG) como
en formato PNG.

Se disefiarda también una plantilla de documento Word para la redaccion de documentos
genéricos y una plantilla de Power Point para presentaciones.

4.2.3 Disefio pagina web

La pagina web deberd incluir el trabajo de disefio y programacién de la misma, asi como el
servicio posterior de indexacién y posicionamiento en buscadores. Se solicita que se trate de
una sola pagina web que englobe la informacién tanto del proyecto “HERMES” como de la
Catedra INCIBE-URV.

La decision final sobre el disefio visual de la pagina web en cuanto a formato y ubicacion de
los menus y contenidos, disefios y colores, logos e imagenes corporativas, correspondera a
la FURV.

Los apartados de la web seran (como minimo):

e Presentacién de los proyectos y del grupo CRISES

¢ Noticias

o Materiales docentes y cursos

e Materiales tecnoldgicos y de valorizacién

¢ Informacion sobre las actividades y eventos organizados por los proyectos
e Articulos/Blog

Tanto los gastos de dominio como de alojamiento y posicionamiento en buscadores correran
a cuenta del adjudicatario.

La pagina web definitiva debera estar online antes de 60 dias desde la formalizacién del
contrato. Mientras se lleva a cabo su disefio y programacion, el adjudicatario publicara antes
de 10 dias desde la formalizacion del contrato una pagina web temporal en formato ‘landing
page’ en el dominio web escogido, con la informacion basica de ambos proyectos. En caso
de publicarse esta pagina temporal antes de la definiciéon de la imagen corporativa, la pagina
se actualizara con los logos y la imagen corporativa seleccionada tan pronto como estos hayan
sido definidos.

A la finalizacion del presente contrato, la empresa adjudicataria entregara a la FURV el cédigo
y las bases de datos correspondientes que pudieran permitir, si fuera necesario, la migracion
de la pagina a otro servidor propiedad de la FURV.

4.2.4 Apoyo en la organizacion de actividades divulgativas

El proyecto “HERMES” organizara al menos dos ediciones de unas jornadas divulgativas
dirigidas al publico en general. Aunque la estructura no esta aun cerrada, la organizacion de
las jornadas requerira como minimo por parte del adjudicatario:
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e Crear una pagina web simple de presentacion de las jornadas, con el programa y la
posibilidad de registro. Incluye la tarea de posicionamiento en buscadores

e Grabacién del evento y edicion para poder ser distribuido posteriormente en
plataformas de video o, si se diera el caso, podcast.

e Difusién del evento en redes

4.2.5 Servicio mensual

A partir de la formalizacién del contrato y durante toda la vigencia del contrato, la empresa
adjudicataria prestara el servicio mensual para la generacion y publicacion de contenido, la
gestion de prensa y el apoyo a la maquetacion de material docente y divulgativo.

Generacion y publicaciéon de contenido

A partir de la investigacion llevada a cabo y los eventos organizados en el marco de ambos
proyectos, el adjudicatario generara contenidos de forma regular en forma de articulos,
entrevistas, gréaficos, infografias, videos, etc.

Todo este contenido se publicara, tras aprobacién del equipo FURV-CRISES, en la pagina
web y se enlazara en las redes sociales que sean consideradas de interés estratégico por la
naturaleza del publico objetivo. Las publicaciones en redes sociales incorporaran
alternativamente uno de estos dos hashtags: #PlanDeRecuperacion y #NextGenerationEU.

Se requiere la publicacion en la web principal del proyecto de al menos 25 contenidos anuales
distribuidos segun la calendarizacion definida en el plan de comunicacion.

Gestion de prensa

Durante la ejecucion de los proyectos, el equipo FURV-CRISES y el adjudicatario
seleccionaran conjuntamente el contenido que consideren mas interesante para ser divulgado
en la prensa tradicional. Para ello, la empresa adjudicataria debera:

e Elaborar y enviar notas de prensa a los medios de comunicacion (al menos 2 al afio)

e Llevar a cabo un seguimiento de las apariciones de los proyectos en los medios de
comunicacion tradicionales

e Atencidn a las peticiones de los medios de comunicacion

Maquetacion de material formativo y docente

La Catedra INCIBE-URV generard cursos y material docente en diferentes aspectos
relacionados con la ciberseguridad:

¢ Fundamentos de la criptografia

e Curso avanzado de privacidad

e Curso de programacion segura

La empresa adjudicataria debera dar apoyo al equipo FURV-CRISES en la maquetacion de
los documentos y el material generado, siguiendo la misma linea de imagen y disefio que los
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establecidos al principio del proyecto. Para ello proveera al equipo FURV-CRISES de los
elementos graficos necesarios, preparara, si fuese el caso, plantillas para ser utilizadas por el
equipo FURV-CRISES vy les asesorara sobre su correcta utilizacion. En ningln caso la
empresa deberd hacerse cargo de la impresion del material.

5 FORMAS DE SEGUIMIENTO Y CONTROL DE LA EJECUCION DE LAS
CONDICIONES

El érgano de contratacion designard a una persona que asumira el control y la coordinacion
de la ejecucion contractual con la empresa contratista a fin de tratar directamente las
cuestiones relacionadas con el desarrollo normal de las tareas indicadas en este pliego.

La empresa contratista debe designar a una persona responsable a quien encargar la gestion
de la ejecucion del contrato y que debera garantizar la calidad de la prestacién objeto de este
pliego, tratando directamente las cuestiones relacionadas con el desarrollo normal de las
tareas indicadas en este pliego con la persona interlocutora designada por el érgano de
contratacion.

Las personas referidas anteriormente se reuniran con una periodicidad minima de 1 vez cada
dos meses para supervisar, controlar y tratar cualquier aspecto vinculado con el desarrollo del
contrato, a fin de asegurar que el mismo se esta ejecutado conforme a lo establecido en el
presente pliego.

A los efectos anteriores, se evaluara el seguimiento y control del cumplimiento de cada
requerimiento técnico establecimiento de un sistema de informacion y de emision de informes
periddicos de actividades. Los informes se tendran que presentar de manera trimestral (el
primer informe se entregara 90 dias después de la puesta en marcha del plan de
comunicacion) e incluirdn como minimo:

e Evaluacion del cumplimiento de los KPIs definidos en el plan de comunicacién

e En el caso de detectarse la imposibilidad o la no adecuacién de llevar a cabo alguna
de las actividades planificadas en el plan de comunicacién, nuevas propuestas o
modificacion de los contenidos planificados en el plan de comunicacion

e Estadisticas analiticas de las paginas webs del proyecto, como, por ejemplo:
o Nuumero de visitas.
o Numero de visualizaciones.
o Numero de descargas de documentos.

10 dias antes de la finalizacién del servicio se entregard un informe final con la Ultima
actualizacion del cumplimiento de los KPI definidos en el plan de comunicacion y una pequefia
memoria de todas las actividades llevadas a cabo durante la ejecucion del contrato. Ademas,
se entregard al equipo FURV-CRISES todo el codigo y las bases de todas las webs
generadas, junto a un pequefio manual para la correcta migracion de las susodichas webs a
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un servidor propiedad del equipo FURV-CRISES, con el fin de mantener las webs accesibles
en el futuro.

5.1 Resumen hitos y entregables

. Planificacion
ID | Hito Entregables prevista
E1 | Web temporal Péagina web temporal con la informacion | 10 dias
basica del proyecto disponible online en
el dominio correspondiente.
E2 | Imagen corporativa Logotipos e imagen corporativa 20 dias
E3 | Puesta en marcha Propuesta final del plan de comunicacion | 30 dias
del plan de para los afios 2024-2025
comunicacion
E4 | Pagina web del Pagina web del proyecto con la 60 dias
proyecto definitiva correspondiente imagen corporativa
disponible online en el dominio
correspondiente.
E5 | Seguimiento del Informe con la evaluacion del Trimestralmente.
proyecto cumplimiento de los KPIs definidos en el | Primer informe:
plan de comunicacién y nuevas 120 dias
propuestas o modificacion de los
contenidos planificados.
E6 | Finalizacion del Memoria de actividades 10 dias antes
servicio Evaluacion del resultado del final del
Cddigo y bases de datos de todas las servicio
webs generadas

Si no se estipula lo contario todos los datos de la columna “Planificacion prevista” se cuentan
a partir de la formalizacién del contrato.

6 Documentacion técnica a aportar por las empresas licitadoras

Las especificaciones técnicas propuestas por la empresa licitadora en su oferta se convertiran
en condiciones de obligado cumplimiento a lo largo de la ejecucion del contrato si ésta se
convierte en la adjudicataria.



