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1.INTRODUCCIO

En l'actualitat, I'Ajuntament de Gava disposa d’un programa de gestié econdmica- financera que s’ha
vist afectat per diversos canvis normatius publicats posteriorment a la implantacié del software i que
han suposat noves exigéncies i obligacions que condicionen I'actual i la futura gestié econdmica.
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1.1 Objecte del contracte

L’objecte del present contracte és la contractacid dels serveis necessaris per un aplicatiu de
comptabilitat, incloent la instal-lacid, configuracié, posada en marxa i serveis de suport d’aquest nou
aplicatiu (amb formacié dels usuaris de diversos nivells), aixi com el servei de manteniment de
I'aplicacio, tot de conformitat amb les especificacions contingudes en el plec de prescripcions
técniques.

A més cal incloure el subministrament deles llicencies dels moduls complementaris de confeccié de

pressupostos, subvencions i control intern.

Per la seva naturalesa, no és possible la divisié de les prestacions objecte del contracte en lots. Aixi,

des d'un punt de vista técnic, donat el caracter transversal de I'eina que ha de permetre la tramitacié

dels expedients administratius en un mateix sistema de gestié6 documental, des de la seva iniciacio
fins a la seva finalitzacié, execucio i arxiu, i al nivell d'integracidé requerit amb les eines de gesti
interna de I'Ajuntament, principalment Gestor d’Expedients, Comptabilitat, Contractaci6é i Recursos

Humans, no és possible la divisio en lots.

Tots els moduls del sistema han de tenir la maxima integracié possible entre ells, atés que els seus

usuaris han de poder interoperar de manera que existeixi continuitat en els procediments en els quals

intervé personal de diferents departaments i sigui possible disposar de tota la informacié necessaria
extrem a extrem en temps real.

L'adjudicatari proporcionara els serveis de manteniment i actualitzacié a tots els moduls.

El licitador, per tant, proporcionara una solucioé integral que haura d’incloure.

o El software necessari que cobreixi els requeriments funcionals i técnics descrits al llarg del
present plec.

e La consultoria i el projecte d'implantacié segons la metodologia proposada pel licitador, i que
s'ajustara a I'exigit en el plec.

¢ Migracié dels historics de dades que s'especifiquin i establiment del servei necessari.

e El servei de suport operatiu necessari, incloent atencié a usuaris.

¢ Una bossa de jornades d'evolutius per a fer front a possibles nous requeriments.

Les caracteristiques técniques i funcionals dels serveis descrits en aquest document tenen caracter

de minims, son d'obligat compliment i haura de poder demostrar-se que estan totalment operatius en

el moment de formalitzacié del document contractual. Aixi mateix, seran valorades les millores de
conformitat amb el recollit en aquests plecs.

Les activitats minimes que inclou I'objecte del contracte son la instal-lacio, configuracio, proves i

posada en produccio dels sistemes de comptabilitat, incloent el modul de control intern, la tramitacio

de pressupostos i la gestié de subvencions.

Parametritzaci6 i posada en servei de la solucio.
¢ Integracio de tots els sistemes objecte del contracte : Pressupostos, Subvencions i control

intern.

Integracié amb la seu electronica, aplicatiu TAO, de T-SYSTEMS.

Capacitacié al personal de I'ajuntament en els nous procediments i eines.

Manteniment preventiu i correctiu del sistema fins a la finalitzacié del contracte.

Evolucié tecnoldgica i funcional de l'aplicacié als nous requeriments legals que puguin

establir-se.

e Transferéncia de coneixement al llarg de tot el contracte, tant pel que respecta a I'Us i
parametritzacié de la solucid, com al seu manteniment, de manera que, a la finalitzacio
d'aquest, I' Ajuntament de Gava pugui ser el més autdbnom possible en tots els aspectes
relacionats amb aquesta.

e Borsa de jornades addicionals per a evolutius sol-licitats per '’Ajuntament que no suposin un
requisit legal.

¢ Garantia dels productes i serveis inclosos en el contracte.
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e Garantir la seguretat de la informacié en tots els seus ambits: proteccié d’accessos, seguretat
de les transaccions, adequada custodia i salvaguarda dels actius tecnologics.

2.CARACTERISTIQUES DEL SERVEI

2.1 Situacio actual

L’ Ajuntament de Gava disposa actualment d’'un conjunt de solucions departamentals de diferents
fabricants, i utilitza components comuns de I'administracio electronica segons la figura seguent.

COMPTABILITAT
PRESSUPOSTOS

SUBVENCIONS

C——

e |
|

v

Gestor d’ expedients, operatiu des de I'any 2019, t-SYSTEMS-EPAC.

Registre electronic d’entrada i sortida de documents a través de T-SYSTEMS-eRegistra.

Notificacions electroniques a través de eNOTUM.

Tramitacio integra dels expedients de contractacié menor a través de t-SYSTEMS-EPAC.

Les factures rebudes per I'Ajuntament de Gava es gestionen a través de E-FACT.

El sistema de gesti6 de ndmines i control de preséncia es gestiona a través de SAVIA-

GINPIX7 amb arquitectura en cloud

¢ Sistema informatic de comptabilitat es gestiona a través de SICAP., en mode client-servidor
on-premise. Es disposa d’integracions des d’ePAC cap a SICAP.

o Sistema de Gestido Tributaria GTWIN, en mode client-servidor, on-premise. Es disposa

d’integracions de GTWIN cap a SICAP aixi com informes amb dades creuades

subministrades per les dues aplicacions.
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Perqué els licitadors puguin dimensionar adequadament les necessitats actuals es facilita la seglent
informacioé de volumetria:

e Factures rebudes 10.000 x any

e Ajuts concedits 30000 x any

e NOmines 700 mensuals
Usuaris potencials de 'aplicacio:

e Gestio Econdmica 100

e Ajuts i subvencions 20

e Pressupostos 40
2.2Abast

La situacio actual descrita fa imprescindible evolucionar vers un aplicatiu que integri, amb EPAC, la
millora de la comptabilitat, la modernitzacié de la gesti6 econdmica i la integraci6 amb la Seu
Electronica en compliment de les lleis vigents.
L’Ajuntament de Gava, amb el propdsit d'implantar un model avangat de Gesti6 Econdmica i
modernitzacié en la seva gesti6 de manera plena, ha decidit contractar mitjangant procediment
obert amb publicitat.
L’abast general d’aquests plecs és disposar d’un aplicatiu WEB, en el 100% dels moéduls, de
Gestio Economica, a les nostres oficines, i el suport operatiu necessari per al seu correcte
funcionament aixi com el projecte per a implantar, migrar les dades actuals i posar-lo en produccio.
Les aplicacions que es consideren dintre del projecte son:

e Comptabilitat

e Modul de Pressupostos

e Modul de subvencions

e Modul de fiscalitzacio i control intern

Les integracions sén:
e Seu electronica
Registre E/S
Carpeta ciutadana
Portasignatures
Tercers
Sistema de Gestio Documental (Documentum)
Procediment de contractacié menor.
Notificacions electroniques (eNotum)
EFACT
Base de dades nacional de Subvencions (BDNS)
Nomines (GINPIX7)
Valid
Expedient Electronic (EPAC). Integrar amb modul de fiscalitzacio.

L’Ajuntament de Gava proporcionara la infraestructura de servidors virtuals per allotjar els
components de software.

L’Ajuntament de Gava fara I'ampliacié de la base de dades, del gestor documental i del sistema de
fitxers, d’acord amb les especificacions dels tecnics de I'adjudicatari.
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Posteriorment, en acabar el projecte, I'adjudicatari fara un estudi de rendiment i/o tuning de les
solucions i executara les accions correctives que se’n derivin.

Els treballs a realitzar son:

1. Implantacié de les solucions mitjancant la metodologia que proposi I'adjudicatari. S’haura
de desenvolupar la metodologia a utilitzar, aixi com els lliurables previstos, que seran
requisit imprescindible per a I'acceptacio dels treballs desenvolupats.

2. Serveis de formaci6 a usuaris, administradors aixi com tots els rols involucrats.

3. Servei de migracié de dades des dels actuals sistemes i bases de dades.

4. Pla de conscienciacio, comunicacié i gestié del canvi per a gestionar de manera optima la
implantacié de la solucid, involucrant a totes les persones rellevants en el procés. S'haura
de presentar un document en l'oferta on s'exposin de forma resumida pero clara, les
propostes de gestio del canvi que es realitzaran al llarg del periode d'implantacié.

5. Integracié de les solucions proposades entre elles i amb les eines complementaries del
Ajuntament de Gava detallades. Cal aportar el document d’integracions aportades

6. Tuning de la solucid.

7. Manteniment preventiu, correctiu i evolutiu de les solucions aportades.

8. Establiment d'un Centre d'Atencio a Usuaris aixi com procediments i eines per a registre,
seguiment i resolucié d'incidéncies.

9. Seguiment periddic del servei i preparacié dels informes de compliment dels Acords de
Nivell de Servei.

Especificament estaran inclosos tots els serveis i subministraments que siguin necessaris per a
I'execucio total i completa del contracte en els termes detallats, mentre no s'especifiqui el contrari en
aquest plec de condicions técniques.

3 REQUISITS GENERALS DEL SISTEMA

3.1 Llicencies de Software

Les propostes hauran d’incloure les Llicéncies Corporatives per a '’Ajuntament de Gava, de totes les
aplicacions que conformen el sistema integrat de gestio.

S'hauran d'incloure les llicencies del programari complementari que es requereixi per al funcionament
de la solucié completa (gestor d'informes etc.), havent d'especificar-se en la memoria técnica
clarament les llicencies incloses. Aquest concepte inclou les llicencies de sistema operatiu
WINDOWS o LINUX i s’hauran de seguir les guies de «hardening» del mateix fabricant en el
desplegament del sistema operatiu.

El SGBD sera ORACLE on premise, versié 12.1.0.2.0 o la versié 19 (actualment en procés de
licitacid6 d’aquesta actualitzaci¢). Caldra aportar un document d’explotacié i estudi del possible
creixement inicial i futur de la base de dades.

Respecte al gestor documental, I'Ajuntament de Gava disposa de Documentum. Caldra aportar un
document d’explotacié i estudi del possible creixement inicial i futur del gestor documental.

El licitador assumeix que en el present projecte haurd de subministrar totes les llicéncies de
programari necessaries, ja siguin propies o de terceres empreses, i es compromet a no facturar cap
quantitat fora del contracte actual en cap concepte per llicéncies que afectin el sistema.
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Es valoraran les ofertes que incloguin el compromis d'incorporacié en el Sistema Integrat de Gestio
de totes les millores, noves funcionalitats o novetats relacionades amb I'objecte del contracte actual,
desenvolupades pel proveidor durant el periode de durada d'aquest, incloses possibles prorrogues.

3.2 Requeriments de Software

Els processos de tractament de dades que requereixin I'is d’'un sistema gestor de base de dades
hauran de fer servir 'SGBD ORACLE. Durant el projecte caldra que I'adjudicatari presenti document
d’explotacio per fer copies de seguretat i control de I'esquema.

El Sistema es descompondra en un conjunt de moduls, cadascun dels quals tindra una finalitat ben
definida, i integrats, de manera que sigui facil accedir a la informaciéo des de qualsevol part de
I'aplicacié, permetent la facil inclusié de nous moduls que puguin complementar el sistema en el futur.
Caldra que compleixi amb l'establert a ’ENS, nivell mig com a minim. Caldra que es puguin fer
auditories dels accessos dels usuaris a I'aplicacio.

Haura de permetre la parametritzacié i/o ampliacié per a adaptar-se completament a les necessitats
del Ajuntament de Gava. L'empresa adjudicataria sera I'encarregada de la citada parametritzacio
inicial conforme a les necessitats de I’Ajuntament de Gava en el moment de la implantacio.

A nivell tecnologic es persegueix que els nous sistemes d'informacié estiguin desenvolupats en
tecnologia tres capes, que permeti proporcionar suport per a crear aplicacions distribuides,
multicapes i multiplataforma.

La plataforma tecnoldgica ha de complir les seglents caracteristiques:

o Escalabilitat: L’aplicacié haura de tenir técniques d’escalibilitat que donin resposta a les
necessitats de carrega i rendiment.

e Client WEB: L'aplicacioé haura de ser Cross-browser i responsiva.

e Capa Web-Services: L'aplicacié haura de proporcionar accés a les seves funcionalitats a
través de la implementacié d’'una capa de web-services que segueixin estil REST.

e Haura de suportar 'SGBD Oracle 12/19.

e Haura de suportar arquitectures centralitzades, distribuides i/o replicades que facilitin el
creixement i I'escalabilitat de la soluci6.

o Haura de permetre la seva instal-lacié en condicions d'alta disponibilitat.

e Els expedients/documents cal que s’emmagatzemin al nostre Gestor Documental
Documentum, respectant la classificacio arxivistica que s’ha implementat a I'Ajuntament de
Gava.

e El sistema haura de permetre I'administraci6 dels recursos d'emmagatzematge emprats per la
solucio, i la gestié d'alertes propies generades en I'is d’aquest tipus de recursos.

e L'arquitectura estara implementada des d'un inici sobre tecnologies web, buscant una guia
d'estil i usabilitat comuna entre totes les aplicacions que afavoreixi que l'arquitectura
d'informacio, usabilitat i iconografia siguin homogénies en totes les pantalles, facilitant
I'aprenentatge i I'Us intuitiu d'aquesta.

e Absolutament totes les funcionalitats de la plataforma hauran de ser accessibles mitjan¢ant un
navegador web des dels llocs dels usuaris, en data de presentacié d’oferta. Cal que tots els
moduls estiguin desenvolupats des d'origen directa i integrament amb tecnologia web. No
s’acceptara cap modul client/servidor.

e Haura de partir d'un framework o plataforma comuna composta tant d'infraestructura basica
(accés a dades, maneig d'errors, maneig de transaccions, etc.) com d'infraestructura funcional
(integracié amb la seguretat, controls comuns a diversos moduls, interficie comuna, suport al
sistema d'ajudes a l'usuari, etc.).

e Les solucions que formin part de la plataforma hauran d'estar dissenyades per a ser multi-
idioma, tant en generacié de documents com en la interficie per als usuaris.
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La plataforma haura d'estar concebuda com a plataforma d'administracié web per a donar
major facilitat i flexibilitat de configuracié i parametritzacid, sense requerir coneixements
técnics. Les solucions que formin part de la plataforma hauran de ser totalment administrables
de manera facil i intuitiva, sent objectiu que, amb la deguda formacié en temps d'implantacié,
es garanteixi que els perfils técnics puguin ser totalment autdbnoms i independents en
I'administracio del sistema.

Haura d'implementar funcionalitats d'Autoritzacié, Autenticacio i Auditoria disponibles en
un nucli comu, possibilitant complir els requisits en matéria de protecci6 de dades
corresponents segons la GRPDD | ENS vigent. Haura de comptar en els mecanismes de
control d'accés, identificacid i autenticaci®d dels usuaris, amb una série de mesures
implementades a nivell programari per a, entre altres, realitzar el registre de I'activitat dels
usuaris (tracabilitat), bloquejar la sessid, eines de control de qualitat del codi desplegat.

El disseny de la plataforma haura de considerar les fases de manteniment i actualitzacié
d'aquestes, incloent eines de diagnostic i serveis automatitzats que analitzin els sistemes
desplegats i identifiquin les actualitzacions a aplicar. El servei haura de permetre desplegar
les actualitzacions a instal-lar de manera automatitzada i/o el més automatitzada possible i
haura de disposar de protocols i procediments tant per a la seva instal-lacio com per a
l'actuacié enfront d'una potencial incidéncia d'actualitzacié. L'usuari podra conéixer en tot
moment en quina versié es troben els components des del propi sistema i quines
actualitzacions es desplegaran.

Creacio per part del licitador d’'un entorn de pre-produccié. Sera una instal-lacié paral-lela del
Sistema, actualitzada perd connectada a una base de dades imatge de la real.

3.3Interfa¢ Grafica, Navegacio i Consultes
Es requerira que:

Els moduls tinguin una interficie grafica d'usuari amigable i que facilitin la navegacio a través
de diverses pantalles, enllagant-les segons la relacié existent entre els objectes 0 mdduls del
sistema.

Tots els moduls disposin d'un sistema agil i potent per a realitzar consultes i accedir als
registres de l'aplicacié. Es valorara positivament la possibilitat que l'usuari final es pugui
configurar pantalles de filtratge (afegir i treure camps de filtre).

Es valorara que tots els moduls que formen I'aplicacio tinguin la mateixa aparenca i segueixin
els mateixos criteris respecte a funcionament i interficie d'usuari.

Es valoraran tots els aspectes relatius a I'accessibilitat i usabilitat del portal disponible en
Internet i especialment amb el que es disposa en la norma UNE 139803:2012 (norma
espanyola que estableix els requisits d'accessibilitat per als continguts web) o equivalent.

3.4 Generacio i impressio de consultes i informes
Es requerira que:

Disposi d'un sistema que pugui manejar I'usuari final per a la creacié de consultes i qualsevol
tipus d'informes, llistats o documents.

L'eina permeti I'exportacié dels resultats en eines d'ofimatica estandard o arxius de text pla.
Els llistats i informes es puguin mostrar en pantalla, abans d'imprimir-los.

Capaciti la generaciéo de documents en els formats comunament denominats PDF, HTML i
docx normalitzat (ISO/IEC 29500:2008, Information technology-Office Open XML formats).
Gestioni i utilitzi marcadors normalitzats previstos en documents de tipus docx (ISO/IEC
29500:2008, Information technology-Office Open XML formats).

Els documents que es generin a través de I'aplicacié s'integrin en la plataforma de notificacio:
Enviament de documents, recepcié d'acusaments i magatzematge de les digitalitzacions.
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3.5 Rendiment

Les empreses hauran de definir en la seva oferta, dins de la memoria técnica, l'arquitectura
maquinari i programari proposada per a l'entorn d'explotacié, segur, flexible/escalable, disponible,
fiable, interoperable i abordable, d'acord amb les especificacions técniques i funcionals requerides en
aquest document, on ha de quedar garantit que el temps de resposta de I'aplicacié sigui optim en tot
moment i per a totes les seves funcionalitats, sense que en cap cas la gestié de I' Ajuntament de
Gava es vegi afectada per una possible lentitud en I'explotacio.

3.6 Sistemes oberts

Es requerira les opcions que proporcioni el licitador com:

e Que es proporcioni documentacié sobre el Model de Dades. Cal que s’informi a nivell técnic
fins el punt de consultes directes a base de dades (ex: SELECT) per dades a publicar al
portal de transparéncia.

¢ Integracions mitjancant Web Services amb tecnologia REST.

Es valorara:

¢ Que l'adjudicatari posi a disposicio de 'Ajuntament de Gava, a més dels Serveis Web propis
del sistema, les llibreries o APIs necessaries per al desenvolupament de noves funcions o
serveis, que seran les mateixes que les utilitzades per al desenvolupament del propi Sistema,
de tal manera que els desenvolupaments de I’Ajuntament de Gava tinguin el mateix «look and
feel» i quedin totalment integrats amb el mateix.

e Els licitadors que incloguin en la seva oferta millores com les que es detallen en el present
epigraf, hauran de detallar-les en la memoria técnica, apartat dedicat a la plataforma
tecnologica.

4. REQUERIMENTS

4.1 Portabilitat de la informacio

El proveidor estara obligat, quan pugui resoldre's el contracte o a la terminacié del servei, a lliurar
tota la informacié al client en el format que s'acordi de manera que aquest pugui emmagatzemar-la
en els seus propis sistemes o bé optar pel trasllat als d'un nou proveidor en un format que permeti la
seva utilitzacié, en el termini més breu possible, sempre abans d'un mes, amb total garantia de la
integritat de la informacié i sense incérrer en costos addicionals.

L’Ajuntament de Gava tindra I'opcié d'exigir la portabilitat de la informacié als seus propis sistemes
d'informacié o a un nou prestador.

4.2 Interoperabilitat

El proveidor ha de garantir I'exercici dels drets d'accés per part dels ciutadans, mitjancant I'is de
formats estandarditzats de dades que compleixin els requisits establerts en I'Esquema Nacional
d'Interoperabilitat:
e Han d'adoptar-se les mesures organitzatives i técniques necessaries amb la finalitat de
garantir la interoperabilitat en relacid amb la recuperacid i conservacido dels documents
electronics al llarg del seu cicle de vida.

e Conservacio dels documents electronics en el format en el qual hagin estat elaborats, enviats
o rebuts, i preferentment en un format corresponent a un estandard obert que preservi al llarg
del temps la integritat del contingut dels documents, de la signatura electronica i de les
metadades que I'acompanyen.
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4.3 Mesures de seguretat

Les mesures de seguretat sén indispensables per a garantir la integritat de les dades personals,
evitar accessos no autoritzats i recuperar la informacié en cas que es produeixin incidéncies de
seguretat. El nivell de seguretat exigible depén de la naturalesa de la informacié tractada, en relacio
amb la menor o major necessitat de garantir la confidencialitat i la integritat de la informacio, definits
per Proteccio de Dades.

La connectivitat especial amb la xarxa SARA (Sistema d'Aplicacions i Xarxes per a les
Administracions) I'haura de proveir el contractista, prévia comunicacid del Ajuntament de Gava
davant I'Organisme autoritzador de la IP publica a utilitzar en el seu nom.

El proveidor es comprometra a mantenir la més absoluta confidencialitat de totes les dades als quals
tingués accés, complint estrictament la normativa espanyola quant a proteccié de dades personals
(Llei organica 15/1999 de proteccié de dades, Llei 25/2007 de conservacié de dades, Reial decret
994/1999 de mesures de seguretat dels fitxers i directives comunitaries relacionades), aixi com a
establir les mesures adequades per a garantir la seva seguretat.

S'ha de tenir I'opcié de comprovar les mesures de seguretat, inclosos els registres que permetin
conéixer qui ha accedit a les dades dels quals és responsable.

El proveidor informara sobre com s'auditaran les mesures de seguretat, i caldra formar/informar als
responsables d’'LOPD de I'Ajuntament de Gava. Els responsables d’'LOPD podran comunicar aquests
incidents. En cas d’auditoria interna de I’ Ajuntament de Gava, I'adjudicatari tindra I'obligacié de
reparar els items sorgits en el minim temps possible.

Haura d'incidir també en els seglients elements de 'Esquema Nacional de Seguretat:

e Proteccioé de la informacié emmagatzemada i en transit. A causa de l'especial sensibilitat de
les dades tractades per les Administracions Publiques, I'aplicacio de técniques robustes de
xifrat tant a les dades en transit com a les dades emmagatzemades constitueix una mesura
necessaria per a garantir la seva confidencialitat.

e Document d’explotacié amb detall de les copies de seguretat a realitzar, aixi com suport i
assessorament en cas d’error.

e Robustesa: Continuitat de l'activitat. El servei ha de contemplar una adequada gestié de
mecanismes que garanteixin la continuitat de les operacions

e Auditoria de la seguretat. S'ha de garantir la realitzaci6 de les auditories de seguretat
ordinaries i extraordinaries previstes en l'article 34 del ENS. Aquest article exigeix requisits
especifics sobre els criteris, métodes de treball i de conducta utilitzats, els aspectes respecte
dels quals ha de determinar l'auditoria i els criteris metodologics utilitzats. Aixi mateix,
contempla els destinataris de 'auditoria i les conclusions que han de realitzar-se sobre ella.

e Guia de desplegament del sistema operatiu de servidor que hagi de suportar I'aplicatiu, i guia
de manteniment del sistema operatiu, basats en estandards de seguretat com poden ser les
guies CCN-STIC, guies CIS o les del propi fabricant en quant a «hardening», tant en el
desplegament com en el manteniment.

4.4 Monitoritzacio

La empresa adjudicataria haura d’habilitar eines de tolerancia a fallides per garantir la disponibilitat
del servei. Tanmateix, I'adjudicatari activara técniques de monitoritzacié de tots els components de la
seva plataforma, per extreure dades de disponibilitat i rendiment amb intervals de monitorizacié no
superiors als 2 minuts. El personal técnic de '’Ajuntament de Gava tindra accés a aquests indicadors
per tal de verificar I'estat i rendiment del servei.

4.5 Copies de seguretat i explotacié

Es requerira a l'adjudicatari un document d’explotacié on s’expliqui, com a minim, les seguents
informacions:
1. Copies de seguretat
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Descripcié de com cal planificar la realitzacié de copies de seguretat de forma que es permeti
la posterior recuperacié completa de tot el sistema i la informaci6 emmagatzemada. O de
components individuals.

L’Ajuntament de Gava implementa les politiques de copies de seguretat corporatives

mitjangant una soluci6 CommVault, tant amb agents especifics per a fer backups complets

dels servidors virtuals (mitjangcant els mecanismes de snapshot natius de Vmware) que

permet la recuperacio tant a nivell de maquina virtual sencera, com a nivell de disc, carpeta o

arxiu; com també amb agents especifics instal-lats en aquells servidors virtuals que ho

requereixin, per interactuar amb SGBD com MySQL, Oracle, SQLserver, PostgreSQL, entre
d’altres agents. S’executen actualment backups de tots els servidors i serveis diariament com

a minim, amb técniques incrementals i synthetic -full setmanals.

2. Restauracié del servei des de les copies de seguretat

L’adjudicatari haura de lliurar un Disaster Recovery Plan que garanteixi la recuperacié de tots

els serveis i servidors implicats des de zero, i a partir de les copies de seguretat
esmentades.

També haura de lliurar instruccions per a la restauracié dels components d’individuals de la

plataforma (servidor, base de dades, servei).

L'empresa adjudicataria s'haura de comprometre a la realitzacié periddica de proves de
restauracié per a garantir el normal funcionament del procés, sobre una plataforma de
virtualitzacié de servidors de test, o bé sobre servidors virtuals de test. Alimenys una
vegada a l'any haura de comprovar-se materialment la possibilitat de compliment del

pla de recuperacio, tant en temps com en abast, i facilitant a '’Ajuntament de Gava una
evidéncia satisfactoria de I'execucié d'aquesta prova de continuitat.

3. Arrancada i aturada de tots els serveis

L’adjudicatari haura de lliurar instruccions detallades de com arrancar cada servidor i/o servei

implicat en la plataforma, on es detallaran el ordre i les accions/comandes adequades

per aquest protocol, aixi com les accions/comandes adequades per a la comprovacio de que
tots els serveis de la plataforma han quedat en funcionament correcte.

Un conjunt d’instruccions analogues també hauran de ser lliurades, en aquest cas, amb el

protocol complet de I'ordre, accions/comandes d’aturada de tots els servidor i/o components

implicats en la plataforma.
4. Protocol adjudicatari-ajuntament per a I'actualitzacié dels sistemes operatius implicats i que
suporten les solucions de la plataforma.

Cal descriure com haura de coordinar-se el personal técnic de I'ajuntament i del adjudicatari

per tal de garantir que regularment es puguin executar les actualitzacions de tots els

components dels sistemes operatius de servidor implicats. L’adjudicatari haura d’avisar de
pegats de seguretat de nivell alt o critic.

5. Protocol adjudicatari-ajuntament per a l'actualitzacié dels components de software de la
solucié.

Cal descriure com i amb quina regularitat el personal técnic de adjudicatari comunicara i

efectuara les actualitzacions dels components software de la seva solucié. Aquestes aniran a

carrec de I'equip técnic de ’Ajuntament de Gava.

4.6 Confidencialitat

El proveidor ha de comprometre's a garantir la confidencialitat utilitzant les dades només per als
serveis contractats, a més de comprometre's a donar instruccions al personal que depén d'ell perque
mantingui la confidencialitat durant tota I'execucio del projecte.
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4.7 Requeriments de connectivitat

L'accés dels usuaris haura de poder integrar-se amb sistemes LDAP. En serveis al ciutada, cal
permetre la utilitzacié de diferents certificats digitals reconeguts i Valid de 'AOC. S'admetran altres
certificats digitals que compleixin amb I'estandard X.509.

4.8 Compliment normatiu

L'adjudicatari haura de garantir de manera imperativa que el sistema proposat compleix amb la
legislacié que li és aplicable en matéria TIC i comptable i especialment amb les seglients normatives,
a més d'altres indicades com a tals en el present document:
¢ Esquema Nacional de Seguretat, aprovat mitjancant Reial Decret 311/2022, del 3 de maig de
2022, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de I'Administracié
Electronica (ENS).
e Esquema Nacional d'Interoperabilitat, aprovat per Reial decret 4/2010, de 8 de gener, pel qual
es regula I'Esquema Nacional d'Interoperabilitat en I'ambit de I'Administracié Electronica
(ENI).
¢ Reglament General de Proteccié de Dades (RGPD) 2016/679 de 27 d'abril.
e Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals.
e | totes les normatives aplicables de caracter econdmic, comptable i pressupostari vigents
durant tota la durada del contracte i les seves modificacions normatives.
S'hauran d'habilitar registres d'activitat amb les persisténcies i abastos exigits per la legislacio vigent
en termes de proteccid de dades de caracter personal i de seguretat vinculats al ENS, havent-se de
disposar de tracabilitat de les accions realitzades sobre el sistema d'informacié. Especificament
s'haura de disposar de registres d'accessos que permetin monitoritzar, analitzar, investigar i
documentar possibles accions indegudes o no autoritzades, tant a nivell operatiu com
d'administracié. Es detallara pels licitadors a la memoria técnica, el tractament i caracteristiques
d'aquests registres i especialment la seva ubicacio i seguretat associats a aquests.
El licitador haura de garantir que els sistemes i serveis a contractar compleixen tots els requeriments
reguladors i contractuals exigits en Il'actualitat, i s'obliga a realitzar les actualitzacions que resultin
necessaries en endavant per a permetre el compliment de qualsevol nou requeriment legal que
resulti d'aplicacié en el futur.
L'adequacié de I'adjudicatari, les seves activitats i serveis a la normativa nacional vigent que li resulti
d'aplicacié és responsabilitat exclusiva d'aquest, igual que és igualment responsabilitat exclusiva
d'aquest la falta de compliment de les obligacions legals imposades en matéria de seguretat,
privacitat i serveis de la Societat de la Informacio.

5. REQUERIMENTS FUNCIONALS DE L’APLICATIU DE GESTIO ECONOMICA

5,1 Caracteristiques generals, organitzacio i seguretat

El nou aplicatiu ha de disposar de les seguents funcionalitats basiques agrupades en moduls:

1. Haura de disposar d'una gestioé de perfils i autoritzacions d'usuaris de Ajuntament de Gava,
per a tots els components objecte de la present licitacid integrant-los sempre que sigui
possible en un unic Gestor d'ldentitats i Perfils. Es disposara d'un sistema de gestié de
permisos i privilegis que controli I'accés a les funcionalitats, procediments i documents, aixi
com les accions que sobre els mateixos puguin dur a terme els diferents usuaris. Es valorara
un sistema que faciliti la integracié a la creacié d’'usuaris i els seus rols.

2. Els usuaris s'agruparan per perfils d'usuaris depenent del carrec que ocupen, les seves
funcions i privilegis facilitant la gestié de permisos.
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3.

10.
11.

12.
13.

14.

15.

16.

17.
18.

Es disposara d'un sistema de gestié de permisos i privilegis que controli I'accés als
procediments i documents, aixi com les accions que sobre els mateixos puguin dur a terme
els diferents usuaris.

Assegurara les salvaguardes necessaries per a fer segures l'autenticacio, I'autoritzacié i les
funcions de control d'accés.

Qualsevol modul funcional de la solucié haura d'estar completament integrat i adequat als
marcs de seguretat vigent a cada moment, legal o contractualment segons el que es preveu
en aquest plec.

L’Ajuntament de Gava té implantat EFACT en els termes que estableix la legislacié vigent
sobre aquest tema. L'adjudicatari incloura obligatdriament en I'oferta una solucié que permeti
la integraci6 de EFACT amb la solucié de I'adjudicatari i de compliment a la Llei 25/2013,
d'Impuls de la Factura Electronica.

La Comptabilitat haura de seguir la normativa publica aplicable a I'entitat, sent requerida la
migracio de dades de I'actual sistema de comptabilitat (SICAP 1.0)

El Registre Comptable de Factures haura d'estar adaptat a la legislacio vigent i perfectament
integrat amb el circuit de signatura electronica.

Permetra I'aplicacié d'algorismes hashing, bloqueig i versionat de documents com a garantia
d'integritat d'aquests.

Permetra la creacié de noves entitats comptables, OOAA

L’estructura del pressupost general s’ha d’ajustar a I'Ordre EHA/3565/2008, de 3 de
desembre, d’acord amb les segients classificacions:

L’aplicacié pressupostaria ve definida per la conjuncié de les classificacions organica, per
programes i economica :

La classificaci6 Econdmica de la despesa explica la seva naturalesa. Es desglossa en 9
digits: els 5 primers defineixen el Capitol, Article, Concepte i subconcepte. Dos digits informen
la posicio en cas de duplicats i els dos ultims digits del subconcepte corresponen a la desena
i la unitat de I'exercici pressupostari, ja sigui 'actual o I'anterior pel cas de la incorporacié de
romanents de crédit. Es obligatori que el programari operi amb normalitat pel 100% de les
funcionalitats amb aquesta classificacio.

El concepte d’ingrés vindra definit de la mateixa manera, per la conjuncié de les estructures
organiques, de programes i economiques, vistes fins ara, i d’acord amb la normativa que les
desenvolupa, amb I'excepcid que l'estructura econdmica consta de 5 digits, segons el capitol,
article, concepte i subconcepte d’'ingrés del que es tracti.

Permetra la tragabilitat dels procediments i documents tant a nivell de gestié com d'accessos.
Permetra l'aplicacié de portafirmes per a l'aprovaci6 de documents i generacié d'indexs
electronics. Tot integrat amb el gestor d’expedients actual EPAC.

Sera possible I'obtencié de copies en paper de documents en format electronic i signats
electronicament hauran d'incloure la impressié d'un codi generat (CVS) de manera automatica
que permeti la comprovaci6 de la integritat del document, aixi com els signants d'aquest.
Haura de ser compatible tant amb els serveis d'identificacid com amb els de signatura prevists
en la llei 39/2015 d'1 d'octubre, del Procediment Administratiu Comu de les Administracions.
El servei permetra la identificacié d'usuaris mitjangant usuari/contrasenya, connectat amb
Active Directory de Windows de I'Ajuntament de Gava, i certificat digital.

Tots els components d’Ajuntament de Gava han d'estar perfectament integrats.

El servei haura d'integrar i trobar-se adequat als diferents requeriments reguladors i normes i
instruccions técniques associades que afectin 'Ajuntament de Gava i serveis relacionats aixi
com en relaci6 amb I'objecte d'adquisicié i funcionalitats relacionades amb Ajuntament de
Gava, les seves activitats, serveis, funcions i competéncies, especialment en materia de Dret
Administratiu, Administracié electronica, contractacié publica, seguretat, interoperabilitat,
serveis de societat de la informacié, comunicacions electroniques i privacitat. Aixi mateix, el
servei haura de complir i adaptar-se a les politiques, procediments, mesures i controls de
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seguretat corporatius de Ajuntament de Gava que resultin legalment requerits al mateix a
cada moment, sense perjudici dels contractuals incorporats en el present plec tecnic.

5.2 Moduls

5.2.1 Gestio de Subvencions

El sistema haura de comptar amb un modul de gestié de subvencions concedides i rebudes per
'Ajuntament de Gava, que haura d'estar plenament integrat en el sistema de comptabilitat i
plenament adaptat a la normativa aplicable.
Haura de contemplar la connexid i intercanvi de dades amb la Base de Dades Nacional de
Subvencions (BDNS) de manera bidireccional amb webservices integrats.
Ha de incloure tramitacié econdmica paral-lela a la gestié administrativa relacionada i integrada amb
les corresponents operacions comptables.
Amb el sistema hauran de poder gestionar-se electronicament els procediments administratius que
han de tramitar-se per a I'aprovacié de les bases de la subvencio i les convocatories de subvencio,
aixi com la gestié de cada una de les sol-licituds que es presentin a cada convocatoria.
Els procediments minims que hauran d’incloure’s son.

e Procediment per a I'aprovacio de les bases de convocatoria de subvencions.

e Procediment per a I'elaboracio, gestié de la convocatodria i concessié de subvencions.

e Procediment per a Gestio de les sollicituds de subvencions.
Tots els expedients hauran de ser interoperables, és a dir, hauran de permetre lI'acumulacio de tots
els documents i foliat de Il'expedient mitjancant I'elaboracié de l'index electronic de I'expedient
(compliment de la Norma d'interoperabilitat de I'expedient electronic).
Connexié amb la Base de dades Nacional de Subvencions (BDNS)
El modul haura de comptar amb un sistema de connexié6 amb la Base de dades Nacional de
Subvencions (BDNS) per a la gestio dels enviaments dedicats a subministrar la informacié a la
BDNS, conforme al sistema d'enviaments requerit en la Resolucié de 9 de desembre de 2015 de la
Intervencié General de I'Administracié de I'Estat, per la qual es regula el contingut i periodicitat de la
informacié a subministrar a la nova Base de dades Nacional de Subvencions.
La informacié que s'ha d'enviar a la BDNS haura d'emplenar-se de manera automatica a mesura que
es vagin gestionant els procediments administratius.

e Haura d'incloure els serveis web necessaris per a I'enviament de:

Dades personals.
Informacio sobre la normativa reguladora de la subvencio.
Informacio de les concessions.
Informacié de devolucions o reintegraments.
Sancions.

La funcionalitat de tots els serveis web haura de contemplar els processos d'alta, modificacié i baixa
d'informacio6 en la BDNS.
Sota aquestes premisses, es modelitzaran els procediments de concessio d'ajudes pertanyents a les
2 linies existents:
e Linia de subvencié de concurréncia competitiva

Anualment I'Ajuntament convoca linies de subvencions que suposa definir-un procediment

amb els seglents passos:

o Publicacié de la convocatoria

o Integracié amb el sistema de comptabilitat per a verificar la disponibilitat de crédit

o Publicacié d'un tramit especific en la seu electronica per a recepcié de sol-licituds en els

terminis establerts.
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Registre de les sollicituds d'ajuda a través del registre electronic

Incorporacio de les dades normalitzades a I'expedient, aixi com els documents annexos
Valoracié i concessio de les sol-licituds.

Notificaci6 als interessats

Recepcié de la documentacio justificativa de les subvencions

Integracié amb el sistema de comptabilitat per a comptabilitzacié i pagament de les ajudes
Comunicacio a la Base de Dades nacional de Subvencions BDNS.

O O O O o o o

Linia de subvencié nominativa (convenis)

Registre de les sollicituds d'ajuda a través del registre electronic

Incorporacio de les dades normalitzades a I'expedient, aixi com els documents annexos
Valoracio i concessio de la sol-licitud

Notificacié als interessats

Recepcié de la documentacio justificativa de les ajudes

Integracio amb el sistema de comptabilitat per a comptabilitzacié i pagament de les ajudes
Comunicaci6 a la Base de Dades nacional de Subvencions BDNS

Prestacions economiques de caracter social

O O O o o o o

5.2.2 Elaboracié de pressupostos

El modul de Pressupost inclou tant ingressos com despeses d’acord als criteris de classificacio
economica, funcional i organica.

Aquest modul ha d’incloure:

Confeccio i elaboracié de pressupostos, projeccions i analisis comparatius entre anys.
Captura de dades del Pressupost de despeses o d’'Ingressos de I'exercici anterior: inicial,
execucié a una data determinada i liquidacié. | poder utilitzar com a base de calcul del
pressupost futur indistintament la informacié capturada.

Gestié descentralitzada, permet a les diferents arees proposar els pressupostos del seu
ambit. (concurréncia d’usuaris)

Modificacio individual o massiva (percentatges,...) amb seleccio de criteris.

Revisar i validar les propostes pel departament d’Intervencié.

Integracio amb les eines ofimatiques; exportacié o importacié de la informacié utilitzada per a
la confeccio del pressupost.

Validacié del compliment dels equilibris formal i material del pressupost i dels objectius
d’estabilitat pressupostaria i la regla de la despesa.

Procés automatic de carrega del pressupost a la comptabilitat.

Realitzaci6 i control de la Prorroga del Pressupost i comptabilitzacid.

Generacio del Pressupost prorrogat i del definitiu.

Consolidacio pressupostaria amb ens dependents.

Incorporacio dels futurs comptabilitzats en el projecte de pressupost.

Evolucio pressupostaria de 2 exercicis pressupostaris.

Generacio llistats dinamics d’'informacié pressupostaria per I'expedient pressupostari i per
comparatives interanuals.

5.2.3 Gestid pressupostaria/comptabilitat

Obertura i tancament exercici comptable
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Gestio del circuit de tramitacié pressupostaria
Modificacions de crédit. Elaboracié de proposta per part del servei a validar per intervencié
Seguiment execucid pressupostaria
Confeccié documents comptables (RC, A, D, O, P i acumulacié fases execucié despesa |
ingressos (DR) segons BEP). Tramitacié massiva d’operacions amb signatura electronica.
Documents comptables amb multiaplicacions i multitercers
Projectes de despesa amb finangament afectat. Calcul desviacions de finangament i
seguiment d’inversions
Operacions de tancament exercici pressupostari, calcul romanents de crédit, romanent de
tresoreria, dubtés cobrament d’acord amb els criteris legals o criteri propi, resultat
pressupostari, estalvi net, desviacions de finangcament de I'exercici, determinacié del saldo i
moviment del compte 413 operacions pendents d’aplicar a pressupost i 418 devolucions
d’'ingressos, control i seguiment de les despeses finangcades amb romanent liquid de
tresoreria.
Calcul formulacié comptes anuals consolidades d’acord amb I'ordre HAC/836/2021, 9 de juliol
Calcul regles fiscals (estabilitat pressupostaria, capacitat i necessitat de finangament i regla
de la despesa)
Traspas automatic de romanents de crédit i futurs amb reclassificacions d’aplicacions
pressupostaries.
Gestid i procediment de caixa fixa i lliuraments a justificar.
Manteniment del pla de comptes
Factures. Els procediments esmentats a continuacié es puguin realitzar de manera
automatica:

o Emissié de factures (ingressos)

o Larecepcio de les factures, la seva admissié a tramit o rebuig en els terminis imposats

per la llei.
e Comprovacié de l'expedient generador de la despesa i de l'existéncia de crédit
suficient.

e Remissié de la factura al servei responsable per la seva conformitat i posterior
aprovacio i pagament
Acceptacié / rebutjo de la factura i comptabilitzacié.
Realitzacié comptabilitzacioé del pagament.
Actualitzar els estats de la factura en la plataforma EFACT.
Consulta de I'estat de tramitacio de les factures.
Tramitacié massiva de factures i operacions relacionades
Auditoria de sistemes per a la verificacio del registre comptable de factures (article 13
de la Llei 25/2013) i altres que es puguin atribuir legalment.
Declaracions fiscals: IVA (model 303, 390...), IRPF (111, 115, 216, 190, 180, 296...), Model
347 i llistats previs, comptabilitzacié assentaments comptables
Obtencié fitxer declaracié i enllag per presentacio directa a AEAT. Llibres d'IVA segons format
legal. Calcul automatic de prorrata general i especial per sectors diferenciats, segons
normativa.
Generacio d’informacié comptable format xls, xIm, pdf.....
Llistats econdmics financers
Generacio Compte General i Liquidacié consolidats
Generacio informacio trimestral Hisenda. Calcul PMP, morositat
Generacio fitxers quiestionaris Generalitat
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5.2.4 Consultes i informes

El sistema generara els informes normalitzats en format XML/PDF requerits per la Sindicatura de
Comptes, pel Tribunal de Comptes i organs de control extern per a satisfer les obligacions de la
comptabilitat publica:
Llibre Major
Diari
Llibres de factures rebudes i emeses
Balang de situacio
Compte de Pérdues i Guanys
e Balancos de sumes i saldos
Addicionalment hauran de generar-se els informes requerits per la Intervencié General de I'Estat:

e Obtencié dels indicadors de Periode Mitja de pagament del RO 635/2014 de manera
automatica i generacié del fitxer XML per a la seva posterior incorporacié en la plataforma del
Ministeri

A més, el sistema permetra configurar informes o balangos personalitzats per a la consulta i I'analisi
de la informacié comptable.

Permetra la informacié de Pressupostos Comptables i I'obtencié de desviacions per al seguiment
pressupostari.

5.2.5 Obligacions tributaries

La solucié per a aquest modul incloura la gestié de:

IVA, estant subjecte a prorrata especial d'IVA per sectors diferenciats.

Retencions a professionals.

Pagament Seguretat Social.

Llibre de factures emeses i rebudes.

Confeccio models tributaris i enllag per presentacio: IRPF, IVA, 347, no residents, 349 i resta
declaracions obligatories.

5.2.6 Tresoreria
Mitjancant la funcionalitat de tresoreria s’ha de permetre la gesti6 de liquiditat i conciliar els
moviments de bancs contra els extractes bancaris i amb les operacions comptables. El Sistema
proporcionara suport amb les principals normatives bancaries per a integracié i automatitzacié dels
processos de transferéncies, moviments bancaris, etc. Es requereixen les segients funcions:
e (Gestio de bancs, comptes bancaris i comptes financers.
e Gestio de caixa
o Gestio SEPA
e Conciliaci6 bancaria automatica des d’extracte bancari i amb operacions comptables.
Descarrega automatica dels Quaderns bancaris que permeti conciliar diariament la informacié
bancaria amb la comptable.
¢ Obtencio de la Planificacié — Pressupost de Tresoreria i evolucié de la mateixa amb les dades
conciliades.
e Modul de control de Deute i possibilitat de previsions en funcié de I'evolucié de TEURIBOR
e Control i obtencié d’'informes de Morositat, PMP, deutes comptables i tributaries de tercers,
abonaments , verificaci6 de comptes corrents dels tercers, pendents de cobrament i
pagament, dades fiscals (retencions IRPF,...)
e Calcul de ratis d’endeutament i financers: carrega financera, estalvi net, anualitat tedrica, etc
e Control dembargaments
e Pagaments: Comprovacio automatica de deutes tributaries, embargaments, abonaments, etc
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e Pagaments: Automatitzacié comunicacions a tercers sobre imports de pagament
e Calcul dubtés cobrament.

5.3 Components comuns a tots els moduls

5.3.1 Registre de tercers

Atesa la complexitat dels sistemes involucrats en '’Ajuntament de Gava es requereix la creacidé d’'un
mestre de tercers que sigui compartit per la totalitat de les aplicacions incloses en la present licitacio i
que permeti, des d’'un Unic punt d'accés:
e El manteniment de la taula de tercers: alta, modificacid, baixa de tercers relacionats amb
I’Ajuntament: proveidors, empreses, ciutadans.
e Sol'licitud d’alta de tercers des de la seu electronica.
e Accés als tercers a la consulta de les seves dades a través de la seu electronica.
e Exercici dels drets d’accés, rectificacié o consulta de dades disponibles als tercers a través de
la seu electronica.

5.3.2 Servei de notificacions electroniques

Les notificacions electroniques es realitzaran a través de la plataforma E-NOTUM.
Aquestes notificacions podran ser:

e A I'Adreca Electronica Habilitada, per a aquells destinataris que estiguin inclosos en el “cens
d'obligats”, (Llei 39/2015 Art. 14.2), i aquells altres que s'hagin adherit a aquest sistema de
manera voluntaria.

e Per compareixenga en seu: Per a aquells ciutadans que hagin expressat en el procediment
corresponent, la voluntat d'exercir el seu dret a relacionar-se electronicament amb
I'’Administracié. En aquest ultim cas quedaran registrades en la Carpeta Ciutadana i en la
propia seu del Ajuntament de Gava amb la qual ha d'estar integrada.

En el cas de notificacions en paper haura de poder registrés a més la notificacid electronica per
compareixenga en seu.

El sistema incorporara el servei de subscripcié al servei que podra realitzar-se a través del Registre
electronic.

5.3.3 Portasignatures

El sistema de signatura electronica de totes les aplicacions objecte d'aquesta licitacié sera unic per a
totes elles perfectament integrat. Sera compatible per a la seva utilitzacié tant amb targetes
criptografiques (TCAT, TCAT-P) com certificats emesos per diferents Autoritats Certificadores
reconegudes i instal-lats en els equips dels usuaris.

El sistema ha d'oferir les funcionalitats necessaries per a: validar certificats, signar documents i afegir
un segell de temps a la signatura. Per a la validacié de certificats es podra emprar la plataforma
VALID d’ AOC.

Disposara d'un Portafirmes electronic perqué responsables politics i técnics puguin visualitzar els
seus documents pendents de signatura, signats o rebutjats i des del qual podran signar, visar o
rebutjar documents de manera individual o massivament.

Permetra la definicié de fluxos de signatura amb passos de signatura en els quals es pugui incloure
un o0 més possibles signants. Ha de poder ser utilitzat des de totes les aplicacions objecte del present
plec.

Permetra la inclusié o referenciacié directa de documents relacionats amb aquell objecte de la
signatura, de manera que l'usuari, abans de signar el document, pugui consultar aquells altres
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relacionats amb el mateix en formar part d'un mateix expedient o assumpte en general, aplicant no
obstant aix0 les regles de seguretat d'accés a la informacio definides.

Permetra la declaracié de “revisors” del document a signar.

El sistema ha de permetre manifestar la signatura electronica en el document, incrustant en els
corresponents peus de signatura la imatge digitalitzada de la signatura manuscrita, aixi com
informacio del certificat utilitzat en la mateixa

Des del portafirmes electronic haura de poder realitzar-se el seguiment d'aquells documents que
l'usuari tingui arracades de signar, visar i els que hagi signat, visat o rebutjat.

Els usuaris que han enviat un document a un circuit de signatura podran seguir I'estat del procés de
signatura des dels sistemes de gestio des dels quals s'ha realitzat I'enviament

Els documents signats per aquestes aplicacions hauran de tenir en compte totes les especificacions
de la Norma Técnica d'Interoperabilitat del document electronic

La Plataforma també disposara d'un portafirmes electronic per a dispositius mobils: "Teléfons
intel-ligents”, “tauletes”, etc. que permeti I'accés a la visualitzacié de I'expedient abans de signar i
amb els mateixos tipus de signatura permesos que els de la versié d'escriptori.

5.3.4 Gestor Documental

A I'Ajuntament de Gava ja es disposa d'un gestor documental que permet manegar quantitats de
documents digitalitzats permetent administrar el flux de documents, la recuperacié d'informacié des
d'ells, determinar el temps que els documents han de guardar-se, eliminar els que ja no serveixen i
assegurar la conservacio indefinida dels documents meés valuosos, aplicant principis de
racionalitzacié i economia. Aquest sistema ha d'integrar-se perfectament amb totes les aplicacions
objecte d'aquesta licitacié constituint el repositori documental de I'entitat, sent una eina horitzontal en
la gestio d'aquesta.

L’Ajuntament de Gava ja disposa d’'un sistema de gestié documental anomenat Documentum. Per
tant, es requerira que les aplicacions de la present licitacio utilitzin Documentum, per tenir un Unic
repositori de documents. Cal que les aplicacions utilitzin el Mapa de classificacié arxivistica de
I'Ajuntament de Gava.

Sera necessari que qualsevol assumpte o document que gestioni I'Entitat sigui, des d'origen,
catalogat, classificat i tractat sobre la base d'unes Uniques regles evitant un tractament diferenciat en
funcié del canal utilitzat pel ciutada o la unitat administrativa/empleat public que el gestioni.

El gestor documental haura de portar, per tant, un control sistematic de la creacio, captura,
manteniment, us, distribucio i conservacié de tots els documents que les aplicacions de la present
licitacié generin.

Haura de tenir capacitats d'arxivar seguint 'Esquema Nacional de interoperabilitat

El sistema ha de ser capag¢ de mantenir un arxiu electronic unic dels documents que corresponguin a
procediments finalitzats, aixi com I'obligacié que aquests expedients siguin conservats en un format
que permeti garantir I'autenticitat, integritat i conservacié del document (Article 17, llei 39/2015)

El sistema ha de permetre I'accés al gestor documental mitjangant crides del tipus webservices per a
realitzar operacions de consulta i edicié de dades.

5.3.5 Intranet del proveidor

El servei haura d’incloure una intranet del proveidor, amb serveis d’identificacié Valid, certificats
comunament acceptats, com ja s’ha establert en aquest plec, anteriorment.

5.3.6 Quadre de comandament

Amb l'objectiu d'assumir un sistema d'Indicadors de Gestié i una metodologia de Quadre de
Comandaments, s'haura de proporcionar un sistema d'informacié que doni suport a la presa de
decisions, amb les seglients caracteristiques:
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Es requereix un sistema d'Indicadors pressupostaris, comptables, d’endeutament i financers-

patrimonials que ajudin a:

o Diagnosticar amb profunditat la situacié de l'organitzacio i el seu entorn.

o Aportar un sistema d'informacio periodica a la direccid.

o Realitzar un seguiment de les actuacions, avaluant i informant sobre aquestes
periddicament.

o A l'usuari de negoci a prendre decisions, identificant quins serveis requereixen una
actuacio i realitzant una gesti6 eficient.

o Coneéixer el grau de compliment dels serveis prestats.

Es requereix d'una eina basada en intel-ligéncia de negoci que incorpori un motor analitic que

permeti analitzar i explotar la informacié del repositori.

Interficie de facil accés i agradable per a la presentacioé de dades.

La interaccio usuari-sistema sera amigable, flexible i potent.

Es requerira una explotacié adequada de la informacié quantitativa, permetent el seguiment

grafic, cronologic, tendéncies i estadistiques.

Accessibilitat i distribucio universal de la informacio.

Exportacié de la informacié mitjangant eines de facil Us.

Es requereix que el sistema transversal d'indicadors aquest totalment integrat facilitant I'accés

als usuaris i comunicant les dades de la corporacié d'una forma visual i molt intuitiva.

Es requereix que el nivell d'analisi de la informacié que es pugui obtenir depengui del nivell de

permisos de seguretat de I'usuari que es connecti.

Es requereix que es permeti la definicidé de consultes a mesura contra el repositori Unic.

Sera requisit que l'aplicatiu compti amb un Quadre de Comandament que permeti obtenir

informacio sobre la marxa de l'organitzacié i fer analisis instantanies als responsables en un

format intuitiu i eficac.

6, INTEROPERABILIDAD ENTRE SISTEMES PROPIS DE L'AJUNTAMENT DE GAVA

El programari ha de permetre que les diferents eines demanades a aquesta licitacido s’'integrin
obligatoriament de forma operativa, agil i transparent (el més automatitzada possible) a 'usuari
final amb les seglients aplicacions de I’Ajuntament de Gava:

Gestio Tributaria de T-SYSTEMS. Comptabilitzacié d’operacions.

Eina ePAC — procediment de contractaci6 menor. Generacié de operacions comptables
(Operacions RC - A— D — AD; Futurs).

Eina Registra: Registre d’entrada i sortida de T-SYSTEMS

Eina GINPIX7. Integracié nomines (SAVIA)

Base de dades de tercers i Bases de dades de territori, totes dues de T-SYSTEMS.

Inventari de bens de T-SYSTEMS (TAO 1.0)

Eina e-PAC: Modul de fiscalitzacié que permeti la integracié de I'operativa comptable i amb el
circuit de signatures d’operacions.

Eina STA: Seu electronica de T-SYSTEMS

Es valorara que es puguin integrar amb les seguents aplicacions de '’Ajuntament de Gava:

Eina DEPORWIN: gestio ingressos esportius

SIE (sistema d’informacio energética)

Integracio del circuit de signatura d’operacions comptables amb el gestor d’expedient actual
ePAC.
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7.INTEROPERABILITAT ENTRE ADMINISTRACIONS

La solucié disposara dels procediments necessaris per a garantir la interoperabilitat amb els diferents
sistemes electronics d'altres administracions per a l'intercanvi d'informacié que es detallen en aquest
plec de prescripcions técniques.

Obligatoriament, la solucié haura d’integrar-se amb:

e E-FACT i FACE per a factura electronica. Servei permet la integracié bidireccional entre E-
FACT/FACE i el Registre de factures de la Comptabilitat, per a la descarrega automatica de
factures electroniques i I'enviament a E-FACT/FACE de la informacié sobre l'estat de les
factures en la Comptabilitat.

e WTP (comptabilitat ORGT) gesti6 comptable, recaptacié ingressos i control de deutes
pendents.

o BDNS (Base de dades Nacional de Subvencions)

e Integraci6 amb I'AEAT per la presentacid de declaracions fiscals, control de deutes i
embargaments.

e Sindicatura de comptes(para la remissi6 de dades), Ministerio de Hacienda, AEAT,
Generalitat de Catalunya, Agéncia Tributaria de Catalunya, entre d’altres.

e E-NOTUM I VALID d’AOCC

e Capacitats d’afegir la confianga en entitats emissores de certificats.

8.GARANTIA | MANTENIMENT

L'adjudicatari vindra obligat a garantir, en termes de suport i manteniment amb I'objecte i abast
descrits a continuacio, el sistema de gestié complet subministrat durant la durada del contracte.

El licitador haura d'incloure en la seva oferta el servei de suport i manteniment de les aplicacions que
conformen el sistema objecte d'aquest procediment amb la durada establerta i amb les seglents
caracteristiques:

S'estableixen els segulents tipus de manteniment que hauran d'estar inclosos en la proposta:

e Correctiu: sén aquells canvis precisos per a corregir errors del producte programari, incloent
la recuperaci6 de dades erronies generades pel mal funcionament de I'aplicacio.

e Evolutiu: son les incorporacions, modificacions i eliminacions necessaries en el producte per
a cobrir I'expansio o canvi en les necessitats de I'usuari, incloent-se entre aquestes possibles
variacions les corresponents a l'entorn legal al fet que se sotmeten els procediments de
qualsevol ambit de la gesti® municipal, aixi com la implantaci6 de noves versions i
documentacio.

e Adaptatiu: sén les modificacions dels aplicatius subministrats que es vegin afectats per
variacions en els entorns en els quals el sistema opera, per exemple, canvis de configuracié
del maquinari, programari de base, gestors de base de dades, comunicacions, etc.

e Perfectiu: sén les accions dutes a terme per a millorar la qualitat interna de les aplicacions
subministrades en qualsevol dels seus aspectes: reestructuracié del codi, definici6 més clara
del sistema i optimitzacié del rendiment i eficiéncia.

Els licitadors hauran d'incloure en la seva memoria técnica un apartat especific que detall les
condicions de manteniment, que haura de complir amb l'indicat en el present epigraf.

NOTA: Els serveis de suport i manteniment hauran de prestar-se durant la totalitat de vida del
contracte. Aquests serveis no seran facturables com a tals durant el periode d'implantacio i posada
en marxa ni durant el periode de garantia.

Es preveu un periode d'implantacié i posada en marxa de 6 mesos. Encara que durant el primer any,
posterior a aquest 6 mesos, es donaran formacions sobre aquells processos normals dintre del
departament comptable com potser el tancament, si no coincidis amb el tempo d'implantacié.
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9.PROJECTE D’IMPLANTACIO

Per al compliment dels objectius expressats en aquest document, I'adjudicatari haura de dur a terme
I'execucio de les seglents fases principals:

CoNoOORLON =

Planificacié i arrencada del projecte

Aprovisionament infraestructura i programari d'aplicacio
Analisi de la solucio

Disseny de la solucio

Construccio i proves de la solucié

Migraci6 de la informacié resident en els sistemes actuals
Implantacié i posada en marxa del sistema

Integracions

Comunicacid, formacié i documentacio

10 Pla de manteniment i assisténcia. Suport post-implantacié.
Les ofertes hauran de contenir, dins del pla de treball requerit, I'enumeracié de les fases d'aquest
proceés, les activitats a desenvolupar en les mateixes i I'equip de treball amb els recursos disponibles
per a realitzar-les, indicant els perfils de professionals d'aquests recursos. Aixi com un diagrama de

GANT.

Totes les feines que ho permetin podran realitzar-se de forma online. Pero, si el Comite de
Seguiment del Projecte ho considera oportu pel bon funcionament, aquestes s’hauran de fer
presencialment.

9.1Planificacié i posada en marxa del projecte
En aquesta fase, I'empresa adjudicataria presentara un pla detallat de projecte en el qual s'incloura:

L'abast del projecte delimitat de principi a fi i amb el suficient nivell de detall.

Definici6 de les fites clau per al desenvolupament del projecte, que seran acordats
posteriorment al costat dels responsables del Ajuntament de Gava.

Identificacié dels principals riscos del projecte que permetin preveure mesures i accions
mitigadores

Equip de treball identificant els rols i les responsabilitats de cadascun dels integrants, amb
noms propis, experiéncia i formacié. Aquest equip haura de ser personalitzat, amb
I'experiéncia i formacié de cadascun dels integrants.

Determinacié del model de relacio, coordinacio i gestio del projecte

Calendari de treball detallat contextualitzat a la data d'inici dels treballs on es contemplara:

o Principals fites del projecte

o Relacié detallada de cadascuna de les activitats a realitzar

o Terminis d'execucié

o Relacié de lliurables per a cada fase

9.2 Aprovisionament de la infraestructura i programari

En aquesta fase es realitzaran les instal-lacions/configuracions técniques necessaries per a
proporcionar I'accés a la plataforma d'aplicacions, proporcionant els serveis d'infraestructura,
plataforma tecnoldgica i suport d'operacié necessaris per a la implantacié dels diferents entorns del
Ajuntament de Gava.

El licitador presentara en la seva oferta els requeriments de connectivitat recomanats perqué
Ajuntament de Gava pugui accedir als sistemes de manera rapida i segura. Aixi com un diagrama
de I'arquitectura de tots els components.
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9.3 Analisi de la solucio

Per a la correcta definicié de I'Analisi Funcional de la solucid, el proveidor proposara el mecanisme
de presa de requisits funcionals i les eines a utilitzar.

El resultat final haura de ser I'emissio d'un document d'analisi funcional que abordi de manera
completa el nou sistema.

9.4 Disseny de la solucié

Com a resultat de I'analisi realitzada, el licitador haura de desenvolupar el document de disseny que
contindra:

e Disseny de l'arquitectura de I'entorn tecnologic

e Model de funcionament amb els nous sistemes

e Parametritzacié dels diferents aplicatius inclosos en I'abast

e Disseny de les integracions a realitzar

e Possibles desenvolupaments per a adaptar-se als requeriments de Ajuntament de Gava

9.5 Parametritzacio / construccio de la solucio

En aquesta fase s'haura d'abordar la construccio i proves del nou sistema. S'inclouran les seguents
activitats:

e Construcci6 i proves de l'arquitectura de components: s'hauran de desenvolupar tots aquells
components de programari necessaris, d'acord amb el reflectit en el disseny técnic, per a
cobrir les funcionalitats requerides en cadascun dels moduls del sistema.

e S'haura de realitzar la parametritzacié necessaria de les eines programari que formin part de
I'arquitectura.

e Construccié de la base de dades.

e S'hauran de desenvolupar els serveis web necessaris per a la integracié de la solucié amb
altres sistemes.

e Material de formacio, s'elaborara tot el material de formacio, incloent manuals d'usuaris per
perfils, triptics que serveixin com a guies rapides d'utilitzacié6 del sistema, manual
d'administracio del sistema, etc.

9.6 Migracié de la informacio resident en el sistema actual

Es dissenyaran, construiran i provaran els processos necessaris per a la migracié de la informacio
actual, adaptant-la al nou model de dades i assegurant la integritat d'aquesta.
S'espera que realitzin les seglients migracions:

e Base de dades de tercers.

¢ Comptabilitat de tot el pendent i les operacions, més 10 anys d’histéric com a minim.

Valorarem que es pugui migrar el 100%.

Cada subprojecte (cada migracié dels subsistemes actuals) haura de dur-se a terme seguint els
seglients passos:

1. Estudi de les dades dels sistemes a migrar.

e Per a aix0, I'empresa adjudicataria haura de destinar personal amb coneixement de gestio i
personal expert amb amplis coneixements tant funcionals com informatics.

e Per cada subsistema hauran d'identificar-se els diferents fitxers a extreure, en funcié de la
naturalesa de la informacié.

e Els productes a obtenir en aquesta fase hauran de ser els seguents:
o Model de dades per a la migracid, estructura dels fitxers a extreure.
o Processos a realitzar i estructura de fitxers en els diferents sistemes a migrar.
o Informes de validaci6 de les dades.
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o Proves de realitzar a les dades migrades (incloent les proves d'integracié amb altres
subsistemes, que poden no haver estat migrats encara).
o Informes especials per a I'Explotacid.
2. Extraccié de dades del sistema anterior.
¢ Com a resultat d'aquest estudi s'haura d'extreure la informacié en fitxers de carrega del seu
sistema actual, tasca que es fara per I'empresa adjudicataria.
3. Carrega en el model temporal.
e Aquest pas es realitzara amb eines de carrega massiva de dades que permetin comprovar la
informacié abans de passar-la a produccio.
4. Verificacio de les dades migrades.
e S'haura de validar la informacié carregada per a detectar possibles incoheréncies en les
dades.
¢ Com a producte d'aquesta fase s'haura d'obtenir un informe d'errors que, en el seu cas, fara
que es modifiquin les utilitats i es tornin a regenerar les dades d'intercanvi (els errors
provocaran una volta a la fase 1). Aquest procés ciclic de correccio i verificacio es realitzara
fins que les proves siguin correctes.
5. Carrega en el model definitiu.
¢ Una vegada estigui validada i comprovada la informacio, s'haura de realitzar la carrega de
dades definitiva en el sistema.
6. Explotacio amb el nou sistema i parada del sistema anterior.
o |'etapa de proves haura de cobrir les garanties necessaries per a I'arrencada del nou sistema
amb les dades migrades en cadascuna de les fases o subsistemes.

9.7 Implantacio i posada en marxa del sistema

Corresponen a I'adjudicatari les accions proactives i reactives necessaries per a entrada efectiva en
funcionament de tots els components del sistema. L'oferta haura d'incloure la posada en produccié
del sistema, en aquest aspecte I'adjudicatari incloura les seglients activitats:

e Suport a les proves finals per part dels usuaris.

Instal-lacié i configuracio del sistema a I'entorn de produccid.

e Pla de comunicacio.

Definicio del suport post-implantacid.

Definicié d'un pla de contingéncia.

Perqué un modul es consideri efectivament implantat ha de comptar amb el vistiplau del Comité de
Seguiment del Contracte.

Una vegada aconseguit la fita, I'adjudicatari haura de presentar memoria amb detall de lliurables i
proposta de recomanacions d'activitats i objectius a aconseguir en el servei en els seglients mesos.
Els serveis de suport post-implantacié es comencaran a executar, en les condicions descrites en
aquest plec, immediatament després de la posada en explotacio efectiva de cada modul.

9.8 Formacioé i documentacio

A més de lliurar la documentacié requerida per la metodologia proposada pel licitador, s'haura de
documentar i fer lliurament al Ajuntament de Gava d'aquella documentacié necessaria per a la
utilitzacié i manteniment del sistema complet.
L'adjudicatari es compromet a realitzar un Pla de Formacié suficient per a totes les persones que
I'Ajuntament de Gava assenyali com a usuaris potencials.
Haura de presentar un pla per a la mateixa que ha de comptar amb el vistiplau del Comité de
Seguiment del Contracte i que haura de contenir almenys els seglients punts:

e Cronograma complet. Nombre de sessions i durada de cadascun dels cursos.
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e Cursos a impartir, en horari compatible amb les necessitats del personal de I'Ajuntament
preveient-se més d'una sessidé de formacio per a aquells serveis critics.

e Contingut de cadascun dels cursos. Mitjans técnics i materials que s'inclouran.
L'adjudicatari podra impartir la formacié per moduls i podra reunir en la mateixa sessioé a usuaris de
diferents arees. Les formacions a impartir es centralitzaran en les oficines centrals de I’Ajuntament de
Gava a Gava, tot i que podran ser online si el Comité de Seguiment del Contracte ho accepta.
Els cursos de formacié contindran tant part tedrica com practica.
La formacido sobre qualsevol dels components del sistema no es donara per completada
satisfactoriament sense el vistiplau dels responsables del projecte per part de 'Ajuntament de Gava.

9. Suport post-implantacié
Durant la totalitat del periode de contracte, I'adjudicatari mantindra un equip minim que s'encarregara
del manteniment evolutiu, resultant de la posada en produccio de I'aplicacio.

10.CATALEG DE SERVEIS POST-IMPLANTACIO

A més del projecte d'implantacié dels sistemes inclosos en l'abast del projecte, es requereix la
prestacié del servei gestionat de plataforma, suport i manteniment dels nous sistemes
Els objectius a cobrir sobre els nous sistemes sén:
a) Suport en I'administracié
b) Centre d'Atenci6 a Usuaris multicanal.
c) Gestio de les incidéncies, consultes i peticions generades pels usuaris.
d) Gestio de peticions relacionades.
e) Generaci6 d'informes de servei i SLAs.
Els serveis necessaris a prestar, per a cobrir objecte de contracte:
a) Implantacio del programari a les oficines de I'Ajuntament de Gava
b) Implantacié del model de relacié entre 'Ajuntament i I'adjudicatari, aixi com els procediments
del projecte: govern, gestio i control.
c) Servei de gestid de consultes, peticions i incidéncies mitjangant una eina de tiqueting.
d) Servei d'atencié telefonica a l'usuari 8x5.
e) Servei d'extraccid d'informes/llistats. Aquests llistats caldra que sigui exportables a formats
estandards, com a minim, xls i pdf.
L'horari estandard de servei 8x5 d'atencié a usuaris és:
e Dilluns a dijous de 09.00 a 17.00.
e Divendres de 08.00 a 15.00.
Aquest servei ha d'estar basat en tecnologia ITIL, amb les seglents caracteristiques:
a) Gestio del Servei basat en el seguiment d'indicadors de servei amb uns nivells de servei
proposats (SLA).
b) Seguiment del servei mitjangant I'is d'eina de ticketing que permeti fer un seguiment de I'estat
dels Nivells de Servei proveits.
c) Implantacié d'un model de Millora Continua del Servei.
d) Procediments de control de qualitat i bones practiques.
Els licitadors hauran de recollir en la seva oferta técnica projecte técnic en el qual s'inclogui:
e Procés detallat en la gestié d'incidéncies.
e Procés detallat en la comunicacio d'incidéncies.

10.1 Mesurament del servei i eines

Per al control i seguiment de la qualitat del servei post-implantacié prestat, I'adjudicatari
proporcionara un sistema d'informacio que faciliti métriques i indicadors clau de rendiment del servei
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extrem-a-extrem, i que servira com a mecanisme de seguiment i avaluacié del projecte i posterior
servei.

Aquestes eines hauran de monitoritzar I'activitat del servei, amb indicadors d'avaluacio i control de la
infraestructura tecnologica i ANS relacionats, i que ajudi a la governabilitat del servei. Incloura un
quadre de comandaments que ajudi a la presa de decisions i proporcioni indicadors clau de
rendiment en temps real comparant-los amb els indicadors objectiu.

També haura de proporcionar les eines necessaries de seguretat per a monitorar I'accés a les bases
de dades i planificador de processos i treballs.

L'adjudicatari haura d'adquirir i mantindra les llicencies de programari de les eines que siguin
necessaries per a la prestacio del servei.

11.EQUIP DE TREBALL

Per a la realitzacid del projecte I'empresa adjudicataria haura d'aportar el personal degudament
qualificat per a aconseguir tots els objectius en els terminis establerts dins del calendari
d'implantacio.

L'adjudicatari haura de nomenar al Cap de Projecte i el Ajuntament de Gava proposara un
interlocutor i un equip de supervisié i coordinacié del treball durant el temps de durada del projecte.
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