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PLEC DE PRESCRIPCIONS TECNIQUES PER AL SUBMINISTRAMENT D'UNA
SOLUCIO D’EMMAGATZEMATGE, ACCES A LES DADES | COPIES DE
SEGURETAT AMB DESTINACIO ALS CENTRES CIENTIFICS | TECNOLOGICS DE
LA UNIVERSITAT DE BARCELONA.

Niumero d’expedient: 2023/280

Amb la mera presentacio de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacio.

0. Introduccio

Els Centres Cientifics i Tecnologics de la Universitat de Barcelona son les
infraestructures de recerca de la Universitat de Barcelona i, com a tals, una part
fonamental de I'ecosistema cientific de la UB. La quantitat i diversitat de les dades
generades aixi com la quantitat d’'usuaris pels quals hi treballen, fan necessaris sistemes
d’emmagatzematge fiables i dimensionats d’acord també amb les necessitats del
personal usuari.

Un sistema d'emmagatzematge de disc d’alt rendiment, complementat amb un sistema
de gestié dels usuaris i amb les eines que facilitin la pujada de dades des dels laboratoris
i recollida des de qualsevol ubicaci6, ha de permetre millorar la gestid de
'emmagatzematge d'informacié dels equipaments cientifics aixi com la seguretat i alta
disponibilitat de les dades amb la realitzacié de copies en un sistema redundat.

1. Objecte del contracte i necessitat a cobrir

Aquest plec té per objecte establir les prescripcions técniques particulars que regiran el
subministrament, instal-lacié i posada en funcionament d’una solucidé que permeti
'emmagatzematge redundat de dades, la realitzaci6 de copies de seguretat,
'accessibilitat dins i fora de la Universitat de Barcelona i la gestié segura de comptes
d'usuari en els sistemes informatics, pels Centres Cientifics i Tecnologics de la
Universitat de Barcelona.

Amb la realitzacié de I'objecte contractual referit, 'drgan de contractacié pretén cobrir
les seglients necessitats i/o funcionalitats:

- Disposar d'un sistema d'emmagatzematge que cobreixi les necessitats d’espai
actuals, que permeti la seva ampliacio futura i que asseguri I'alta disponibilitat de
les dades mitjangant redundancia de les dades i copies de seguretat
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mantingudes en el temps. El temps de manteniment de les copies variara en
funcié de la necessitat de cada tipus de dada.

- Reduir I'impacte, econdmic i de gestio, de la descentralitzacié dels laboratoris
dels CCiTUB pel que fa a 'emmagatzematge de les dades obtingudes als
equipaments.

- Garantir als usuaris la disponibilitat de les dades resultants de la seva recerca
mitjancant un sistema segur, redundat i amb un procediment d’accés unic,
independent de la ubicacié en que hagin estat obtingudes.

2. Servei objecte del contracte

Els laboratoris dels CCiTUB es troben distribuits a diferents campus de la Universitat de
Barcelona. Un laboratori consta de diferents equipaments connectats a PCs de control i
d’altres ordinadors per processament de dades. Les dades generades presenten una
gran variabilitat de mides, tant pel que fa al volum, com a les mides individuals, que
poden anar des de KB a més de 500GB per fitxer. Les connexions de xarxa funcionen
a 100MB i a 1GB (tot i que compartida i, per tant, no garantida). Necessiten un sistema
de treball similar al de la imatge i que asseguri la confidencialitat de les dades de cada
usuari (en vermell i enquadrats els conceptes objecte del contracte i que s’explicaran
posteriorment):
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El servei objecte del contracte consisteix en:

1. La provisio dels productes de maquinari, programari i dels serveis professionals
necessaris per implantar la solucié d’emmagatzematge redundat proposada (A i
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B a la figura anterior). Es donen més indicacions sobre els dos equips més
endavant en aquest mateix document.

2. La provisio d’'una maquina virtual configurada amb un servei LDAP per la gestio
d’'usuaris (C a la figura anterior).

3. Posada en marxa d’'una solucié per a moure les dades entre els laboratoris i el
servidor d’'emmagatzematge principal (D en la figura anterior).

4. Posada en marxa d’'una solucié per la recollida de dades des del servidor
d’emmagatzematge per part dels usuaris (identificacié a través del servidor
LDAP del punt 2) (E en la figura anterior)

5. Connectivitat entre diferents espais. El servidor demmagatzematge primari ha
de connectar a 25Gbps amb un servidor de calcul propietat dels CCiTUB. Entre
el servidor primari i el redundat han d’estar també connectats a 25Gbps.

6. Els serveis de consultoria, instal-lacid, configuracid, posada en marxa, formacio,
documentaciod, suport i manteniment, entre d’altres, en relacié a tots els objectes
anteriors

No s’admetran solucions al nuvol de tercers i la solucié proposada haura de complir amb
la normativa de la llei europea de GDPR.

L’empresa adjudicataria disposara dels suficients mitjans técnics, materials qualitatius i
personals per a desenvolupar les tasques objecte d’aquest contracte.

Els requisits que s'enumeren a continuacié han de considerar-se una linia de base
minima per a la compra, que podran ser millorats pels licitadors segons s'estableix en el
plec de clausules administratives. A mode orientatiu s’indica un model o marca especific,
perd s’acceptaran models de caracteristiques técniques iguals o superiors

2.1 Descripci6 técnica dels equipaments d’emmagatzematge redundat

Caracteristiques generals

- Que els sistemes puguin ser "enrackables" en armaris estandards de 60cm
d'ample per 85cm de fons (aprox.) amb rodes i que es puguin moure una vegada
muntats.

- Maxima fiabilitat, oferint tecnologies consolidades i provades en el mercat.

- Que siguin sistemes escalables que permetin 'ampliaci6 de la capacitat
d’emmagatzematge, ja sigui afegint discs o moduls d’expansio.
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- Els equips han de complir les normatives nacionalment i internacionalment
reconegudes al respecte de la seguretat i de les interferéncies
electromagnétiques.

- No s'admetran ni equips ni components de segona ma. Tampoc s’admetra cap
component del sistema ofert de recent incorporacié al mercat (inferior a 3
mesos).

- Han d’estar incloses totes les llicencies necessaries per a la correcta execucié
del servei i de forma perpétua.

Caracteristiques maquinari

Es necessita un sistema tipus NAS redundat (2 equips) amb les seguents
caracteristiques cadascun:

- Un sistema d’emmagatzematge amb un minim de 200TB dutils després de RAID
(sense tenir en compte caches en disc ni discs pel sistema operatiu). Configuracio
del RAID: RAID 5 + Spare disc o RAID 6 + Spare disc (o similar amb raidz). El
sistema ha de permetre 'ampliacié de I'espai de disc, com a minim a 400TB dutils.
Entenent com a espai util I'espai disponible després de configurar els RAIDs.

- Activacio de discs "hot spare” automatic en cas de fallida. Tots els discs han d’estar
dissenyats per gestionar carregues de treball intensius d’'Us permanent (série
enterprise).

- Minim d'un disc NVMe (preferiblement dos en RAID) amb una capacitat minima de
960GB pel sistema operatiu. Si I'equip només disposa d’un disc per aquest proposit,
caldra que el proveidor doni una solucio per la recuperacio rapida davant desastres.

- Cache intern de dos discs de minim 2 TB tipus SSD/Nvme.
- Processador Intel Xeon a 2,4 GHz de 24 cores o superior

- Minim de 256 GB RAM ECC (depenent de les caracteristiques de la solucio
d’emmagatzematge proposada la quantitat de memoria haura de ser I'0Optima pel
correcte funcionament dels servidors)

- Minim dos ports Ethernet a 10 Gbps

- Minim dos ports SFP28 a 25 Gbps

- Port de gestié remota IPMI

- Minim d’'una ranura d’expansié PCle lliure

- Targeta grafica integrada en placa
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- Font d’alimentacié redundada de la potencia necessaria per alimentar el hardware a
maxima capacitat

- En cas de tractar-se de solucions tipus cabina, caldra que incloguin doble
controladora de discs per permetre alta disponibilitat (actiu-passiu).

També es demanen les seglents components:

- Un o dos switchos, enrackables en racks de 19”, de minim 8 ports cadascun que
permeti connectivitat ethernet 10Gbps i SPF28 a 25 Gbps (minim 4 a 25 Gbps). Cal
que permeti també connexié a QSPF28 a 100Gbps.

- 1 armari rack estandard de 19” ( 60cm d'ample i fondaria minima de 90cm ) i 42U
amb rodes i porta amb clau, per la instal-lacié del sistema d’emmagatzematge
primari (el redundat sera instal-lat a un rack proveit per CCiTUB) i kits de rails
d’integracié en rack pels equips oferts. L’armari ha d’incloure un minim de dues
PDUs de 16A.

Caracteristiques programari

Els dos equips especificats en el punt anterior han de incloure les seguents
caracteristiques:

- Sistema operatiu basat en Linux/Unix que inclogui aplicacions de gestio del NAS
(Preferentment Open source. Per exemple, TrueNAS o similar) accessible via web
mitjangant protocol segur.

- Sistema de fitxers ZFS
- El sistema ha de permetre:

o Els protocols i serveis: SMB, NFS, SFTP, WebDAV, rsync, iSCSI, SSH,
SNMP

o Integracié amb LDAP i Active Directory.

o Configuracié de backups, periodicitat i politiques de retencié de les dades
(snapshots, backups incrementals, etc.)

o Gestid d’'usuaris/grups i establiment de quotes de disc per usuari/grup

o Definici6 de diferents politiques d’accés per volum de dades segons
usuari/grup

o La comparticié de carpetes amb sistemes operatius Windows (diferents
versions)/Linux (NFS, SMB,...)

o El sistema ha de suportar un minim de 12.000 usuaris amb un minim de 100
en concurréncia
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2.2 Serveis professionals

En aquesta secci6 s'enumeren de manera general els serveis professionals que han de
ser inclosos en l'objecte del contracte i que es faran sempre de manera planificada amb
la Unitat de Projectes Digitals dels CCiTUB. Les tasques a realitzar sén les seguents:

2.2.1 En relacié amb els servidors d’emmagatzematge

- Subministrament dels elements: Tots els equips de I'apartat 2.1 es subministraran
complets, incloent tots aquells elements necessaris per a la seva correcta
instal-lacio, posada en marxa i funcionament.

- Instal-lacio fisica de I'armari rack i dels equipaments d'emmagatzematge, el primari
en aquest armari i el redundat en un armari proporcionat pels CCiTUB.

- Tant per I'equipament com pels seus elements accessoris, el subministrament del
cablejat d’'interconnexié i de connexio a la xarxa informatica i electrica, necessaris
pel seu bon funcionament. Les cobertes dels cables proporcionats hauran de ser
LSZH, lliures d’haldgens. A reunions inicials de treball sobre la licitacié es definiran
els detalls com les longituds, colors, etc. En tot cas detallem que el cablejat de coure
es fara amb cables de categoria 6A, apantallats.

- Actualitzacié del firmware de tots els equips a I'Ultima versié recomanada pel
fabricant.

- Inici i configuracio de I'entorn de xarxa i del RAID de discs, i verificacio del correcte
funcionament.

- Proves d'alta disponibilitat, tant pel que fa a les fonts d'alimentacié com als errors en
el disc.

- Els servidors han d’entregar-se amb el sistema operatiu i les aplicacions de gestio
del NAS instal-lades.

- El sistema NAS s’haura de configurar pel seu correcte funcionament (és a dir, en
conjunt amb la resta d’equipaments i programaris objectes de la licitacid). Aquesta
configuracié es fara de comu acord amb la Unitat de Projectes Digitals.

- El sistema redundat ha d’estar configurat per tal de ser una copia exacta del sistema
d'emmagatzematge i les dades han d’estar sincronitzades de forma periddica
seguint les indicacions de la Unitat de Projectes Digitals.

- La configuracio de les politiques de copies de seguretat, periodicitat i retencié de les
dades es fara seguint els criteris de la Unitat de Projectes Digitals. Es realitzaran
proves de copia de seguretat mitjangant les politiques aplicades i verificacio tant de
la finalitzacié de la copia com de la restauracio.

- Configuracié LDAP client per al correcte funcionament amb el servei LDAP del punt
222
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2.2.2 Maquina virtual amb servei LDAP

L’empresa adjudicataria haura de proveir també d’'una maquina virtual VirtualBox o
Linux kvm amb la darrera versié Linux Debian estable. El sistema ha de disposar d’un
servei LDAP amb I'Gltima versié compatible amb la del client instal-lat al sistema NAS.

El proveidor haura de configurar I'estructura del LDAP (usuaris, grups i privilegis)
consensuada amb el personal de la Unitat de Projectes Digitals.

Es valoraran com a millora en els plecs administratius solucions que permetin la gesti6
dels usuaris al LDAP des de fora de la interficie del propi LDAP.

2.2.3 Soluci6 de pujada de dades des dels Ilaboratoris cap al servidor
d’emmagatzematge principal

En el sistema d’emmagatzematge del punt 2.1.1 existiran carpetes propietat dels usuaris
o dels técnics de laboratori. Aquestes carpetes han de ser accessibles pels usuaris del
laboratori en mode lectura (només han de poder veure les seves dades i no pas les de
la resta d’usuaris) i pels técnics en mode escriptura. Els técnics del laboratori haurien de
poder pujar dades i ubicar-les als espais dels usuaris.

L’empresa adjudicataria ha de posar en marxa un sistema que permeti passar les dades
dels laboratoris cap el servidor demmagatzematge principal. El sistema ha de ser capa¢
de transferir només les dades que no estiguin ja al servidor demmagatzematge primari,
ha de permetre passar les dades de manera manual (per part del técnic) i també
permetre la programacioé d’aquesta transferéncia de dades en hores concretes. Aquesta
pujada de fitxers hauria de poder-se executar en segon pla, de manera que encara que
l'usuari alliberi el pc de I'equip perqué l'usi un altre usuari, les dades es segueixin
transferint al servidor. La solucié proposada ha de suportar que hi puguin haver talls
puntuals de xarxa sense que aixd provoqui un increment en el volum de dades a
transferir.

Es fara una prova de funcionament de la solucié proposada a alguns ordinadors d’'un
dels laboratoris dels CCiTUB. L'empresa adjudicataria formara als técnics de la Unitat
de Projectes Digitals per tal de poder reproduir el sistema en altres laboratoris i equips
dels CCiTUB.

2.2.4 Solucié recollida de dades per part dels usuaris

Servei de descarrega de dades que permeti als usuaris accedir i descarregar les seves
dades de forma segura. S’ha de tenir en compte que els usuaris poden ser interns a la
UB o externs i que accediran des de qualsevol ubicacio fisica. Es fara una prova de
funcionament de la solucié proposada als ordinadors d’un dels laboratoris dels CCiTUB
i en ordinadors externs a la Universitat de Barcelona.
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La identificacié per a la recollida de les dades des del NAS es fara a través del LDAP
del punt 2.2.2

Es valoraran com a millora en els plecs administratius solucions tipus web segura per a
la descarrega de les dades.

2.2.5 Serveis professionals complementaris

- Presentaci6 i implementacié d’una solucié que integri tots els objectes del servei
sol-licitat.

- Formacié en la instal-lacio, configuracié i Us del sistema de gestié del NAS al
personal de la Unitat de Projectes Digitals.

- Formacio en la instal-lacié, configuracié i us del servei LDAP al personal de la Unitat
de Projectes Digitals.

- Que 'empresa adjudicataria proporcioni, si aixi es demana i el fabricant ho permet,
accés amb codi i contrasenya a la web del fabricant dels servidors
d’emmagatzematge per poder consultar I'estat i referéncies dels equipaments.

- Les persones que I'empresa adjudicataria assigni com a interlocutors amb la Unitat
de Projectes Digitals dels CCiTUB per a la posada en marxa dels equipaments i
serveis objecte de licitacio, hauran de demostrar experiéncia en projectes similars i
formacio especifica en I'ambit.

2.2.6 Formacio i assessorament

L’empresa adjudicataria formara els técnics de la Unitat de Projectes Digitals en els
temes indicats als apartats anteriors. La formacié es fara in-situ a les instal-lacions dels
CCiTUB, haura de ser teoricopractica i ajustar-se a la complexitat de la solucio
presentada. En tot cas, no podra tenir una durada inferior a 4 jornades de 4
hores/jornada.

La formacié es realitzara després de la instal-lacio i validacié per part dels CCiTUB de
la soluci6 ofertada i en un termini no superior a dues setmanes. Els dies es decidiran de
comu acord amb el personal de la Unitat de Projectes Digitals.

Durant un periode minim de sis mesos, 'empresa adjudicataria haura d’assessorar a la
Unitat de Projectes Digitals sobre possibles dubtes que hagin sorgit durant la seva
utilitzacio.

2.3. Garantia

La garantia ha d'incloure les peces de recanvi, el transport, la ma dobra i el
desplagament. El termini minim de garantia per a qualsevol component dels servidors
d’emmagatzematge sera de 3 anys a partir de la data de I'acta de recepcio dels equips
amb aquests condicions:
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- El temps de resposta davant avaria ha de ser NBD. La soluci6é d’avaries durant el
periode de garantia es realitzara in-situ per un técnic especialitzat.

- L'obertura d'incidéncies sera 24x7, encara que les reparacions es puguin efectuar
en horari 12x5.

- El material utilitzat per a la substitucié de peces sera nou i no s’acceptara material
reciclat.

- Desplagament, peces, ma d’obra i altres despeses que puguin aparéixer durant la
prestacio del servei i que estiguin relacionades directament amb el manteniment
incloses.

3 Condicions d’execucio

Els equips s’entregaran i instal-laran als CCiTUB. L’entrega inclou el transport,
subministrament i instal-lacié dels servidors i la retirada del material d’embalatge, tot a
carrec de 'empresa que resulti adjudicataria. Qualsevol desperfecte en els equips o les
seves components, anira a carrec del proveidor aixi com les despeses de transport.

Un cop instal-lats els equipaments als espais dels CCiTUB, es procedira a la
configuracié de tot allo que s’hagi de fer insitu, a les proves de la solucié presentada i a
la formacio als técnics CCiTUB en els aspectes referits en el present plec técnic.

El projecte es considerara finalitzat quan siguin executades la totalitat de les tasques
descrites en aquesta licitacio (incloses les proves finals detallades a la documentacio de
l'apartat 5), i siguin acceptades satisfactoriament per part de la Unitat de Projectes
Digitals.

S’haura d’especificar el termini d’entrega i instal-lacié i posada en marxa de la solucié
que no haura de superar les setze setmanes després de la signatura del contracte.

4 Requeriments mediambientals i socials

Durant I'execucié de les actuacions objecte del contracte, no es produira un perjudici
significatiu al medi ambient, d’acord amb I'article 17 del Reglament (UE) 2020/852.

Per a les operacions de transport, instal-lacié i posada en funcionament de I'equipament
objecte del contracte, I'empresa adjudicataria aplicara mesures de minimitzacié de
residus, i en cas que se’n generin, es fara carrec de la seva recollida, preparacié per a
operacions de reutilitzacio, recuperacio o reciclatge, o tractament adequat. Els residus
generats en aquestes operacions no es podran deixar a les instal-lacions de la
Universitat de Barcelona, ni es podran dipositar en papereres o contenidors tant de la
UB com de titularitat municipal.

5 Documentacio técnica a aportar per les empreses licitadores
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Les especificacions proposades per les empreses licitadores en la seva oferta
esdevindran condicions d’obligat compliment al llarg de I'execucié del contracte si
aquesta esdevé I'adjudicataria.

A fi d’acreditar el compliment de les especificacions exigides en aquest plec, 'empresa
licitadora haura d’aportar la documentacié seguent:

- Memodria técnica que contingui:
o Una descripcié detallada de la soluci6 integral proposada que contingui
una explicacié detallada de:

= Soluci6 d’emmagatzematge proposada (ha de contenir
indicacions per a la recuperaci6 de dades davant possibles
desastres)

=  Solucié de transferéncia de dades des dels laboratoris
= Soluci6 de recollida de dades per part dels usuaris

= Integracié del sistema d’identificaci6 LDAP amb les altres tres
solucions

* index detallat de la formacié que s’impartira

o Cronograma d’entrega d’equipaments i de posada en marxa de la solucié
presentada.

- Llistat complet de totes les components de I'equipament on es descrigui marca i
model de cadascuna d’elles. S’han d’especificar també els requeriments eléctrics i
ambientals exigits pels equipaments.

L’empresa adjudicataria haura de presentar:

- Abans de comengar la implantacié de les solucions, 'empresa haura de presentar
un Pla de proves detallat per a totes les solucions a implementar que haura de ser
consensuat i acceptat per la Unitat de Projectes Digitals dels CCiTUB.

- Manuals, documents i altres suports necessaris que descriguin ['operacio,
funcionament i Us dels equips, accessoris i programaris subministrats.

Teresa Arenal
Projectes Digitals

Centres Cientifics i Tecnoldgics
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