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Prescripcié quarta.- LLOC PRESTACIO SERVEIS
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Prescripcié _setena.- SEGURETAT, AUDITORIES | MESURES MINIMES DE
SEGURETAT.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 0950f7618ede9334a096 Adreca de validacio: https://seuelectronica.diba.cat

Pagina 2



PLEC DE PRESCRIPCIONS TECNIQUES DEL CONTRACTE DE SERVEIS DE
SUPORT INFORMATIC DEL CONSORCI DE LES DRASSANES REIALS |
MUSEU MARITIM DE BARCELONA, I GESTIO | SERVEI DE COPIA DE

SEGURETAT REMOTA EN NUVOL EXTERN?”

Prescripcié primera.- OBJECTE | AMBIT D'APLICACIO. SITUACIO ACTUAL.

A) Objecte i ambit d'aplicacid.

L'objecte d’aquest contracte és dotar a l'organitzacié del Consorci de les Drassanes
Reials i Museu Maritim de Barcelona, (en endavant Consorci) dels recursos necessaris
per tal que els seus sistemes informatics prestin el servei pel que van ser adquirits i siguin

evolucionats segons les necessitats del Consorci.

Per aixd s’ha fet recentment un estudi de necessitats i d’estat actual que conclou que cal

actuar de forma coordinada en tres ambits:

e Control i millora del servei. Hi ha més activitats susceptibles d’'un millor suport. A
més a més el teletreball ha afegit més necessitats. També calen més

procediments de control i garantir-ne la seva posta en practica i seguiment

e Bon funcionament dels sistemes. Els sistemes s’han ampliat, son més
complexos i les necessitats d’administraci6 han augmentat. Es preveu que

continuin augmentant

o Gestié copia de seguretat remota en Nuavol extern. En compliment amb els
requisits de seguretat de 'ENS (Esquema Nacional Seguretat), i per garantir la
recuperacido complerta en cas d’incidéncies greus als sistemes a la sala CPD i

equips actuals de copies ubicats a sales técniques del Consorci.

A fi de dur a terme les actuacions anteriors, i en consonancia amb la grandaria del
Consorci, s’ha considerat adient endegar la contractacié de serveis externs especialitzats.

Aquesta contractacio es desglossa en dues parts:

PART FIXA:

Els serveis sol-licitats pel present contracte es descriuran sota la seglent agrupacié:
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a) Suport de sistemes

D’'una banda els serveis que presten les TIC al Consorci es donen amb equips i
programari ubicats a les propies instal-lacions del Consorci (la practica totalitat dels
serveis) a més d’altres a instal-lacions de tercers (Microsoft 365, la gesti6 de la xarxa de
punts d’accés WIFI, els serveis que dona el CSUC, etc.).

En qualsevol dels dos casos (equips i programari ubicats al Consorci o en instal-lacions
de tercers) cal fer actuacions de gestié i manteniment sobre aquests equipaments per
mantenir-los actualitzats i en disposicio de prestar els serveis als usuaris del Consorci

Aquest suport inclou la gestié de I'equipament existent en cada moment durant la
vigéncia del contracte. Es a dir, contempla I'equipament actual com la incorporacié de
nous equips o substitucid dels existents, i en cap cas suposaria cap modificacié de
contracte.

Es tracta d'un servei a ser prestat majoritariament en remot i que consistira a donar

suport als recursos propis TIC del Consorci a fi de facilitar la diagnosi i les actuacions
sobre el terreny i minimitzar la necessitat de desplagaments.

b) Gestid i servei de copia de seqguretat remota en Nuvol extern

El Consorci actualment disposa d’'una sala CPD local ubicada en les seves instal-lacions,
i diverses sales técniques i cabines de discos ubicades localment dins del mateix edifici.

Per tal de complir amb requisits de 'ENS (Esquema Nacional Seguretat), i per garantir la
recuperacio complerta del sistema informatic cas d’'incidencies greus que puguin afectar a
tot l'edifici, atac virus CryptoLocker o similar (d’encriptacié de d’arxius), o altres que
puguin afectar a I'accés als equips i les actuals copies de seguretat ubicades dins del
recinte del Consorci, es imprescindible i necessari disposar d’'una copia de seguretat
actualitzada en el Nuvol i fora del recinte fisic del Consorci.

B) Descripcio situacié actual

a) Suport de sistemes

Actualment es du a terme internament pels professionals TIC del Consorci.
Tradicionalment s’ha acudit a la subcontractacié de poques hores de suport extern que
s’ocupava dels temes que requerien de més especialitzacié i dels diagnostics més
complexos i que ha permés mantenir els sistemes actualitzats. Actualment la major
complexitat i carrega de treball sorgides de la nova realitat del treball a distancia han fet
que les necessitats de suport extern de sistemes hagin crescut molt. Per la qual cosa es
fa necessari comptar amb un suport extern continuat, per exemple per atendre al
funcionament d’'una xarxa WIFI global, el teletreball, manteniment i actualitzacié dels
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equips, gestid, manteniment i actualitzacié de servidors corporatius, dels diferents
projectes previstos respecte a I'actualitzacio d’infraestructures, etc.

b) Gestid i servei de copia de sequretat remota en Nuvol extern

Actualment el Consorci disposa d’'una sala CPD local ubicada en les seves instal-lacions,
amb dos entorns virtualitzats amb sistema VMWARE (una per a servidors corporatius
amb 3 hosts dedicats, i un altre amb VMWARE Horizon pel servei de virtualitzacié
d’escriptoris de treball amb 2 hosts dedicats), un servidor fisic amb sistema NAGIOS
(vigilant de sistemes), a banda de cabines de dades i altre equipament tecnologic
corporatiu.

Dins del protocol de copies de seguretat corporatives, actualment es realitzen de tot el
sistema informatic, tant dels servidors i dades, i s'utilitza el programari especialitzat
VEEAM (amb dos llicéncies en actiu de VEEAM Essentials, una per cada entorn
virtualitat), i es realitza sobre cabines ubicades en una altre sala técnica, lluny de la sala
CPD pero dins del mateix edifici i recinte.

Per tal de complir amb recomanacions i requisits 'ENS (Esquema Nacional Seguretat), i
també per garantir la recuperacio alternativa complerta en cas de desastre i incidéncies
greus que puguin impedir l'accés, o la propia destruccid de dades derivat d’atacs
informatics, o destruccié d’equipament ubicat dins del recinte, es fa necessari disposar
d’'una copia de seguretat actualitzada en el Nuvol i fora del recinte fisic del Consorci.

Prescripcié segona.- DESCRIPCIO DELS SERVEIS SOL-LICITATS.

1. Abast del servei

A) Suport de sistemes

Per tal de garantir el bon funcionament dels sistemes i una rapida gesti6 de les
incidéncies i problemes es vol disposar d’'un servei que, a titol enumeratiu i no exhaustiu,
s’ocupi de:

Gestié d’'incidéncies amb fabricants en equips amb garantia.

Inventari i control de configuracio.

Incidéncies fisiques i logiques de les infraestructures TIC.

Administracio i gestié de la xarxa de dades del Consorci i dels elements que la
conformen, tan de maquinari com de programari, incloent-hi switchs, hubs,
tallafocs, panells, armaris, i demés elements que la conformen, i aplicacio
actualitzacions de firmware o de seguretat recomanats pels fabricants.

e Administracio i gestid dels equips que composen la xarxa informatica, com
servidors, incloent-hi gestié de bases de dades corporatives, dominis, entorns de
virtualitzacio, serveis comuns dels servidors (fitxers, impressio, etc..) i demeés
elements que la composen.
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Suport sempre que sigui demanada per part dels técnics del museu a la gestié
d’administracié d’usuaris (aquesta tasca es gestionada habitualment pels técnics
del museu).

Gestio dels serveis allotjats al nuvol (Office 365 i/o altres).

Gestio del programari de proteccié perimetral (tallafocs i antivirus).

Realitzacio i gestio integral de les copies de seguretat del sistema informatic, tant
les internes al propi recinte, com les realitzades al nuvol extern.

Gestié dels programaris d’Us general de servidor instal-lats (servidors de fitxers,
bases de dades).

Redaccié de protocols i guies d’Us de maquinari i programari de qué disposa el
Consorci.

Habilitacions ocasionals de serveis d'accés a internet per esdeveniments.

Gestio de la monitoritzacio del sistema informatic mitjangant I'is de I'eina NAGIOS
(vigilant del sistema) que actualment es instal-lada i configurada en un servidor
local independent, s’inclou el manteniment de la configuracié i I'agregacié de nous
parametres de control per equips de nova adquisicio.

Donar suport sempre que sigui demandada als técnics del museu repecte al
sistema de virtualitzacié d’escriptoris corporatiu amb VMWARE.

Donar suport directe i atendre consultes dels técnics del museu sempre que sigui
necessari en temes técnics relacionats amb I'objecte d’aquests contracte.

Gestio de renovacio de serveis troncals del sistema, i que requereixen actuacions
directes sobre els sistemes i equips informatics corporatius interns, especificats a
continuacio:

Perioricitat anual:

o Renovacié anual de certificats digitals de servidor segur, actualment amb
I'entitat certificadora DIGICERT (un SSL de validacio estesa, i un altre tipus
Wildcard).

o Renovacié anual del servei de mail gateway (pasarela de correu
corporatiu), l‘utilitzat pel Consorci en I'actualitat es amb DuoCircle.

o Renovacié anual suport llicencies VEEAM Essentials (Backup vcenter
granja VDI format per 2 host (4 Sockets))
(Contracte VEEAM: #01528650)

o Renovacié anual suport llicencies VEEAM Essentials (Backup vcenter
granja Servidors format per 3 hosts (6 Sockets)
(Contracte VEEAM: #01493044)

o Renovacié anual servei Suport basic VMWARE vSphere Essentials Plus
per 3 host (6 Sockets)
(Account MVware: 662718078, contracte: 42162926)

o Renovacioé anual servei Suport FortiCare and FortiGuard Unified Threat
Protection (UTP) pels 2 equips FortiGate F100 existents actualment.
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Perioricitat puntual, sempre que la data de renovacié estigui compresa dintre del
periode de vigéncia del contracte, concretament:

o Renovacié per 5 anys del domini complementari “fundaciommb.cat” amb
CCMON, la propera renovacio es el juny de 2026.

Les intervencions es refereixen al manteniment preventiu, correctiu, adaptatiu i perfectiu
de servidors, xarxes, comunicacions, sistemes d'emmagatzemament i copies de
seguretat.

Els recursos TIC del Consorci facilitaran la diagnosi inicial de les incidéncies i prestaran el
servei de mans remotes per a les actuacions que ho permetin.

Els ambits implicats per a la resolucié d'incidéncies fisiques i logiques i I'actualitzacié de
la documentacio son els seguents:

e Servidors Windows: Controladors de domini, servidors de SQL, d’'aplicacions, de
fitxers i impressié aixi com la seva periféria associada (cabina de discos, racks,
monitors, etc.) i els elements NAS i SAN.

Servidors Linux: Centos.

Servidors Vmware.

Sistemes d'emmagatzemament.

Sistemes de gestié de Base de dades.

Electronica de xarxa.

Connectivitat externa.

Programari propietari (directe de fabricant o mitjangant distribuidor).

Virtualitzacié d’escriptoris.

Llicencies d'us.

Control i moviment de material.

Sistemes d'impressio.

Correu electronic.

Sistemes corporatius i departamentals d’aplicacid.

Aplicacions com a serveis interns i externes.

Programari al nuvol.

Equips Tallafocs corporatius FortiGate.

B) Gestid i servei de copia de seguretat remota en Nuvol extern

Sera objecte d’aquest servei, contractar el servei per a la realitzacié6 de la copia de
seguretat remota complerta del sistema informatic i dades en Nuvol extern, facilitant tots
els elements necessaris tant d’espai com de programari complementari de software per
poder gestionar de forma integral i centralitzada amb el portal de copies de VEEAM
existent actualment al Consorci.
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La copia en el Nuvol haura de ser immutable i xifrada, facilitant les credencials utilitzades
a I'equip técnic del Consorci.

El servei del Nuvol es donara en instal-lacions ubicades en territori nacional per les raons
seguents:

e FEvitar possibles conflictes d’accés a la informacié derivats de conflictes
geopolitics.

e Garantir el compliment de les normatives en matéria de proteccié de dades de
'estat i 'TENS (Esquema Nacional de Seguretat).

e En cas de desastre total, facilitar i agilitzar la recuperacié de dades i copia de
seguretat mitjancant l'accés a la descarrega presencial de les propies
instal-lacions on s’ubiquen.

Els CPD’s han d’'ubicar-se en instal-lacions que compleixin amb la certificacié de TIER Il
Compliance.

Per garantir 'operativitat, seguretat i resiliencia del servei, I'entitat operadora de les
instal-lacions ha de disposar de les seglients normes ISO:

ISO 27001
ISO 9001
ISO 22301
ENS Medio

Per tal de garantir el bon funcionament, i poder calcular I'abast del servei, es detalla a
continuacio el detall de els requeriments inicials i necessitats actuals:

e 40 TB d‘espai minim en Nuvol
o 50 equips/MV per realitzar copia

El servei s’haura de proporcionar en la modalitat de “VEEAM Cloud Provider”, i ha
d’incloure tant el cost d’espai en nuvol, la subscripcié de programari necessari de VEEAM
Cloud Connector per equip, aixi com la gestio i seguiment de la seva correcta realitzacio,
integracid i sincronitzacié amb el portal intern de gestio de les respectives copies.

2. Qualificacio de 'empresa

Cal que I'empresa disposi dels certificats seglents:

o “Expert Partner de FORTINET”
(per a la criticitat de la solucié implantada de FortiGate com a tallafoc corporatiu)

e “Gold partner de VEEAM Backup”
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(Per a la correcta gesti6 integral del sistema de copies de seguretat corporatiu, i
possibilitar la tramitacié de la tramitacid de la renovacié anual de suport de
llicencies inclds a I'actual plec)

“Partner autoritzat de Vmware”

(Per a la correcta gestid integral del sistema de virtualitzacié de servidors
corporatius, i possibilitar la tramitacio de la renovacio anual de suport de llicencies
inclos a I'actual plec)

“Solutions Partner de Microsoft”
(Per a donar suport als sistemes Windows i Office 365)

“Gold Partner de Huawei”
(Per a donar suport la cabina de discos de fons digitalitzats i dades)

3. Carrega estimada de feina

En l'actualitat, els sistemes del Consorci es composen, principalment, de:

@)

o
o

Tres host per un entorn vSphere de Vmware amb 30 servidors virtuals Windows i
Linux.

Dos host per un entorn Horizon de Vmware amb 10 servidors virtuals Windows i
Linux, i 80 escriptoris virtuals derivats de 6 plantilles.

Quatre PC'’s fisics.

30 Portatils teletreball, i equips Zero Client locals per connexié a escriptoris
virtuals.

Dos cabines d’emmagatzemament principals i tres per Backup en sales técniques
del propi edifici.

Nucli de la xarxa amb equips redundats al CPD amb un total de 3 commutadors
NETGEAR gestionables.

Dos tallafocs FortiGate 100F configurats en alta disponibilitat.

6 sales tecniques amb 13 commutadors NETGEAR gestionables, connectats al
nucli amb fibres optiques redundants.

5 sales tecniques secundaries amb 9 commutadors NETGEAR gestionables,
connectats al nucli amb fibra optica.

65 Aps ARUBA de WIFI d’altes prestacions (WIFI 6).

2 SAls SOCOMEC gestionats.

A més a més de la llista anterior hi ha una série d’equips complementaris d’'importancia

menor.

La prestacio s’estima podra ser prestada en remot en més del 95% dels casos.

Afegit a I'anterior s’ha estimat que la participacio del personal propi del Consorci reduira
en un 5% la carrega de feina al eliminar alguns desplagaments i millorar la diagnosi inicial
de les incidencies.
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4. Horari del servei

La prestacio del servei de suport de sistemes i de gestio i servei de copia de seguretat
remota en nuvol extern estara disponible en horari de 8 a 18 durant els dies laborables
del Consorci.

El servei estara disponible durant tota la vigéncia del contracte (10 mesos).

Totes les incidéncies que requereixen d’'una intervencioé especial per part d’'un coordinador
estratégic es valoraran per preu/hora (no es troba incldés a la part fixa), i caldra
diferenciar-les si es presten en I'horari laborable de 8 a 18 hores o bé féra d’aquest horari
o en festius i caps de setmana. Aquestes intervencions es valoraran com a part variable
de la present contractacio.

Prescripcio tercera.- CALENDARI LABORAL. RECURSOS PROPIS.

CALENDARI

Es seguira el calendari laboral del Consorci. Els horaris de cada servei s’han descrit al
seu apartat atés que cada un té les seves propies particularitats.

Si fos el cas del Consorci pot demanar que es presti servei fora de I'horari habitual, que

es facturarien per preus unitaris, segons preus unitaris establerts a la clausula 1.3 del
Plec de Clausules Administratives Particulars.

RECURSOS PROPIS DEL CONSORCI

L'equip técnic TIC del Consorci es composa actualment d’una unica persona per la gestid
TIC a nivell corporatiu, a temps complert, assignada al servei d’atencié a l'usuari, al
control administratiu de I'execucié i altres tasques que no es puguin delegar a personal
extern al Consorci.

L'equip técnic TIC del Consorci efectuara tasques presencials de suport a l'usuari, i en
cas de necessitat i ser requerit de forma integrada amb els recursos de I'adjudicatari del
servei.

També actuara com a facilitadors dels diagnostics inicials i com a mans remotes pel
suport de sistemes.

El Consorci posara a disposicid de l'adjudicatari, un espai de treball amb les eines
informatiques necessaries per tal que es pugui dur a terme els serveis contractats.

Aixi mateix el Consorci subministrara tota la informacié relacionada amb el servei i totes
les contrasenyes d’usuari administrador per a la realitzacié de les tasques sol-licitades.
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Prescripcié quarta.- LLOC PRESTACIO SERVEIS

-Presencial: Seu central del Consorci de les Drassanes Reials i Museu Maritim de
Barcelona.
-Virtual: Accés remot via VPN proveida pel Consorci i/o telefonic amb el personal del
Consorci.

Prescripcié_cinquena.- ADQUISICIO, DEVOLUCIO, EQUIP TECNIC | SEGUIMENT
DEL SERVEI

A) Adquisicid del Servei

Els serveis que cal prestar compten amb la seva documentacié. En qualsevol cas
l'adjudicatari disposara d’'un periode de dues setmanes en les quals podra estudiar
aquesta documentacio i fer tantes consultes com cregui necessari als técnics del
Consorci.

B) Pla de retorn del servei

L'adjudicatari ha de mantenir en tot moment la documentacid necessaria per a la
prestacid del servei totalment actualitzada i I'ha de lliurar al Consorci a la finalitzacio del
contracte.

A la finalitzacié del servei, per qualsevol de les causes que ho poguessin determinar, el
Consorci estableix un termini transitori d'execucié de les prestacions del contracte en
condicions especials, de manera que es garanteixi la prestacié del servei de forma
ininterrompuda, comprometent-se l'adjudicatari a col-laborar, si s’escau, amb el nou
adjudicatari en les activitats detallades, encaminades a la planificacio i execucio del canvi.

L'Adjudicatari es compromet a garantir la completa i correcta operativitat de tots els
serveis presentats a I'empara del contracte durant el possible periode de transicio requerit
a la finalitzacio del contracte, que permeti el canvi de contracte i de proveidor de serveis.

Els técnics encarregats de la prestacié del servei han de col-laborar amb la nova empresa
fent el traspas als nous responsables a les mateixes ubicacions del Consorci.

S'estableix que el temps necessari per portar a terme aquesta fase de transicié sera com
a minim de 15 dies laborals, executant-se sempre que sigui possible el periode indicat els
dies immediatament previs a la finalitzacié del contracte.

Un cop finalitzat el contracte han d’estar un minim d’una setmana més a total disposicio
per evacuar dubtes i/o fer nous traspassos.
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Passat aquest temps el nou adjudicatari fara una llista del que creu que no ha estat
traspassat o ho ha estat de forma deficient. El Consorci arbitrara la forma de finalitzar el
traspas.

C) EQUIP TECNIC

Tant el responsable del servei com els professionals que prestin al servei han d’estar
familiaritzats amb els equips, procediments i tecnologies descrits en aquests plecs que
s’utilitzen al Consorci ja que cal ser eficagos des del primer dia.

La composicié del suport técnic que es precisa segons les tasques a desenvolupar és el
que es relaciona a continuacio i que, d’'acord amb la naturalesa del contracte, els serveis
de suport a l'explotacid dels sistemes i la seva evolucid, comporta tasques molt
interrelacionades entre si fins al punt que una mateixa persona pot fer tasques de
diferents blocs:

a) Responsable del servei:
El responsable del servei ha de disposar d’un titol de grau superior en informatica
0 enginyeria, amb una experiéncia de 10 anys en serveis similars a I'objecte del
contracte, qui alhora exercira les funcions de coordinador estratégic.

b) 2 Técnic/s:

a) Suport de sistemes

El técnic assignat ha de poder justificar coneixements, i experiéncia minima de
dos anys, de direccié d’aquest tipus de servei.

Els membres assignats al servei han de poder justificar la prestacio de serveis
similars als sistemes basics del Consorci mencionats a I'apartat 2.

b) Gestio tallafocs FortiGate (de Fortinet)

Un técnic de suport assignat per a la gestid especialitzada de tallafocs
Fortigate: atés al nivell de criticitat i grau de complexitat en la configuracié dels
equips de seguretat FortiGate existents, és requisit que I'empresa disposi a la
seva plantilla d’un técnic que compti amb certificat de Fortinet de nivell NSE 7.

D) Seguiment del contracte.

Es preveu la seguent organitzacié de seguiment d’execucio de contracte:

a) Representants del Consorci i del contractista

El Consorci designara un responsable del contracte.
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L'adjudicatari designara un responsable dels serveis a prestar d’acord amb els serveis
definits a I'objecte del contracte, que sera l'interlocutor Unic de I'empresa adjudicataria del
contracte davant del Consorci per la direccio dels treballs i gestio del contracte.

Aquest interlocutor s'encarregara de donar les instruccions oportunes al personal de
I'empresa amb periodicitat diaria segons les necessitats del servei

a) Comité de Direccid

Trimestralment es fara una reunié entre els responsables del Consorci i de I'empresa
adjudicataria. Hi assistiran, a més a més, les persones que les parts creguin oportunes.

Els objectius de la reuni6 seran:

. Revisar si el servei s’esta desenvolupant tal com estava previst.

. Revisar si el servei es pot desenvolupar millor.

. Revisar si tal com esta plantejat encara és el que necessita el Consorci.

. Revisar si esta donant els efectes desitjats.

. Emetre un informe en el qual s’expressin les conclusions dels punts anteriors.
. Pla d’acci6 si és el cas.

Comité de Sequiment

Mensualment es fara una reunié de seguiment entre els responsables del Consorci, del
contractista i les persones que ells creguin necessaries.

El contractista presentara els informes preceptius i es revisara:
e Feina feta.
Indicadors de qualitat.
Analisi dels riscos gestionats i avang de les mesures a prendre.
Properes feines a desenvolupar.
Analisi de nous riscos detectats.
Pla d’accio i de gestio.

S’aixecara acta de la reunio per part del contractista.

PART VARIABLE:

Es contemplem com a part variable els seglients conceptes:

a) Cost per hores realitzades fora horari laboral, festius i cap de setmana, en
remot o presencial, ja sigui per part de técnics i/o coordinador estratégic.
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b) Cost per hores realitzades per suport d’'un técnic (presencial), laborables de 8 a
18 hores.

c) Cost per hores de suport de sistemes, del coordinador estratégic, laborables de
8 a 18 hores, en remot o presencial.

L'adjudicatari haura de presentar I'oferta de cadascun d’aquests conceptes en la forma
que es descriu a ’Annex 2 del PCAP.

Prescripci6 sisena.- PROPIETAT DE LES DADES | CONFIDENCIALITAT

a) Confidencialitat.

Tota la informacié qualificada de confidencial que el Consorci hagi de donar accés a
I'adjudicatari amb motiu de la prestacio del servei contractat, només podra ser utilitzada
per aquest per al fi indicat, responent, en conseqiéncia, dels perjudicis que
l'incompliment puguin derivar-se per al Consorci.

L'adjudicatari informara al Consorci de totes les alteracions que es proposin dur a terme
en l'estructura de fitxers que continguin dades de caracter personal, abans de realitzar-
les, aixi com de la intencié de suprimir o crear fitxers que continguin aquesta classe de
dades a fi de qué el Consorci, com a titular d'aquests fitxers, pugui notificar amb la
deguda antelacié a I'Agencia de Proteccié de Dades aquestes variacions. En tot cas,
qualsevol variacio estara subjecte a I'acord exprés previ del Consorci.

b) Deure de secret professional.

L'adjudicatari haura d'incloure en els contractes que tingui establerts amb els seus
treballadors una clausula de confidencialitat per la que aquest es comprometen a no
revelar ni fer servir en Us propi o de tercers la informacié que coneguin en funcié del seu
comés tant durant el temps que duri el contracte, ja sigui laboral o de qualsevol altre tipus
admesos en dret, com posteriorment al finalitzar la citada relacié

Es compliran integrament els mandats de Llei organica 3/2018, de 5 de desembre, de

Proteccio de Dades Personals i garantia dels drets digitals.

Prescripcié _setena.- SEGURETAT, AUDITORIES | MESURES MINIMES DE
SEGURETAT.

1.-Seguretat.

L'adjudicatari seguira els procediments establerts al Consorci relatius a les operacions
dels seus Sistemes d’'Informacio.

2.-Sistemes de backup.

L'adjudicatari es compromet a seguir els procediments descrits tant pel que fa a la
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salvaguarda de dades com a la seva restauracio en cas de qué sigui necessari.

3.-Dades de caracter personal.

L'adjudicatari es compromet, respecte als fitxers de dades de caracter personal, a complir
les normes de seguretat que estableix el document de seguretat del Consorci, d’acord
amb la legislaci6 vigent.

4.-Disponibilitat de les dades.

L'adjudicatari esmenara, en el minim temps possible, les incidéncies que, eventualment,
es puguin produir, especialment, les que posin en risc la disponibilitat de les dades per
algun dels processos del Consorci.

5.-Integritat de les dades.

L'adjudicatari vetllara per la preservacié de la integritat de les dades del Consorci.
L'adjudicatari es compromet a informar de les hipotétiques mancances d'integracié
observades en el seu dia a dia a fi que els proveidors de les aplicacions les puguin
gestionar o, si el problema s'origina en una arquitectura d'aplicacions deficitaria, es pugui
procedir a la seva modificacio.

6.-Accés d’usuaris.

El Consorci té previst establir una politica, aixi com els procediments associats, per a la
gestio d'identitats i autenticacié dels usuaris dels seus Sistemes d’informacio.

L'adjudicatari haura de coneéixer aplicar els procediments descrits quan aquests comencin
a ser operatius.

7.-Pla de contingéncia.
El Consorci té previst desenvolupar un Pla de Contingéncies.

L'adjudicatari haura de coneixer i comprendre el seu rol dins el mateix i desenvolupar
aquest Pla en cas d'activacio dels procediments de contingéncia.

8.-Auditoria dels Sistemes d’informacio.

El Consorci podra, si ho considera necessari, ordenar, una vegada a l'any, la realitzacié
d'una auditoria dels sistemes de Seguretat del Consorci i l'adjudicatari haura de
possibilitar I'accés dels auditors informatics i facilitar-los les proves que sol-licitin per
cobrir I'objectiu de 'auditoria.

Aixi mateix, els auditors informatics podran verificar si es compleixen els estandards de
qualitat.
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Si el resultat de 'auditoria determina que el Consorci ha de modificar els procediments
relatius a l'operacio dels Sistemes d’Informacio, I'adjudicatari haura de seguir els nous
procediments.

Eva M. Carralero Zabala

Auxiliar informatica

Consorci de les Drassanes Reials i
Museu Maritim de Barcelona
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