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1 Introduccio

1.1 Objecte del contracte

Aguest document constitueix el plec de requeriments técnics que ha de regir el contracte per a
I’adquisicid i actualitzacid de llicéncies i subscripcions d’eines Autodesk i Adobe per a
Barcelona de Serveis Municipals, SA.(BSMSA)

Per aconseguir aquest objectiu, en aquest document es descriuen i liciten els
subministraments i treballs que I'adjudicatari haura de realitzar amb la maxima puntualitat,

dedicacid i professionaliat.

1.2 Situacio actual

Actualment Barcelona de Serveis Municipals S.A. disposa i té en funcionament diferents
llicencies i subscripcions d’eines Autodesk i Adobe amb diferents dates de finalitzacié i que
hauran de ser renovades o actualitzades depenent dels canvis en els mode d’adquisicié de
Autodesk i Adobe durant la vigéncia del contracte.

També en té per Tibidabo (antigament, Patsa), que caldra unificar en un mateix compte un cop

estigui el contracte adjudicat.

Enumerem a continuacio la situacié actual:

BS Patsa
M
Creative Cloud All Apps 13 |3
llustrator 2
Phosothop 4
Adobe stock: 40 contenidos mensuales 1
Autocad It llicéncia perpetua amb Pla de manteniment vigent 7
Subscripcio Autocad Lt 7 1
Subscripcid AEC Collection 4
Adobe PRO 40
BARCELOMA DE SERVEIS MUNICIPALS, 54, Societat inscrita enal Rl'::l-;lnl Marcantil de Barcelona al Foli 185 del Torn 26,908, Full ndm, B- 108484, Inscr peid 379 NIF ADBTEES1S



Barcelona
B:SM::= blec Toenic - Nom del Pror
Ajuntament ec lecnhic—Nom de rOJecte

de Barcelona

Podent ser també que bsm en algun moment necessiti adquirir llicéncies de:

Revit LT Suite

Revit

BIM Collaborate Pro
InDesign

Navisworks

Altres productes de Adobe i Autodesk

2 Abast General del subministrament

2.1 Prestacions Objecte del Contracte

L'objecte del present Plec de prescripcions Técniques es la definicié per a I'adquisicid i renovacio
de llicencies de dret d’uUs o subscripcions anuals o triennals, aixi com el suport tecnic per a la
actualitzacié e instal-lacié d’aquestes.

L’adjudicatari haura d’aconsellar aixi com notificar dels canvis i actualitzacions de les versions o
pegats de les eines contractades

La decisié del canvi i de la duracié de les subscripcions anuals o triennals, aixi com la seva
instal-lacié correra per part de BSM amb la col-laboracié i suport de I'adjudicatari.

En el cas de que els fabricants efectuin qualsevol modificacid en els termes d’us de les eines
contractades, I'adjudicatari te 'obligacié de notificar a BSM per tal de que aquesta avalui la
conveniencia de mantenir la tipologia de lliceéncia disponible o bé canviar a una tipologia que
pugui resultar més avantatjosa.

2.2 Marc Temporal del Contracte

El contracte s’estipula amb una durada de 3 anys amb la possibilitat d’ampliar dues prorrogues
d’un any cadascuna.
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3 Condicions d’execucio

A continuacié s’estableixen les condicions generals d’execucié que regiran aquest contracte i
qgue I'adjudicatari estara obligat a complir durant la seva consecucio.

3.1 Llicenciament

Si dintre de I'abast d’aquest contracte és requerida I'adquisicié de llicencies per B:SM, els
licitants han d’incloure en les ofertes tots els requeriments a nivell de llicenciament, s’ha
d’especificar el nombre i cost unitari de totes les llicencies necessaries pel projecte o serveiien
I’oferta s’ha d’especificar tant el cost d’adquisicid inicial com el cost del manteniment posterior.

L’adjudicatari sera responsable de la contractacid i provisid de totes les llicéncies necessaries pel
projecte i/o servei i B:SM haura de ser el titular de les llicéncies.

Les despeses associades a llicencies requerides per part del I'adjudicatari per tal de
desenvolupar el projecte o servei, aniran al seu carrec no essent responsabilitat de B:SM
subministrar I'entorn de treball del licitador.

Si per necessitat del projecte o servei, o per requeriment de B:SM, durant I'execucié d’aquest
contracte s’identifica la necessitat d’adquirir alguna llicencia addicional no prevista,
I’adjudicatari es compromet a informar a B:SM previ a realitzar qualsevol adquisicié.

3.2 Terminii ubicacid de lliurament del subministrament

L’adjudicatari te I'obligacid de vetllar per la continuitat d’us de les llicencies actualsi de les noves
adquisicions durant la duracié del contracte, havent de notificar sempre amb la suficient
antelacié a BSM per tal de que mai es pugui produir una discontinuitat del servei.

Per tant la data d’inici i el lliurament de la renovacié de les llicencies o subscripcions ja existents
haura de coincidir amb la data de fi de les mateixes.

Per a noves adquisicions el temps de lliurament no podra ser superior a una setmana.

El lliurament de les llicencies es fara de manera digital i contra el compte de correu i usuari que
proporcionara BSM

3.3 Servei de suport i actualitzacio

L'adquisicio de les llicencies de dret d’us o subscripcions estipulades, aixi com la renovacié de
les actuals, inclou el suport d'aquestes llicéncies, és a dir, I'actualitzacié a versions superiors dels
productes inclosos si fossin apareixent durant el periode de vigéncia, el dret a la instal-lacid de
pegats de seguretat i suport davant problemes de producte.

El nivell de suport minim ha d'incloure:
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- Actualitzacions de programes, correccions o fixes, alertes de seguretat i actualitzacions
de pegats critics.
- Versions majors de productes i tecnologia, que inclouen versions generals de
manteniment, versions de funcionalitat seleccionada i actualitzacions de documentacio.
- Sistemes de Suport detallats:
o Xato correu electronic amb disponibilitat il-limitada, amb especialista en suport
d’Autodesk i Adobe.
o Recursos en linia: Accedir a la base de dades de coneixement per consultar
documentacio d’ajuda, tutories, videos d’aprenentatge, etc.

3.4 Equip de treball

L'adjudicatari haura d’aportar un equip tecnic amb la categoria professional i el nivell
d’especialitzacid més adient a les necessitats objecte del contracte i que acompleixi amb els
criteris de solvéncia técnica i professional detallats en el plec administratiu que regeix aquesta
licitacio.

Qualsevol modificacio de I'equip assignat haura de ser comunicat previament a B:SM amb una
antelacié minima de 10 dies laborables i la substitucié s’haura de fer per un perfil que, com a
minim, tingui les mateixes caracteristiques professionals i tecniques que les exigides el
contracte. En cas de substitucio I'adjudicatari haura de realitzar obligatoriament un procés de
transferéncia de coneixements.

B:SM es reserva el dret de verificar les capacitats del personal que participa en el projecte o
servei en qualsevol moment, rebutjar-lo i/o aplicar les penalitzacions corresponents en cas que
no compleixin amb els requisits exigits. Les despeses que es derivin com a conseqliéncia de
canvis en I'equip de projecte aniran a carrec de I'adjudicatari.

B:SM es reserva el dret a sollicitar el canvi d’'un o més dels recursos assignats en el cas
d’identificar que la qualitat del servei prestat no és la minima requerida. Aquest canvi s’haura
de produir en un periode maxim de 15 dies laborables a partir de la comunicacié al adjudicatari.

3.5 Compliment Estandards i Politiques de B:SM

B:SM es regeix per un seguit de politiques i procediments en I'ambit de tecnologia orientats a
garantir tant la qualitat com la correcta consecucié i evolucid dels projectes i serveis que
governa.

Amb aquesta orientacid, en els seglients apartats es detallen els aspectes més rellevants a tenir
en compte per a la correcta execucidé del contracte que I'adjudicatari haura de respectar i
s’obligara a aplicar per alinear-se amb les bones practiques referides.

Si es considera necessari, durant I'execucié del contracte, B:SM posara a disposicido del
adjudicatari aquells procediments complementaris que consideri rellevants.

L’adjudicatari ha de presentar en l'oferta com proposa aplicar aquestes politiques i com
s’alineara amb els requeriments metodologics i tecnics de B:SM, especificant amb claredat
I'abast de les mateixes.
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3.5.1 Gestio del Contracte
L’adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestié del
contracte; alhora B:SM nomenara un interlocutor Unic.

Periodicament, i a sol-licitud de B:SM, es realitzaran reunions de seguiment i coordinacié de
I'objecte del contracte en el que és obligatoria la participacié de I’adjudicatari.

3.5.2 Certificacions per proveidors de serveis al nuvol

BSM necessita la garantia que el licitador compleix amb les seves obligacions contractuals i
regulatories, i els licitadors han de proporcionar certificacions de tercers rigoroses per
demostrar que compleixen amb les seves obligacions, especialment quan el proveidor no
permet avaluacions directes del client. Aquests han de basar-se en els estandards de la indUstria,
amb ambits clarament definits i la llista de controls especifics avaluats. La publicacié de
certificacions i atestats (en la mesura permesa legalment) ajudara molt a BSM a avaluar els
proveidors.

Les certificacions son activitats puntuals i per aixo els proveidors han de mantenir actualitzat
gualsevol resultat publicat o s'arrisquin a exposar riscos d'incompliment legal.

Els proveidors del navol hauran de:

Comunicar clarament els resultats d'auditoria, certificacions prestant especial atencio a:
L'abast de les avaluacions.

Quines caracteristiques/serveis especifics estan coberts en quines ubicacions i jurisdiccions.

Com els clients poden implementar aplicacions i serveis que compleixin el marc legal i regulatori
al navol.

Qualsevol responsabilitat i limitacions addicionals del client.

Els proveidors del nivol han de mantenir les seves certificacions / testimonis al llarg del temps i
comunicar de manera proactiva qualsevol canvi a I'estat.

Els proveidors del nuvol s'haurien d'involucrar en iniciatives continues de compliment legal per
evitar la creacié de zones no cobertes i, per tant, riscos per a BSM.

Proporcionar a BSM evidéncia i instruments comunament requerits de compliment legal, com
ara registres d'activitat administrativa que el client no pot recol-lectar per si mateix.

3.5.3 Einesiequipaments de suport al servei

B:SM disposa d’eines corporatives per donar suport a la gestio i operacié dels diferents serveis i
projectes. En el cas d’identificar que per a portar a terme I'execucié d’aquest contracte
I’adjudicatari necessita accés a alguna d’elles, B:SM donara accés sense cost al adjudicatari als
sistemes requerits.
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L’adjudicatari haura de fer us obligatoriament de les eines de suport que B:SM consideri
necessaries per a portar a terme |I'execucié d’aquest contracte.

B:SM, quan l'adjudicatari es trobi en les instal-lacions del B:SM, proveira a les persones que
prestin els serveis:

e Ubicacio fisica adequada per al desenvolupament i prestacié dels serveis ubicats a les
instal-lacions de B:SM.

e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions necessaries
per la prestacié del servei a les instal-lacions escollides per B:SM.

e Telefonia fixa a les instal-lacions del servei.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

e Connexié VPN, restringida a les necessitats del servei, per als casos en els que es consideri
necessari (suport remot, etc).

B:SM, quan I'adjudicatari presti el servei de forma remota, proveira a les persones que prestin
els serveis:

e Connexié VPN, restringida a les necessitats del servei, per als casos en els que es consideri
necessari (suport remot, etc).

e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions necessaries
per la prestacié del servei a les instal-lacions escollides per B:SM.

B:SM no proveira:

e Ordinadors de sobretaula, portatils o ordinadors de ma (PDAs) amb sistema operatiu i
programari habitual d’oficina, si no sén requerits per a donar el servei contractat.

e Linies o terminals de telefonia mobil personals o per activitats professionals no
vinculades a la prestacid de serveis de B:SM, si se’n requereixen.

e Accés a Internet via GPRS, UMTS.

e Cap altre recurs no especificat explicitament.

En conseqliencia, els adjudicataris hauran de:

e Subministrar tots elements de maquinari, programari i serveis i el seu manteniment
durant la durada del contracte, que siguin necessaris per complir amb els requeriments
del servei.

e Disposar d’'un entorn (virtual) aillat i d’'us exclusiu pels serveis prestats a BSM i es
requerira I'esborrat complet dels mateixos quan es deixi de prestar el servei de manera
individual o de part de I'adjudicatari a la finalitzacid del contracte.

e Acceptarirespectar les politiques de seguretat establertes per I’Area de Seguretat de Ia
Informacié de B:SM.

e Permetre la supervisid dels equips per part de I'equip de Sistemes de B:SM, si es
consideres necessari.
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B:SM es troba en procés de revisié i millora continua que pot implicar la realitzacié de canvis
importants en el referent a les eines que s’hauran d’utilitzar per dur a terme I'execucié del
servei.

Per aquest motiu és imprescindible que [I'adjudicatari tingui presents les seglents
consideracions en el referent a les eines de gestid i suport durant I'execucié del contracte:

e B:SM pot decidir la utilitzacié de qualsevol tecnologia nova o evolucié de les existents,
relacionades amb la prestacié del servei.

e Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves tecnologies i
sistemes per donar el servei de suport, aixi com a participar activament en el procés de
transicid, formant i preparant el seu personal en aquestes noves tecnologies i sistemes
implantats sense cost addicional pel B:SM.

3.5.4 Seguretat de la Informacié de BSM

Tant I'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre a les
politiques i regulacions internes que estableix I’Area de Seguretat de la Informacié de BSM en
materia de seguretat de la informacié, com a minim, i no limitant-se a:

e Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes
per Seguretat, internes o externes, sobre els sistemes d’informacié vinculats a la prestacio
del servei, i garantir la possibilitat de tracabilitat de les accions fetes per I'auditor per facilitar
el seguiment d’aquestes i els seus possibles impactes no desitjats.

e Permetre a BSM I'execucid de revisions técniques de seguretat (és a dir, les avaluacions de
vulnerabilitat i/o proves de penetracid) sobre els sistemes d’informacié vinculats a la
prestacié del servei.

e Facilitar I'accés en qualsevol moment als equips i mitjans técnics emprats pel personal de
I’'adjudicatari en les oficines del B:SM (sigui o no per I'exercici de la seva funcid).

e Acceptar les normes i politiques que estableix I’Area de Seguretat de la Informacié de B:SM
tant en el moment de la seva incorporacié com després de cada canvi important de les
politiques, normes o regulacions.

e Els equips, aixi com la informacio resident dels mateixos sera sempre custodiada per B:SM.

e Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal)

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte (RGPD, ENS, CSA, ISO 27001;27017;27018, NIST).

A la finalitzacio del contracte, I'adjudicatari quedara obligat a la entrega o destruccid en cas de
ser sollicitada, de qualsevol informacié obtinguda o generada com a conseqiiéncia de la
prestacio del servei.

3.6 Garantia

CONTRACTRE SUBMINISTRAMENTS:
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L'adjudicatari haura de garantir pels materials, productes i treballs subministrats derivats o
inclosos en la present contractacid un periode o termini de garantia de, com a minim, dos anys.

El periode de garantia s’iniciara a partir de la data de signatura de recepcié dels equips o
components i acceptacié de I'entrega —a través de 'acta de recepcié del sistema- per part de
B:SM, un cop realitzats tots els treballs i plans d’accié proposats per donar per finalitzat el
subministrament.

Durant el periode de garantia I'adjudicatari resta obligat a substituir els equips que es puguin
considerar defectuosos, quedant exempts aquells que deixin de funcionar per mal Us o
manipulacid incorrecta, obligant-se a fer els canvis necessaris per solucionar les deficiencies
detectades imputables a I'adjudicatari si aixi ho sol-licita B:SM.

Durant el periode de garantia, totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'adjudicatari a cost zero,
incloent els materials, la ma d’obra, els desplacament i qualsevol altra despesa o maquinaria
necessaria.

En la oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per 'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant
amb claredat I'abast de les mateixes.

CONTRACTE DE SERVEIS:

L'adjudicatari haura de garantir els productes i serveis derivats o inclosos en la present
contractacio per un periode o termini de garantia de, com a minim, un any, a partir de la data
de recepcié dels mateixos i acceptacié de I'entrega —a través de I'acta de recepcié del sistema-
per part de B:SM, obligant-se a fer els canvis necessaris per solucionar les deficiencies
detectades imputables a I'adjudicatari si aixi ho sol-licita B:SM.

Aguesta garantia incloura I'esmena d'errors o fallades ocults que es posin de manifest en el
funcionament dels desenvolupaments o que es descobreixin mitjancant proves o qualsevol altre
mitja. Els productes originats com a consequencia de I'esmena d'errades s'hauran de lliurar a
conformitat amb el que exigeix aquest plec.

Durant el periode de garantia, totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'adjudicatari a cost zero.

En I'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per I'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant
amb claredat I'abast de les mateixes.

3.7 Contingencia i resiliencia a fallades en entorns al ndvol
Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les instal-lacions

principals, en unes instal-lacions alternatives (centre de gestid secundari) propietat del licitador,
que inclouran:
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e Estacions de treball amb el programari adequat per realitzar les tasques descrites.
e Comunicacions d’accés a les aplicacions informatiques.
e Telefonia fixa a les instal-lacions del servei.
e Accés a Internet a través de la xarxa d’area local.
e Espai suficient per allotjar en condicions de treball optimes:
o El personal necessari de I'adjudicatari per realitzar el servei i
o Personal de B:SM, o de terceres parts determinades per aquest.

Plaiexecucié de proves per validar la solucié de contingencia implementada, amb la periodicitat
gue el B:SM determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis de
B:SM durant I'existéncia de la causa que doni lloc a la contingencia.

Per garantir la maxima resiliencia del servei, el proveidor del servei SaaS haura d’habilitar
multiples "zones" on poder implementar maquines virtuals dins d'un grup auto-escalable, que
abasti centres de dades fisicament diferents, millorant la disponibilitat total del servei. O oferir
a BSM un servei amb repartiment de carrega entre les zones, de manera que, si una zona sencera
es perd, el servei roman actiu.

3.8 Confidencialitat

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per B:SM.

L’'Adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

L'adjudicatari no podra fer Us de la informacid que es subministra en la documentacioé d'aquest
concurs per a altres fins que la seva utilitzacio per I'elaboracié de les corresponents ofertes, no
podent traslladar el seu contingut o copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacié d'analisi funcionals o de requeriments en benefici propi
de les persones fisiques o juridiques que retirin tal documentacié annexa als presents plecs, en
cas que existis.

Un cop finalitzat el present contracte, I’Adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacié facilitada per B:SM, PATSA i/o CBSA, aixi
com qualsevol altre producte obtingut com a resultat del present contracte.

3.9 Devolucio del servei

Les dades emmagatzemades en |'eina seran propietat exclusivament de BSM i aquest podra
sol-licitar copies de les dades en qualsevol moment.
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Un cop es finalitzi el servei, I'adjudicatari estara obligat a retornar tots els documents dels
projectes i/o serveis degudament actualitzats i formatejats, com també a la realitzacié de
documentacié addicional i sessions de formacié o d’acompanyament necessaries al nou
proveidor o en el seu defecte a B:SM 30 dies abans de finalitzar el contracte.

Les tasques d’acompanyament a la transicié descrites anteriorment seran realitzades entre els
3 mesos previs a la finalitzacié del contracte i els 3 mesos posteriors a la finalitzacié del
contracte, sense carrec addicional per a BSM.

En cas que BSM ho sol-liciti, I'adjudicatari quedara obligat a eliminar de forma permanent les
dades emmagatzemades als seus sistemes d’informacid.

3.10 Compliment GDPR, ISO 27017 I1SO 27018

La certificacié ISO 27017, ratificada el 01 d’abril de 2021, és un codi de bones practiques en
controls de seguretat de la informacid basats en la norma I1SO 27002 pels serveis en el nudvol.
Aguesta norma s'uneix a l'anterior ISO / IEC 27001 i ISO / IEC 27002 en I'ambit de gesti6 de la
seguretat de la informacid i que es dirigeix especificament als proveidors de serveis de nuvol.

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacio a la
gual tingui accés per a I'execucid del contracte, incloent aquella qualificada com a confidencial
en aquest contracte, o aquella en la que la seva confidencialitat sigui indicada per BSM o bé
aquella que per la seva propia naturalesa hagi de ser tractada com a tal. Aquest deure de
confidencialitat es mantindra durant un termini minim de 5 anys després de la finalitzacié del
contracte.

L’adjudicatari declara coneéixer, i s’obliga al compliment d’alld previst en la Regulacié General de
Proteccié de Dades (RGPD), publicada el 25 de maig de 2018, i la norma I1SO 27018, publicada el
29 de Juliol del 2014, en el que respecta a la Proteccid de Dades de Caracter Personal aixi com a
les restriccions descrites en aquest apartat.

3.10.1 CPD cloud i la Protecci6é de Dades Personals

La Regulacié General de Proteccid de dades (GDPR), és vinculant per a qualsevol corporacié que
processi les dades de ciutadans de la UE, i estara sota la jurisdiccié a l'autoritat de supervisié de
dades o els tribunals de I'estat membre que tinguin la relacié més estreta amb les persones o
entitats que manegen aquestes dades personals.

GDPR s'aplica al tractament de dades personals en el context de les activitats d'un establiment
a la UE/EEE d'un controlador o processador, independentment de si el processament es duu a
terme a la UE/EEE o no.

Per complir amb la normativa de proteccié de dades GDPR cal que es compleixin els segiients
apartats:

e Prohibida la transferéncia de dades personals fora de la UE/EEE a paisos que no
ofereixen un nivell similar de proteccié de dades personals i drets de privadesa.

e Quan l'adjudicatari hagi patit una bretxa de la seguretat, haura de notificar amb
informes basats en el risc i dels diferents requisits necessaris per informar
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I'incompliment a I'Autoritat de Supervisié de les dades afectades per la bretxa. Les
infraccions han de ser reportades dins de les 24 hores posteriors a qué la companyia
conegui lI'ocurrencia de l'incident.

e L’adjudicatari sera el controlador de les dades que se'ls han confiat. Com es va veure
anteriorment, nombroses lleis, regulacions i contractes prohibeixen, restringeixen i
limiten la revelacid i transferéncia de dades a un tercer.

Qualsevol incompliment de la normativa de GDPR i condicions descrites anteriorment poden
donar peu a I'aplicacio de les penalitzacions establertes entre B:SM i I’adjudicatari.

3.11 Compromis de compliment de I'ENS (Esquema Nacional de Seguretat) i
ISO 27001

El Reial decret 311/2022, de 3 de maig, regula I'Esquema Nacional de Seguretat (ENS).

L'objectiu de I'ENS és establir la politica de seguretat en la utilitzacié de mitjans electronics i esta
constituit per principis basics i requisits minims que permetin una proteccié adequada de la
informacid a través de mesures per a garantir la seguretat dels sistemes, les dades, les
comunicacions i els serveis electronics, que permeti als ciutadans i a les administracions
publiques, I'exercici de drets i el compliment de deures a través d'aquests mitjans.

B:SM, sol-licitara a tots els seus licitadors el compliment de I'ENS amb una certificacié de
categoria MITJA com a minim en tots els serveis que prestin a B:SM, per a garantir |'accés,
integritat, disponibilitat, autenticitat, confidencialitat, tracabilitat i conservacié de les dades,
informacions i serveis utilitzats en mitjans electronics que gestionin en I'exercici de les seves
competencies.

Tots els licitadors que vulguin presentar-se a les ofertes publiques de B:SM, hauran d'acreditar
I'obtencié del certificat de I'ENS de nivell MITJA com a minim i estar vigent, per als serveis
prestats a B:SM. Tot i aix0, es consideraran les moratories establertes per la legislacid vigent en
el moment de la licitacio.

L'ISO/IEC 27001 és un estandard per a la seguretat de la informacié aprovat i publicat com a
estandard internacional l'octubre de 2005 per la "International Organization for
Standardization" i per la "International Electrotechnical Commission".

El compliment de I''SO/IEC 27001, estableix un Sistema de Gestié de la Seguretat de la
Informacié (SGSI), aquest estableix un métode de com implementar, operar, monitorar, revisar,
mantenir i millorar la seguretat de la informacid de cadascuna de les organitzacions garantint la
gestiod i el control dels riscos de la seguretat de la informacid sobre els actius critics per al negoci.

B:SM, valorara molt positivament que els licitadors acreditin la certificacié a la norma 1SO 27001.

3.12 Revisions tecniques de seguretat
L’adjudicatari estara obligat a incorporar les revisions técniques de seguretat (és a dir, les

avaluacions de vulnerabilitat i/o proves de penetracid) per posar remei a les vulnerabilitats que
puguin suposar un risc per al negoci o un risc per als clients, abans de la seva publicacio.
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L’adjudicatari haura de posar remei mitjancant mesures tecniques i processos de negoci de
suport per a la deteccié primerenca de vulnerabilitats dins dels components dels sistemes i les
xarxes de la infraestructura propietat de I'organitzacid (fisics o virtuals) o de les aplicacions
gestionades, aplicant un model basat en riscos que prioritzi la mitigacié mitjancant un control
de canvis, pegats del fabricant, canvis en la configuracié6 o desenvolupament segur de
programari de la propia organitzacié. Haura d'informar, a peticié de B:SM d'aquestes politiques
i procediments, especialment si es fan servir dades de B:SM.

Es valorara positivament que la solucié permeti detectar monitoritzacié de qualsevol tipus de
transferencia de dades, podent implementar una solucié de Cloud Access and Security Brokers
(CASB), eina que permetra a BSM descobrir I'Us intern de serveis de nuvol utilitzant diversos
mecanismes com ara monitoratge de xarxa, consultes DNS, activitat dels serveis permesos a
través de connexions API (quan estiguin disponibles) i DLP per gestionar de millor manera I'Us
de dades sensibles.

3.13 Politica ambiental

L'Adjudicatari resta obligat a treballar d’acord amb la Politica Ambiental de B:SM fent un Us
racional dels recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, s'hauran de separar per fraccions i gestionar, correctament,
mitjangant un gestor autoritzat per la Generalitat de Catalunya. Caldra comunicar a B:SM els
gestors escollits i aportar la documentacié relativa a la gestié de residus: fulls de seguiment de
residus, fitxa d'acceptacio (en cas que sigui necessari), aixi com altra informacié que B:SM puguin
demanar per tenir constancia d'aquesta gestié.

3.14 Compromis de prevencio de riscos laborals

D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu de la prevencio
de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa |'article 24 de
la Llei 31/1995, de 8 de novembre, de prevencio de Riscos Laborals, I’adjudicataria esta obligada
al compliment de la normativa vigent en materia de prevencié de riscos laborals i en aquest
sentit, s’obliga a lliurar a B:SM la documentacio seglient:

= Avaluacié dels riscos relacionats amb I'activitat que tingui previst realitzar.
= Pla de prevencié pel control dels riscos detectats.

= Mesures de prevencio i proteccié que el personal de B:SM haura de tenir en compte
davant d’aquests riscos.

= Llistat de treballadors que accediran a les instal-lacions.

= Justificants de la formacio dels treballadors conforme han estat informats dels riscos als
quals estan exposats i de les mesures de proteccié que han de tenir en compte.

= Informes d’aptitud d’aquests treballadors en relacié a les tasques que han de realitzar.
Contracte amb la Entitat Asseguradora d’Accidents de Treball i Malaltia Professional.

= Justificants de lliurament d’equips de proteccid individual als treballadors.

= B:SM s’obliga a lliurar a I'adjudicatari la documentacié corresponent a la prevencio, en
relacié a la Instal-laci, i és la seglient:
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o Avaluacié dels riscos relacionats amb els llocs on tingui previst realitzar
Iactivitat.

o Pla de prevencié per al control de riscos detectats.

o Mesures de prevencié i proteccié que el personal del Promotor haura de tenir
en compte davant d’aquests riscos.

3.15 Auditoria

Els adjudicataris hauran de reconeixer el dret de B:SM per examinar per mitja d'auditors, externs
o propis, el fidel compliment dels treballs per ells prestats i el compliment de les condicions
d’execucio.

B:SM tindra dret a dur a terme auditories de les activitats dels adjudicataris per assegurar-se
gue l'execucié dels treballs es porta d'acord amb el que estableix el present Plec.

Tot el material i informacid requerida per aquestes inspeccions i auditories pels representants
de B:SM o els seus representants estara disponible sense restriccions.

B:SM notificara a l'adjudicatari amb dues setmanes d'antelacié l'auditoria i amb un dia
d'antelacié la inspeccio a realitzar, i I'adjudicatari tindra 'obligacié de:

e Facilitar I'accés al material sol-licitat pel grup auditor.

e Designar persones responsables que acompanyin els auditors.

e Facilitar un entorn de treball adequat a la mateixa ubicacié en que té lloc I'auditoria.
e Cooperar amb l'auditor.

e Participar en les reunions que convoqui l'auditor.

e Analitzar les dades trobades perque I'informe sigui real.

e Emprendre rapidament accions correctores i / o preventives.

e Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors.

4  Criteris de Valoracio

Els criteris de valoracid i els continguts minims que ha de contenir I'oferta técnica es troben
fixats en el plec de clausules administratives que regula aquesta licitacié. Es important respectar
les indicacions alla descrites i ser estrictes amb els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la inclusié d’altres
aspectes requerits especificament en I'annex de criteris automatics, invalidara la proposta
tecnica presentada. D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord
marc o homologacié amb B:SM no incompleixin cap de les clausules que alla tinguin fixades.
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