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Introduccio

La present licitacié s'estructura en 4 lots diferents no sent excloents els uns dels altres. Sén els
seguents:
e Lot 1. Serveis professionals de Manteniment de Sistemes, Infraestructures i Seguretat
e Lot 2. Servei de Virtual Data Center (VDC) autogestionat — Hosting
e Lot 3. Infraestructures de xarxa, fibra Optica, xarxa corporativa WiMAX i sistemes
videovigilancia i de control
e Lot 4. Servei de Qualitat

1 LOT 1: Serveis professionals de Manteniment de Sistemes,
Infraestructures i Seguretat

1.1 Objecte del Contracte

L'Ajuntament de Sant Cugat del Vallés vol emprendre una millora en la gestié dels serveis que
presta el Servei de Tecnologies i Desenvolupament Digital (STDD). A aquest efecte, s'ha
decidit implantar els processos definits dins de la metodologia ITIL, ampliament utilitzada en
aquest ambit. Per la qual cosa s'ha decidit sol-licitar les seguients eines i serveis:

e Gestio de la configuracio de les TIC

e Gestid i suport de la plataforma

e Gestid del serveis de seguretat (inclou requisits de seguretat: Firewall,
Antispam, MDR, EDR...)

e Servei SAU (Servei d’Atencio a I'Usuari SAU)

Totes les exposicions que es fan a continuacio i en la resta d’annexos, referencien a la situacié
de tots els sistemes i equips a 31 de desembre de 2022. En el moment de I'adjudicacié del
contracte pot haver-hi modificacions que l'adjudicatari haura actualitzar per tal d’adaptar el
servei a I'existent.

1.1.1 Objectius
L’Ajuntament de Sant Cugat disposa dun conjunt de xarxes i infraestructures de
telecomunicacions propies desplegades arreu del seu territori i que s’utilitzen per donar serveis
a les diferents seus de I'Ajuntament distribuides al municipi. Es tracta fonamentalment de
serveis de telecomunicacié de veu i dades en régim d’auto prestacio i d’'accés a internet pels
ciutadans en modalitat limitada i en un nimero limitat d’emplagaments.

La diversitat de tecnologies emprades per poder oferir els serveis a les diferents seus amb
independéncia de la seva ubicacio, juntament amb la creixent demanda de serveis per arribar a
tots els ciutadans, fan que la gestié i administracié d’aquestes xarxes i infraestructures sigui
cada vegada més complexa.

Per aquest motiu I'Ajuntament disposa d’un sistema informatitzat de gestié de la infraestructura

de Fibra Optica, i també, un sistema de monitoratge en temps real de I'estat de I'equipament de
la xarxa de comunicacions.
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Respecte als sistemes i equips, I'Ajuntament de Sant Cugat del Vallés gestiona els serveis que
presta el Servei de Tecnologies de la Informacié (SETI) a través de l'eina ITSM de
Proactiva.net, mitjangant la qual va implantar els processos definits dins de la metodologia ITIL,
ampliament utilitzada en aquest ambit.

Aixi mateix, degut a I's intensiu dels sistemes informatics, s’han de realitzar un gran nombre
de tasques per mantenir operatius els sistemes, els llocs de treball i realitzar la necessaria
atenci6 a usuaris tan referida a I'equipament com al programari i als processos.

L'Ajuntament Sant Cugat, com molts altres organismes, requereix millorar la seva
infraestructura de seguretat, per tal de tenir capacitat d’adaptar-se als seus requisits presents i
futurs en I'ambit de la ciberseguretat.

Cada vegada més, els ciberatacs augmenten i sén més sofisticats, per aixd és important
entendre que es requereix d’una tecnologia amb la capacitat de mitigar aquests riscos.
Entenent que no és suficient amb fer Us de proteccions en lloc de treball, és imprescindible que
les plataformes de firewall, tant en perimetre com en xarxa interna, dotin de funcions de
prevencido contra atacs desconeguts o de dia zero, amenaga principal per a qualsevol
organitzacié avui dia per la seva complexitat.

No menys important és poder comptar amb una plataforma de gestié que, d’'una forma simple i
eficient, permeti gestionar un entorn complex com els serveis interns i del ciutada d'un
ajuntament.

Es per aixod que els objectius que es volen assolir amb la realitzacié d’aquesta contractacié sén
els seguents:

e Reduir costos de contractacié i gestid dels serveis de I'Ajuntament. Aquest
objectiu ha de garantir que les despeses estiguin en concordanga amb les
condicions del mercat.

e Gestionar les infraestructures de networking.

e Gestionar els serveis i configuracions de les TIC.

e Monitorar la xarxa i els serveis, garantint la disponibilitat dels diferents serveis.

¢ Obtenir uns acords de nivell de servei adients, i fer-ne el seguiment.

e Establir i implantar una normativa de seguretat en les intervencions de les
instal-lacions.

e Disposar de la informacié de xarxa fiable i actualitzada. L’Ajuntament disposa
d’eines que faciliten la consulta d’aquesta informacio, i permeten la seva
actualitzacio.

e Garantir la seguretat de tota la xarxa de comunicacions corporativa, i prevenir i
detectar qualsevol tipus d’intrusio, tant interior com exterior.

e Proporcionar un manteniment preventiu, per tal d’evitar incidéncies i millorar el
servei.

e Garantir el creixement i I'evolucié de la xarxa i d’altres infraestructures técniques
per potenciar el desenvolupament tecnoldgic de la ciutat i suportar nous
projectes i serveis.

e Controlar i minimitzar els riscos de la implantacio i gestio dels serveis existents.

¢ Gestié de dominis i subdominis.

1.1.2 Abast

L’abast dels serveis sol-licitats en aquest document és:
e Suport operatiu de les infraestructures de networking
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o Manteniment preventiu i correctiu.
o Supervisio i monitoratge.
o Operaci6 i gestié de les infraestructures.

e Suport en el desplegament d’infraestructures:
o Creixement vegetatiu de les infraestructures existents de networking.

o Nous desplegaments relacionats amb aquestes infraestructures
e Gestio de la configuracio de les TIC
e Gestid i suport de la plataforma

e Gestio del serveis de seguretat (inclou requisits de seguretat: Firewall, Antispam, MDR,
EDR...)

e Servei SAU (Servei d’Atencio a I'Usuari)
e Gestio de dominis i subdominis.

e  Subministrament, gestié i suport de videoconferéncia

Aquest abast es troba marcat a la seglient imatge:

Planificacié / Nous serveis

gestié

] Control d'infraestructures de telecomunicacions i de sistemes

|

| Model E .. s . .
w ; © Administracio i operacid
= | operatiu =
21 o
g! a Maneniment
x| Qo [}
o = o s
g = © n
gl S 7] =
= 2 E @
oy T —
E : Model de ° e = Nous desplegaments
= |desplegament 0

! b= Creixement vegetatiu

| 7]

4}

: ©

\

\  Suport

\

L’adjudicatari haura d’aportar les eines i instruments necessaris per tal que el seu personal
pugui dur a terme les tasques requerides al llarg d’aquestes prescripcions, aixi com seguir la
normativa de seguretat i salut.

Totes les exposicions que es fan a continuacio i en la resta d’annexos, referencien a la situacio
de tots els sistemes i equips a 31 de desembre de 2022. En el moment de I'adjudicaci6 del
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contracte pot haver-hi modificacions que l'adjudicatari haura actualitzar per tal d’adaptar el
servei a I'existent.

1.2 Situacioé actual

A continuacié es descriura la situacié actual del conjunt de serveis, equipaments i eines de
treball de I'Ajuntament de Sant Cugat.

1.2.1 Serveis en seus connectades

Numero d’Usuaris (sense comptar Internet public)

Edifici Ajuntament 350
Casa de Cultura 20
Resta de seus 170

TOTAL USUARIS 540

A continuacié es presenta una aproximacioé al nimero d’usuaris dels diferents serveis:

1.2.2 Equipament de Sistemes

1.2.2.1 CPDs

Actualment, I'Ajuntament compta amb dos CPD: el principal, ubicat a la Casa Consistorial de
Sant Cugat del Vallés, i un segon a la Casa de la Cultura. Aquests Centres de Dades disposa
en l'actualitat del seglent equipament:
e CPD ala Casa Consistorial
o Tres racks de servidors
= Rack Sistemes de Video Vigilancia
= Rack Hp9000 (obsolet)
= Rack del STDD, objecte del concurs
o Tres racks d’electronica de xarxa
o Dos SAl, intern del CPD, més el general del edifici.
o Dues maquines de climatitzacié

e CPD ala Casa de Cultura

Un rack de servidors

Dos racks d’electronica de xarxa
Un SAl

Dues maquines de climatitzacié

O O O O
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1.2.2.2 Servidors

L'Ajuntament de Sant Cugat del Vallés disposa en l'actualitat de servidors en format Blade i
servidors en format rack. L'equipament de servidors i emmagatzematge es composa dels
seguents elements:
e Xassis BladeSystem c7000 DDR2 amb connectivitat Ethernet i Fibre Channel
redundada.
e 3 Xassis Dell FX2 amb connectivitat Ethernet i Fibre Channel redundada.
e Cluster de dos servidors ProLiant BL460c G6 per a Oracle RAC .
e Granja de 4 servidors Dell FC640 per a la virtualitzacié de servidors convencionals
e Servidor de backup dedicado Dell PowerEdge R640
e Granja de vuit servidors de virtualitzaci6 VMware per a servidors d’aplicacions Citrix
XenApp
e 4 ProLiant BL460c Gen8.
e 2 ProLiant BL460c Gen9.
e 1 DEIFC640

Addicionalment, I'Ajuntament de Sant Cugat del Valles compta amb una plataforma de
lliurament d’aplicacions basada en el programari Citrix XenApp, V 7.18, formada per dos
clusters VMware allotjats en diferents CPDs virtualitzen els servidors de la granja de Citrix
XenApp. Es compon dels segiients servidors:
e 52 Servidors primaris Windows2012 per a publicacié d’escriptoris i aplicacions, amb
processador de 4 CPU, 24GB de memoria RAM i 120GB de Disc Dur.
e 4 Servidors auxiliars Windows2008 per a la publicacié d’aplicacions, amb processador
de 4 CPU, 6GB de memoria RAM i 120GB de Disc Dur.
e 6 Servidors auxiliars Windows20012 per a la publicacié d’aplicacions i test, amb
processador de 4 CPU, 8GB de memoria RAM i 120GB de Disc Dur.
e 6 Servidors auxiliars Windows20012 per a la publicacié d’aplicacions i test, amb
processador de 4 CPU, 8GB de memoria RAM i 120GB de Disc Dur.
e 6 Servidors auxiliars Windows2016 per a la publicacié d’aplicacions i test, amb
processador de 4 CPU, 16GB de memoria RAM i 120GB de Disc Dur.

A més dels servidors d’aplicacions, I'Ajuntament compta amb dos servidors NetScaler ADC,
balancejador de carrega per dotar d’alta disponibilitat a la plataforma.

Actualment, I'Ajuntament de Sant Cugat del Vallés compta també amb un sistema d’accés
remot basat en tecnologia NetScaler Gateway. Aquesta plataforma proporciona un accés segur
via SSL a les aplicacions corporatives publicades mitjangant Citrix XenApp. Aquesta tecnologia
es sustenta en una appliance virtual allotjada a la xarxa DMZ de I'Ajuntament. Aquests
dispositius permeten aplicar politiques de seguretat sobre els equips client, aixi com técniques
d’optimitzacié del trafic WAN.

1.2.2.3 Emmagatzematge

L'Ajuntament de Sant Cugat del Vallés compta amb varies cabines i una xarxa
d'emmagatzematge SAN, a més de l'electronica corresponent per al seu correcte
funcionament, on se situen els principals serveis de ['Ajuntament. La solucié actual
d’emmagatzematge esta formada per tres cabines:
e Hitachi HUS110 amb una capacitat de 132 TB, ocupats 63 TB. Aquesta cabina allotja
les dades corporatives i tot I'entorn de produccié VMware.
e Dell EMC UNITY 480 XT amb una capacitat de 70 TB, susbcrit un 108%. Aquesta
cabina allotja les dades corporatives i tot I'entorn de produccié VMware i Citrix.
e Huawei OceanStor 2200 V3 amb una capacitat de 183 TB, CPD Contingéencia.
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Per a la interconnexié a la XARXA SAN de tots els elements es disposa de 4 Switchos FC
Brocade.

Aquestes dades es proporcionen com a informacid basica, existint la possibilitat de petites
desviacions en grandaria derivades de la necessitat de més recursos per part de I'Ajuntament.

1.2.2.4 Servei d’arxius

L'Ajuntament de Sant Cugat del Vallés disposara d'un sistema d’arxius en alta disponibilitat
basat en Microsoft DFS replicat en ambdés CPDs gestionat per Microsoft Windows 2012
Server. El DFS de Microsoft serveix la totalitat dels recursos de xarxa on s'emmagatzemen els
arxius corporatius 16 TB.

1.2.2.5 Sistema de gestio de bases de dades.

L’Ajuntament disposa de dos sistemes per a la gestié de bases de dades:
e SGBD Oracle

L'Ajuntament de Sant Cugat del Vallés utilitza el SGBD Oracle per albergar les dades
amb els quals treballen la majoria de les seves aplicacions corporatives. Actualment es
disposa d’'un Oracle RAC format per dos servidors fisics amb sistema operatiu RedHat
Enterprise Linux i SGBD Oracle 10g:

o Node1: HP BL 460 G6 amb 32 GB de RAM.

o Node2: HP BL 460 G6 amb 32 GB de RAM.

L'espai utilitzat per albergar les bases de dades és d’1TB i I'espai utilitzat per albergar
els backup és d’1 TB.
e SGBD SQL Server

L'Ajuntament de Sant Cugat del Vallés utilitza el SGBD SQL Server per albergar les
dades de la resta d’aplicacions corporatives, tant de proveidors externs com de
desenvolupament propi. Actualment, es disposa d’'un servidor SQL Server 2012 sobre
Microsoft Windows Server 2012, que disposa de 12GB de RAM i un espai
d’emmagatzematge per a les bases de dades de 120GB.

1.2.2.6 Correu

L'Ajuntament de Sant Cugat del Valles disposa d’'una plataforma de correu i col-laboracié
basada en Exchange Server 2013, que consta de dos servidors, un que realitza principalment
les funcions de servidor de busties i un altre com a servidor d’accés a clients externs i
passarel-la d’entrada de correu.
Les caracteristiques dels servidors sén les seglents:

e Servidor de busties:

o S.0.: Windows Server 2012.

Versié: Exchange Server 2013
4 CPU.
32Gb RAM.
150 Gb HD — Sistema.
5Gb HD - Log.
3TB HD - BBDD Exchange.

O O O 0O O O

e Servidor d'accés de clients i passarel-la d’entrada (virtual):
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S.0.: Windows Server 2012
Versi6: Exchange Server 2013
2 CPU.

8Gb RAM.

100 GB d’HD - Sistema.

o O O O O

L'organitzaci6 Exchange té 1300 busties actives allotjades en dos bases de dades amb una
grandaria de 600GB. Com a quota general s'esta aplicant una restricci6 de 1GB per bustia,
encara que existeixen usuaris “VIP” amb una quota menys restrictiva. La majoria dels usuaris
utilitzen el client Microsoft Outlook 2013 per accedir a les seves busties, encara que també és
molt utilitzat I'accés web OWA i ActiveSync per a altres dispositius, mobils tablets, etc.

1.2.2.7 Arxivat de correu electronic

El Producte Enterprise Vault de Veritas emmagatzema els missatges de correu electronic fora
de la base de dades de I'Exchange, deixant en el seu lloc un link per accedir al missatge. Es un
procés transparent per l'usuari.

Els missatges, degudament securitzats es desen en un disc corporatiu dins de la categoria de
File Servers i subjecte a aquests tipus de copia.

1.2.2.8 Backup

L'Ajuntament de Sant Cugat del Vallés disposa de I'eina Veeam Backup com a solucié de
backup corporatiu. Es disposa d’'una politica de copies de seguretat en funcié de la criticitat
dels serveis i garantint en tot cas la recuperacio de la informacié davant perdues de dades tant
fisigues com logiques, aixi com politiques de copies diferenciades per a fitxers, maquines
virtuals i SGBD.
Les especificacions d’aquestes politiques soén:
e Maquines Virtuals i File Server
o Tasca de copia diaria amb 6 punts de retencio
o Tasca de copia setmanal amb 4 punts de retencié
o Tasca de copia a cinta mensual que es manté durant un any en una localitzacio
externa
e Oracle

L'Ajuntament de Sant Cugat del Vallés realitza diariament dos tipus de backup del seu
SGDB Oracle: RMAN i Export Datapump. El backup de RMAN permet estar protegit
davant una corrupcid d’arxius fisica, mentre que I'Export Datapump és un backup
lbgic. Tots dos backups es realitzen en disc de la cabina presentat a cadascun dels
nodes, realitzant-se RMAN en noracle1 i Export Datampump tant en noracle1 com en
noracle2.

El fitxer Export es copia a cinta diariament i te una retencié aproximada de 1 anys.

e SQL Server

Es realitza una copia de seguretat diaria de les bases de dades emmagatzemades en
el SGBD SQL Server. Aquesta copia de seguretat esta inclosa al costat de la resta de
les copies d’arxius, per la qual cosa segueix la mateixa politica

1.2.2.9 Monitoratge

L'Ajuntament de Sant Cugat del Valles disposa d’un sistema de monitoratge basat en la
plataforma tecnologica de Zabbix per al monitoratge serveis de I'Ajuntament.
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El monitoratge dels dispositius es basa en dos protocols (ICMP, SNMP). La totalitat dels
dispositius estan monitoritzats per ICMP i algun d’ells, a més, per SNMP. Aquest monitoratge
genera una serie d’'alertes en cas de caiguda dels serveis monitoritzats, enviant avisos als
técnics corresponents en temps real.

1.2.2.10 Impressio

Actualment, I'Ajuntament de Sant Cugat del Vallés disposa de un servidor d’impressié sobre
Windows Server 2016.

Totes les impressores de xarxa de I'Ajuntament estan instal-lades i configurades en el servidor
d’'impressio i gestionades amb Equitrac, necessari per a supervisar, gestionar i recuperar de
forma eficient els costos d’'impressio. L'Ajuntament també disposa d’impressores instal-lades en
local.

1.2.2.11 Antivirus i antispam

L’Ajuntament disposa dels segients 3 serveis:
e Servei antispam prestat per “Hornet” de Telefonica.
e Antivirus perimetral Chekpoint EndPoint Security, instal-lat als servidors corporatius,
equips de treball i portatils.
e Symantec Security for Microsoft Exchange, que analitza els emails que circulen per la
xarxa interna de I'Ajuntament.

1.2.2.12 Programari basic

1.2.2.12.1 Sistemes Operatius

L'Ajuntament de Sant Cugat del Vallés disposa d’una gran diversitat de sistemes operatius en
I'equipament informatic que compon la infraestructura municipal. A manera de resum, aquests
serien:
e Sistemes Operatius de Servidor
o Windows Server.
o Diferents distribucions de Linux.
e Sistemes Operatius de Client
¢ Windows 11 Professional.
e Windows 10 Professional.
o Windows 7 Professional.
e Sistema operatiu ThinOS d’equips Dell Wyse 3040 Thin Client.

1.2.2.12.2 Programatri de virtualitzacié de servidors

Actualment, I'Ajuntament de Sant Cugat del Vallés disposa de de la seglent plataforma de
virtualitzacio de servidors VMware 7.0.3 i 6.5 i la Consola Vsphere 7.0.3.
La plataforma de virtualitzacié esta formada pels seguents servidors:
e Granja de 4 servidors DEIl FC640 per a virtualitzaci6 VMware de servidors
convencionals.
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e Granja de 7 servidors de virtualitzaci6 VMware. per a servidors d’aplicacions Citrix
XenApp
o 4 ProLiant BL460c Gen8.
o 2 ProLiant BL460c Gen9
o 1 DEIl FC640.
e Granja de 4 servidors de virtualitzacié6 VMware de contingéncia
o 3 DEIFC640
o 1Dell R630

Sobre aquests servidors es despleguen actualment més de 235 servidors virtuals.
1.2.3 Plataforma Hosting

Veure 'ANNEX-2.2_Escenari_Hosting.
1.2.4 Equipament corporatiu de Networking

1.2.4.1 Visio global
S’entén per equipament corporatiu de Networking tots els equips que proporcionen:

e Connectivitat i infraestructura de CPD: concentracié de switchos de planta, arquitectura
Firewall (Firewall CheckPoint i CheckPoint Maestro), i connectivitat amb el node
d’'operadors.

e Connectivitat d’edifici/planta fins a I'equip de l'usuari final.

e Connectivitat amb operadors.

Es tracta basicament de:

e Edifici de I'Ajuntament:

o Switchos de planta, que doten de connectivitat als llocs de treball. Connectats,
en la majoria de casos, en anell [fibra optica + cable UTP] amb el CPD.

o Un CPD amb:

= Dos switchos modulars principals [cores] que concentren el trafic dels
switchos de planta.

= Un firewall CheckPoint 5800 que protegeix I'accés corporatiu.
= Un CheckPoint Maestro Hyperscale (MHO) 140, proporcionant un actiu-actiu

entre els firewalls

El CPD es comunica amb els 5 switchos de l'edifici de la Policia, per proporcionar
connectivitat i accés als sistemes de la informacié de I'Ajuntament de Sant Cugat al
propi edifici de la Policia i al Centre de Control.

o Un node de concentracié del trafic de les seus amb connectivitat per fibra optica
amb:
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= Dos switchos modulars:
» Ports de fibra per concentrar part dels enllagos de la xarxa corporativa de fibra
oOptica.

» Ports de fibra per connectar al switch analeg instal-lat a la Casa de Cultura on
es concentren la resta d’enllagos de la xarxa corporativa de fibra optica.

El node de concentracié del trafic de les seus amb connectivitat per fibra Optica
comunica aquestes seus amb el CPD, proporcionant connectivitat entre les seus i els
sistemes de la informacié de I'’Ajuntament de Sant Cugat.
o Un node de concentracioé del trafic de les seus amb connectivitat per WiMAX
amb un switch d’accés amb connexié amb el Radioenllag WiMAX principal que
concentra el trafic de tota la xarxa WiMAX.

o El node de concentracio del trafic de les seus amb connectivitat per WiMAX
comunica aquestes seus amb el CPD, proporcionant connectivitat entre les seus
i els sistemes de la informacié de I'’Ajuntament de Sant Cugat.

o Un node d’operadors des d’on es reben els serveis de connectivitat externa [p.
ex. sortida a Internet].

El node d’operadors comunica amb el CPD, proporcionant connectivitat externa a
la xarxa corporativa.

Casa de Cultura:
o Un switch modular amb:

= Ports de fibra per concentrar part dels enllagos de la xarxa corporativa de
fibra Optica.

= Ports de fibra per interconnectar al switch analeg instal-lat a I'’Ajuntament on
es concentra la resta d’enllacos de la xarxa corporativa de fibra optica.

o 5 switchos de planta, que doten de connectivitat als llocs de treball.

o Un switchos de contingéncia [CORE3] que ha de garantir la connectivitat als
serveis de la informacié de 'Ajuntament en cas de caiguda de la infraestructura
de l'edifici de I’Ajuntament.

o Un firewall CheckPoint 5800 que protegeix I'accés corporatiu.

o Un CheckPoint Maestro Hyperscale (MHO) 140, proporcionant un actiu-actiu
entre els firewalls
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1.2.4.2 Arquitectura

1.2.4.2.1 Edifici de I'’Ajuntament

L'edifici de I'Ajuntament és el nucli principal de la xarxa i des d’aqui es proporciona servei a la
resta de dependéncies municipals, tant a través de la xarxa de fibra optica com de la xarxa
sense fils descrites anteriorment.

A la seguent figura es mostra l'arquitectura de Networking de I'Edifici de I'Ajuntament:
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En aquest edifici trobem:

Tres armaris per planta [des de planta soterrani 1 fins a planta 3], a excepcioé de les
plantes soterrani 1 i planta 3 on hi ha quatre armaris a cada planta. Hi ha, per tant, disset
armaris d’aquest tipus, que interconnecten els PC's dels usuaris amb el CPD de I'edifici,
dotant de connectivitat i accés als sistemes de la informacié de I'Ajuntament de Sant
Cugat als llocs de treball.

La connexid entre I'electronica de xarxa central del CPD i aquests switchos d’accés es
realitza, en la majoria de casos, de forma redundant tant amb coure com amb fibra
optica.

A la planta 2 de l'edifici s’hi ubica el CPD. Aqui trobem [I'electronica central de xarxa [2
switchos modulars redundats], el Firewall i continguts i la central del servidors de video.
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e A la planta soterrani 1 s’hi ubica un dels nodes concentradors de la xarxa de fibra optica
municipal, implementat amb un switch modular amb connexions de fibra optica i coure.
Aqui connecten la majoria d’anells/enllagos de fibra [la resta connecten a l'altre node,
situat a la Casa de Cultura]. Aquest node enllaga tant amb el CPD de I'Ajuntament com
amb l'altre node concentrador de la xarxa de fibra optica municipal a I'edifici de la Casa
de Cultura.

o Ala Planta soterrani 1 també hi trobem dos servidors per donar servei a les pantalles del
centre de control.

e A la planta soterrani 2 hi trobem el punt d’entrada d’operadors. Els serveis de dades,
com per exemple la sortida a Internet, es connecten a un switch dedicat a tal efecte i que
esta connectat amb el CPD

e A l'edifici annex, el de la Policia, hi trobem tres racks. Un a la planta baixa, un a la
primera planta i un al parquing. Els racks de la planta baixa i el parquing interconnecten
I'equipament dels usuaris amb el CPD de l'edifici de '’Ajuntament. El rack de la planta 1
dona servei al Centre de Control d’emergéncies municipals i de la mateixa manera
connecta I'equipament dels usuaris amb el CPD de I'edifici de I'Ajuntament.

1.2.4.2.2 Casa de Cultura

La Casa de Cultura constitueix, des del punt de vista de les xarxes de comunicacié, un dels dos
nodes concentradors de la xarxa de fibra Optica municipal. Aquest node, implementat amb un
switch amb connexions de fibra Optica i coure, connecta amb bona part dels anells/enllagos de
fibra. La resta acaben a I'edifici de I’Ajuntament.

Aquest node enllaga de forma redundant amb l'altre node ubicat a I'edifici de I'Ajuntament.
Alhora aquest edifici representa el node de contingéncia d’accés a Internet i als serveis de la

informacié de I'Ajuntament de Sant Cugat en cas de caiguda de la infraestructura de
comunicacions i de sistemes de I'edifici de I'’Ajuntament.
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A la segient figura es mostra 'arquitectura de Networking de la Casa de Cultura
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1.2.4.2.3 Diferents emplagcaments: Switchos HP

A diferents emplagaments municipals s’han instal-lat switchos per proporcionar connectivitat als
llocs de treball i/o als punts d’accés WiFi. Aquests switchos enllacen a nivell de connectivitat
tant amb la xarxa de fibra optica com amb la xarxa WIMAX. La supervisio, operacio i
manteniment d’aquests equips forma part dels serveis a proporcionar. Es tracta, principalment
de switchos HP ProCurve PoE dels models 2524, 2910, 2920, 2930, 2520, 2530 i 2610. Si bé
també hi poden haver altres models d’HP/ARUBA .

Hi ha un total de 116 switchos instal-lats en edificis o en armaris de carrer (32 unitats)
connectats a la xarxa corporativa mitjangcant connexi6 WiMAX o fibra optica, i que s’hauran

d’incorporar a la operacid, supervisio i manteniment. (20 unitats de 8 ports, 63 de 24 ports i 31
de 48 ports i 2 CORES de 96 )

1.2.4.3 Equipament

1.2.4.3.1 Edifici de '’Ajuntament

1.2.4.3.1.1 Racks de planta
Cadascun d’aquests racks [17 en total] allotja el seglent equipament:

e Switchos HP PoE 2920/2910/2524.

Donen connectivitat de xarxa als llocs de treball i enllacen amb el CPD mitjangant un
enllag de coure i/o de fibra oOptica.
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Recull 'estesa de fibra optica multimode entre el CPD i cadascun dels racks de

planta.

e Patch Pannel de coure.

Recull el cablejat estructurat de categoria 6 que arriba fins als llocs de treball de la

zZona.

1.2.4.3.1.2 CPD AJUNTAMENT

A la seguent imatge s'il-lustren els elements que composen el CPD de I'’Ajuntament i la

seva relacié amb la resta d’elements:
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e Dos switchos HP J9851A Switch 5412RzI2, que concentren el trafic dels racks de planta i
enllacen amb el node concentrador de la xarxa de fibra.

e Un Firewall Check Point 5800, que enllaga amb els switchos concentradors per una
banda i amb el node d’'operadors per l'altra.

1.2.4.3.1.3 Node d’operadors
Tal com ja s’ha descrit en apartats anteriors, a la planta -2 de l'edifici es concentra la
connectivitat amb els operadors.

En aquest node trobem un switch HP 2610 al que es connecta:

e FEls operadors de dades:
o Accés corporatiu a Internet: 2 connexions redundants d’operador.

o Accés public a Internet: 2 connexions redundants d’operador.

e Els radioenllagos concentradors de la xarxa WiMAX.

1.2.4.3.2 Edifici de I’Ajuntament i Casa de Cultura

Tal com ja s’ha comentat anteriorment, els anells de la xarxa de fibra es concentren a dos
nodes ubicats a:

e Ajuntament de Sant Cugat [Plaga de la Vila]

e (Casade Cultura

Aquests nodes estan compostos pel switch HP5406 amb font d’alimentacié redundant.

A la seguent figura es recull esquematicament la interconnexio de la xarxa WAN de fibra optica
corporativa:
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1.2.4.3.3 Casa de Cultura

A la Casa de Cultura, a part de ser el CPD 2 descrit en I'apartat anterior, hi ha instal-lats
switchos HP 2920, HP 2520 i HP 2610 que proporcionen connectivitat als llocs de treball del
propi edifici.

1.2.5 Eines de treball

1.2.5.1 Visié6 global

El sistema de monitoritzacié proactiva per a tots els sistemes fisics i lbgics de I'Ajuntament, d’Us
exclusiu per a aquest, actualment és Zabbix. Les alertes d’aquest sistema han de ser enviades
al mateix Ajuntament, a I'equip de suport de guardia de I'adjudicatari i han de generar entrades
de forma automatica en I'eina ITSM Proactiva.net.

Actualment es fa una supervisié proactiva de les infraestructures descrites a través del sistema

de monitoritzacié ZABBIX que I'Ajuntament té implantat.

L’Ajuntament disposa dels seguents aplicatius per dur a terme la gestio de les infraestructures,
realitzar el manteniment i poder monitoritzar els estats dels equipaments de comunicacions i
generar els seus propis indicadors:
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o ZABBIX. Gestiona i monitoritza I'estat de I'equipament de xarxa

e ProactivaNET. L’eina ITSM implantada a I'Ajuntament que permet la gestio i seguiment
de les incidéncies relacionades amb la xarxa.

e Rancid. Permet la de gestié de configuracions de I'electronica de xarxa

o Splunk. Permet la gestié dels logs de I'electronica de xarxa

o RSA NetWitness: Es un SIEM dissenyat per reunir dades de logs, de xarxa i de
endpoint.

o Cloudflare: permet la gestio i administracié dels dns i el cdn dels dominis i subdominis

1.2.5.1.1 Eina de supervisio i monitoratge ZABBIX

L’Ajuntament compta amb ['aplicatiu ZABBIX per gestionar el servei de supervisid i
monitoritzacio. Aquest aplicatiu permet per a tots els elements, com a minim:

o Pels switchos:

Monitoritzar el trafics d’entrada i sortida de la totalitat dels ports que se sol-liciti.
Tenir els ports identificats amb el servei que tenen.

Problema / fallada a la font d’alimentacié.

Estat de les dos fonts d’alimentacié pels equips que en disposin.

Estat de tots els ports, tant de fibra com de coure.

Throughput [taxa de transferéncia] en els ports de fibra que implementen
connexions troncals de fibra [veure apartat 3.2.2.1.1]

Throughput [taxa de transferéncia] en els ports de que connecten amb equips
WIMAX [veure apartat 1.3]

Amb independéncia d’aquesta supervisio, aquests equips es poden gestionar via
interficie web i mitjangant eines propietaries d’HP. L’adjudicatari haura de coné&ixer
aquestes eines per poder fer la correcta operacio i manteniment dels equips

o Per tots els equips:

Detectar quan un equipament esta “caigut” i quan esta “aixecat” [estat up/down].

Detectar diferents alarmes addicionals a les comentades anteriorment que
puguin proporcionar els equips via SNMP, com podrien ser:

- Problema / fallada a la font d’alimentacio.
- Ocupacié CPU.

- Ocupacié de memoria.

Generacio6 d’alertes a I'usuari 24x7.

Enviament d’avisos d’incidéncia a I'eina de tiqueting de forma automatica.
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=  SAIS Estat de servei, temps subministrament

El sistema esta allotjat als servidors de I'Ajuntament ubicats al CPD de ledifici central.
S’habilitara un accés especial a la xarxa perqué 'adjudicatari pugui gestionar el servei de forma
garantida.

1.2.5.1.2 Eina de tiqueting ProactivaNET

Actualment, I’Ajuntament disposa de I'eina de tiqueting ProactivaNET (). Aquesta eina permet
fer el seguiment d’incidéncies seguint la metodologia estandard ITILv4.

Amb aquesta eina es poden avaluar els temps de resposta front sol-licituds.

Les caracteristiques principals de I'eina ProactivaNET es detallen a continuacio:

o Administracié de tiquets.

e Funcionalitats de base de coneixement o knowledge base.
e Mecanismes d’explotacio de dades i reporting.

e Suport a diversos mecanismes d’entrada d’incidéncies (teléfon, email, ...)
e Personalitzacid corporativa.

e Seguiment de SLAs.

e Discovery i gestié d’actius i proveidors

e Gestio d'incidéncies

e CMDB (gestid de la configuracié)

e (Cataleg i cartera de serveis

e Gestid de problemes, canvis i entregues

e Capacitat i disponibilitat

e Gestio de la continuitat (ITSCM)

e Chatbot

e Control remot

e Gestio de vulnerabilitats

O L’Ajuntament es reserva el dret de canviar I'eina ITSM en el futur.
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1.2.5.1.3 Eina de gestio de configuracions RANCID

L’Ajuntament també disposa d’'una eina de gestié de configuracions per tots els switchos
objecte del contracte.

L’eina fa un backup de les configuracions de switchos diariament, d’aquesta forma es guarden
les configuracions actualitzades.

1.2.5.1.4 Eina de gestio de logs SPLUNK

Actualment també es disposa d’'una eina de gestido dels logs que generen els equips de
I'electronica de xarxa.

La finalitat d’aquesta eina és la de recol-lectar, indexar i representar els diferents registres de
successos (logs) generats pels diferents components del sistema (servidors, aplicacions,
servidors web, equipament de Networking, etc.). L’accés a l'eina es realitza mitjangant un
navegador web i protocol http/ https.

Splunk permet la recol-leccid i indexat en temps real de dades de mudltiples fonts i formats,
incloent el format Syslog.

1.2.5.1.5 RSA NetWitness

Es una solucié de seguretat que ajuda els analistes de seguretat a detectar i investigar
amenaces. Mitjancant la combinacié de les funcionalitats de recopilacié de dades de seguretat,
administracié i analisi de big data amb visibilitat de xarxa completa i basada en logs i
intel-ligéncia d’amenaces automatitzada, els analistes de seguretat poden detectar, investigar i
comprendre les amenaces.

Es una solucié que ofereix monitoratge de seguretat de la xarxa i informacié de seguretat i
administracié d’esdeveniments (SIEM) de manera convergent. Ajuda als analistes a descobrir
comportament "interessant” o "anomal" sense dependre del coneixement previ sobre les eines
o les técniques especifiques dels atacants.

Permet el monitoratge de seguretat integral, la investigacié d’incidents, I'arxivat i I'analisi a llarg
termini, I'analisi de malware i la creaci6 d'informes de compliment de normes.

1.2.5.1.1 Cloudflare
Es un panell per gestionar els dns dels dominis en propietat de I'Ajuntament (ANNEX-
2.1_Dominis) per poder gestionar i administrar tots els registres dels portals web de

I'Ajuntament.

1.2.6 Gestio de serveis de seguretat
1.2.6.1 Situacio actual
L’Ajuntament disposa en propietat de 2 Firewalls Checkpoint 5800, amb un rendiment minim de
450 Mbps, i en mode Failover Actiu-Actiu sense sumar carregues, que garanteixen que amb la

caiguda d’un dels equips no es perden les sessions obertes.
Les llicencies i serveis que actualment estan actius son:
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L’ajuntament disposa d’'un CheckPoint Maestro Hyperscale (MHO) 140, proporcionant un actiu-

actiu entre els firewalls:

e Sistema de seguretat de hiperescalat
e Orquestrador de connexions

e Orquestrador de transit amb els firewalls

Maestro Hyperscale Orchestrator

Fabric Capacity

Latency

Ports

Enclosure

Standard Dimensions (W x D x H)
Weight

Power Input

Single Power Supply Rating
Dual Power Supplies

Airflow

MHO 140
1.28 Thps
300 nsec port to port
48x 10GbE and 8x 100GkBE
1RU
17248 "% 17" 2 1.727, 438 x 436 x 43 Bmm
18.8lb (8.52kg]
100-127 VAC, 200-240VAC, 50-60Hz

165W

Included

Front to Back
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1.3 Servei d’objecte de contracte
1.3.1 Gestio dels sistemes

1.3.1.1 Administracio i gestio d’usuaris, accessos, rols i privilegis.

La gestié d’usuaris i accés als serveis ha de ser gestionada pels administradors
després de la corresponent autoritzacié municipal.

Les tasques principals consisteixen en:

« Administracio i gestié de comptes d’usuari en el domini: permisos, quotes d’'usuari,
accés extern.

o Administracié i gesti6 d’accés al programari municipal: publicacid o instal-lacié
d’aplicacions.

o Administracié i gestio d’'usuaris, rols i grups en aplicacions corporatives.

o Administracié i gestié de busties de correu: quotes, grups de distribucié, signatura
corporativa, gestio de la seguretat, redireccions.

o Gestio de serveis de seguretat (veure apartat 1.3.3.1 Requeriments generals).

« Administracio i gestié d’accés a Internet.

e Administracio dels sistemes d’'impressid, instal-lacié i configuracido d’'impressores
assignades.

o Col‘laboracié amb els equips de Gestié de la Seguretat i Continuitat

e Col-laboracié amb els equips de Servei de Virtual Data Center i Hosting (trasllat de
peticions o incidéncies).

e Administracio i gestié de registres dns.

1.3.1.2 Supervisi6 i control de serveis.

Les tasques principals consistiran en:

« Definicio de requisits del CPD.

« Verificacio de funcionament dels serveis.

« Manteniment del Pla de Continuitat.

e Col-laboracié amb els equips de Gesti6 de la seguretat i Continuitat

« Planificaci6 i control de requisits d’emmagatzematge.

« Planificacié i control de requisits de connectivitat.

o Definicié de politiques de Backup.

« Restauracio i recuperacié de dades de Backup.

« Interlocucié amb proveidors, report d’incidéncies, control i seguiment d’incidéncies
amb proveidors.

1.3.1.3 Supervisio i control de programatri.

Les tasques principals consistiran en:
« Instal-lacio, actualitzacié i administracié de programari basic.
« Instal-lacio, actualitzacié i administracié de programari corporatiu.
« Instal-lacio, actualitzacié i administracié de programari de networking.
« Planificaci6 i control de versions.
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o Gestio de lliurament.

e Aplicacio de pegats.

e Report, control, resolucié de primer i segon nivell i seguiment d’incidéncies al
programari corporatiu.

« Generacid i actualitzaci6 de la documentacié associada.

e Col-laboracié amb els equips de Gesti6 de la seguretat i Continuitat.

o Instal-lacié, actualitzacié i administracié de paquets integrats de 'administracio publica.

1.3.2 Gestio de serveis Networking

La solucié global requerida es composa de quatre grans apartats:

Supervisio

Operacié: administracié i gestié

Manteniment

Creixement vegetatiu/nous desplegaments

1.3.2.1 Supervisio

L’adjudicatari ha de disposar d’'un centre de control on pugui dur a terme el monitoratge de les
alarmes dels diferents sistemes en temps real. Es necessari que s’especifiqui com és i de quin
equipament consta aquest centre de control.

1.3.2.1.1 Eina de supervisio i monitoratge ZABBIX
L’Ajuntament disposa de I'eina Zabbix pel monitoratge i la supervisié de la xarxa.

Tal i com s’esmenta a l'apartat de situacié actual, el sistema esta allotjat als servidors de
I’Ajuntament ubicats al CPD de I'edifici central. S’habilitara un accés especial a la xarxa perqué
I'adjudicatari pugui gestionar el servei de forma garantida.

L’adjudicatari sera el responsable de mantenir I'eina actualitzada i evolucionar-la amb la
incorporacio de tots els elements de projectes nous contemplats amb el creixement vegetatiu
sense cost addicional. L’adjudicatari sera el responsable de crear i mantenir tots els esquemes
de I'equipament a controlar, seguint el disseny acord amb les directrius dels técnics municipals.

L’Ajuntament de Sant Cugat requereix la possibilitat d’accedir a aquesta supervisié en mode
‘administrador’, amb capacitat de gestié. Aquesta capacitat es proporcionara subministrant un
equipament dedicat i configurat com a visor d’aquesta eina o, preferentment, mitjancant accés
a través d’Internet a una URL dedicada i protegida com a minim amb nom d’usuari i clau de
pas.
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L’eina de supervisié disposa d’una interficie grafica intuitiva on es pot identificar, de forma
senzilla i intuitiva, les topologies de les diferents xarxes i els equipaments, és necessari que
I'adjudicatari li faci el manteniment i ho millori.

L’adjudicatari haura de detectar les incidéncies en temps real, gracies a aquesta eina, i generar
automaticament un avis per SMS i/o e-mail cap a I'Ajuntament (usuaris concrets a definir), per
tal d’acomplir amb els nivells de servei requerits (ANS).

1.3.2.1.2 Eina de tiqueting ProactivaNET

L’adjudicatari haura d’assumir el cost del manteniment i suport del fabricant, també sera el
responsable de mantenir I'eina actualitzada i evolucionar-la amb la incorporacié de tots els
elements de projectes nous contemplats amb el creixement vegetatiu. Es valorara la inclusié de
millores en la actualitzacio i evolucié I'eina ProactivaNET.

1.3.2.1.3 Eina de gestio de configuracions RANCID

L’adjudicatari també sera el responsable de mantenir I'eina de gesti6 de configuracié de
switchos actualitzada i evolucionar-la amb la incorporacié de tots els elements de projectes
nous contemplats amb el creixement vegetatiu.

1.3.2.1.4 Eina de gestio de logs SPLUNK

L’adjudicatari també sera el responsable de mantenir I'eina de gestié dels logs actualitzada i
evolucionar-la amb la incorporacié de tots els elements de projectes nous contemplats amb el
creixement vegetatiu. Es valorara la inclusié de millores per el manteniment i evolucié de les
eines dedicades a la funcionalitat de gestié de logs. L’Ajuntament vol potenciar la recol-leccio i
analisi de dades.

1.3.2.1.1 Eina de gesti6 de dns
L’adjudicatari també sera el responsable de mantenir I'eina de gestié dels dns actualitzada i
evolucionar-la amb la incorporacié de tots els elements de projectes nous contemplats amb el

creixement vegetatiu. Es valorara la inclusié de millores per el manteniment i evolucié de les
eines dedicades a la funcionalitat de gestio de dns.

1.3.2.2 Operaci6: administracio i gestié
L’adjudicatari es fara carrec de I'operacié de I'equipament de Networking.

Per tant, sera responsabilitat de I'adjudicatari sense cost addicional:
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Atendre les peticions de I'Ajuntament de Sant Cugat relatives a:
o La gestio dels serveis: altes i baixes de serveis i modificacié de parametres.

o La gestié d'usuaris en les eines de monitoritzacié de la xarxa: altes i baixes
d’usuaris, modificacié de parametres, modificacio de serveis permesos.

Els seguents treballs es consideren inclosos en el preu de manteniment de xarxa, és a dir, no
es repercutira un cost addicional per ells:

Realitzar un backup de les configuracions dels equips, amb una frequéncia minima
setmanal. Tota aquesta informacié sera emmagatzemada a la ubicacié determinada
per I'Ajuntament.

Restaurar configuracions d’equips a partir dels backups anteriors en cas que fos
necessari.

Vetllar per la seguretat de la xarxa i els serveis, aplicant les actualitzacions de software
i pegats de programari recomanats pels fabricants. Es comprovara la disponibilitat
d’actualitzacions i pegats per a tots els equips amb una freqiéncia minima d’un cop al
mes.

Identificar, proposar millores i actualitzacions a les infraestructures i la seva operacio.

Mantenir i coordinar les relacions amb els altres possibles proveidors amb els que
s’hagi de relacionar.

Realitzar feines de planificacio de xarxa i previsions de creixement en funcié de
'evolucié de la demanda o de possibles serveis futurs.

Realitzar feines d’acompanyament a tercers quan tinguin relaci6 amb el servei de
xarxa.

Redaccié d’informes sobre el servei i assistir a les reunions de seguiment, quan els
técnics de I'ajuntament considerin necessari per al servei.

Mantenir actualitzades les eines de supervisio i monitoratge.

L’'adjudicatari haura d’assumir la gestié dels contractes amb els fabricants del
manteniment hardware dels equipaments de comunicacions en condicions de
8x5xNBD. Sempre amb I'Ajuntament com a titular del contracte.

Alta, modificacions, baixa i configuracions de registres dns a través de I'eina de gestié
de dns.

L’ambit del servei haura d’incloure tot el terme municipal de Sant Cugat. L’adjudicatari haura
d’assumir la ubicacié geografica, i a les intervencions d’operaci6 mai no es podra aplicar
desplagament per sol-licitud i persona.

Les peticions, aixi com les seves resolucions, quedaran registrades a I'eina de tiqueting de
I'ajuntament (ProactivaNET).

Mensualment I'adjudicatari reportara les accions fetes en I'ambit de I'operacioé de les xarxes i
els serveis, incloent com a minim:
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e Totes les peticions rebudes, les accions realitzades i les resolucions.
e Tots els nivells de ANS resultants del periode.

e FEls backups de configuracié realitzats [incloent dates], aixi com les possibles
restauracions de configuracio que s’hagin pogut requerir.

e Les actualitzacions de software i pegats disponibles i quins s’han aplicat.
e Problemes detectats i possibles propostes de millora.
e Servei de generaci6é d’informes i indicadors necessaris.

Els informes es definiran a linici del projecte i podran ser motiu de modificacié al llarg del
projecte segons necessitats de I’Ajuntament.

1.3.2.3 Manteniment

Actualment és la propia empresa mantenidora qui, amb un treball de supervisié proactiu,
detecta els problemes de xarxa i atén les incidéncies un cop han ocorregut. També gracies als
manteniments preventius es corregeixen defectes que podrien acabar esdevenint una
incidéncia a la xarxa. L’empresa mantenidora també s’ha d’encarregar de gestionar les
garanties dels equips i portar I'estoc de materials i l'inventari dels equips actualitzats.

L’adjudicatari es fara carrec del manteniment, tant preventiu com correctiu, de I'equipament de
Networking.

El manteniment s’ha de dur a terme amb tots els mitjans propis necessaris per a la seva
execucio i seguint en tot moment les directrius de seguretat i salut per a cada actuacio.

El servei de manteniment en cap cas s’ha de veure alterat per les actuacions relacionades amb
nous desplegaments, instal-lacions i configuracions del creixement de la xarxa, i per tant, haura
de seguir complint els nivells de servei requerits.

El manteniment preventiu es basara en una planificacié anual de les actuacions a realitzar que
proposara |'adjudicatari i que haura de consensuar amb I'ajuntament de Sant Cugat, a la fase
inicial del contracte

El manteniment correctiu incloura al seu ambit i abast:

- Agquelles incidéncies que es vagin produint durant el transcurs del servei.
- Aquelles incidéncies i deficiencies detectades al manteniment preventiu.
S’entén per manteniment:
° Atendre i resoldre qualsevol incidéncia que afecti als equips i/o serveis a mantenir, i
que hagi estat reportada per I'Ajuntament o detectada proactivament pel sistema de

supervisio, actuant segons els nivells de servei de la ubicacid o ubicacions afectades
[Temps de resposta, temps de resolucié maxim].

° Mantenir actualitzada la base de dades de tot 'equipament i les possibles extensions.
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Realitzar, d’acord al manteniment, una revisié dels equips i mantenir la documentacio
actualitzada amb les dates de la darrera revisio i data de la seglient revisi6 prevista. Les
tasques de revisié hauran de tenir en compte les hores punta de treball i de mercat
setmanal de Sant Cugat. .

. Executar les tasques de manteniment preventiu recomanades pel fabricant. Es valorara
favorablement la proposta d’'un manteniment preventiu per als diferents equips.

. En el servei estara inclosa la resolucio d’incidéncies, ja sigui per substitucions en cas
d’avaria o bé per necessitats de canvis en els mateixos. Cal tenir present que en algun
cas puntual, I'equip esta situat en un armari en algada, en aquest cas s’haura de
gestionar amb el manteniment del LOT-3, per tal que faciliti 'equipament per al seu
manteniment o actuacio.

. L’adjudicatari haura de gestionar les VLANs (alta/baixa/modificacié), configuracié de
Switchos, altes/baixes/modificacions de ports, altes/baixes/modificacions de nous punts
de xarxa, col-locacid/retirada de ponts de connexié en armaris, Certificacié de cablejat de
xarxa i la reparacié de punts de xarxa, sense cap cost addicional.

L’adjudicatari ha de disposar d’'un estoc minim de manteniment per tal de poder millorar
el temps de resposta del fabricant en cas d’avaria HW d’acord als equips referits a la
taula de 'ANNEX-1.1_Banc_Preus_Networking. El pressupost assignat a aquest
apartat de '’Annex, correspon a I'equipament de recanvi del primer any de contracte, en
els anys posteriors, es reservara la mateixa quantitat de pressupost per poder seguir
amb la compra d’equipament de recanvi que s'anira definint al llarg de I'any de contracte.

. L’adjudicatari haura d’assumir la gestié dels contractes amb els fabricants del
manteniment hardware dels equipaments de comunicacions en condicions de 8x5xNBD.
Sempre amb 'Ajuntament com a titular del contracte.

Tota actuacié de manteniment, tant preventiu com correctiu, ha d’estar préviament comunicada
al departament de tecnologia i reflectida a I'informe mensual. En cas de necessitat o sol-licitud,
es presentara un informe dedicat de 'actuacié. Aixi mateix comportara una actualitzacié de
l'inventari als sistemes.

Tanmateix, 'adjudicatari ha de tenir correctament actualitzada setmanalment, la documentacio
(inclosos els esquemes) de tot I'equipament, amb versions instal-lades, passwords, estat,
incidéncies... a I'adreca de xarxa facilitada per I'ajuntament.

També forma part del manteniment la gesti6 dels serveis de manteniment/suport dels
fabricants, inclou les gestions amb aquests per resoldre els possibles problemes que puguin
apareixer, aixi com la implementaci6 de les actualitzacions que proposin. Igualment
I'adjudicatari haura de mantenir el control de quan acaben les garanties o serveis de suport
contractats i incloure les alertes corresponents a l'informe mensual, per tal que I'Ajuntament
pugui dur a termes les accions pertinents.

En qualsevol cas, els contractes de manteniment i suport dels fabricants sera a nom de
I'Ajuntament.

Mensualment I'adjudicatari reportara les incidéncies rebudes, incloent com a minim:
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e Totes les incidencies rebudes, el seu origen [Ajuntament, Sistema de Supervisio,
altres], les accions realitzades i les resolucions

e Problemes detectats i possibles propostes de millora

Els serveis de manteniment requerits es cotitzaran, tal com es presenta a I'ANNEX-
1.1_Banc_Preus_Networking pel total d’elements que composen aquest conjunt, indicant a
més, els preus unitaris per incorporar-ne equips addicionals. Aquests preus unitaris podran ser
utilitzats per ajustar el cost a I'evolucio real de les feines requerides, adaptant els costos a:

e Augment/disminucié del nUmero de seus i/o equipaments.

Es déna per fet que les actuacions de camp s’hauran de fer a Sant Cugat del Vallés.
L’adjudicatari haura d’assumir la ubicacié geografica i al preu del manteniment estaran inclosos
tots els desplagaments necessaris per assolir els nivells de servei requerits.

1.3.2.3.1 Manteniment preventiu

L’adjudicatari haura de presentar un calendari d’actuacions del manteniment preventiu que s’ha
de realitzar a 'equipament, aplicacions, etc. A partir de les tasques detallades a continuacio:

El calendari es consensuara amb I'Ajuntament a la fase inicial de contracte.
Entre les tasques proposades per I'adjudicatari, s’ha de tenir en compte les segtients:

o Mensualment: Equipament i cablejat. Actualitzar llistat de connectivitat/configuracié
d’equips de cada armari i col-locar-lo en mateix armari (ports ocupats, punts de
xarxa,...).

o Semestralment:

- Revisid i neteja dels armaris, (d’interior de les dependéncies municipals, s’han
de netejar de pols i bruticia per dins i per fora).

- Neteja/bufat/aspirat de la pols dels equips, sobretot dels ventiladors.
- Assegurar el correcte pentinat del cablejat i etiquetat de tot el cablejat.
o Anualment: Revisié de les escomeses eléctriques.

o Actualitzacio de les darreres versions dels aplicatius (firmware, ...).

1.3.2.3.2 Manteniment correctiu
El manteniment correctiu es dura a terme per una banda com a consequéncia de deficiéncies
descobertes amb el manteniment preventiu i per I'altra, com a resultat de les incidéncies que es

vagin produint.

Aquest manteniment es basa en el compliment dels ANS descrits a I'apartat 1.6.1 ANS.
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1.3.2.4 Creixement vegetatiu/nous desplegaments.

Actualment es disposa d’'un banc de preus fixat amb I'empresa mantenidora per tal de poder
dur a terme el creixement de les infraestructures de forma agil i efectiva. Gracies a aix0, petites
modificacions a infraestructures existents es fan en temps molt curts d’execucié.

Tal com ja s’ha comentat, un dels objectius d’aquest projecte és facilitar els nous
desplegaments i ampliacions relacionats amb el creixement natural de les infraestructures
contemplades en aquest concurs.

L’Ajuntament pretén basar-se en aquest projecte per poder suportar tant el creixement
vegetatiu de les infraestructures com aquells petits nous desplegaments que es puguin
considerar una petita ampliacié de les infraestructures descrites en aquest plec, com poden ser
per exemple:

° Creixement Vegetatiu
o Equipament de Networking

=  Subministrament i instal-lacié/canvi/ampliacio i configuracié de switchos de planta,
edifici o armari de carrer

L’Ajuntament proposa veure 'ANNEX-1.1_Banc_Preus_Networking, un llistat de preus de
partides unitaries que sera utilitzat com a referéncia per dur a terme les inversions necessaries
en nous desplegaments i en el creixement vegetatiu.

Degut al creixement vegetatiu i a la constant millora i actualitzacié del servei i equipament,
aquesta llista de preus unitaris resta oberta, amb el que durant la vigéncia del contracte es
podran incorporar nous preus, previ acord entre ambdues parts, i aquests acords es reflectiran
en una acta de preus signada per les dues parts.

Es requereix que els oferents presentin amb la seva oferta un valor de coeficient “q” que
s’aplicara al global dels preus unitaris proposats per I'Ajuntament, en cas de ser I'adjudicatari.

Com que a priori les sol-licituds poden abastar un ampli ventall, no es poden exigir nivells de
servei en quant a la implementacié d’aquestes ampliacions. El que si s’exigeix, tal com es
presenta a I'apartat, 1.6.1ANS és un compromis de temps de resposta per:

e Analitzar la sol-licitud.

e Fer un pressupost basat en els preus unitaris sollicitats segons I'ANNEX-
1.1_Banc_Preus_Networking i complementant-lo amb noves partides si no hi
hagués prou amb el llistat de preus de referéncia.

e Fer una estimacioé dels terminis d’implantacio.

Aquestes actuacions relacionades amb nous desplegaments, instal-lacions i configuracions del
creixement de la xarxa, en cap cas alteraran el servei de manteniment, que haura de seguir
complint els nivells de servei requerits.
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1.3.3 Gestio de serveis de seguretat
L'Ajuntament de Sant Cugat, com molts altres organismes, requereix millorar la seva
infraestructura de seguretat, per tal de tenir capacitat d’adaptar-se als seus requisits presents i
futurs en I'ambit de la ciberseguretat.
Cada vegada més, els ciberatacs augmenten i sén més sofisticats, per aixd és important
entendre que es requereix d’'una tecnologia amb la capacitat de mitigar aquests riscos.
Entenent que no és suficient amb fer Us de proteccions en lloc de treball, és imprescindible que
el firewall, tant en perimetre com en xarxa interna, dotin de funcions de prevencié contra atacs
desconeguts o de dia zero, amenaga principal per a qualsevol organitzacié avui dia per la seva
complexitat.
Tal com s'ha demostrat en aquests dos ultims anys, es requereix a més d’una solucio totalment
versatil, que ens permeti adaptar-nos a canvis en els fluxos d’informacié i amb una acci6é simple
oferint capacitat d’adaptacié simple.
No menys important és poder comptar amb una plataforma de gestié que, d’'una forma simple i
eficient, permeti gestionar un entorn complex com els serveis interns i del ciutada d'un
ajuntament.
L’Ajuntament disposa de dos Firewalls Checkpoint 5800 i dos Maestros Checkpoint (MHO 140)
que permeten la gestié de la seguretat de la xarxa.

1.3.3.1 Requeriments generals

L’adjudicatari haura de realitzar un analisi previ per poder garantir que la solucié proposada

inclou les connectivitats i equipaments necessaris per dur a terme la implantacié de la proposta

dins de les infraestructures de la organitzacié, podent ser necessaria I'ampliacié de les

infraestructures actuals de la organitzacié per poder realitzar la proposta proporcionada per el

licitador.

La proposta que s’aporti ha d’incloure la renovacid tecnologica dels firewalls i garantir la

continuitat dels firewalls actuals (Checkpoint 5800). La solucié aportada per I'adjudicatari ha

d’incloure dos Firewall que garanteixin la compatibilitat total i la continuitat de la infraestructura

actual (Checkpoint 5800 i MHO 140), incloent tot el necessari per a la seva instal-lacié (en cas

que fos necessari, I'ampliacié de les infraestructures actuals de la organitzacid), el manteniment

i llicenciament tant dels equips actuals com dels equips proporcionats objectes del contracte.

Ha de tenir en compte les necessitats que actualment cobreixen aquests equips, perd també

que es puguin cobrir les que sorgeixin durant la vigencia del contracte. Aixi, es demana:

Servei de Manteniment permanent, tipus 24x7, i de suport técnic dels equips amb

prestacions equivalents o superiors a:

o Consultes sobre els equips, indicacions d’us/configuracié o proves per determinar
si existeix algun problema en els equips.

o Suport telefonic, per correu i per web.

o Substitucio per avangat de maquinari.

o Actualitzacions i ampliacions de software i firmware.

e Formaci6é continuada i acompanyament al llarg de tot el contracte, al personal de
I’Ajuntament que li permeti fer la gestié operativa dels equips.

e Que la solucid es trobi dins de I'Gltim cataleg de seguretat del CCN (Centre Criptologic
Nacional).

e En cas de substitucié d’equips, incloura la migracié de les politiques de seguretat dels
equips actuals cap als nous amb la corresponent optimitzacié de les regles marcades
per '’Ajuntament de Sant Cugat.
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Es valorara que les mateixes funcionalitats descrites pels Firewalls es puguin prestar a
partir d’'uns equips nous, mantenint o millorant la robustesa i redundancia actuals.

Es valorara la inclusi6 de llicéncia de deteccié d’anomalies de xarxa, i atacs de DDoS
sobre l'actual plataforma de visibilitat i control de trafic existent a I'Ajuntament.
L’adjudicatari haura de garantir el compliment de les seglents tasques relacionades
amb la tecnologia Checkpoint, per tal de garantir la continuitat de la solucié actual.
Aquestes hauran de ser assumides per I'adjudicatari i podran realitzar-se directament
per ell, si disposa de les certificacions marcades amb un asterisc a l'apartat 71.3.4.4
Servei de suport avangat per a I'administracié de les TIC, o bé pel fabricant Checkpoint
que en qualsevol cas s’haura d’acreditar. Aquestes tasques relacionades amb la
tecnologia Checkpoint son:

o Disseny irevisié de les arquitectures del producte i serveis cloud.

o Assisténcia en Il'actualitzaci6 de software y hardware: documentacié de
procediments, proves en laboratori, assisténcia en produccio, validacié de
procediments desenvolupats pel client.

o Migracions dels sistemes de gestié de Security Gateways.

Suport en l'activacié i configuracié de Blades/components de les solucions de
Check Point, tant per a sistemes de xarxa, cloud o lloc de treball.

o Collaboracié en l'automatizaci6 de desplegaments i configuracid de les

solucions en infraestructura cloud.

o Participacio en finestres de manteniment.

o Realitzacié de Health Checks/Auditories/Revisi6 de productes i/o serveis en
relacié a millors practiques de Check Point.

o Optimitzacié i ajustaments de la plataforma.

o Participacié en projectes d’integracié amb altres solucions i productes.

o Prova de canvi de configuracié en entorns de test.

o Certificacié de noves arquitectures, integracions i configuracions.

o Preparacio6 de laboratoris de validacio.

o Assisténcia en canvis de configuracio.

o Participacié en nous desplegaments de hardware, de components software o
serveis cloud.

o Coordinacié de projectes.

o Preparaci6 y desenvolupament de Workshops de seguretat: funcionament de la
tecnologia, revisié i recomanacions.

o Suport en la investigacié i solucié d’incidents de Seguretat.

o Suport al CAU en la resolucié de incidéncies Service Request.

o Collaboracié amb R&D, Solution Center y partners en nous projectes.

o lIdentificacié d’arees de formacio requerides.

o Preparacio de contingut per a sessions de transferéncia de coneixement sobre

productes Check Point.
o Desenvolupament de sessions de transferéncia del coneixement.

Cal tenir en compte que la solucié presentada ha de permetre poder fer us dels equips
amb que compta I'ajuntament actualment en la mateixa solucié. (Actualment es compta
amb dos Checkpoint 5800 i dos MHO 140).

Actualment existeixen dos contracte vigents encarregats de la seguretat, pel que I'adjudicatari
haura de coordinar-se amb la resta de proveidors.
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1.3.3.2 Caracteristiques de la solucié perimetral de seguretat

1.3.3.2.1 Plataforma de Gestio

Per tal de satisfer les necessitats actuals de I’Ajuntament de Sant Cugat del Vallés, plataforma
de gesti6 de la seguretat haura de complir els seguents requisits:

La solucié de seguretat ha d’estar formada per una plataforma de gestié totalment
diferenciada del gateway i d’altra banda els elements firewalls que formen la
solucié.

La gesti6 de la politica de seguretat ha de presentar dos plans totalment
diferenciats, una per definir les regles relacionades amb el control d’accés i un altre
per definir regles referents a la prevencié d’amenaces.

o Aix0 dona com a resultat que les regles de control d’accés no presenten
cap referéncia de proteccions d’amenaces, atés que aquestes Ultimes
només es defineixen en el pla de control de seguretat.

No s' admeten solucions on es requereixen associar un perfil de seguretat sobre
una regla del pla de gestié de control d’accés.

Capacitat de definir una politica de control d’accés, no amb un simple llistat de
regles, sind tenir la capacitat de fer Us de regles anidades (fins a 5 nivells de
profunditat) que només entren en joc quan una regla mare fa match, donant com a
resultat una politica molt més simple de gestionar

o Restriccié a un usuari especific la gestié d’aquest subconjunt de regles

o Comparticié entre diferents politiques de seguretat.

Possibilitat de fer us de diferents conjunts de regles totalment independents. A
cadascun d’aquests conjunts 'anomenarem capa, i es proporciona la capacitat
d’aplicar aquestes capes de forma simultania sobre un mateix equip.

o Cadascuna d’aquestes capes pot ser gestionada de forma exclusiva per un
usuari especific, a més de poder ser compartida entre diferents politiques
de seguretat.

Gestié granular de la politica de control d’accés, oferint accés escriptura a un
conjunt de regles de forma exclusiva dins d’'una mateixa politica i no a la resta de
regles.

o També ha de tenir la capacitat d’acotar els permisos d’un administrador
perqué només tingui capacitat d’influir en el conjunt de regles de control
d’accés especific, no en tota la politica, o conjunt de regles de prevencié
d’amenaces de forma exclusiva.

La plataforma ha de permetre que més d’'un administrador treballi de forma
simultania en mode escriptura sobre la mateixa politica de seguretat i fent Us del
mateix tipus d’interficie.

La gestio es realitzara des d’un servidor a part i no des dels propis Firewalls.

o Per motius de seguretat, la gesti6 de la politica de seguretat no podra
realitzar-se mitjangcant navegador (HTTPS) per no dependre del nivell de
seguretat proporcionat per ell mateix.

o Evitem a més d’aquesta manera que un mal comportament del navegador
provoqui una mala configuracié sobre la plataforma de gesti6.

S' ha de poder limitar 'ample de banda de pujada o baixada en la mateixa base de
regles de firewall d’aplicacions, de manera que, per a una determinada aplicacid,
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no es permeti més de cert ample de banda, de pujada o baixada. Es imprescindible
que aix0 es pugui definir com a accid per regla en la propia base de regles.

El panell de configuracié de la base de regles ha de proporcionar un comptador de
quantes vegades va fer "match" cada regla (hit count), encara que la propia regla
no registri el log.

Entitat certificadora interna x.509 CA (Certificate Autority) amb capacitat de generar
certificats per als gateways i els usuaris, permetent una autenticacié senzilla per
crear VPNs i autenticar la comunicaci6 entre els diferents elements de la solucié de
seguretat.

Mecanismes per facilitar a I'organitzacio la gestié de les politiques de regles, per
exemple, utilitzant etiquetes i/o titols de seccié.

Opcio d’afegir alta disponibilitat de la plataforma de gestio, disposant d’'un servidor
en standby, que automaticament sincronitzi amb el principal sense fer Us
d’elements externs d’emmagatzematge ni balanceig.

S'ha de permetre que les regles de seguretat estiguin actives durant un interval de
temps amb data/hora d’expiracié.

S' ha de permetre definir grups d’objectes amb exclusions d’altres grups.

1.3.3.2.2 Log & Reporting

El fabricant ha de proporcionar la funcionalitat propia de correlacié de logs i
esdeveniments, unificant els logs de tota la soluci6 de seguretat.

La plataforma de log i reporting ha de tenir la capacitat de mostrar tant la
informacié de control d’accés com de seguretat en una sola vista i poder fer
recerques text lliure i mostrar els resultats de forma immediata i de forma grafica.
La plataforma de reporting ha de permetre customitzar, no només la informacio a
representar, sind també el format a presentar. A més, ha de permetre fer Us d’un
cercador perqué canvii la informacié presentada de forma immediata.

La plataforma de reporting ha de ser capag de presentar vistes i reports filtrant per
grups d’active directory.

Capacitat de presentar tant la part de logging com reporting des d’'un navegador
HTML, és a dir, sense necessitat d’'un client extern o agent especific, aquesta
forma de treballar només podra assolir la part de logging i reporting, no podent
accedir a la gestio de politiques.

Capacitat de visualitzar els logs especifics d’'una regla en la mateixa vista en qué
es visualitzen les politiques.

1.3.3.2.3 Control d’aplicacions

Ha de proporcionar la major capacitat d’identificacié i control, permetent a
I'administrador crear politiques granulars, basades en usuaris/grups.

o Ha de tenir capacitat de deteccié de més de 8000 aplicacions natives
Possibilitat que el client final pugui definir les seves propies regles de control per
aplicacions propies i/o especifiques.

o Capacitat de definir regles de filtratge que incloguin multiples categories.
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Capacitat de limitar 'ample de banda d’'una regla d’accés podent controlar tant el
volum de transit de la pujada com la baixada: aquesta parametritzacié s' ha de
poder visualitzar sobre la propia regla de control d’accés.

1.3.3.2.4 Inspeccié SSL

Sistema avangat d’identificacié de dominis fent Us d’'una combinacié del camp SNI i
del CN del certificat.

1.3.3.2.5IPS

Cal que I'eina tingui un base de dades precarregada superior a 10.000 signatures
del mateix fabricant.

L'IPS ha de tenir un mecanisme "fail-open" basat en programari, configurable
segons llindars d’as de CPU i memoria. De manera que, si se superés un
determinat llindar, I'lPS es desactivi automaticament i es torni a activar si se supera
un altre llindar de recuperacié. Aquest mecanisme s' ha de poder definir mitjancant
el propi interficie grafic de configuracio.

El fabricant ha d’estar recomanat per companyies d’analisi d’'IPS del mercat, com
NSS Labs.

Cadascun dels perfils d’IPS utilitzats en regles de seguretat (no control d’accés), ha
d’utilitzar un pre-filtre que ens permeti realitzar una preseleccié de firmes d’IPS en
funcié de l'impacte en rendiment, severitat i fiabilitat a I'nora d’identificar el patrd de
la propia firma.

L’IPS ha de disposar de I'opcié de protegir només els hosts interns, de manera que
es pugui activar rapidament amb una sola casella de configuracié, que només s'
apliquin les proteccions d’IPS que corresponguin per protegir la xarxa interna.

L’IPS ha de suportar excepcions de xarxa basades en origen, en destinacié o en
una combinacié d’ambdds, de manera que sobre aquest transit no s' apliqui cap
proteccié d’'IPS. També ha de poder permetre establir excepcions per proteccions
especifiques d’'IPS, independentment de 'origen o destinacié i sense necessitat de
configurar cap regla en la base de regles de firewall.

LIPS ha de tenir un mecanisme centralitzat de correlacié d’esdeveniments i
reporting, del mateix fabricant, i que permeti correlacionar esdeveniments d’IPS
amb els d’altres funcionalitats i equips del mateix fabricant, com Control
d’Aplicacions, URL Filtering, AntiVirus, Anti-Bot, Firewall, etc.

L'IPS ha de ser capag¢ de realitzar captura de paquets per a proteccions
especifiques, per a la seva posterior investigacio.

LIPS ha dincloure un mecanisme per importar firmes SNORT, amb un maxim
d’almenys 2000 signatures.

Capacitat d’afegir una excepcié directament des del propi log de I'esdeveniment,
evitant haver d’anar a la configuracio especifica d’excepcions.

Activacio de firmes IPS basades en etiquetes sobre Producte, fabricant, etc.
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1.3.3.2.6 Deteccioé d’amenaces de dia zero

La solucié proposada ha de proporcionar de forma explicita un modul per identificar
maquines infectades, identificant connexions contra nodes de C&C.

La solucid6 ha de poder prevenir I'entrada d’amenaces de dia zero de forma
dinamica abans que es generi una signatura estatica, tant per a correu com
navegacié i sense fer Us de cap agent en el pc d’'usuari ni en qualsevol altre
element que no sigui el firewall principal. L'objectiu és evitar que s'infecti
I'anomenat "pacient zero" i que el malware arribi a entrar a I'organitzacio.

Per tal de minimitzar les possibilitats d’evasio dins de la sandbox es requereix que
la sandbox no només analitzi el comportament del fitxer detonat a nivell de sistema
operatiu, sin6é que tingui la capacitat d’analitzar el comportament a nivell intern de
la CPU.

El motor d’analisi d’'amenaces de dia zero ha de suportar documents de mida
superior a 100Mb.

Extraccié de contingut dinamic de fitxers ofimatics i PDF sense afegir HW/SW
addicionals a la soluci6 de Firewall.

La soluci6 s' ha de complementar amb el tractament de contingut actiu en fitxers
ofimatics i PDFs que entrin per correu electronic i navegacié. L'eina s'ha de poder
configurar perqué pugui extreure tot el contingut dinamic del fitxer (macros,
JavaScript, formularis, ...) i fins i tot lliurar el fitxer en format estatic a l'usuari.
Aquesta accié s' ha de realitzar en temps real sobre el mateix Gateway en un
temps inferior a 5sg.

o En cas que l'usuari hagi d’accedir al fitxer original, cal garantir que l'usuari
podra rescatar el fitxer de forma autdbnoma, sempre que el modul de
sandboxing hagi indicat que el fitxer no és maliciés (aquest procés ha de
quedar registrat).

Emulacié hibrida usant Sandbox local i en nuvol basat en tipus de fitxers. Per
exemple, office i pdf en sandbox local i la resta en cloud.

1.3.3.2.7 Arquitectura HW

Per tal de poder adaptar I'equipament desitjat a qualsevol requisit actual o futur, es
requereixi d’una arquitectura de firewall que cobreixi els seguients requisits.
Ajuntament de Sant Cugat compta amb tecnologia Maestro (MHO), que té
capacitat de fer us de més de 30 equips amb una escalabilitat de rendiment lineal,
per la qual cosa la solucié presentada ha de ser compatible amb la mateixa o
presentar una solucié amb el mateix grau de funcionalitats i compatibles amb els
equips actuals (CP5800).

Aquest requisit és imprescindible per poder adaptar el HW adquirit a qualsevol
situacié present o futura sense costos afegits i sense un cost operacional
addicional a la solucid, si es vol incrementar les capacitats de processament de la
solucid.

Es imprescindible que afegir un nou membre a la solucid sigui un procés
practicament automatic, amb la qual cosa eviti la necessitat de realitzar un projecte
per a aixo.

La solucidé ha de fer us de tot el HW de firewall de forma simultania, amb la qual
cosa s' adquireix una capacitat de processament maxima.
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e La gestié de la solucid, ha de ser centralitzada i orquestracié del sistema complet
de manera unificada, reduint la carrega en l'operacid, mitjancant solucié del mateix
fabricant que els firewalls

1.3.3.2.8 Gestio de VPNs

La solucié d’accés remot VPN proposada per I'adjudicatari ha de ser una solucié de seguretat
que permeti als usuaris accedir a recursos corporatius de forma segura des de qualsevol lloc i
dispositiu i ha de fer Us de les politiques de seguretat de la organitzacié. Ha de tenir en compte
les caracteristiques seguents:
e Ha de protegir la connexi6 i les dades dels usuaris
e Ha d'oferir control d’accés basat en politiques i autentificacié multifactor per garantir la
seguretat de la informacio
e Ha de ser compatible amb les diferents plataformes mobils, incloent iOS i Android.
e Ha de permetre la seva utilitzacié6 amb agent i sense necessitat d’utilitzar un programari
de client especific.

La solucié ha de permetre una concurréncia de 50 connexions minim.

1.3.3.2.9 Proteccio de les aplicacions

Per disposar de proteccio total, ha d’evitar que el malware s' infiltri en els dispositius dels
empleats, detectant i bloquejant la descarrega d’aplicacions malicioses en temps real. Ha de
realitzar a més una analisi avangada de les aplicacions mitjangant I'execucié de les mateixes
en un entorn basat en el nuvol per determinar si una aplicacié és maliciosa (sandboxing),
utilitzant les seguients técniques entre d’altres:

e Aprenentatge automatic (l1A)

e  Monitoratge espai segur

e Analisi avangada de flux de codi estatic

o Deteccio d’anomalies i reputacio de I'aplicacio

1.3.3.2.10 Proteccio6 de la xarxa

La infraestructura de seguretat de I'entorn mobil ha de permetre a I'ajuntament d’Ajuntament
Sant Cugat mantenir-se a I'avantguarda de les amenaces emergents mitjangant tecnologies
liders de seguretat, que permetin protegir els usuaris i els seus dispositius de les principals
amenaces d’un entorn mobil:

e Capacitats contra el phishing (suplantacié d’identitat): bloqueja els atacs de
phishing en totes les aplicacions, provinents de llocs de phishing de dia zero tant
coneguts com desconeguts, i de llocs que utilitzen SSL.

e Homologacié segura: bloqueja l'accés a llocs maliciosos des de qualsevol
explorador web, aprofitant la intel-ligéncia de seguretat dinamica

o Antibot: detecta dispositius infectats per bots i bloqueja automaticament la
comunicacié amb els servidors de comandament i control.

e Filtrat dURL: marca els llocs web com "bloquejats" o "permesos”, la qual cosa
evita l'accés de qualsevol explorador a llocs web considerats inapropiats conforme
a les politiques corporatives d’una organitzacio.
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e  Seguretat de la xarxa wifi: detecta el comportament maliciés de la xarxa i els atacs
Man-in-the-Middle, i deshabilita automaticament les connexions a xarxes
malicioses.

Destacar una de les funcionalitats de seguretat més eficients, coneguda com a accés
condicional. Quan un dispositiu compromeés accedeix als recursos corporatius, les dades estan
immediatament en perill. La funcié d’accés condicional permet a I'empresa controlar
automaticament I'accés als recursos corporatius per part dels dispositius compromesos. Com a
resultat, si un dispositiu esta exposat a un atac, es controlara el seu accés a les xarxes
corporatives o a qualsevol aplicacié local o al navol, podent bloquejar-lo de forma immediata.
L'aplicacié d’aquesta politica és independent de les solucions de gestié unificada d’endpoints
(UEM).

1.3.3.2.11 Protecci6 de dispositius i SO
Garanteix que els dispositius no estiguin exposats de manera que afectin les avaluacions de
riscos en temps real encarregades de detectar atacs, vulnerabilitats, canvis de configuracio i
rooting i jailbreaking avancgats.

1.3.3.2.12 Privacitat i rendiment
Per protegir la privacitat dels usuaris, la soluci6 mai recopila ni examina el contingut o els
arxius. En lloc d’aixd, examina els indicadors de risc critics que es troben en les dades
anonimes que recull. Algunes analisis es realitzen en el dispositiu, mentre que d’altres, que
consumeixen més recursos, es fan al ndvol. Aquest enfocament redueix al minim I'impacte en
el rendiment del dispositiu i la durada de la bateria, sense alterar I'experiéncia de I'usuari final.

1.3.3.3 Altres requeriments de la solucio

En cas de substitucié de la solucié s’ha d’igualar els seguients requeriments técnics:

. Fent les funcions de NGTP: Rendiment superior a 5G amb possibilitat d’escalar fins a
20G en un futur.

. Fent les funcions de Firewall: Rendiment superior a 25G amb possibilitat d’escalar fins
a 100G en un futur.

. Es requereix que la solucidé presentada tingui capacitat de processar un minim de 4M

de connexions concurrents per equip.

1.3.4 Servei d’administracio6 i gestio tecnologica

Es descriura a continuacio el servei d’administracio i gestié tecnologica el qual garantira que els
sistemes de I'Ajuntament de Sant Cugat siguin segurs, estables i eficacos, dividint les seves
funcions en serveis i recursos que proporcionen suport en diferents activitats com ara la gestio
de xarxes i sistemes informatics, el manteniment de la infraestructura tecnologica, la seguretat
informatica, la gestié de dades i la resolucié de problemes técnics.
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L’adjudicatari facilitara un telefon de contacte en el qual s’atenguin les sol-licituds dels técnics
del STDD de I'Ajuntament. Aquest teléfon sera gratuit o de tarificacié local des de Sant Cugat
del Vallés, mai un teléfon de tarificacié addicional [tipus 902 o similar].

1.3.4.1 Supervisio

L’adjudicatari ha de disposar d’'un centre de control on pugui dur a terme el monitoratge de les
alarmes dels diferents sistemes en temps real. Es necessari que s’especifiqui com és i de quin
equipament consta aquest centre de control.

1.3.4.2 Call Center

El servei de Call Center atendra totes les trucades en horari 24x7 i la seva funcié principal sera
encarregar-se d’obrir tiquets a I'eina ITSM i escalar incidéncies al servei corresponent (SAU,
Servei Avangat, Servei de Suport de Guardia). El Call Center haura d’atendre les trucades en
catala.

L’horari del Call Center sera 24x7 els 365 dies de I'any.

Durant I'horari del Servei SAU de 8:00h a 20:00h els dies laborables de I'Ajuntament de Sant
Cugat, el SAU també podra atendre trucades.

L'adjudicatari podra distribuir I'atencié de trucades propia del Call Center entre els recursos del
SAU presencials o en remot, de la forma més optima per garantir la qualitat del servei.

1.3.4.3 Servei SAU

El Servei SAU donara assisténcia técnica de forma presencial a les instal-lacions de
I’Ajuntament, en I'horari que es detalla a I'apartat “Dimensionament del Servei”.

El licitador haura d’especificar en la seva oferta el funcionament del Servei SAU detallant la
seva participacio en els processos segons el model de la metodologia ITIL, per garantir la
comunicacié entre els usuaris municipals i els serveis d’informatica.

El Servei SAU rebra peticions i incidéncies a traves de I'eina ITSM actualment implantada a
I’Ajuntament Proactiva.net, mitjangant la qual es centralitzen i automatitzen els processos de
gestié de Serveis TIC: gestio d’incidéncies, gestié de problemes, gestié del canvi i la gestié de
la configuracié. El Servei SAU també podra atendre trucades directament simultaniament amb
el servei de Call Center aplicant-se el millor criteri de I'adjudicatari en la distribucié de la
carrega de treball amb l'objectiu de maximitzar la qualitat dels dos serveis: atencié de
trucades del Call Center i servei presencial SAU. EL SAU haura d’atendre els usuaris en
catala.

Requisits:

El personal adscrit a aquest servei ha de garantir la seva presencialitat en menys d’'una hora a
Sant Cugat del Valles.
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El Servei SAU haura de realitzar entre d’altres les tasques de:

Suport i atencié a usuaris amb desplagcament al lloc de treball si és necessari.
Supervisio dels contractes amb tercers.

Gestio i resolucié d’incidéncies.

Escalat i seguiment d’incidéncies amb tercers.

Escalat i seguiment d’incidéncies al Servei de suport avangat per a I'administracié de
les TIC (en remot).

Identificacio d’errors.

Gestid i monitoratge del compliment dels ANS.

Generacio i actualitzacio de la documentacio requerida.

Recepcio, registre i resolucié remota, en cas de ser possible, d’incidéncies d'usuaris.
Suport presencial d’incidéncies.

Suport funcional a usuaris d’aplicacions basiques i corporatives.

Manteniment de la CMDB.

Manteniment de la base de dades de coneixement.

Atencié de peticions de servei (canvis dels PC, instal-laci6 de noves aplicacions,
instal-lacié de nous components maquinari, cablejat i configuracié de xarxa, etc.).
Comprovacié i cablejat de punts de xarxa.

Diagnostic i substitucié d’elements maquinari avariats.

Suport funcional en ecosistema Microsoft 365.

Gestid i administracié de registres dns.

Portar I'inventari actualitzat de tot el material tecnoldgic de I'Ajuntament (Networking,
llocs de treball, etc.) a traves de I'eina de gestiod vigent. En cas de canvi d’eina de gestio
sera necessaria la migracioé de I'inventari sense cost addicional.

La formacié i coneixements exigits al Servei SAU seran els seguents:

Formacié minima: Formacié professional de grau superior en administracioé de sistemes
informatics o titulacié equivalent.

Certificats oficials minims:

O

Es valoraran certificacions oficials de fabricants involucrats en el present
contracte.

Coneixements minims en:

o

o

(0]

(0]

Experiéncia amb sistemes operatius Microsoft 365.
Experiéncia en maquinari Microinformatic.
Experiéncia amb paquets ofimatics (Office, etc.)

Coneixements de networking.

Capacitat de desplagament autdnoma a totes les seus municipals.

Experiéncia laboral minima:

o

Experiéncia minima de 4 anys en equips de suport en administraci6 de les TIC.
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1.3.4.4 Servei de suport avangat per a I'administracio de les TIC i Director de

Projecte

A causa de la diversitat d’elements que conformen la plataforma tecnoldgica de I'Ajuntament
de Sant Cugat del Vallés, el licitador haura de proposar un servei d’administracié avangat, en
les diferents arees de coneixement (Microsoft, Networking, Citrix, Oracle, SQL, Linux, etc.)
per a l'administracié de les TIC. El licitador haura d’aportar les certificacions oficials de cada
fabricant a mode d’annex a l'oferta técnica. Totes les tecnologies a administrar es poden
veure amb detall als apartats 1.3.1, 1.3.2i 1.3.3.

El Servei de suport avangat per a l'administracid6 de les TIC haura de conéixer la
infraestructura vigent de I'Ajuntament i estara disponible per a la realitzacié d’intervencions
remotes i o presencials, al llarg de la vigéncia del contracte quan aixi ho requereixi el normal
desenvolupament del projecte.

El Servei de suport avangcat per a I'administraci6 de les TIC s’aplica a les seglents
plataformes tecnoldgiques:

¢ Microsoft

e Citrix

e Networking i Seguretat

e Oracle Database

e SQL Server

e Linux

e VMware virtualitzacié, emmagatzematge i servidors
e Kubernetes

e Videoconferéncia (Jitsi)

e EinalTSMilTIL V4.

1.3.4.4.1 Microsoft

Productes i plataformes a gestionar:

e Windows Server

e Microsoft 365

e Exchange Server

e  Microsoft Windows
e Exchange Online

e SQL Server

e Azure AD

e Windows Defender

Les tasques especifiques d’aquest rol consistiran en:

Instal-lacié de productes Microsoft en la plataforma tecnologica.

Manteniment i seguiment dels serveis basats en productes Microsoft solutions.
Gestid de I'actual DAG del Exchange corporatiu.

Actualitzacions, migracions i canvis de versions, etc.
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¢ Instal-lacio, configuracio, migracioé, administracié i tunning de BBDD Microsoft SQL
Server (usuaris, espais, pegats, etc.)

¢ Monitoratge del rendiment de les bases de dades.

¢ Realitzacio de shell scripts i llenguatge SQL.

Requeriments:

o Certificats oficials minims els quals sera necessari acreditar en la licitacio:
o MCSE (Microsoft Certified Solutions Expert)
o Microsoft Certified: Azure Administrator Associate
o Microsoft Certified: Azure
o Microsoft Certified Solutions Associate: SQL Database Administration

¢ Coneixements minims:
o Coneixements avancgats previstos en certificacions descrites.

e Experiéncia minima:
o Experiencia minima de 6 anys en la implantacié de solucions Microsoft en
diversos clients.

1.3.4.4.2 Citrix

Les tasques especifiques d’aquest rol consistiran en:

¢ Instal-lacid i manteniment de I'entorn Citrix XenApp/XenDesktop.
e Instal-lacié i manteniment de I'entorn NetScaler ADC

e Resolucié d’incidéncies del seu ambit.

e Interlocucié amb el proveidor de Citrix

Requeriments:

o Certificats oficials minims els quals sera necessari acreditar en la licitacio:
o Citrix Certified Administrator (CCA) for Virtualization
o Citrix Certified Professional (CCP) for Virtualization
o Citrix Certified Expert (CCE) for Virtualization

e Coneixements minims
o Coneixements avancats en entorns Citrix.
o Coneixements avangats en networking i comunicacions.
o Coneixements avancgats en entorns Microsoft.

¢ Experiéncia minima:

o Experiéncia minima de 6 anys en la implantaci6é de solucions Citrix en diversos
clients.
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1.3.4.4.3 Networking i Seguretat

Les tasques especifiques d’aquest rol consistiran en:

Administracié de LAN/WAN, VLAN.

Administracié de firewall, switchos i routers.

Administracié de seguretat (antivirus-sistemes, anti spam-correus)
Administracié d’accés remot i gestié d’ample de banda.
Administracié de linies de comunicacions VPN.

Administracio de balancejadors.

Requeriments:

e En el cas que una incidéncia requereixi presencialitat, te un temps maxim per
desplacar-se al lloc d’'una hora (veure ANS).
o Certificats oficials els quals sera necessari acreditar en la licitacio:
o Certified Ethical Hacker (CEH).
o Aruba Certified Mobility Professional (ACMP).
o Aruba Certified Switching Associate (ACSA).
o Aruba Certified Switching Professional (ACSP).
o (*) CCSE- Checkpoint Certified Security Expert
o (*) CCSM — Checkpoint Certified Security Master

(*) Les certificacions de la tecnologia Checkpoint només seran necessaries en cas de no
garantir el suport directe del fabricant per a les funcions descrites en l'apartat 1.3.3.1
Requeriments generals. Sense cap cost addicional.

e Coneixements minims:
o Coneixements avangats en gestio de xarxes

¢ Experiéncia minima:
o Experiencia minima de 6 anys en la implantacio de solucions de networking en
diversos clients.

1.3.4.4.4 Oracle database

Les tasques especifiques d’aquest rol consistiran en:

¢ Instal-lacio, configuracio, migracio, administracié i tunning de BB.DD Oracle (usuaris,
espais, pegats, etc.)

o Monitoratge del rendiment de les bases de dades.

o Configuracio de les copies de seguretat de les BBDD i proves de funcionament.

¢ Realitzacio de shell scripts i llenguatge SQL, PL/SQL.
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Requeriments:
o Certificats oficials minims els quals sera necessari acreditar en la licitacio:

o Expertise: Service: Oracle Database

o Oracle VM 3.0 for x86 Certified Implementation Specialist

o Oracle Database 12c Administrator Certified Professional (OCP)
o Oracle Database 12c: Admin, Install and Update Accelerated

o Oracle Cloud Infrastructure Administration Essentials Ed 1 PRV

e Coneixements minims:
o Coneixements avangats en administracié d’'Oracle.
o Gestors de BB.DD (Oracle versions 11 i superior).
o Experiéncia:

o Experiéncia minima de 6 anys en la implantacio de solucions SQL en diversos
clients.

1.3.4.4.5 SQL server i MySQL

Les tasques especifiques d’aquest rol consistiran en:
¢ Instal-lacio, configuracid, migracié, administracié i tunning de BBDD SQL Server
(usuaris, espais, pegats, etc.)
o Monitoratge del rendiment de les bases de dades.
¢ Realitzacio de shell scripts i llenguatge SQL.
Requeriments:
o Certificats oficials minims els quals sera necessari acreditar en la licitacio:
o MySQL for Database Administrator Ed 3

o Microsoft Certified Solutions Associate: SQL Database Administration

e Coneixements minims:
o Coneixements avangats en administracié de SQL.

e Experiencia minima:

o Com a minim 6 anys en la implantacié de solucions SQL.

1.3.4.4.6 Linux

Les tasques especifiques d’aquest rol consistiran en:

47/128



Document signat electronicament. La seva autenticitat es pot verificar a https://seu.santcugat.cat/seu/validacio

Plagade laVila, 1
08172 Sant Cugat del Vallés

AJUNTAMENT DE T.935 657 000

sa ntcu at santcugat.cat
: 00

e Instal-laci6 i administraci6 de sistemes Linux en la plataforma tecnoldgica de
I'Ajuntament de Sant Cugat del Vallés.

o Actualitzacié i pegats de seguretat de la distribucié i de les aplicacions instal-lades en
la plataforma Linux.

o Gestio, revisio i documentacio de log.

Requeriments:

o Certificats oficials minims els quals sera necessari acreditar en la licitacio:
o Linux Professional Institute Certified (LPIC-3).
o Xarxa Hat Certified System Administrator (RHCSA): Xarxa Hat Enterprise Linux
6.

e Coneixements minims:
o Coneixements avancgats en administracié de Linux.
o Coneixements avancats d’Apatxe, BindDNS, FTP, QMail, SQL, etc.

¢ Experiéncia laboral minima:
o Experiéncia minima de 6 anys en la implantacié de solucions Linux en diversos
clients.

1.3.4.4.7 VMware, virtualitzacio, emmagatzematge i servidors

Les tasques especifiques d’aquest rol consistiran en:

e Instal-lacid i administraci6 de sistemes de virtualitzaci6, emmagatzematge i de
servidors en la plataforma tecnologica de I'Ajuntament de Sant Cugat del Vallés.

o Creaci6 de noves maquines virtuals i administracio.

o Gestio del sistema de copies de seguretat (Veeam Backup).

o Gestio, revisié i documentacioé de log.

Requeriments:

o Certificats oficials minims els quals sera necessari acreditar en la licitacio:
o VMware Certified Professional Data Center Virtualization
o Citrix Certified Administrator (CCA) for Citrix XenServer
o Veeam Technical Sale Professional, Backup & Replication

e Coneixements minims:
o Coneixements avangats en administracio de virtualitzacié de servidors.
o Administracié de cabines d’emmagatzematge Huawei, Dell-EMC, Hitachi.

e Experiencia:

o Experiéncia minima de 6 anys en la implantacié de solucions de virtualitzacié
de servidors en diversos clients.
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1.3.4.4.8 Kubernetes

o Les tasques especifiques d’aquest rol consistiran en:

o Implementaci6 de Kubernetes als sistemes de [I'Ajuntament, nivol o
infraestructura local.

o Disseny d’arquitectures de Kubernetes. Seleccié d’eines d’orquestracio,
monitoreig i automatitzacio.

o Administrar clusters de Kubernetes.

o Optimitzar el rendiment d’aplicacions i serveis que s'executen a Kubernetes.

o Implementacio i administracié de Kubernetes.

o Disseny, construccio, configuracio d’aplicacions natives del nuvol a Kubernetes.

o Disseny i administracié de la seguretat en clusters de Kubernetes.

o Assessorament per a que la infraestructura de Kubernetes sigui segura i
compleixi els estandards de seguretat de I'Ajuntament.

Requeriments:

o Certificats oficials minims els quals sera necessari acreditar en la licitacio:
o Certified Kubernetes Administrator (CKA)

o Experiencia:
o Experiéncia minima de 3 anys en Implementacié de Kubernetes en diversos
clients.

1.3.4.4.9 Videoconferéncia (JITSI)

o Les tasques especifiques d’aquest rol consistiran en:

o Gestié i manteniment de sistema de videoconferéncia basat en Jitsi Meet al
nuvol o infraestructura local.

o Gestio de gravacions de sales.

o Implementaci6 i administracio de jitsi.

o Disseny i administraci6 de Ila seguretat en la infraestructura de
videoconferencia.

o Assessorament per a que la infraestructura de videoconferéncia sigui segura i
compleixi els estandards de seguretat de I'Ajuntament.

1.3.4.4.10 Eina ITSM i continuitat implantacié de ITIL V4

o Les tasques especifiques d’aquest rol consistiran en:
o Gestio d’Incidéncies (i Incidéncies Critiques)
o Gestid de Problemes

49/128



Document signat electronicament. La seva autenticitat es pot verificar a https://seu.santcugat.cat/seu/validacio

Plagade laVila, 1
08172 Sant Cugat del Vallés

AJUNTAMENT DE T.935 657 000

sa ntcu at santcugat.cat
: 00

o Gestio de Peticions i Consultes

o Gestio del Canvi

o Gestio del Coneixement

o Gestio del Cataleg de Serveis basic

Requeriments:

o Certificats oficials minims els quals sera necessari acreditar en la licitacio:
o Certificacio ITIL v4 Managing Professional

e Coneixements minims:
o ITIL
o Sistemes de gestié de qualitat
o Gestio de projectes d’outsourcing

o Experiéncia:
o Experieéncia minima de 6 anys en la implantacié de solucions ITIL V4 i eines
ITSM

1.3.4.4.11 Director de projecte

Es requereix, durant tota la vigéncia del contracte, un director de projecte presencial amb
funcions de responsable de suport del LOT 1. La figura del director de projecte s’estima en una
dedicacio de mitja jornada i estara inclosa en les hores anuals previstes per al “Servei de suport
avangat per a 'administracio de les TIC”.
El director sera el maxim responsable i interlocutor amb [I'Ajuntament i tindra com a
competéncies generals la gestid (planificacio, administracié, manteniment, monitoratge,
avaluacio i millora) del servei objecte del concurs, I'explotacid i el suport dels serveis basats en
les TIC, i la implantaci6 i control de mesures per a la seguretat de la informacié relativa a
aquests serveis.
o |es tasques a realitzar consistiran en:

o Dotacié al projecte dels recursos necessaris.

o Participacié en els processos de decisio.

o Assessorament al client en la presa de decisions en matéria de TIC durant la

vigéncia del contracte.

o Realitzara el seguiment técnic de les tasques realitzades.

o Investigacio de problemes.

o Supervisio de tecnics.

o Planificaci6 de les tasques a realitzar.

o Prioritzacié d’incidéncies.

o Report dels informes que li siguin sol-licitats.

o Interlocucié amb els responsables municipals.

e Coneixements minims:
o Administracio publica.
o Gestio de projectes a I'area de TIC.
o Networking
o Seguretat
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e Experiéncia laboral minima:
o Experiéncia de com a minim 6 anys en tasques de responsabilitat en projectes
per a 'administracié de les TIC

e Altres:

o Alta disponibilitat horaria.

1.3.4.5 Servei de consultoria

A causa de la diversitat d’elements que conformen la plataforma tecnologica de I'Ajuntament
de Sant Cugat del Vallés i de projectes nous, ampliacions i d’altres actuacions no previstes
que es puguin donar durant el curs del contracte, el licitador haura de proposar un Servei de
consultoria format per professionals especialitzats en diferents arees de coneixement
(Microsoft, Networking, Citrix, Oracle, SQL, Linux, etc.), amb certificacions oficials de cada
fabricant, que donaran suport remot quan sigui requerit al personal dedicat al Servei de
suport avangat per a I'administracié de les TIC.

Les certificacions obligatories del Servei de consultoria, les quals sera necessari acreditar en
la licitacio, seran com a minim les mateixes que les del Servei de suport avancat per a
'administracio de les TIC.

Per al pagament d’aquests serveis s'establira una retribucié variable (segons especificada al
Plec administratiu, Preus Unitaris Maxims) tenint en compte el nombre d’hores dedicades a
cada projecte que encarregui I'Ajuntament en funcié de les necessitats que vagin sorgint.
Aquests professionals hauran de conéixer la infraestructura vigent de I'Ajuntament i estaran
disponibles per a la realitzacio d’intervencions remotes, al llarg de la vigéncia del contracte
quan aixi ho requereixi el normal desenvolupament del projecte.

Hauran d’aportar-se, per cada membre de l'equip, les certificacions oficials de fabricant
requerides, a mode d’annex de I'oferta técnica.

El Servei de consultoria estara format pels seguents serveis:
o Servei amb perfil de consultor Microsoft.
o Servei amb perfil de consultor Citrix.
« Servei amb perfil de consultor de networking.
« Servei amb perfil de consultor Oracle Database.
« Servei amb perfil de consultor SQL Server.
« Servei amb perfil de consultor Linux.
« Servei amb perfil de consultor VMware virtualitzacié, emmagatzematge i servidors.
o Servei amb perfil de consultor Kubernetes.

Dels serveis anteriorment especificats, el Servei de suport avangat per a 'administracié de
les TIC sera el responsable de la plataforma tecnoldgica i coordinara els treballs realitzats
per la resta de serveis de consultoria que treballaran sota demanda.

Les intervencions sota demanda de consultors especialistes del Servei de consultoria hauran
de ser validades pel Responsable de TIC de I'Ajuntament. Es retribuiran mensualment a
carrec de la part variable dels serveis sota demanda, segons el preus unitaris corresponents.
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1.3.4.6 Servei de suport de Guardia

L'Ajuntament de Sant Cugat del Vallés requereix disposar d’un servei de suport de guardia el
qual realitzara les tasques d’atencié a usuaris i tasques de suport als serveis establerts,
segons el calendari de festius de Sant Cugat del Vallés, en el seglient horari:

-Dilluns a divendres: 20:00h — 08:00h.

-Caps de setmana i festius: des de les 20:00h del divendres o dia laborable anterior al
dia festiu, fins a les 08:00 del seglient dia laborable.

El servei de guardia realitza els seglients grups de tasques:

A. Rep trucades derivades del Call Center o del personal autoritzat de I'ajuntament,
aquestes peticions o incidencies les resol o les escala segons els procediments
establerts.

El servei de guardia també rep les alertes del monitoratge d’aquells serveis que han
d’estar sempre disponibles, registra les incidéncies, les resol o escala segons com
pertoqui.

Aquest servei podra requerir intervencions presencials si per la gravetat dels processos
implicats es requereix suport en les aplicacions corporatives, o es requereix la preséncia
in-situ en les instal-lacions municipals derivades d’una emergéncia en qualsevol dels
serveis que son objecte del present plec (veure ANS a taula de referéncia).

B. Intervencions presencials:
Si per la gravetat dels processos implicats es requereix intervencié presencial el servei
de Guardia es mobilitzara a les dependéncies en el termini maxim d’'una hora.
L'Ajuntament de Sant Cugat del Vallés pot requerir d’intervencions presencials en
qualsevol dels serveis i processos critics que son objecte i entren en I'abast del present
plec. Aquestes intervencions hauran de ser ateses per personal amb coneixements
funcionals de la plataforma corporativa amb I'objecte de prestar suport a incidéncies
urgents o greus.
El procés de comunicacié d’incidéncies sera el mateix en tots els horaris. Sent
responsabilitat del contractista establir els mecanismes per derivar les comunicacions a
I'equip de treball corresponent.
El licitador haura d’especificar en la seva oferta els serveis que prestara, I'organitzacio
del servei, el funcionament general, el pla de comunicacié, el pla de contingéncia, el
model de relacio, etc.

C. El servei de guardia també rep i registra les incidéncies i peticions relatives als serveis
de Hosting i les escala segons els procediments establerts.

El servei de suport de guardia haura d’incloure un minim de 10 intervencions mensuals, fora
de I'horari del Servei SAU, sense cost addicional. Les intervencions addicionals dins del
mateix periode, hauran de ser validades pel Responsable de TIC de I’Ajuntament i es
retribuiran mensualment a carrec de la part variable dels serveis sota demanda, segons el
preus unitaris corresponents.

1.3.5 Eina ITSM per a la direccié de les TIC.

El licitador haura de formar-se en l'eina ITSM actualment implantada, mitjangcant una
planificacié detallada de la formacié per garantir que les persones que integrin els equips
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poden gestionar de forma agil i eficag la carrega de treball que gestiona el STDD, que
s'origina tant des de I'exterior (usuaris de l'organitzacié i clients) com internament (membres
del propi STDD). Especialment formar a I'equip del Servei SAU (Servei d’Atencié a I'Usuari)
en el tractament de les sol-licituds de servei (tiquets) que aquest gestiona. Aquesta
planificacié ha d’estar executada en menys d’un mes a partir de la firma del contracta.

La planificacié de la formacié sera exhaustiva i comprendra totes les fases i tasques que el
licitador estimi necessaries per garantir una transferéncia del coneixement optima i la qualitat
del servei. Fases com la sollicitud del material formatiu sobre I'eina de que disposi
I'Ajuntament (manuals d’usuari, material publicat a intranet, etc.)

Una vegada acabada aquesta fase els gestors seran capacgos d’utilitzar adequadament I'eina,
obrir les incidéncies i peticions, categoritzar-les, fer el seguiment, buscar a la base de
coneixements, etc.

També s’incloura la formacié en implementacié d’informes, configuracié i manteniment dels
diversos informes i quadres de comandament existents, aixi com la creacié dels que es
considerin necessaris per realitzar la gestio, el seguiment, el control del servei i dels
processos implantats i futurs.

L’adjudicatari s’haura de fer carrec del cost del llicenciament de I'eina Proactiva.net durant tot
el periode del contracte.

1.4 Fases d’execucio del contracte

Una vegada adjudicat el procediment, se seguiran les fases metodologiques descrites a
continuacio per tal de dur a terme la implantacié dels serveis, sempre de manera coordinada
amb I'equip de la Unitat de Telecomunicacions del Departament de técnics del STDD.

El projecte constara de dues fases principals clarament diferenciades:

1.4.1 Fase Inicial o d’implantacio

En aquesta fase, de durada estimada de 2 mesos, es realitzaran les segients tasques dividides
en fases que es solaparan en funcié de criteris que I'adjudicatari estimi optims per a la primera
fase d’'implantacio:

1.4.1.1 Traspas amb l'antic licitador

En aquesta subfase, el licitador s'assegurara de realitzar un seguit de tasques en diferents

ambits per garantir la continuitat i la qualitat del Servei durant el periode de traspas aixi com

I'éxit de la seva implantacié. Aixo inclou:

- Integritat de la informacié: per evitar qualsevol pérdua d’informacié important del servei
durant el traspas, el licitador haura de:

o Realitzar una auditoria completa de la informacié i la documentacié existent abans
d’iniciar el traspas i de tota documentacio técnica necessaria per a la prestacio del
servei. Recopilar la llista de serveis, d’aplicacions, d’infraestructures i equips que
s'estan mantenint actualment. Verificar I'estat dels contractes, del cataleg de serveis i
acords existents, com per exemple ANS de resposta d’altres departaments.
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o Obtenir la documentacio rellevant identificada en l'auditoria com ara manuals d’usuari,
contractes de garantia i llicencies de programari. Obtenir tota la informacio rellevant i
necessaria de l'antic licitador si n’hi ha.

o Establir un procés detallat per transferir la informacié rellevant al nou equip mitjangant
un pla de treball detallat i un cronograma que permetin fer el seguiment de fites i
preveure accions davant de qualsevol risc no mitigat.

o Informacié clau: si el licitador anterior tenia personal clau involucrat en la prestacié del
servei amb elevats coneixements i experiéncia, es prioritzara la identificacié d’aquestes
persones i establir un cronograma realista per assegurar un traspas d’informacio
integre.

o El licitador fara el seguiment de la recepci6 i del contingut d’aquesta documentacio
rellevant, aixecant al responsable de I'Ajuntament els casos en que algun document no
s’hagi lliurat o no disposi de previsié per a la seva recepcié i verificacio.

- Continuitat en el servei: el traspas es realitzara prioritzant la continuitat dels serveis evitant
el risc d’interferéncies en els mateixos. A tal efecte, es preveuran els recursos necessaris
per a tasques que puguin requerir augmentar la disponibilitat, per exemple en traspas de
tasques critiques que puntualment requereixin redundancia de recursos.

- Treballar en col-laboracié amb I'Ajuntament per garantir que el servei es presti sense
interrupcions durant el traspas, i per comunicar els riscos detectats durant el mateix i
tractar les vies de solucié o mitigacié dels mateixos.

1.4.1.2 Distribucié dels recursos

En aquesta subfase, el licitador definira com es distribuiran els recursos necessaris per a la
implementacio dels serveis. Aixo inclou:
o Determinar el nombre de técnics necessaris per la cobertura dels diferents serveis:
SAU, Administracio de la plataforma i Seguretat.

o Assignar responsabilitats i tasques a cada membre de I'equip.

o Establir un pla de treball detallat i un cronograma per assegurar la finalitzacié oportuna
de les tasques.

El Servei SAU requerira perfils tecnics presencials a les instal-lacions de I'Ajuntament donant
suport de forma ininterrompuda en horari de 8:00h a 20:00h com es detalla a I'apartat
“Dimensionament del Servei” del present plec.

L’adjudicatari haura de plantejar a I'Ajuntament una distribucié dels recursos presencials
adequada i proporcional a les hores punta de treball previstes durant la jornada, que garanteixi
la cobertura de servei amb la qualitat necessaria, amb especial atenci6 i previsio a la distribucié
de recursos durant els periodes de vacances o davant d’abséncies.

A mode informatiu i per a la correcta distribucié de recursos dels servei, les hores de major

incidéncies son de 9:00h a 14:00h.
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1.4.2 Fase d’explotacio

El servei es comencara a prestar des del primer dia, amb independéncia de 'auditoria.

En aquesta fase es realitzaran les tasques de supervisid, operacié i manteniment, aixi com de
creixement vegetatiu i ampliacions d’acord amb el que s’ha especificat als apartats anteriors.
En aquesta fase s’aplicaran els nivells de servei descrits en aquest document.

Durant aquesta fase es generara un informe mensual amb com a minim els seglients apartats:
o Informes de supervisio: estat de la xarxa, estat dels serveis i estat dels recursos.
o Informes de manteniment: incidéncies, ANS

o Informes d’operacid: accions realitzades i pendents.

L’adjudicatari també haura de portar l'inventari actualitzat del material tecnoldgic de
'ajuntament.

1.4.3 Seguiment de les fases d’execucio

El responsable del Servei per part de I'empresa adjudicataria s'assegurara de fer un seguiment
i mantenir reunions periddiques amb [I'Ajuntament per revisar l'estat de les tasques de les
diferents fases d’execucié del contracte. Aixd inclou:
- Establir reunions regulars per discutir els avencos i I'estat del traspas i la implantacié.
- Proporcionar actualitzacions sobre el progrés i qualsevol incidéncia que sorgeixi durant
la implantacio.
- Treballar en col-laboraci6 amb I'Ajuntament per abordar qualsevol canvi o solucié a
incidéncies que es presentin.
- Garantir que es prenguin les mesures necessaries perqué es compleixin els terminis
establerts al pla de treball detallat i el cronograma.

1.4.3.1 Comites de direcci6 i seguiment de projecte.

Per a la direccié del projecte es constituira un comité de direccid6 compost inicialment pel
Responsable de les TIC de I'Ajuntament, els responsables que I'Ajuntament defineixi i el
Responsable del Servei per part de I'empresa adjudicataria, que vetllaran pel correcte
desenvolupament dels treballs contractats.

Les reunions tindran una periodicitat mensual, sense perjudici que qualsevol de les parts
pugui convocar reunions extraordinaries si es justifica si escau la necessitat de les mateixes.
A aquest comité de direccié podran incorporar-se altres persones com a responsables
d’altres serveis que afectin als treballs desenvolupats en el marc del present contracte.
Aquestes reunions serviran per tancar la certificacidé del mes anterior d’acord als treballs
realitzats i poder procedir a la seva facturacio.

El Departament de Tecnologia, addicionals a les periddiques, podra realitzar les auditories
que consideri oportunes per verificar els nivells de seguretat i la fiabilitat de la gestié de la
seguretat realitzada.

L’'empresa adjudicataria proporcionara la seva total cooperacié a la realitzacié d’aquestes
auditories. Aix0 incloura el lliurament de documentacié i 'accés a tota la infraestructura i els
serveis objecte del contracte.

No caldra donar avis previ per realitzar tasques d’auditoria on no es requereixi col-laboracié
activa del personal de I'empresa adjudicataria. En els casos en que es demani una
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col-laboracié activa del personal de I'empresa adjudicataria, es donara avis amb una
setmana d’antelacio.

1.4.4 Pla de retorn del servei

Per garantir la correcta transferéncia d’actius i coneixement una vegada esgotat el periode del
contracte, s’elaborara un pla de retorn de la infraestructura i els serveis d’operacio,
manteniment i monitoratge de la xarxa de I'’Ajuntament de Sant Cugat, el cost del qual estara
inclos en I'oferta.

Aquesta fase inclou els 2 mesos anteriors a la finalitzacio del contracte de prestacié de servei.
L'adjudicatari del lot actual durant aquest periode haura de:

1. Comprovar que es dona tota la informacid6 de configuracié dels equips, dels
desplegaments, les infraestructures i intervencions per part de I'adjudicatari del serveis
i que aquesta esta actualitzada.

2. Comprovar que es dona tota la informacié d’inventari i que aquest te tot 'equipament
especificat.

3. Controlar la correcta execucié de totes les activitats per a la transferéncia dels serveis a
un possible altre adjudicatari:

a. Manteniment del servei
b. Facilitar el transit del nou adjudicatari.
c. Elaborar les actes de la fase de finalitzacio

d. Controlari arxivar tota la documentacio associada a aquesta fase.

1.5 Dimensionament del servei

Call Center: servei integrat per personal técnic qualificat per la gestié de trucades relatives a
peticions i incidéncies en el servei per a 'administracié de les TIC, que atendra trucades en
horari 24x7 els 365 dies de I'any de forma ininterrompuda.

Servei SAU: servei integrat per técnics, que donaran suport de forma ininterrompuda en horari
de 8:00h a 20:00h.

La dedicacio estimada del Servei SAU i del Call Center de forma agregada pot arribar a 6.600
hores anuals durant tota la vigencia del contracte.

Servei de suport avancat per a l'administraci6 de les TIC: servei integrat per técnics
administradors de sistemes i networking, (veure certificacions) que donaran suport de forma
remota i ininterrompuda en horari de 8:00h a 20:00h, amb excepci6 del director del projecte
que prestara el servei de forma presencial com a responsable del suport i interlocutor amb
I'Ajuntament. La dedicacioé estimada pot arribar a 4.950 hores anuals durant tota la vigéncia
del contracte. La prestacio del servei sera no presencial i es podra requerir presencialitat per
intervencions concretes.
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L’adjudicatari haura de subministrar els recursos necessaris per poder garantir el servei en
horari presencial.

El personal que integri els serveis haura de tenir provada experiéncia i les certificacions que
apliquin al servei detallades en aquest document, les quals sera necessari acreditar en la
licitacio.

L’adjudicatari haura de garantir la continuitat del servei en periodes de vacances o davant
d’abséncies, preveient un bon coneixement de les instal-lacions fisiques de I’Ajuntament per
part del personal técnic que presti el servei presencial en aquests periodes. S’ha d’assegurar
que el personal substitutori tingui una formacié prévia i continuada durant tota la durada del
contracte, que garanteixi el servei correcte des de l'inici de la substitucio.

L’adjudicatari haura d’atendre els requeriments del Responsable del contracte si es detectés
alguna incidéncia o interrupcio en el suport requerit en els serveis.

Els dies festius que aplicaran a I'horari dels serveis es regeixen pel calendari de dies festius
de Sant Cugat del Vallés.

1.6 Condicions de la proposta

1.6.1 ANS
Per a la valoracié de la proposta es tindra en compte que el proveidor, a més de prestar el

servei per processos, adquireixi també uns compromisos de Nivell de Servei o ANS (Acords
de Nivell de Servei) minims.

Tots els ANS definits, aixi com els corresponents mesuraments dels mateixos i les
penalitzacions, s'aplicaran mensualment.

L'Ajuntament de Sant Cugat del Vallés considera el compliment dels seglients ANS com a
minim exigible per a I'adjudicaci6 dels serveis. El licitant haura de garantir en la seva oferta
els recursos i coneixements necessaris per al compliment dels seglents ANS i podra
millorar-los a la seva discrecio:

Nom Descripcié ANS
Es calcularan per a cada servei de forma

Disponibilitat dels serveis’| independent. 95,00%
Disponibilitat del Servicel Temps de resposta <30 min
Desk (N1)

Resoluci6 d'incidéncies | Critica Dedicacié immediata ()
Resolucié d’'incidéncies Greu <4 hores
Resolucié d’incidéncies Normal < 8 hores
Resolucié d’'incidéncies Baix < 2 dies
Resolucié de peticions Critica Dedicacié immediata ()
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Temps de resposta en
actuacions presencials

Resolucié de peticions Greu < 8 hores
Resolucié de peticions Normal < 2 dies
Resolucié de peticions Baix < 4 dies
Servei de Guardia: Critica

Temps de resposta en < 1 hora
actuacions presencials

Servei avancgat de Critica

Networking: <1 hora

Servei de Guardia:
incidéncies i peticions
sense actuacié presencial

Seguir ANS d’incidéncies i peticions: Critica /
Greu / Normal / Baix

ANS Incidéncies i
peticions

Valoracié de la qualitat del
servei

Valoracié de la qualitat del servei tenint en
compte una enquesta de la eina ITSM.

\Valoracio del 80% de
les incidéncies > 8 (de 10)

() No inclou el servei de Hosting, veure nivell de servei especific en apartat Nivells de Servei del

Lot 2 del present plec.

) Adjudicatari atendra de forma immediata i urgent les peticions i incidéncies critiques,
dedicant els recursos disponibles el més aviat possible en funcié de cada situacio.

L’Ajuntament de Sant Cugat proporcionara la relaci6 d’empreses i proveidors amb els
acords de servei per poder donar el suport detallat en el present plec.

La millora en la disponibilitat dels serveis sera objecte de valoracié com a criteri objectiu. La
valoracié sera de forma conjunta, de tal manera que s'haura de complir mensualment el
percentatge de disponibilitat ofert (minim 95%) en tots i cadascun dels serveis. Si un Unic
servei no aconsegueix el percentatge de disponibilitat ofert en un dels mesos s'entendra

com un incompliment dels

ANS.

1.6.2 Penalitzacions
Pel que fa a la demora en I'execucié s’aplicaran les previsions de l'article 193.3 de la LCSP.

Pel que fa a les condicions especials d’execucié contemplades en I'apartat M d’aquest quadre
de caracteristiques, es podra considerar, en funcio de la repercussié d’aquest incompliment en
I'execucio del contracte, be la imposicioé de penalitats de fins a un 50% de I'import del contracte,
be la resolucié o be la consideracié d’infraccidé greu als efectes establerts en la lletra c) de

'apartat 2 de l'article 71.

a) Infraccions molt greus:

- L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucit del
contracte establertes en els plecs de condicions i/fo en l'oferta, quan produeixi un
perjudici molt greu i no doni lloc a la resolucié del contracte.

- Lincompliment molt greu de les obligacions derivades de la normativa general sobre
prevencio de riscos laborals.
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- Les actuacions que, per accié o omissid, generen riscos greus sobre el medi ambient
d’acord amb la legislacié vigent.
- Lincompliment de la confidencialitat de les dades.

b) Infraccions greus

L’'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del

contracte establertes en els plecs de condicions i/o en I'oferta, quan no constitueixi falta

molt greu.

- Lincompliment, que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

- No complir amb els terminis d’entrega dels treballs establerts al plec de condicions

técniques o en la propia oferta.

c) Infraccions lleus

- Lincompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions o en l'oferta, quan no constitueixi falta
molt greu o greu.

- Lincompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencié de riscos laborals i que no estiguin tipificades com a greus o
molt greus.

Independentment del rescabalament per danys i perjudicis, en cas d’incompliment que no
produeixi resolucié del contracte podra aplicar les penalitzacions seglents:

a) Faltes molt greus: multa de fins a un 10% del preu del contracte, entés com al
pressupost del contracte.
b) Faltes greus: multa de fins a un 6 % del preu del contracte, entés com al pressupost del

contracte.

c) Faltes lleus: multa de fins a un 3 % del preu del contracte, entés com al pressupost del
Contracte.

En el cas de no assistir a les reunions de coordinacié i seguiment que puguin organitzar-se
durant I'execucié s’aplicara una penalitzacié d’'un 0,5% del preu total de licitacié del conjunt de
contracte.

1.6.3 Ubicacions fisiques
Els usuaris dels sistemes d’informaciéo es troben distribuits a diversos edificis dins del

municipi de Sant Cugat del Vallés.

Les tasques requerides en aquest plec cobriran totes les instal-lacions municipals, tant les
actuals com les quals es poguessin crear dins del periode de vigéncia del contracte. Aixi
mateix, es podran requerir serveis de suport a usuaris en altres instal-lacions en les quals
treballipersonal de I'Ajuntament.

Les dependencies de I'Ajuntament seran el lloc de treball principal segons la presencialitat
del servei. Sera en una sala apartada de la resta del personal municipal i sempre identificats
degudament. Romandran sota les ordres del personal designat de 'empresa contractista.
S'adjunta una relacié de totes les ubicacions en les quals actualment hi ha usuaris dels
serveis d’informatica. Vegeu ANNEX-1.2_ Llistat Dependencies_Mpals.

En alguns casos, com Centres Socials o Biblioteques, comparteixen el mateix edifici com es
detallaen el llistat, perd estracta d’unitats administratives diferents.
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1.6.4 Materials
Seran a carrec de [l'adjudicatari tots els mitjans materials necessaris pel correcte

desenvolupament de les tasques sol-licitades i totalment disponibles per al seu uUs.
L’adjudicatari facilitara eines al seu personal al seu carrec que siguin necessaries per a
I'execucidé de les tasques (Pc, Mobil, vehicle...). El personal ha de poder desplagar-se pel
municipi per fer seguiment.

Sera necessari que el personal técnic vagi degudament identificat representant a 'empresa
adjudicataria, i amb les corresponents credencials per poder treballar.

1.6.5 Vehicles del servei
El servei haura de disposar de vehicles per realitzar desplagaments dins del municipi de
Sant Cugat del Vallés per a la resolucié d’incidéncies i suport a usuaris. Totes les despeses
d’operacié aniran a carrec de I'adjudicatari. Els vehicles facilitats per 'empresa adjudicataria
per al desplagcament del personal, hauran de ser amb etiqueta ECO o0 0

1.6.6 Caracteristiques del personal adscrit al projecte

Els canvis en el servei podran ser realitzats per les seglients causes:

e A peticié de I'empresa adjudicataria. S'haura de sol-licitar per escrit amb quinze
dies d’antelacié, exposant les raons que obliguen a la proposta. El canvi haura de
ser aprovat pel responsable de I'Ajuntament.

e A peticid6 de I'Ajuntament. Haura de sol-licitar-ho per escrit amb quinze dies
d’antelacio.

Els possibles inconvenients d’adaptacié a I'entorn de treball técnic hauran d’esmenar-se
mitjangant periodes de solapament sense cost addicional, durant el temps necessari (minim
15 dies).

1.6.7 Certificacions d’empresa.
El licitador haura d’estar en possessio de les seglents certificacions ISO relacionades amb la

prestacio del servei, les quals sera necessari acreditar en la licitacio:
o IS0 9001:2000 — Sistema de gestio de la qualitat.
ISO 14001:2004 — Sistema de gestié ambiental.
ISO 20000-1 — Sistema de gestié de serveis TIC.
ISO 27001:2007 — Sistema de gestié de la seguretat de la informacio.
ENS nivell mig: Esquema Nacional Seguretat de nivell mig pels els Serveis
d’instal-lacio, operacié, assisténcia técnica i suport a infraestructures de
Tecnologies de la Informacié i les Comunicacions — TIC.

O O O O

1.6.8 Segquretat i adaptacié legislativa
El desenvolupament de les actuacions incloses dins del present projecte haura de donar
compliment als requisits legals imposats per qualsevol llei aplicable.
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1.6.9 Incidents de seguretat
En compliment de PENS, l'adjudicatari notificara amb caracter urgent l'existéncia de

qualsevol incidéncia que conegués en el desenvolupament de les tasques objecte del
present contracte i que poguessin afectar a la seguretat dels Sistemes d’'Informacié de
I'Ajuntament de Sant Cugat del Vallés.

1.6.10 Transferéncia del coneixement
L'adjudicatari, haura de realitzar totes les tasques necessaries per a la Transferéncia
tecnologica i del coneixement, de tots els projectes i serveis, tot aixd sota la supervisid i
acceptacio dels técnics municipals.

Les activitats minimes a realitzar seran les seguents:

o Assegurar la recepcié del coneixement de I'actual contractista dels heretats per poder
donar ells el servei d’atencié i suport a usuaris, manteniment i administracié dels
sistemes, seguretat i comunicacions, segons s'especifica en la clausula corresponent.

e Assegurar la transferéncia tecnologica i de coneixement de I'adjudicatari del present
plec al proper contractista que s'encarregui del Suport, Manteniment i Administracié
dels i serveis objecte del present plec.

e Assegurar la transferéncia tecnologica i de coneixement de l'adjudicatari del present
plec a I'equip técnic de I'Ajuntament de Sant Cugat del Vallés.

o Realitzar les accions complementaries a les accions formatives que siguin
necessaries amb I'objectiu d’assegurar les prestacions del servei I'Ajuntament de
Sant Cugat del Vallés a un nou contractista una vegada finalitzat el contracte.

1.6.11 Titularitat dels treballs
Les dades, aixi com qualsevol tipus de material i la documentacié que es generi en executar
els serveis contractats i durant el cicle de vida del mateix seran propietat de I'Ajuntament de
Sant Cugat del Vallés.

L'adjudicatari garanteix que disposa dels drets, llicéncies, permisos i autoritzacions dels
titulars de patents, programari, models, marques copyright, i qualsevol altre dret de propietat
industrial o intel-lectual sobre el subministrament objecte de aquest Plec, i assumeix que
sera del seu exclusiu compte el pagament dels drets i indemnitzacions que per tals
conceptes poguessin correspondre.

L'adjudicatari exonerara a I'Ajuntament de Sant Cugat del Vallés de qualsevol tipus de
responsabilitat enfront de tercers per reclamacions de qualsevol indole derivades dels
subministraments, materials, procediments i mitjans utilitzats per a I'execucié del contracte
objecte del present plec procedent dels titulars de drets de propietat intel-lectual i industrial
sobre els mateixos.

L'adjudicatari haura de sol-licitar autoritzacié de I'Ajuntament de Sant Cugat del Valles per

fer Us del nom i logotip de I'Ajuntament de Sant Cugat del Vallés fora de les circumstancies
i finalitats del mateix, ni una vegada acabada la seva vigéncia.
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1.6.12 Consideracions mediambientals

L’Ajuntament de Sant Cugat del Vallés, té implantat un Sistema de Gesti6 integrat segons les
Normes UNE-EN-ISO 14001 / UNE-EN-ISO 9001- i OSHAS 18001/07, que considera la
Prevencié de Riscos, els Aspectes ambientals i els criteris de Qualitat de les activitats propies
executades directament o externalitzades mitjangant empreses contractades.

Condicions especials d’execucié del contracte:

e Els vehicles aportats per I'empresa adjudicataria destinats al desplagament del
personal dins del municipi hauran de ser amb etiqueta ECO o 0. A l'oferta técnica,
s’hauran de detallar el model i les prestacions concretes d’aquests.

o El sistema de gestié considera la Prevencié de riscos, els Aspectes ambientals i els
criteris de Qualitat de les activitats propies executades directament o externalitzades
mitjangant empreses contractades.

e El contractista adoptara les mesures oportunes per a l'estricte compliment de la
legislaci6 mediambiental vigent (comunitaria, estatal, autondomica i local) que siguin

d’aplicacio al treball realitzat.

e El contractista es compromet a subministrar informacié immediata a I'’Ajuntament de
Sant Cugat del Vallés sobre qualsevol incident que es produeix en el curs del treball
encomanat.

e L’adjudicatari haura d’elaborar durant el primer mes de contracte instruccions i
procediments de treball (als treballadors) que continguin informacié ambiental, de salut
laboral i de seguretat dels vehicles. Aquestes instruccions hauran d’estar accessibles al
vehicle o magatzem destinat al servei.

L’adjudicatari fara entrega anual de la segiient documentacio especifica:

e Relacié de vehicles.

e Consums de la flota de vehicles (KWh)

e Control de Km.

e Taula dels registres del total d’equips eléctrics i electronics substituits o retirats.

e Full d’acceptacié de residus electronics per un gestor autoritzat de forma anual.
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1.7 Pla de formacié
Els técnics municipals poden requerir en qualsevol moment formacié sobre les eines utilitzades
per I'adjudicatari durant la vigéncia del contracte.

2 LOT 2. Servei de Virtual Data Center (VDC) autogestionat — Hosting

2.1 Objecte del contracte

El futur contracte t¢ com a finalitat que I'Ajuntament de Sant Cugat del Vallés disposi d'un
servei de Virtual Data Center autogestionat (en endavant, VDC) que incorpori la infraestructura
actual de servidors, comunicacions necessaries per a donar el servei en condicions adequades
de qualitat, disponibilitat, rendiment i seguretat, del servei per part del adjudicatari. També
tindra com a objecte el servei de registre i gestié de dominis d’internet.

2.1.1 Objectius
Els objectius generals que es pretenen assolir en aquets lot sén els seguents:

e Proveir a ’Ajuntament dels serveis necessaris per dur a terme les seves necessitats
actuals i futures. Aquest servei ha de permetre abordar tos els reptes de I'Ajuntament ,
de manera que es puguin dimensionar les infraestructures i serveis IT en funcié de les
necessitats actuals i futures.

e El servei ofert per I'adjudicatari. Ha de complir les seglients caracteristiques:

o Adaptabilitat a les necessitats concretes delegades.
o Resolucié d’incidéncies que puguin sorgir en els Sistemes IT.

e Garantir 'evolucié tecnologica del servei i infraestructures descrites a la Situacié Actual.

e Potenciar I'is de tecnologies que millorin la qualitat de vida dels ciutadans i la
interrelacio entre seus i entitats municipals.

e Garantir al ciutada i técnic municipal la disponibilitat sense interrupcions de la
plataforma durant la migracio i durada del contracte.

2.1.2 Abast
A nivell general, els serveis o tasques englobades en el marc d’aquest contracte soén:

e Managed Hosting de la infraestructura IT per suportar les diferents aplicacions que
conformen la plataforma web de I'Ajuntament, per tant tota la infraestructura de
Datacenter i LAN en el Datacenter necessaria.

o Capacitat de subministrar tots els equips necessaris per a la plataforma web
de 'Ajuntament. Es valorara I'aportacié de diferents solucions técniques.

o Serveis d'operacié i planificacié d’infraestructures.

o Connectivitat entre 'Ajuntament de Sant Cugat i el Datacenter del proveidor,
és a dir, la infraestructura de comunicacions WAN en relaci6 a les
comunicacions entre el Datacenter i la seu central de I'Ajuntament.

o Connectivitat a Internet des del Datacenter per I'accés a l‘entorn des de
qualsevol lloc amb connexié a Internet fora de I'Ajuntament.

o Monitoratge de I'entorn.

o Manteniment adaptatiu i correu en 'ambit funcional dels sistemes allotjats.

¢ Gestio del servei, definint procediments de lliurament de servei i un model de relacié

¢ Adopcié de I'eina de tiqueting de I'Ajuntament per a la gestié de sol-licituds (peticions i
incidéncies) com a mitja d’interlocucié i seguiment d’aquestes.

A causa de la dinamica evolucio de l'activitat de I'’Ajuntament, s’ha de tenir en compte que les
necessitats poden augmentar o disminuir, per tant es valorara com es dimensionara
I'escalabilitat del servei.
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2.2 Situacié actual
L’Ajuntament disposa actualment d’'un servei de Managed Hosting que inclou:
e La provisi6 com a servei de la infraestructura de Datacenter, comunicacions i
equipament hardware (servidors, elements de xarxa i seguretat).
e La gestid de la infraestructura de Datacenter i servidors.
e |’operaci6 de la infraestructura i el software base.
e Gestid d’incidéncies i planificacio.

Aquests serveis cobreixen d’extrem a extrem les necessitats de I'entorn, enteses com la gesti
global de la plataforma.

2.2.1 Infraestructura
La infraestructura actual, acordada en el marc de l'anterior contracte, es caracteritza per la
provisié d’'un CPD per el proveidor actual, el qual esta ubicat fora de la seu de I'Ajuntament i es
propietat del proveidor actual.
També es disposa de un sistema de backup consistent a la replicacié de I'entorn en un segon
CPD de contingéncia per tenir un entorn de recolzament de desastres (DRP).

2.2.2 Arquitectura
L’arquitectura de la plataforma web actual esta integrada per 11 servidors virtuals gestionada
amb hipervisor VMWare 7 i 27 dominis web. A continuacio, es mostra una taula amb l'inventari

actual:

Servidor Caracteristiques técniques Descripcio
Sistema operatiu Debian7
CPU 2vCPU
RAM 4GB
HDD 36GB
SVHDL19 CMS Casa de cultura
Aplicacions CMS Oficina 40ve
CMS AvaluacionsPDE
Web Observatori
Sistema operatiu CentOS7
CPU 2vCPU
RAM 4GB
SVHDL20 HDD 36GB
Aplicacions CMS Museu
Santgbus APP
Sistema operatiu CentOS7
CPU 2vCPU
RAM 4GB
HDD 36GB
MySQL (v5.7.15)
BBDD:
SVHDL24 Ce_n_trec_:ulturals
Oficinajove
Aplicacions Premsa
Museu
Observatori
Drupalapps
Turisme
Recupera
Sistema operatiu Windows Server 2012 R2
CPU 2vCPU
RAM 4GB
SVHDL25 HDD 175GB
Aplicacions SQLServer 2012 (Mod. SPLA)
BBDD:
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Contractacio
eBDSantCugat_data
eBDSantCugat_data2
ViaPublica2
Sistema operatiu CentOS7
CPU 2vCPU
RAM 8GB
HDD 40GB
SVHDL26 (DEVEL) Servidor de de_senvolupament -
gestor de continguts eBD
Aplicacions Web Municipal . .
SIM (Servei Informacio
Municipal)
Pla Dinamitzacié
Sistema operatiu CentOS7
CPU 1vCPU
SVHDL29 RAM 4GB
HDD 72GB
Aplicacions NFS (eBD)
Sistema operatiu CentOS7
CPU 2vCPU
RAM 8GB
HDD 40GB
SVHDLPROD1 Servido_r de produccié - gestor
de continguts eBD
Aplicacions Web Municipal . .
SIM (Servei Informacio
Municipal)
Pla Dinamitzacié
Sistema operatiu CentOS7
CPU 2vCPU
RAM 8GB
HDD 40GB
SVHDLPROD2 Servido.r de produccio - gestor
de continguts eBD
Aplicacions Web Municipal _ .
SIM (Servei Informacié
Municipal)
Pla Dinamitzacié
Sistema operatiu Windows Server 2008 R2
Standard SP1
CPU 2vCPU
RAM 8GB
HDD 310GB
SWDWe0 MOBA Communications Server
Moba Communications
Aplicacions Interpreter
MOBA Webservice

Comunicaciones

SWDW61

Sistema operatiu

Windows Server 2008 R2
Standard SP1

CPU 2vCPU

RAM 8GB

HDD 330GB

Aplicacions MAWIS U2.0 Webapp
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MOBA MAWIS Webservices
MOBASLP
Sistema operatiu Ubuntu 16.04
CPU 4vCPU
SVHDRECUPERA RAM 4GB
HDD 82GB
Aplicacions Aplicacié STCRecupera

2.3 Serveis d’objecte de contracte

Les caracteristiques descrites a continuacié sé6n una base de requeriments necessaris. El
proveidor haura de garantir les condicions descrites segons els seus propis sistemes, o entorn
equivalent concret del Virtual Data Center considerat, on s’han d’incloure les caracteristiques
de la plataforma actual.

2.3.1 Serveis d’infraestructura
La infraestructura del servei que es sol-licita ha de mantenir 'arquitectura actual de les diferents
maquines virtuals, amb els recursos de CPU, RAM i emmagatzematge actuals. A nivell de
infraestructura, els requisits minims del servei sén els seglents:

e L’adjudicatari haura d’adequar les infraestructures a les necessitats i creixement,
decreixement o optimitzacié de la plataforma de I’Ajuntament, prenent com a referéncia
'arquitectura descrita en aquest document.

e Les infraestructures dimensionades en aquest document sén un possible escenari i, per
tant, el proveidor haura de proposar la configuracié que cregui més convenient segons
les especificacions de serveis descrites i les necessitats de I’Ajuntament.

e EI VDC ha de ser compatible amb VMWare per a facilitar 'administracié, migraci6 i
gestié de la plataforma per part de I'Ajuntament, ja que aquesta és la tecnologia
implementada actualment a I’Ajuntament.

e |’adjudicatari haura de garantir una base hardware, software i de comunicacions que
permeti suportar I'actual plataforma web de I'Ajuntament, aixi com assegurar poder
absorbir el futur creixement dels sistemes, garantint I'escalabilitat.

e |’adjudicatari haura de proporcionar la possibilitat de llicenciament Microsoft per SPLA
(Microsoft Windows Server, SQL Server...) ja que es vol mantenir la mateixa
infraestructura i no es contempla modificar els sistemes operatius actuals, ja que la
migracié dels servidors a altres sistemes operatius i les bases de dades implicarien un
augment innecessari del preu i esfor¢gos desproporcionats per aquesta licitacio.

e |’adjudicatari haura d’especificar I'arquitectura proposada en quant a la virtualitzaci6 de
la plataforma amb servidors per a la granja de virtualitzacié amb alta disponibilitat.

e |’adjudicatari haura de proporcionar una connexié de xarxa Optima per tal d’assegurar
que la laténcia de les comunicacions (temps de retard dins la xarxa) entre els sistemes
d’'informacié ubicats al CPD i els usuaris siguin optims per permetre el correcte
funcionament de les aplicacions.

2.3.2 Serveis de configuracio i especificacions
Cada element de programari estara subjecte a les variables que es defineixen a continuacio.

En el cas dels productes que tinguin unes variables diferents s’especificaran en el seu apartat
corresponent.

2.3.2.1 Plantilles

L’adjudicatari tindra la possibilitat de triar entre 5 talles de servidors XS, S, M, L i XL amb la
seguent distribucio:
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XS: 2 vCPU amb 4 GB de RAM i 40 GB de disc
S: 2vCPU amb 4 GB de RAM i 80 GB de disc
M: 2 vCPU amb 4 GB de RAM i 160 GB de disc
L: 4 vCPU amb 8 GB de RAM i 320 GB de disc
XL: 8 vCPU amb 16 GB de RAM i 500 GB de disc

L’emmagatzematge previst per cada talla de poténcia esta pensada per desar els binaris de
sistema operatiu, els binaris del programari que s’hi instal-li i els logs de I'aplicacié que deixi el
propi programari. Es podran aplicar ampliacions que no impliquin un sobrecost sobre els preus
unitaris reflectits en els criteris d’adjudicacié econdmics.

Les plantilles descrites inclouran en el preu unitari: el Backup, la monitoritzacid, la seguretat i la
gestio de les incidéncies descrits en aquest plec.

Les talles de les maquines virtuals, per defecte, inclouran una rebaixa minima del 10% respecte
els preus unitaris maxims estimats en aquest plec amb la possibilitat d’ampliar les plantilles a
peticié de I'’Ajuntament.

2.3.2.2 vCPU

Existeixen diferents tipus de vCPU els quals es poden assignar als servidors virtuals:
e VCPU Alta: La sobreassignacio sobre la plataforma virtual ha de ser 1:1, és a dir, per
cada core fisic s’assignara 1 vCPU.
e VvCPU Mitja: La sobreassignacié sobre la plataforma virtual ha de ser 1:4, és a dir, per
cada core fisic s’assignara com a maxim 4 vCPUs.
e VvCPU Basica: La sobreassignacio sobre la plataforma virtual ha de ser 1:8, és a dir, per
cada core fisic s’assignara coma a maxim 8 vCPUs.

2.3.2.3 RAM

La composici6 de memoria RAM que té un servidor virtual es contractara de forma
independent, per cada 1GB de RAM.

En la gesti6 de memodria RAM no pot haver sobre assignacio, és a dir, la memodria RAM
assignada al servidor tindra una reserva completa sobre el node fisic (assignacié entre
plataforma virtual i fisica, 1:1).

2.3.2.4 Emmagatzematge

La plataforma haura de disposar d'un equip d’'emmagatzematge que garanteixi flexibilitat a
I'hora de distribuir les necessitats de disc de cada sistema.
El proveidor haura d’oferir diferents solucions per a aquest requeriment com ara NAS o SAN,
per tant possible emmagatzematge compartit entre clients, incloent-hi les caracteristiques de
cada un dels serveis i la seva modalitat de tarificacié en cas de creixement i especificant el
model d’escalabilitat de la plataforma i els costos associats.
Podem trobar diferents tipus d’emmagatzematge:
e Tier1 (Disc no dedicat) como a minim: 3200 IOps per 1Tb, Mida: 10Gb, Tecnologia:
SSD.
e Tier2 (Disc no dedicat) com a minim: 900 10ps per 1Tb, Mida: 10GB, Tecnologia: FC
o0 SAS.
e Tier3 (Disc no dedicat) com a minim: 250 10ps per 1Tb.

En tots els casos, l'adjudicatari haura d’assegurar que el servei d’emmagatzematge NAS
permeti:
e |’emmagatzematge es podra assignar a qualsevol servei informatic que requereixi el
ASC per desenvolupar els seus Serveis Corporatius.
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¢ No existeix limit en la contractaci6 d’emmagatzematge, i es realitzara un pagament per
Us en funcié de I'espai i tipus d’'emmagatzematge contractat.

e Les cabines demmagatzematge oferiran I's dels segiients protocols: FC, FCOE,
ISCSI, NFS, CIFS, HTTP y FTP

o Els diferents components que defineixen el sistema d’'emmagatzematge del adjudicatari
(controladors, switchos de fibra, etc.) tindran una velocitat de funcionament mai inferior
a 8Gbps.

o El sistema de protecciéo de dades que utilitzin les cabines d’emmagatzematge ha de
permetre la configuracié de qualsevol conjunt redundant de discos (RAID1, RAIDS,
RAID6, RAID10,...).

e La cabina demmagatzematge ha de disposar de tolerancia a errors, és a dir, tots els
elements han d’estar redundats.

Les tasques associades a I'adjudicatari per garantir aquest tipus d’emmagatzematge sén:
e Port LAN per a la xarxa NAS.
« Serveis de configuracié de la cabina per gestionar els servidors i serveis de TIC.
o Gesti6 de particions, incidencies i canvis sobre el sistema d’emmagatzematge.
« Sistema d’emmagatzematge amb tolerancia a errors (doble canal).
Disponibilitat de software de réplica d’'informacié entre cabines.
o Llicéncies d’'emmagatzematge, aixi com qualsevol software necessari per realitzar la
entrega correcta al servei de I'Ajuntament.

2.3.3 Servei de gestié de dominis

El servei ha de permetre el registre de nous dominis, la renovacié automatica, la cancel-lacio, la
configuracid, I'optimitzacid, la gestid de trasllats i la gestié de la informaci6 de la titularitat i les
dades associades als dominis.
En el cas que I'adjudicatari del contracte sigui diferent al registrador actual, el nou adjudicatari
haura d’assumir les gestions necessaries per a la transferéncia dels dominis de I'Ajuntament en
un periode no superior a 1 mes des de la data d’adjudicacio.
Actualment, I'’Ajuntament de Sant Cugat disposa de 2 dominis registrats, els quals s’indiquen en
'ANNEX-2.1_Dominis.
El proveidor haura de migrar aquests dominis i subdominis [veure ANNEX-2.1_Dominis]
passant a ser ell el registrador dels mateixos. Per tant s’ha d’incloure dins el servei el seu
registre i manteniment anual aixi com la seva optimitzacio.
S’ha de contemplar, dins el servei, la capacitat de contractacié dels nous dominis que es
requereixin durant la durada del contracte.

» Rang de 32 IPs publiques per a lliure disposicié de I'Ajuntament.

2.3.4 Serveis de comunicacions
L’adjudicatari haura de proveir una connexié punt a punt que garanteixi una laténcia optima per
a la connexi6 amb els sistemes interns de I'Ajuntament i ha de ser compatible amb el
redireccionament actual de la plataforma.
La comunicacié amb el CPD de I'Ajuntament el proveira I'adjudicatari mitjangant connexié VPN
segura amb un ample de banda d’alta capacitat.
L’empresa adjudicataria sera I'encarregada de la provisié i administracié dels seus equips de
comunicacid, necessaris per a garantir la disponibilitat i continuitat dels serveis objecte
d’aquest plec tant per les aplicacions web com per a la connexié amb el CPD de I’Ajuntament.
2.3.5 Serveis de seguretat
El servei sol-licitat ha d’oferir un sistema de seguretat perimetral on s’incloguin politiques de
Firewall i trafic entre xarxes privades, publiques, DMZ i politiques de sistemes de deteccid i
prevencio d’intrusions.
La seguretat perimetral ha de garantir els seglients punts:
o Filtratge ICMP.
« Filtratge accessos remots.
« Filtratges accessos sortints.
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o Estadistiques.

o Sistema de deteccid d’instruccions (IDS).

« Sistema de prevencio d’intrusions (IPS).

« Prevencio6 d’atacs, prevencié de denegacié del servei i escanejos

El servei haura de proporcionar un informe de seguretat mensual sobre I'activitat, incidéncies,
actuacions realitzades i millores implementades.

2.3.6 Servei de backup

El servei ha d’oferir un sistema per que I’Ajuntament pugui administrar els backups tant a nivell
de Filesystem i aplicatius com de maquina virtual completa. El sistema de Backup del Virtual
Data Center ha de permetre a I'’Ajuntament administrar les copies de seguretat i els snapshots
de les maquines virtuals de la infraestructura i anira vinculat a tots els servidors donats d’alta en
la infraestructura contractada.

Totes les imatges de servidors que s’incloguin en els serveis de hosting hauran d’incloure les
copies de backup amb un politica diaria incremental amb 2 setmanes de retencio, setmanal
completa amb 1 mes de retencio o politica equivalent que subministri una retencié d’'un mes.

2.3.7 Servei de gestié d’incidencies

La gestié de sol-licituds contempla les relacions de I'Ajuntament amb I'adjudicatari en relacié
peticions d’altes, baixes, modificacions, aixi com la gesti6 i resolucié d’incidéncies relacionades
amb el servei.
L’adjudicatari haura de assumir i gestionar les peticions i incidéncies que li siguin atribuides per
’Ajuntament a través de I'eina propia de tiqueting de I'Ajuntament descrita als apartats 71.2.5.1.2
Eina de tiqueting ProactivaNET i 1.3.2.1.2 Eina de tiqueting ProactivaNET, amb l'objectiu de
facilitar, centralitzar i automatitzar la tramitacié i seguiment de qualsevol tipus de sol-licitud.
Addicionalment a aquesta plataforma, I’Ajuntament podra realitzar totes les gestions a través de
trucada telefonica a un numero gratuit, correu electronic i altres.
Si escau, l'adjudicatari podra integrar I'eina de tiqueting de I'’Ajuntament amb la seva propia
eina de tiqueting, sempre que permeti garantir la qualitat de les dades i no alteracié d’aquestes
a I'eina municipal i, per tant, no impedeixi fer el seguiment i avaluacié de les sol-licituds des de
I'eina de tiqueting de I’Ajuntament.
Per a garantir la correcta relacié entre equipament i sol-licituds, I'adjudicatari mantindra i
actualitzara I'inventari de tots els serveis objecte d’aquest concurs. Aquest inventari descriura
amb detall els productes i serveis que s’hagin posat a disposicidé de I’Ajuntament, aixi com la
data d’alta i de baixa de cadascun.
L’explotacio del servei engloba les incidéncies técniques, administratives i també de facturacio:

« Resolucio de les incidéncies sobre la infraestructura.

« Control d’incidéncies en les comunicacions WAN i accés Internet del Virtual Data Center,

en coordinacié amb el proveidor d’aquestes comunicacions.

Tipus d’incidéncies:
« Incidéncies critiques: incidéncia critica, la solucié o una de les funcionalitats no funciona o
té una anomalia important. Implica una aturada del servei o afecta de manera significativa.
« Incidéncies no critiques: incidéncia no critica, qualsevol incidéncia que no sigui greu. No té
una repercussié general i només suposa una degradacié parcial de rendiment o
funcionalitat.

2.3.8 Servei de monitoritzacio

El servei ha de permetre monitoritzar els recursos per a l'autogestié de I’Ajuntament, també ha
de permetre la instal-lacié d’agents per la integraci6 amb Ila monitoritzacié propia de
I'Ajuntament.

El servei de monitoritzacié anira vinculat a tots els servidors donats d’alta en la infraestructura
contractada.
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2.3.9 Portal d’administracié de la plataforma

El servei ha de proporcionar un portal per a gestionar i administrar la plataforma per part de
I'Ajuntament. Aquest portal haura de facilitar 'autogestié i reunir com a minim les segiients
caracteristiques:

Gestio i administracié de maquines virtuals

Gestio i administracié de xarxes

Monitoritzacié dels recursos i serveis de la plataforma
Gestio d’incidéncies i peticions

Gestio de Backups.

Gestio de dominis, subdominis, DNS, NS, SPFs...

La funcié d’aquests portals han de permetre a I'Ajuntament, poder autogestionar el servei
descrit en el plec.

2.3.10 Supervisio
L’adjudicatari ha de disposar d'un CENTRE DE CONTROL on pugui dur a terme el monitoratge
de les alarmes dels diferents sistemes en temps real. Es necessari que s’especifiqui com és i
de quin equipament consta aquest centre de control, i en cas que es cregui necessari, es
poden adjuntar fotografies. Durant la fase de licitacio, els técnics de I'ajuntament podran fer si
es considera necessaria una visita al Centre de Control per tal de veure la idoneitat del centre.

2.3.11 Content Delivery Network (CDN)

Actualment I'Ajuntament disposa d’un compte de Cloudflare amb llicéncia Pro, on s’administren
11 dels 27 dominis que actualment estan registrats.

L’adjudicatari haura de proporcionar el llicenciament d’aquesta plataforma per a la gestié dels
dominis o aportar una solucié equivalent amb la corresponent migracié on I'adjudicatari amb la
corresponent migracié de la plataforma actual, la qual no suposara cap cost per part de
I'Ajuntament.

2.4 Fases d’execucio6 del contracte

2.4.1 Fase d’implantacio
Durant la fase de migracié i implantacié i posada en marxa dels serveis, I'adjudicatari
col-laborara amb I'’Ajuntament per a la implantacio de la plataforma actual i la posada en marxa
del servei amb un termini maxim de 18 setmanes. Per dur a terme el procés de migracio del
hosting actual es comptara amb la participaci6 de l'actual proveidor encarregat del
manteniment tecnologic de la plataforma i amb un equip de I'Ajuntament.
L’adjudicatari d’aquest contracte haura de realitzar un estudi inicial dels sistemes actuals, per a
determinar les actuacions necessaries per a migrar la infraestructura des del proveidor actual al
seu entorn propi.
El nou proveidor del servei haura de donar accés a I'Ajuntament amb els requeriments descrits
en aquest plec per iniciar el servei de posada en marxa en el termini maxim d'un mes
(connectivitat, configuracié punt a punt, subministrament de plataformes i personalitzacié de
portals).
La migracié del servei ha d’efectuar-se amb nul-la o minima afectacié als usuaris. A aquest
efecte les ofertes hauran de complir els seglents requisits:
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e Les migracions o actualitzacions de serveis critics o aquelles que ['Ajuntament
consideri oportunes hauran de ser realitzades durant la finestra nocturna de
manteniment (Dilluns a Divendres 00h-07h), tot i que s’avaluara en cada cas.

e En tot cas, sera responsabilitat de I'adjudicatari, 'adequaci6 del nombre de recursos en
funcio de la fase d’'implantacié i assumpcié de I'abast segons planificacié pactada, per
tal de garantir I'éxit del desplegament dels serveis objecte del present plec.

e En les seves propostes, els licitadors podran millorar el minim de recursos especificat i
hauran de presentar un cronograma amb el detall de la planificacié d’aquest pla d’inici
del servei.

2.4.2 Direccio6 de treballs en la fase d’implantacio
La direccid, coordinacidé i control técnic dels treballs d’'implantacié del servei, sera assumida per
I’Ajuntament. D’altra banda, amb la finalitat de conduir el projecte des d’un inici de la forma més
consensuada i operativa possible, es constituira un comité técnic de seguiment integrat per les
persones que designi I'’Ajuntament i I'empresa adjudicataria. Seran funcions basiques del
comité técnic de seguiment:
- Aprovacié del calendari del projecte a partir de la planificacié6 temporal proposada i
'establiment d’'una data d’inici.
- Seguiment (periodicitat a determinar) de les tasques realitzades i les previstes d’acord
amb la planificacié definitiva que s’estableixi.
- Aprovacié de les peticions de canvis o modificacions funcionals i / o técniques dins de
'ambit del projecte.
- Resoluci6 de conflictes técnics.

2.4.3 Fide la fase d’implantacio
Es consideraran la fase de implantacio finalitzada quan es verifiqui que funcionen
adequadament tots els requeriments, que s’hagin desenvolupat en les condicions indicades en
aquest Plec de Prescripcions Técniques, I'oferta técnica de 'empresa licitadora i la planificacio
d’activitats.
En aquest moment 'Ajuntament considerara que comenca la “fase d’operacié, manteniment i
explotacio” del servei.

2.4.4 Pla de retorn

El licitador haura d’incloure com a servei dins I'abast de la seva proposta el retorn del servei a
la finalitzacié del contracte, indicant el temps maxim per al retorn del servei, facilitant en tot
moment els recursos necessaris per a la migracid i posada en marxa del servei al nou
proveidor adjudicatari.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el control
dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié amb
els de prestacio del servei, sense cost addicional per a I'’Ajuntament de Sant Cugat.

El licitador incloura un pla de devolucié del servei detallat que descrigui les obligacions i
tasques que hauran de ser desenvolupades per cadascuna de les parts en relaci6 amb la
devolucid, i que inclogui els termes i condicions en que es realitzara.

El Pla de devolucié haura de complir, com a minim, els seguents principis i continguts:

e Eltermini d’execuci6 sera de 2 mesos.
e Incloura la metodologia de transferéncia de coneixement dels aspectes fonamentals
d’operacié i, com a minim, descriura:
o Suport al nou adjudicatari, formacié i documentacié sobre els procediments del
servei.
o L’accés al maquinari, el programari, la informacio, la documentacio i altre material
utilitzat per 'adjudicatari o I'’Ajuntament en la provisié del servei.
o La formacié practica tutelada, en la qual el personal designat per I’Ajuntament
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realitzi els treballs propis de cada procés o funcionalitat tutelats pel personal de
I'adjudicatari.

o L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de forma
exclusiva als serveis objecte del contracte, a I'Ajuntament o a terceres parts
anomenades per aquest.

o L’Ajuntament podra subscriure un contracte de llicencia d’us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

o L’adjudicatari haura d’oferir tota l'ajuda en la transferéncia a I'Ajuntament, o a
terceres parts anomenades per aquest, de serveis subcontractats, garanties o
contractes de manteniment existents fins al moment de la terminacié en els
mateixos termes pactats amb els adjudicataris d’aquests.

o L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la
resoluci6 de problemes entre el nou adjudicatari, I'Ajuntament i/o altres
adjudicataris.

o Durant el periode de devolucié del servei, I'adjudicatari ha de complir els acords de
nivell de servei. El pla de devolucié no ha de causar cap discontinuitat en el servei.

o El proveidor haura de prestar a I'Ajuntament serveis d’assisténcia addicionals
durant almenys els 6 mesos posteriors a la devolucié del servei, en cas de ser
sol-licitats.

2.5 Condicions de la proposta

2.5.1 Disponibilitat del servei
L’adjudicatari haura de garantir la disponibilitat del servei durant les 24 hores i els 365 dies de
'any. Les tasques que impliquin un tall per tasques de manteniment, s’hauran de planificar per
evitar I'afectacio als usuaris.
L’empresa haura de presentar mensualment un informe de la gestié del servei, incloent la
disponibilitat del mateix.
El CPD ha d’estar dissenyat en base a les recomanacions de la norma ANSI/TIA-942, oferint un
nivell de disponibilitat equivalent a TIER Il o superior de I'Uptime Institute.

2.5.2 Certificacions minimes requerides
La criticitat existent en relacié amb la disponibilitat de les infraestructures i els serveis licitats i
amb la seguretat de la informacié es requereix que els oferents hagin d’acreditar estar en
disposicio de les seglents certificacions:

e [SO 9001: es basa en un conjunt de bones practiques escalables que ajuden a
executar operacions més agils i eficients.

e [SO 14001: és un sistema de gestiéo ambiental per al sector public que produeix canvis
a nivell de persones i processos.

e [SO 20000: Sistemes de Gestié del Servei.

e ISO 27001: Seguretat de la Informacié. Suposa una eina especialment important per
protegir la propietat intel-lectual. En aquests camps tan delicats, una violacié de dades
important pot causar un gran dany a la reputaci6 i posar en perill la seguretat.

e ENS: Esquema Nacional de Seguretat en serveis Cloud.

Aquestes normatives, certificacions contenen les millors practiques recomanades en Seguretat
de la informacié per desenvolupar, implementar i mantenir especificacions pels sistemes de
gestio de la seguretat de la informacié (SGSI).
La certificacié en aquesta norma internacional permet demostrar de manera independent que
els serveis oferts compleixin les millors practiques.

2.5.3 Nivells de Servei
Per a la valoracié de la proposta es tindra en compte que el proveidor, a més de prestar el
servei per processos, adquireixi també uns compromisos de Nivell de Servei o ANS (Acords
de Nivell de Servei) minims.
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Tots els ANS definits, aixi com els corresponents mesuraments dels mateixos i les
penalitzacions, s'aplicaran mensualment.

L'Ajuntament de Sant Cugat del Vallés considera el compliment dels seglents ANS com a
minim exigible per a I'adjudicaci6 dels serveis. El licitant haura de garantir en la seva oferta els
recursos i coneixements necessaris per al compliment dels segients ANS i podra millorar-los a
la seva discrecio:

Nom Descripcid ANS
Disponibilitat dels servei Disponibilitat del CPD (equivalent TIER Il | 99,98%
0 superior)
Resolucié d’incidéncies  |Critica ** Dedicaci6é immediata
Resolucié d'incidéncies Greu <4 hores
Resolucié d'incidéncies Normal < 8 hores
Resolucié d’'incidéncies Baix <2 dies
Resolucio de peticions Critica ** Dedicacié immediata
Resolucié de peticions Greu < 8 hores
Resolucié de peticions Normal < 2 dies
Resolucio de peticions Baix < 4 dies

2.5.4 Penalitzacions
Pel que fa a la demora en I'execucio s’aplicaran les previsions de l'article 193.3 de la LCSP.

Pel que fa a les condicions especials d’execucié contemplades en I'apartat M d’aquest quadre
de caracteristiques, es podra considerar, en funcié de la repercussio d’aquest incompliment en
I'execucio del contracte, be la imposicié de penalitats de fins a un 50% de I'import del contracte,
be la resolucié o be la consideracié d’infraccié greu als efectes establerts en la lletra c) de
l'apartat 2 de l'article 71.

a) Infraccions molt greus:

- Lincompliment o compliment defectués de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions i/fo en l'oferta, quan produeixi un
perjudici molt greu i no doni lloc a la resolucié del contracte.

- Lincompliment molt greu de les obligacions derivades de la normativa general sobre
prevencio de riscos laborals.

- Les actuacions que, per accié o omissio, generen riscos greus sobre el medi ambient
d’acord amb la legislacié vigent.

- L'incompliment de la confidencialitat de les dades.

b) Infraccions greus

L’'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions i/o en I'oferta, quan no constitueixi falta
molt greu.
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L’'incompliment, que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

- No complir amb els terminis d’entrega dels treballs establerts al plec de condicions
técniques o en la propia oferta.

c) Infraccions lleus

- Lincompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions o en l'oferta, quan no constitueixi falta
molt greu o greu.

- Lincompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencié de riscos laborals i que no estiguin tipificades com a greus o
molt greus.

Independentment del rescabalament per danys i perjudicis, en cas d’incompliment que no
produeixi resolucié del contracte podra aplicar les penalitzacions seglents:

d) Faltes molt greus: multa de fins a un 10% del preu del contracte, entés com al
pressupost del contracte.
e) Faltes greus: multa de fins a un 6 % del preu del contracte, entés com al pressupost del

contracte.

f) Faltes lleus: multa de fins a un 3 % del preu del contracte, entés com al pressupost del
Contracte.

En el cas de no assistir a les reunions de coordinacié i seguiment que puguin organitzar-se
durant I'execucié s’aplicara una penalitzacié d’'un 0,5% del preu total de licitacié del conjunt de
contracte.

2.5.5 Gestio de la facturacio

L’adjudicatari haura de garantir en I'emissio i gestié de factures els seguents requisits:

La factura haura de presentar-se (almenys) en catala.

Es lliurara la facturacié en format electronic i ’'haura de registrar al sistema de facturacié
electronica de I'Ajuntament. ElI format dels fitxers electronics haura de ser validat
préviament pels serveis técnics de I’Ajuntament.

La facturacié sera mensual i es presentara a I’Ajuntament abans del dia 10 de cada mes.

El contingut de les factures ha de ser clar, utilitzant la mateixa terminologia que els serveis
continguts en el plec. Aquestes s’ajustaran als serveis prestats quan s’ampliin o redueixin
les necessitats de I’Ajuntament,

L’Ajuntament podra sol-licitar les modificacions que consideri oportunes en el format del
fitxer subministrat, les quals hauran de ser implantades en un termini no superior a dos
mesos.

L’adjudicatari no podra alterar el format de la informaciéo amb el que es lliura la factura
sense I'aprovacié de I'Ajuntament.

El licitador indicara en la seva proposta el format, continguts, nivell de detall, eines de
processament i altres.

L’adjudicatari haura de formar al personal de I'Ajuntament en cas que existeixin eines
especifiques de facturacio.

Les factures que no compleixin els anteriors requeriments podran ser rebutjades.
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2.5.6 Propietat dels actius
Els actius de hardware per proveir el servei (servidors, emmagatzemament, LAN, equips de
backup, Datacenter, comunicacions, electronica de xarxa, etc.) formaran part del servei i per
tant seran propietat del proveidor.
La propietat intel-lectual es considera un actiu. L’Ajuntament sera el propietari de tota la
documentacié, procediments i informacié creada pel proveidor durant la prestacié del servei, i
un cop l'acord hagi acabat.
En cas d’auditoria interna/externa, el proveidor haura de mantenir la informacié actualitzada per
poder ser validada en qualsevol moment.

2.5.7 Proteccit de dades de caracter personal

L’Adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacié a la
qual tingui accés per a I'execucio del contracte, incloent aquella qualificada com a confidencial
en aquest contracte, o aquella en la que la seva confidencialitat sigui indicada per I'Ajuntament
de Sant Cugat, o bé aquella que per la seva propia naturalesa hagi de ser tractada com a tal.
Aixi mateix, I'adjudicatari declara conéixer, i s’obliga al compliment d’alld previst al Reglament
General de Proteccié de Dades GDPR (Reglament 2016/679 del Parlament Europeu). Per tant,
els servidors on s’allotgin i es processin les dades hauran de residir en territori europeu.

2.5.8 Obligacions en materia de prevencio de riscos laborals

1. El contractista esta obligat al compliment de la Llei 31/1995, de 8 de novembre, de
Prevenciéo de Riscos Laborals i restant legislacid general i sectorial aplicable en
aquesta matéria respecte dels treballadors adscrits a la contracta.

2. En el supdsit de concurréncia de treballadors del contractista amb altres treballadors en
un centre de treball municipal, 'Ajuntament vetllara pel compliment de la normativa de
prevenci6 de riscos laborals per part de les empreses que presten serveis
corresponents a la propia activitat en els termes establerts pel RD 171/2004, de 30 de
gener, pel qual es desenvolupa l'art. 24 de Llei 31/1995, de 8 de novembre, de
Prevencio de Riscos Laborals, en matéria de coordinacié d’activitats empresarials.
L’Ajuntament facilitara a 'empresa que resulti adjudicataria del contracte els documents
i informacié a que es refereix I'art. 7 del Reial Decret 171/2004, de 30 de gener, relatius
a: Avaluacio de riscos del centre de treball, mesures de prevencid, pla d’emergéncia i
qualsevol altre que correspongui.

El contractista resta obligat a presentar, abans de formalitzar-se l'acta d'inici de
prestacio del servei, els documents que seguidament s’'indiquen en compliment del que
disposa l'art. 10.2 del Reial Decret 171/2004:
a) Avaluacio de riscos i planificacié de I'activitat preventiva.
b) Compliment de les obligacions en matéria d’'informacié i formacié respecte dels
treballadors que vagin a prestar serveis al centre de treball.
c) Qualsevol altre que I’Ajuntament consideri convenient o necessari.

3. El contractista tindra accés a la documentacié municipal a través de la plataforma
informatica autoritzada per I'Ajuntament en la forma que li sera indicada pel
responsable del contracte i haura de presentar el documents a través de la mateixa
plataforma.

2.5.9 Documentacio tecnica a presentar pels licitadors
Les empreses que concorren a la licitacié hauran de presentar els documents segients en la
forma, termini i lloc que s’indiquen al plec de clausules administratives particulars:
Els licitadors presentaran una memoria técnica [en format digital] per a cada servei licitat, que
es compromet a mantenir actualitzats durant tota la prestacio del servei i que haura de
desenvolupar com a minim, els aspectes seguents:
1) Detall de la solucidé técnica proposada

L'oferta descriura amb claredat i concisid les caracteristiques técniques de les solucions
presentades amb indicacié de la data del inici de I'activitat.
S’avaluaran els diferents apartats d’acord amb els requeriments técnics descrits en aquest plec.
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2) Seguretat de la plataforma

Es detallara la capa de seguretat associada a la infraestructura.
3) Panell/s d’autogestio

Es detallaran els diferents panells d’autogestié per a 'administracié de la plataforma, indicant
funcionalitats i possibilitats de configuracio.
4) Backup

Es detallara el Backup configurat en la solucié de la infraestructura.
5) Monitoritzacio

Es presentara la solucid detallada referent a la monitoritzacié dels recursos de la
infraestructura.
6) Gestio

Compren les operacions i tramits relatius a:
a. Sollicituds
b. Explotacio
c. Facturacio

7) Gestié de dominis:

Es presentara una documentacio de la solucié de la gestioé dels dominis.
Els licitadors detallaran per cadascun dels anteriors apartats la informacié segient:
o Forma i canals de comunicacio entre 'Ajuntament i el prestador.
« Sistemes i eines que l'oferent facilitara, pla de formacié i els requeriments per part de
'Ajuntament.
e Processos, amb indicacié de temps i d’obligacions de cada part.
o S’adjuntaran, si es disposa, mostres dels documents normalitzats (p.ex. informes,
sol-licituds, factures, detall fitxers electronics, etc.)
« Es descriura qualsevol altra informacié associada a la gestié global del servei.
8) Pla de posada en marxa

L’'oferent presentara un pla de posada en marxa detallat, indicant en quina data s'’iniciara
I'activitat en cadascun d’ells i dividint-ho en fases, en cas que s’escaigui.
9) Pla de retorn

L’'oferent presentara un pla de retorn ben detallat de cara a la finalitzacid del contracte,
facilitant, en tot moment, els recursos necessaris per a la migracio i posada en marxa del servei
al nou proveidor adjudicatari per cada servei i centre, indicant en quina data s’iniciara I'activitat
en cadascun d’ells i dividint-ho en fases, en cas que s’escaigui.

10) Tarifes

Els licitadors hauran d’aportar en el sobre 3 sobre indicat al Plec de clausules administratives,
relatiu als criteris quantificables de forma automatica, el llistat de preus vigent dels serveis
ofertats i de 'ampliacié de capacitats per tal de qué I’Ajuntament pugui planificar nous projectes
i incorporacié de noves aplicacions i serveis sobre la plataforma web d’acord a I'ANNEX-
2.3_Escenari_Preus _Unitaris.

La inclusio de preus en el sobre 2 en un sobre diferent de 'indicat al Plec de clausules
administratives, relatiu als criteris no quantificables de forma automatica, podrien comportar
I'exclusio del licitador.
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3 LOT 3. Infraestructures de xarxa fibra optica, xarxa WIMAX,
Radioenllacos, servei WiFi, sistema de videovigilancia i centres de
control

3.1 Objecte del contracte

Per tal de dur a terme el manteniment de la xarxa i infraestructura de fibra dptica, WIFI, WiMAX
i radioenllagos que interconnecta les diferents seus municipals distribuides per tota la geografia
del municipi i també el manteniment del sistema de Video Vigilancia de la ciutat de Sant Cugat,
I’Ajuntament oferta els presents serveis.

Totes les exposicions que es fan a continuacio i en la resta d’annexos, referencien a la situacié
de tots els sistemes i equips a 31 de desembre de 2022. En el moment de l'adjudicacio del
contracte pot haver-hi modificacions que I'adjudicatari haura d’actualitzar per tal d’adaptar el
servei a I'existent.

3.1.1 Objectius

L’Ajuntament de Sant Cugat del Vallés oferta els serveis de manteniment de la xarxa
corporativa de fibra oOptica, xarxa WiIMAX, Radioenllagos, servei WIFi, i dels sistemes de
videovigilancia amb la intencié d’assolir els seglients objectius:

e Reduir costos de contractacio i gestié dels serveis de I'Ajuntament. Aquest objectiu ha
de garantir que les despeses estiguin en concordanga amb les condicions del mercat.

e Gestionar les infraestructures de: xarxa de fibra optica, radioenllagos, xarxa WiMAX,
WIFI, Centres de Control i el Sistema de Videovigilancia i Analitica de dades.

e Monitorar 'equipament i els serveis, garantint la disponibilitat dels diferents serveis.
e Obtenir uns acords de nivell de servei adients, i fer-ne el seguiment.

e Establir i implantar una normativa de seguretat en les intervencions de les
instal-lacions.

e Disposar de la informacié de xarxa fiable i actualitzada. L’Ajuntament disposa d’eines
que faciliten la consulta d’aquesta informacid, i permeten la seva actualitzacio.

e Garantir la seguretat de tota la xarxa de comunicacions corporativa, i prevenir i detectar
qualsevol tipus d’intrusid, tant interior com exterior.

e Proporcionar un manteniment preventiu, per tal d’evitar incidéncies i millorar el servei.

e Garantir el creixement i I'evolucié de la xarxa i d’altres infraestructures técniques per
potenciar el desenvolupament tecnologic de la ciutat i suportar nous projectes i serveis.

3.1.2 Abast
L’abast dels serveis sol-licitats en aquest document és:

o Definicio i suport operatiu de les infraestructures de fibra optica, radioenllagos, xarxa
corporativa WiMAX, servei WiFi, radiocomunicacions de seguretat i d’'emergéncia i els
centres de control i sistema de videovigilancia

o Manteniment preventiu i correctiu
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o Supervisié i monitoratge

o Operacié i gestio de les infraestructures

e Suport en el desplegament d’infraestructures:

o Creixement vegetatiu de les infraestructures existents, nous emplagaments
amb connexi6 per fibra optica i/lo WiMAX, nous radioenllagos, noves cobertures
WIFI, radiocomunicacions de seguretat i d’emergéncia.

o Nous desplegaments relacionats amb aquestes infraestructures

Aquest abast es troba marcat a la seglient imatge:

Planificacio / Nous serveis
Model de ., .
gestié Gestio de serveis

Control d'infraestructures de telecomunicacions i de sistemes
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| —
wo| = .
5 Model = ° - o i
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3.2 Situacioé actual

3.2.1 Serveis d’infraestructures

3.2.1.1 Serveis en seus connectades

3.2.1.1.1 Serveis sobre xarxes WiFi

La infraestructura WiFi suporta tant el servei WiFi ciutada, explicada al seglent apartat, com
d’altres xarxes WiFi per Us intern, hi ha un total de 143 AP’s en servei, 13 dels quals estan en
places de la ciutat, la resta en edificis municipals.

Els punts d’accés WiFi es controlen i gestionen des de la controladora ubicada al CPD de

'Ajuntament. La supervisid, operacié i manteniment, tant d’aquests equips com de la
controladora, formen part dels serveis a proporcionar.
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La tecnologia instal-lada és la de RUCKUS, i la controladora és una VIRTUAL SMART ZONE.

A continuacié es detallen els SSIDs existents i les seves principals caracteristiques:

SSID Us Limit Bw Ocult
(Mb)
AJT_INTERN Dispositius corporatius | 3 Si
AJT_St_Cugat Dispositius corporatius | 20 Si
AJT PUBLIC Reunions, proveidors 20 No
AJT_PRIVAT Proves internes 20 Si
Escoles_Bressol Xarxa per Escoles | 20 No
Bressol
AJT_TABLETS Xarxa per la OAC S Si
WIFI4EU Ciutadans 30 No
SENSORS Equips Telemetria i |1 Si
altres

3.2.1.2 Serveis corporatius.

3.2.1.2.1 Serveis sobre xarxes de Fibra Optica, WiMAX i equips de
Networking

A continuacié es presenta una aproximacié al nimero d’usuaris dels diferents serveis:

Numero d’Usuaris (sense comptar Internet public)

Edifici Ajuntament 350
Casa de Cultura 20

Resta de seus 170
TOTAL USUARIS 540

3.2.2 Xarxa corporativa de fibra optica

3.2.2.1 Visio global

3.2.2.1.1 Equipament
La Xarxa Corporativa esta formada per trams de fibra Optica monomode propia entre les

principals dependéncies municipals. Excepcionalment alguns trams utilitzen fibres cedides per
el CTTIl i que van per el recorregut dels Ferrocarrils de la Generalitat de Catalunya [FGC].
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Jerarquicament es consideren tant I'Ajuntament com la Casa de Cultura seus centrals de les
que depenen tots els altres centres.

A cada seu connectada a la xarxa de fibra trobem un rack que allotja, tipicament:

o (Caixa repartidora de fibres.

e Electronica de xarxa.

e Patch pannel per al cablejat de I‘edifici.

Els trams de fibra acaben en les caixes repartidores, i des d’aquestes és connecten els
enllagos a I'electronica de xarxa.

Actualment es disposa de I'eina informatica APEX, que permet la gestié i control dels serveis,

empiulaments i cablejats de Fibra Optica.

3.2.2.1.2 Detalls per emplagaments

A continuacié es presenta una taula amb el numero de fibres que arriben a cada edifici i
I'equipament de xarxa a cadascun d’ells que proporciona la connectivitat troncal:

Ajuntament

Casa de Cultura

Placa Barcelona

BIBLIOTECA Can Canyameres

Biblioteca del Mil-lenari

BIBLIOTECA MIRASOL

128 FO Rack;

96 FO Repartidor de FO

2x 16 FO Rack; Patch Pannel;

2x96 FO Repartidor de FO

wro o ™
w0 e ™
%6 FO IT?aecpljfi\rtidot,{c:‘itecrllo Pannel
96 FO Rack; Patch  Pannel

Repartidor de FO
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16 FO

128 FO

16 FO

16 FO

16

24 FO

16 FO

16 FO

16 FO

16 FO

16 FO

16 FO

16 FO

32 FO

128 FO

16 FO

[previsiblement]

2x16 FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

FO Rack; Patch

Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel
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Teatre - Auditori

Zona Esportiva Jaume Tubau

Casino La Floresta

ZEM Valldoreix

Casal Civic Les Planes

Escola B El Triangle

2x16 FO

96 FO

48 FO

96 FO

96 FO

96 FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

Rack; Patch
Repartidor de FO

3.2.3 Xarxa corporativa WIiMAX
De forma complementaria a la xarxa de fibra optica, I'Ajuntament disposa d’una xarxa sense fils
basada en tecnologia WiIMAX. En els seglents apartats es presenten les seves principals

caracteristiques.

3.2.3.1 Arquitectura

3.2.3.1.1 Visi6 global

Pannel

Pannel

Pannel

Pannel

Pannel

Pannel
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La xarxa WiIMAX proporciona connectivitat als edificis municipals que no es poden connectar a
la xarxa de fibra. En alguns pocs casos es proporciona connectivitat WiMAX a algunes
ubicacions com a back-up de la connexio per fibra oOptica, disposant d’aquesta forma de

connexidé redundant.

La xarxa WiMAX s’ha construit segons la seguent topologia:

e Xarxa troncal, formada per enllagos punt a punt entre vuit emplagaments.

e Xarxa d'accés formada per enllagos sectorials que proporcionen connectivitat als
emplagaments finals.
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X. Accés

A la segient figura es mostra el detall de I'arquitectura de xarxa WiMAX:
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3.2.3.1.2 Enllagos troncals

La xarxa troncal WiMAX forma la base del transport sense fils per dotar de connectivitat a
aquells emplagaments on no pot arribar la xarxa de fibra o bé per donar redundancia a aquesta.
Es tracta de cinc ubicacions situades de forma estratégica en algada i des de les quals es pot
proporcionar connectivitat d’accés als emplagaments municipals de la xarxa.

La connectivitat entre aquests 3 nodes principals de la xarxa de transport s’ha implementat
mitjancant equips Motorola PTP 300 / PTP 500 que operen a la banda de 5.4 GHz. En |'apartat
3.2.3.2.1 Equipament WiMAX als emplagaments troncals es mostra la ubicacié d’aquests
equips. Actualment s’esta actualitzant 'equipament d’aquesta xarxa, amb el que de ben segur
hi poden haver-hi canvis.
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3.2.3.1.3 Enllagos d’accés

La xarxa d’accés WiIMAX esta formada pels enllagos sense fils entre edificis municipals sense
accés a la fibra optica i els nodes troncals que li donen servei. Tal com ja s’ha apuntat, en
alguns pocs casos es proporciona connectivitat WiMAX a algunes ubicacions com a back-up de
la connexio per fibra optica, disposant d’aquesta forma de connexié redundant.

La connectivitat d’aquests centres amb els troncals es realitza mitjan¢ant equips Albentia ARBA
550 que operen a la banda de 5.4 GHz. En l'apartat 3.2.3.2.1 Equipament WIMAX als

emplagaments troncals es descriu la ubicacié d’aquests equips.

Aquests equips d’accés son els que comuniquen amb els equips subscriptors als edificis on es
proporciona el servei final.

3.2.3.2 Equipament

3.2.3.2.1 Equipament WiMAX als emplagaments troncals

A la seguent taula es detallen els equipaments que pertanyen a la xarxa troncal.

g = ' _ Motorola PTP 54300 Turé Can Mates
a oresta 8 Ubiquiti NanoBeam AC GEN2 PTP Can Trabal
[torre 22 metres] S
= Motorola PTP 54300
Motorola PTP 300 La Floresta
§ Ubiquiti PowerBeam 5AC ISO GEN2 Can Ribes
o
] =
Turé Can Mates
[fanal 8 metres] Can Mates - Acces 1 Edifici Promusa
Can Mates - Acces 2 offline.
Can Mates - Acces 3 Desmuntat.
3
8 Can Mates - Acces 4 offline.
<
Ubiquiti PowerBeam M5 Ajuntament
Les Planes _
ERE— ©
[sostre del Centre Civici o  ypjquiti NanoBeam AC GEN2 EBLesPlanes
Casal d’avis] o
-
~§ Albentia LNK-LU150-23 ECO Les Planes
Q
<
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3.2.3.2.2 Casetes i equips auxiliars als emplagaments troncals

A la seglent taula, es recullen els elements auxiliars de la xarxa WiMAX, com ara casetes,
torres, pals i racks aixi com les principals caracteristiques dels emplagaments:

Emplagament

Equipament addicional

A La Floresta hi ha tres

casetes:
1- Equipament WIMAX i
equipament de
La Floresta comunicacions d’emergéncies
[torre 22 metres] municipals  [Repetidor de

Proteccio Civil, ADF i Policia
Local]

2- Radio

3- actualment buida.

Municipal.

Turo Can Mates

eI S os] Armari d’'intempérie soterrat.

Antena omnidireccional
Hyperlink Tech HG5412U.
Pren 'escomesa de I'edifici.

Les Planes
[torreta 15 metres]

Ajuntament

s e CPDs i Node d’edifici
[mastil]

= Antena omnidireccional
Pavellé d’Esports Hyperlink Tech HG5412U.
Valldoreix = Pren escomesa de I'edifici
[torreta]

Comentaris

Disposen d’accés:
- Ajuntament
- Proteccié Civil
- Radio  Municipal.

Hi ha central d’intrusio.

Hi ha central d’intrusio.

Networking detallat es
descriu a l'apartat 1.3.
Disposen d’acceés:

- Ajuntament

- Policia Municipal

Disposen d’accés:
- Ajuntament

- Policia Municipal.
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Edifici Promusa Antene? omnidireccional
[mastil] Hyperlink Tech HG5412U.
Pren I'escomesa de I'edifici.
Can Ribes Pal a la teulada de [l'edifici Disposen d’accés:
- Ajuntament
[mastil] Antenes i Emissores - Policia Municipal
| Pal a la teulada de [l'edifici Disposen d’accés:
Casa Monaco .
[mastil] o T Auntament
Antenes i Emissores - Policia Municipal

Tots els elements de suport de I'equipament WiIMAX tals com torretes, fanals, mastils i
elements auxiliars també son objecte del present projecte.

Es requisit, doncs, que els técnics destinats al contracte disposin del curs de treballs en algada
vigent.

En els dos primers emplagaments (Torre La Floresta i Turé6 Can Mates) les instal-lacions estan
protegides amb un sistema d’intrusio local. Aquest, esta format per una central d’alarma i un
sensor a la porta d’accés o porta de I'armari, que detecta I'accés a les instal-lacions. Aquests
sistemes d’intrusisme també sén objecte del contracte.

L’alarma es monitoritza al sistema en temps real.

3.2.3.2.3 Equipament WIMAX als emplagaments municipals

A la seguent taula, es detallen els equipaments que pertanyen a la xarxa d’accés, instal-lats
als edificis usuaris de la xarxa WiMAX.

Escola Bressol Les Planes Tranzeo TR-WMX-5.8-XX-W Les Planes
Casal Cultural Mira-Sol Tranzeo TR-WMX-5.8-XX-W Turé Can Mates

Turé Can Mates
Biblioteca Mira-Sol 2 x Tranzeo TR-WMX-5.8-XX-W

La Floresta
Casa Ménaco UISPLTU LR Turé Can Mates
CAP Can Mates Tranzeo TR-WMX-5.8-XX-W Turé Can Mates
Edifici PROMUSA Tranzeo TR-WMX-5.8-XX-W Turé Can Mates
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3.2.4 Eines de treball

3.2.4.1 Visio global

Actualment es fa una supervisié proactiva de les infraestructures descrites a través del sistema
de monitoritzacié ZABBIX que I'Ajuntament té implantat.

L’Ajuntament disposa dels seglents aplicatius per dur a terme la gestié de les infraestructures,
realitzar el manteniment i poder monitoritzar els estats dels equipaments de comunicacions i
generar els seus propis indicadors:

e ZABBIX. Gestiona i monitoritza I'estat de I'equipament de xarxa

e APEX. Facilita I'inventari de I'equipament de fibra, cablejat, caixes empiulament, etc.
aixi com dels elements actius

e Controladora Ruckus Per el manteniment dels diferents AP’s

e Proactiva Eina vigent de tiqueting per seguiment d’incidéncies i peticions

Per poder fer el seguiment de les incidéncies i de I'estat de la xarxa, es disposa a la planta
2 de I'’Ajuntament, al Servei de Tecnologia d’'un monitor connectat a un PC, on es poden
veure en tot moment els aplicatius de manteniment, amb les seves alarmes i estats. Aquest
equipament també forma part del contracte de manteniment i cal mantenir actualitzades
totes les versions de programari del PC de monitoratge, aixi com totes les pantalles de
seguiment d’equipament.

3.2.4.1.1 Eina de supervisio i monitoratge ZABBIX

L’Ajuntament compta amb [laplicatiu ZABBIX per gestionar el servei de supervisio i
monitoritzacio. Aquest aplicatiu permet per a tots els elements, com a minim:
o Pel sistema Wifi [APs i controladora]
»= Monitoritzar el trafics d’entrada i sortida de la totalitat dels ports.
= Problema / fallada d’alimentacid/trafic.
= Estat del port Ethernet.

» Throughput [taxa de transferéncia] efectiva de I'enllag.

o Per tots els equips:
= Detectar quan un equipament esta “caigut”’ i quan esta “aixecat” [estat up/down].

= Detectar diferents alarmes addicionals a les comentades anteriorment que
puguin proporcionar els equips via SNMP, com podrien ser:

- Problema / fallada a la font d’alimentacio.
- Ocupacié CPU.

- Ocupacié de memoria.
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» Generaci6 d’'alertes a I'usuari 24x7.
= Enviament d’avisos d’incidéncia a I'eina de ticketing de forma automatica.

= SAls, Estat de servei, temps subministrament, temperatura de treball.

El sistemes estan allotjats als servidors de I'Ajuntament ubicats al CPD de I'edifici central.
S’habilitara un accés especial a la xarxa perqué 'adjudicatari pugui gestionar el servei de forma
garantida.

3.2.4.1.2 Eina d’inventari de xarxa APEX GIS

L’Ajuntament disposa d’un sistema d’inventari de xarxa a I'eina APEX, la qual permet donar la
seglent informacio:

Aglutinar un inventari dels elements de xarxa sobre una interficie grafica accessible des
d’un navegador web.

Pujar informacié relativa a cada emplagament (grafiques de reflectometria, planols
emplagament...).

Permet integrar la informacié generada pel sistema de supervisié i monitoritzacio
(Zabbix) relativa a I'estat d’equips de comunicacid, posicionant les alarmes, quan
sorgeixin, sobre el mapa de I'eina.

Ofereix un registre exhaustiu de les actuacions que s’executen sobre I'eina, tant a nivell
de logins i visualitzacions com a nivell de modificacions en els elements.

La pantalla principal de I'eina Apex ofereix el mapa de Sant Cugat amb tots els
elements.

Permet, seleccionant dos elements de la xarxa, calcular la ruta entre ells, seleccionant
els elements i fent una recomanacio dels treballs de fusid necessaris per disposar de
connectivitat entre aquests. El calcul es pot fer per distancia minima, salts minims o bé
per ocupacioé minima dels cables de fibra optica.

Permet utilitzar qualsevol cartografia disponible, tot i que es recomana sempre la
utilitzacié de la cartografia propia de I'lCC o bé propia de I'Ajuntament per criteris de
precisio.

3.2.4.1.3 Eina de tiqueting ProactivaNET

Actualment, I'Ajuntament disposa de I'eina de tiqueting ProactivaNET. Aquesta eina permet fer
el seguiment d’incidéncies seguint la metodologia estandard ITILv4.

Amb aquesta eina es poden avaluar els temps de resposta front sol-licituds.

Les caracteristiques principals de I'eina ProactivaNET es detallen a continuacio:

Administracié de tiquets.
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e Funcionalitats de base de coneixement o knowledge base.
e Mecanismes d’explotacié de dades i reporting.

e Suport a diversos mecanismes d’entrada d’incidéncies (teléfon, email, ...)
e Personalitzaci6 corporativa.

e Seguiment de SLAs.

e Discovery i gestié d’actius i proveidors

e Gesti6 d’incidéncies

e CMDB (gestio de la configuracio)

e (Cataleg i cartera de serveis

e Gestid de problemes, canvis i entregues

e Capacitat i disponibilitat

e Gestio de la continuitat (ITSCM)

e Chatbot

e Control remot

e  (Gestio de vulnerabilitats

Es responsabilitat de l'usuari la creacié, seguiment i tancament de tots els tiquets
d’incidencies/peticions que vagin sorgint durant tot el contracte, ja siguin creats de forma
automatica per alguna eina com pot ser el Zabbix, com necessitats de la propia UTE degut al
manteniment preventiu/correctiu, per el creixement vegetatiu o sol-licitats per els técnics
municipals. Es necessari que estigui degudament detallats totes les explicacions de resoluci,
aixi com els temps reals de resposta/dedicacié de cada tiquet.

3.2.5 Sistemes de radiocomunicacions de seguretat i emergéncies
3.2.5.1 Introduccio

Addicionalment a tot el que s’ha exposat fins ara, el present projecte abasta també la supervisié
i el manteniment d’alguns equips de radiocomunicacions de seguretat i emergéncies aixi com
de totes les infraestructures [torres, antenes, elements de suport, ...] que els suporten.

El sistema de comunicacions analogic descrit aqui s’utilitzara com a sistema de backup. Es un
sistema de radiocomunicacions de grup tancat basat en estacions base Kenwood instal-lades
en diferents emplagaments que proporcionen cobertura practicament a la totalitat del territori
municipal.

Aquesta xarxa inicialment no es monitoritzara [a no ser que s’especifiqui] i només es
contemplara el servei de manteniment i reposicio de material, no obstant aixo, els
emplagaments si que s’han de mantenir.
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3.2.5.2 Equipament

A la seglent taula es mostra I'equipament a mantenir:

L R Repetidor Policia Local Kenwood TKR750 AcCos ] i
[torre 22 corppartit amb ‘ !a
metres] Repetidor Proteccié Civil Kenwood TKR750 emls.sclaraI de radio
Repetidor ADF municipa
(Agrupacio Defensa Forestal) Kenwood TKR750
Ajuntament
[Pal] Repetidor Policia Local Kenwood TKR750

Ubiquiti Networks

Can Ribes [Pal] Repetidor Policia Local PBE — 5AC-ISO-GEN2

Taula 8: Equipament radiocomunicacions de seguretat

3.2.5.3 Casetes i equips auxiliars als emplagaments repetidors

A la seglent taula es mostren els elements auxiliars de la xarxa radiocomunicacions
d’emergéncies, com ara casetes, torres, pals i racks, aixi com les principals caracteristiques de
I'equipament a supervisar i mantenir:

E
Emplagament Equipament addicional s‘corpesa Comentaris
eléctrica

A la Floresta hi ha tres casetes:

1-Equipament WIiMAX i equipament de comunicacions Disposen d’accés:

d’emergencies municipals [Repetidor de Proteccié Civil, - Ajuntament
La Floresta ADF i Policia Local] - Protecci6  Civil

2-Radio Municipal - Radio Municipal

Actualment buida
Hi ha central d’intrusié

Antenes i Emissores Monofasica
Networking detallat es
. . descriu a 'apartat 1.3
Ajuntament XOfeifelo) Yoy en CPD - Disposen d’accés

Antenes i emissores de la Policia .
Ajuntament

- Policia municipal

Disposen d’'accés:
Pal a la teulada de I'edifici - Ajuntament
Antenes i Emissores - Policia Municipal

Can Ribes [Pal]
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3.2.5.4 Serveis que es proporcionen sobre la xarxa de radiocomunicacions
d’emergencies

La seguent taula mostra els serveis que es proporcionen sobre la xarxa de radiocomunicacions
d’emergéncies:

Emplagament Policia Local Protecci6 Civil

La Floresta
v v v
Can Ribes
[Ctra. Rabassada] b4 7 b4
Edifici Promusa
| v X
Policia Municipal [pal] J x J

3.2.6 Sistema de Video Vigilancia i Centres de Control
3.2.6.1 Visi6 global

El sistema de Video Vigilancia esta format per un conjunt de cameres i dos centres de
supervisio.

El nimero de cameres instal-lades i integrades al sistema actualment és de 357(261
gestionades amb el sistema de video vigilancia i 96 d’analitica de matricules), I'abast d’aquest
contracte preveu el manteniment del correcte funcionament de les comunicacions i del correcte
funcionament de la integracié de la totalitat de les cameres al sistema, en aquest contracte no
contempla el manteniment del hardware del sistema de gestié ubicat al CPD de I'ajuntament
(servidors), pero es contempla el manteniment de tot el hardware que forma part dels centres
de Control (PCs i monitors). La majoria de cameres instal-lades sén de la marca AXIS, fet que
facilita el seu manteniment.

3.2.6.1.1 Arquitectura i equipament

El total de cameres que hi ha en el municipi es distribueix en tres grups, tal i com es comenta a
continuacié. La majoria de les cameres sén de la marca AXIS.
Seguretat Ciutadana
Sén un total de 57 cameres ubicades principalment a I'exterior, a I'Eix comercial, punts
critics de la ciutat i al Centre Comercial de Mira-sol.
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Transit
Sén un total de 207 cameres ubicades principalment als accessos a la ciutat (ZBE), Area
de vianants i carrers de la ciutat. S6n cameres de Lectura de Matricules (96) i de
seguiment (111).

Edificis

El licitador ha de tenir en compte que les dades que es presenten en aquest document, son les
que reflecteixen la situacié actual de la xarxa i que al ser una xarxa en creixement, aquesta pot
haver variat en el nombre d’equipaments en el moment de la signatura del contracte. Per tant,
la variacié del numero final de cameres no modificara el preu del contracte.

Tot equipament instal-lat posteriorment a la signatura del contracte es considerara creixement
vegetatiu de la xarxa i, per tant, s’aplicara el preu unitari d’acord al llistat de preus unitaris del
contracte.

L’equipament ubicat al CPD de I'Ajuntament, no és objecte del present contracte, donat que ja
té assignat un manteniment, és el segient:

e Milestone XProtect:

o Recording Server(s)/LiveDB: Actualment es troba implementat com una solucié amb
cinc servidors de propodsit general i arquitectura Intel x86 amb emmagatzematge SSD
local.
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o Management Server: Actualment es troba implementat com una solucié amb dos
servidors de proposit general i arquitectura Intel x86 amb emmagatzematge SSD
local.

o Mobile Server: Actualment es troba implementat com una solucié amb un servidor de
proposit general i arquitectura Intel x86 amb emmagatzematge SSD local.

o ArchiveDB: Actualment es troba implementat com una solucié en scale-out multi
controladora sobre servidors amb arquitectura Intel x86 especialitzats, que es
proporcionen com a dispositius integrats tipus appliance, amb el seu comput, xarxa i
emmagatzematge associats per node.

o Comunicacions 10/25GB i 1 GB: Actualment esta basada en dos entorns:

o Equipament redundat per a les xarxes de baixa laténcia i alta velocitat 10/25Gb
SFP28.

o Equipament sense redundancia i velocitat 1Gb RJ45 orientat a la gesti6 OOBM
del hardware.

L’equipament existent en els centres de supervisié que és objecte del present contracte, és el
seguent:
e Centre de supervisio de I'ajuntament
o 3 monitors TFT Professional SOLTEC de 46"
o 5 monitors TFT SOLTEC de 23”
o 2 PCs per a servidor de videowall
o Processador Intel 17-4790K 4GHz
o 8 GB memoria DDR
o 2 Targes grafiques nVIDIA NVSW4120
o Microsoft Windows Professional 64 BITS

o 2 targes Ethernet 10/100/1000

e Centre supervisio de la Policia

o 6 monitors TFT Professional SOLTEC de 46”

o 2 PCs per a servidor de videowall
o Processador Intel 17-4790K 4GHz
o 8 GB memoria DDR
o 2 Targes grafiques nVIDIA NVSW4120
o Microsoft Windows Professional 64 BITS
o 2 targes Ethernet 10/100/1000

Pel que fa al manteniment de la infraestructura exterior, que és objecte d’aquest contracte,
comentar que hi ha un total de:
o 55 empiulaments de fibra optica en pericons.
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o 61 armaris de carrer/baculs, equipats amb repartidors de fibra, coure i en
la majoria conversors de fibra-UTP.

o 5 SAls, 4 de 3KVA en armaris de carrer, 1 de 20KVA a la seu de Casa
Monaco, 1 SAl a la Torre de Comunicacions de La Floresta, a C Civic de
La Floresta i un darrer a I'Oficina de Turisme.

3.2.6.1.2 Evolucio dels serveis

Aquest concurs pretén continuar i evolucionar aquest tipus de model de servei, donada
I'experiéncia obtinguda durant aquest temps.

Tot 'equipament de xarxa de videovigilancia (cameres, extensors de senyal....) que s’incorpori
de nou, s’haura d’afegir al sistema de monitoritzacié i configurar tant els equips com les
alarmes corresponents, sense cap increment en el preu de contracte de supervisio.
L’adjudicatari assumira la gestié aixi com l'evolucié de les eines de que actualment disposa
I’Ajuntament per la gestié del servei.

Es important a tenir en compte per qualsevol implantacié, 'aposta de I'Ajuntament de Sant
Cugat es per el programari lliure.

3.3 Serveis d’objecte de contracte
3.3.1 Serveis d’infraestructures

La solucié global requerida es composa de quatre grans apartats:

Supervisio.
e Operacio: administracio i gestio.

Manteniment.

Creixement vegetatiu/nous desplegaments.

3.3.1.1 Supervisio

L’adjudicatari ha de disposar d'un CENTRE DE CONTROL on pugui dur a terme el monitoratge
de les alarmes dels diferents sistemes en temps real. Es necessari que s’especifiqui com és i
de quin equipament consta aquest centre de control, i en cas que es cregui necessari, es
poden adjuntar fotografies. Durant la fase de licitacio, els técnics de I'ajuntament faran una
visita al Centre de Control per tal de veure la idoneitat del centre.

Pel que fa al sistema de manteniment de Video, es valorara la creacié d’'un planol genéric del

municipi on estiguin totes les cameres integrades, i es pugui visualitzar tant en els Clients com
en el VideoWall
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3.3.1.1.1 Eina de supervisio i monitoratge ZABBIX
L’Ajuntament disposa actualment de I'eina Zabbix pel monitoratge i la supervisié de la xarxa.

Tal i com s’esmenta a l'apartat de situacié actual, el sistema esta allotjat als servidors de
I’Ajuntament ubicats al CPD de I'edifici central. S’habilitara un accés especial a la xarxa perqué
I'adjudicatari pugui gestionar les incidéncies de forma garantida.

L’adjudicatari sera el responsable de mantenir I'eina actualitzada i evolucionar-la amb la
incorporacio de tots els elements de projectes nous contemplats amb el creixement vegetatiu
sense cost addicional. L’adjudicatari sera el responsable de crear i mantenir tots els esquemes
de I'equipament a controlar, seguint el disseny acord amb les directrius dels técnics municipals.

L’eina de supervisié disposa d’'una interficie grafica intuitiva on es pot identificar, de forma
senzilla i intuitiva, les topologies de les diferents xarxes i els equipaments, és necessari que
I'adjudicatari li faci el manteniment i ho millori.

L’adjudicatari haura de detectar les incidéncies en temps real, gracies a aquesta eina, i generar
automaticament un avis per SMS i/o e-mail cap a I'Ajuntament (usuaris concrets a definir), per
tal d'acomplir amb els nivells de servei requerits (ANS).

o Pels equips WiMAX troncals [Motorola PtP300 i PtP500]
»= Monitoritzar el trafics d’entrada i sortida de la totalitat dels ports.
= Tenir els ports identificats amb el servei que tenen.
= Frequéncia i canal utilitzat.
= Estat del port Ethernet.
= Throughput [taxa de transferéncia] efectiva de I'enllag.

Amb independéncia d’aquesta supervisio, aquests equips es poden gestionar via
interficie web i mitjangant eines propietaries de Motorola. L'adjudicatari haura de
coneixer aquestes eines per poder fer la correcta operacié i manteniment dels
equips.

o Pels equips WIMAX d’accés [Albentia Arba]
»= Monitoritzar el trafics d’entrada i sortida de la totalitat dels ports.
= Tenir els ports identificats amb el servei que tenen.
= Frequléncia i canal utilitzat.
= Estat del port Ethernet.
= Estat de la connexid indoor unit — outdoor unit.
= Throughput [taxa de transferéncia] efectiva de I'enllag.
= Numero de seus connectades.

Amb independéncia d’aquesta supervisio, aquests equips es poden gestionar via
interficie web i mitjangant linia de comandaments [CLI]. L’adjudicatari haura de
coneixer aquestes eines per poder fer la correcta operacio i manteniment dels equips.
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o Pels CPEs WIMAX [Tranzeo]
= Frequéncia i canal utilitzat.
= Estat del port Ethernet.
= Throughput [taxa de transferéncia] efectiva de I'enllag.

* Amb independéncia d’aquesta supervisié, aquests equips es poden gestionar via
interficie web i per telnet i SSH. L’adjudicatari haura de conéixer aquestes eines
per poder fer la correcta operacié i manteniment dels equips.

o Sera necessari també la supervisié dels enllagos punt a punt existents, poden
extreure’n les dades necessaries per la seva supervisio.

o Per el conjunt de les Cameres

= Controlar la connectivitat, el seu estat.

o Per el conjunt dels AP’s

= Controlar la connectivitat, el seu estat.

o Per el conjunt de SAls

= Controlar els parametres principals, com la connectivitat, el seu estat, °C,
carrega...

L’Ajuntament de Sant Cugat requereix la possibilitat d’accedir a aquesta supervisié en mode
‘administrador’, amb capacitat de gestié. Aquesta capacitat es proporcionara subministrant un
equipament dedicat i configurat com a visor d’aquesta eina o, preferentment, mitjangant accés
a través d’Internet a una URL dedicada i protegida com a minim amb nom d’usuari i clau de
pas.

També es requerira que I'adjudicatari del Lot-1 de la present contractacio tingui els permisos
necessaris per tal de dur a terme la interrelacié entre les diferents eines de treball. Tal i com es
menciona en el Lot-1.

3.3.1.1.2 Eina d’inventari de xarxa APEX GIS

Actualment I'Ajuntament té operatiu 'anomenat APEX-1. Es requeriment d’aquesta adjudicaci6
la migracié al software APEX-GIS/APEX-2, i el traspas de tota la base de dades de I'actual
versid, sense que representi un cost addicional al preu de contracte.

Durant els primers 2 mesos del contracte, I'adjudicatari haura de realitzar I'auditoria inicial de la
xarxa. Forma part d’aquesta auditoria actualitzar I'inventari dels elements de la xarxa i afegir-ho
a ’APEX. S’entén com auditoria els treballs necessaris per adquirir el coneixement de 'estat de
la xarxa de fibra oOptica, confirmar I'existéncia dels repartidors i de totes les caixes
d’empiulament, aixi com auditar les fusions existents, per tal de garantir que la informacio
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existent a I'eina APEX és correcte. En cas de necessitat s’hauran de fer les mesures de fibra
per verificar I'estat dels enllagos (en algun cas fora d’horari laboral).

Es valorara la inclusié de millores en aquest apartat que el licitador vulgui aportar.

Es responsabilitat de I'adjudicatari que tot l'inventari de la xarxa (elements actius i passius)
estigui actualitzat permanentment al sistema APEX, amb tota la informacié de serveis actius i
de reserva. La no actualitzacié de la informacié pot comportar I'aplicacié de penalitzacions.

Sera necessari que disposi d’informacié de totes les dades dels cables, caixes empiulament,
estat de les fibres, servei que porta cada fibra, fotos i dades dels pericons on hi ha els
empiulaments, fotos detallades de tots els empiulaments (safates incloses), repartidors,
mesures ...

Dins dels informes de seguiment del contracte de manteniment, amb la periodicitat que
s’estableixi, s’haura d’incloure l'ultima actualitzacié de I'as-built de la xarxa obtinguda mitjangant
bolcat de 'APEX GIS. L’informe haura d’enumerar de forma especifica les modificacions de
xarxa que hagin tingut lloc al periode i la seva actualitzacié a 'APEX.

L’Ajuntament de Sant Cugat requereix la possibilitat d’accedir a aquesta supervisié en mode
‘administrador’, amb capacitat de gestié. Aquesta capacitat es proporcionara subministrant un
equipament dedicat i configurat com a visor d’aquesta eina o, preferentment, mitjangant accés
a través d’Internet a una URL dedicada i protegida com a minim amb nom d’usuari i clau de
pas.

També es requerira que I'adjudicatari del lot 1 de la present contractaci6 tingui els permisos
necessaris per tal de dur a terme la interrelacié entre les diferents eines de treball.

Es valorara que l'adjudicatari acrediti que coneix I'eina APEX i que ha estat treballant fent
manteniment de fibra optica almenys durant el darrer any, amb una carta de reconeixement
signada per 'empresa APFUTURA.

3.3.1.2 Operacioé: administracio i gestio

L’adjudicatari es fara carrec de I'operacio de les infraestructures de la xarxa de fibra optica, de
la xarxa WIMAX, Xarxa WIFI, radio enllagos, radiocomunicacions d’emergéncies, centres de
control i sistema de videovigilancia i analitica de dades.
Per tant, sera responsabilitat de I'adjudicatari sense cost addicional:
e Atendre les peticions de I'Ajuntament de Sant Cugat relatives a:
o La gestié dels serveis: altes i baixes de serveis i modificacié de parametres.
o La gestié d'usuaris en les eines de monitoritzacio de la xarxa: altes i baixes
d’usuaris, modificacié de parametres, modificacié de serveis permesos.

o Laimplementacio dels circuits de fibra dptica sol-licitats per I'’Ajuntament.
El disseny d’anells de fibra optica, per millorar els actuals o coma creixement
vegetatiu.
Realitzacio de cartes empiulaments per donar continuitat al senyal.
Comprovacio de I'estat del servei de les fibres (mesures —reflectometries)
Comprovacio6 de I'estat del cablejat de Video Vigilancia — Certificacié cables.
Altes, baixes i modificacions de les cameres en el sistema de gestio
Altes, baixes i modificacions dels AP’s en el sistema de gesti6

O

o O O O O
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o Altes, baixes i modificacions dels radioenllagos o equips WIMAX en el sistema
de gestid

Sota el paraigies d’operaci6 de la xarxa de fibra, amb els corresponents compromisos de ANS,
s’entenen sempre actuacions quan el cable existeix i s’han de realitzar fusions i connexions. El
temps d’'implementacioé de les sol-licituds descrit a 'apartat de Nivells de Servei no aplica a les
possibles noves esteses de fibra, perd si el temps de resposta per fer una valoracié dels
esforcos [hores] i dels costos [veure preus unitaris per a aquestes possibles actuacions].
Davant de qualsevol incidéncia, peticié o treball relacionat amb el manteniment o creixement
vegetatiu, I'adjudicatari/a esta obligat a crear el corresponen tiquet de servei a l'eina de
tiqueting vigent a I'ajuntament (actualment Proactiva.net) i detallar les tasques realitzades, aixi
com el temps, per tal de fer-ne el seguiment i validacié per part dels tecnics de I’Ajuntament.

Els seglients treballs es consideren inclosos en el preu de manteniment de xarxa, és a dir, no
es repercutira un cost addicional per ells:

e Realitzar un backup de les configuracions dels equips, amb una frequéncia minima
mensual. Tota aquesta informacio sera emmagatzemada a la ubicacié determinada per
I'Ajuntament.

e Restaurar configuracions d’equips a partir dels backups anteriors en cas que fos
necessari.

e Vetllar per la seguretat de la xarxa de cablejat i els serveis

e Instal-lar les actualitzacions de software i pegats de programari recomanats pels
fabricants. Es comprovara la disponibilitat d’actualitzacions i pegats per a tots els
equips amb una freqiiéncia minima d’un cop al mes.

¢ Identificar, proposar millores i actualitzacions a les infraestructures i la seva operacié.

¢ Mantenir i coordinar les relacions amb els altres possibles proveidors amb els que
s’hagi de relacionar.

e Realitzar feines de planificacid i previsions de creixement en funcié de I'evolucié de la
demanda o de possibles serveis futurs.

e Realitzar feines d’acompanyament a tercers quan tinguin relaci6 amb el servei o
infraestructura de xarxa.

e Realitzar propostes de millora de la xarxa de fibra dptica o implementar les indicades
per els técnics municipals , com nous camins, possibles canvis de cablejats, tancament
o nous dissenys d’anells.... i les afeccions a la xarxa que esdevinguin d’aquests canvis.

e Donar suport puntual al manteniment d’equipament de networking del LOT-1, en el cas
de que I'equipament estigui en armaris en algades superiors als 3 mts, apropant I'equip
als técnics corresponents per tal que puguin treballar amb ell i retornant-lo a l'interior de
'armari degudament connectat, facilitant aixi la resolucié d’incidéncies.

e Realitzar replantejos d'instal-lacions i veure la seva viabilitat, aixi com presentar els
corresponents pressupostos.

e Redaccié d’informes sobre el servei i assistir a les reunions de seguiment, quan els
técnics de I'ajuntament considerin necessari per al servei.

e Mantenir actualitzat tots els sistemes associats, principalment el sistema de gestid
d’alarmes i de captaci6 d’'imatges [Milestone Corporate].

e Donar suport, resoldre totes les consultes, incidéncies, noves integracions i noves
aplicacions de l'entorn del sistema de gesti6 d’'alarmes i de captacié d’imatges
[Milestone Corporate].

e Assessorament a la seleccio de la solucié adequada.

e Configuracio i personalitzacié de la plataforma XProtect per complir els requisits
especifics de 'Ajuntament.
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Integracié de la plataforma XProtect amb d’altres sistemes de seguretat fisica i
tecnologia de xarxa.

Capacitacio6 i suport tecnic als usuaris de la plataforma.

Diagnostic i resolucié de problemes técnics tant de la plataforma com del sistema de
visionat (videowalls).

Manteniment i actualitzacié de la plataforma XProtect.

Mantenir actualitzades totes les eines de supervisié i monitoratge.

Portar la gestié de I'analitica (AXIS Object Analytics o vigent instal-lada en els sistema
Milestone) assegurant el seu funcionament, donar suport a [lusuari, altes
/baixes/modificacions de cameres, extraccidé d’informes....

Integracié d’equipament (Cameres, AP’s, enllacos...) a les corresponents plataformes i
la seva configuracio, deixant els equips en perfecte funcionament i supervisio.
Assisténcia a reunions ja siguin presencials com telematiques, sense cap cost
addicional.

L’execucio dels treballs de manteniment tant correctiu, preventiu com d’incidéncies,
sense cap cost de ma d’obra, desplagaments, senyalitzacié, seguretat i salut, ni medis
auxiliars com els d’elevacio.

Portals WIFI, gestid de tots els portals (modificacions.....), altes i baixes d’usuaris,
suport en l'alta d’'usuaris al portals Municipals. Extraccié d’analitiques en el format
acordat amb els técnics municipals.

Mensualment 'adjudicatari reportara les accions fetes en I'ambit de I'operacio de les xarxes i
els serveis, incloent com a minim:

Totes les peticions rebudes, les accions realitzades i les resolucions.
Tots els nivells de ANS resultants del periode.

Els backups de configuracié realitzats [incloent dates], aixi com les possibles
restauracions de configuracio que s’hagin pogut requerir.

Les actualitzacions de software i pegats disponibles i quins s’han aplicat.
Problemes detectats i possibles propostes de millora.

Servei de generacié d’informes i indicadors necessaris.

Setmanalment I'adjudicatari reportara les accions previstes a dur a terme durant la propera
setmana, per tal d’aixi poder planificar els treballs i resoldre amb temps les possibles afeccions.

Els informes es definiran a l'inici del projecte i podran ser motiu de modificacié al llarg del
projecte segons necessitats de I’Ajuntament.

Els serveis de gestioé estaran lligats als nivells de servei requerits per cada emplagament, tal
com es presenta a 'apartat 3.8 ANS

3.3.1.3 Serveis de manteniment

L’adjudicatari es fara carrec del manteniment, tant preventiu com correctiu, de:
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- Infraestructures de la xarxa de fibra optica.
- Infraestructures de la xarxa corporativa WiMAX i tot tipus d’enllagos en actiu.

- Xarxa de videovigilancia. Inclou els dos centres de control i el conjunt de totes les
cameres en servei, amb la seva infraestructura (baculs, armaris....)

- Punts d’accés WiFi i tot el seu sistema de gestié.

El manteniment s’ha de dur a terme amb tots els mitjans propis necessaris per a la seva
execuci6 i seguint en tot moment les directrius de seguretat i salut per a cada actuacié.

El servei de manteniment en cap cas s’ha de veure alterat per les actuacions relacionades amb
nous desplegaments, instal-lacions i configuracions del creixement de la xarxa, i per tant, haura
de seguir complint els nivells de servei requerits.

El manteniment preventiu es basara en una planificacié anual de les actuacions a realitzar
extretes d’aquest Plec i les que pot proposar I'adjudicatari, que haura de consensuar amb
I'ajuntament de Sant Cugat, a la fase inicial del contracte.

El manteniment correctiu incloura al seu ambit i abast:

- Aquelles incidéncies que es vagin produint durant el transcurs del servei.
- Aquelles incidéncies i deficieéncies detectades al manteniment preventiu.

En tots els treballs de manteniment tan correctiu com reactiu, esta inclosa la ma d’obra, per el
que no es podra reclamar cap cost addicional, aixi com tampoc per desplagament, medis
d’elevacié i qualsevol tipus de replanteig.

S’entén per manteniment:

e Atendre i resoldre qualsevol incidéncia que afecti als equips i/o serveis a mantenir, i que
hagi estat reportada per l'Ajuntament o detectada proactivament pel sistema de
supervisio, actuant segons els nivells de servei de la ubicacié o ubicacions afectades
[Temps de resposta, temps de resolucié maxim].

e Mantenir actualitzada la base de dades de tot I'equipament i les possibles extensions.

e Realitzar, d’acord al manteniment, una revisié dels equips i mantenir la documentacio
actualitzada amb les dates de la darrera revisio i data de la seguent revisio prevista. Les
tasques de revisié hauran de tenir en compte les hores punta de treball i de mercat
setmanal de Sant Cugat.

e Realitzar, d’acord al manteniment, una revisio de les infraestructures de la xarxa. S’haura
de presentar un informe de la revisid. Les tasques de revisié hauran de tenir en compte
les hores punta de treball i de mercat setmanal de Sant Cugat.

e Executar les tasques de manteniment preventiu recomanades pel fabricant. Es valorara
favorablement la proposta d’'un manteniment preventiu per als diferents equips.

e En el servei estara inclosa la resolucié d’incidencies, ja sigui per substitucions en cas
d’avaria, sinistre o bé per necessitats de canvis en els mateixos.
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e L’adjudicatari haura de gestionar tot el referent al sistema de gesti6 Ruckus
(Controladora, analitics, AP’s...), entenen incidéncies, configuracions i qualsevol actuacio
amb el sistema, aixi com del control del llicenciament.

e S’ha de gestionar les altes de punts de xarxa en els switchos dels armaris de carrer amb
el Lot-1, col-locacié de fuetons per donar continuitat al serveis, certificacié de cablejat de
xarxa i la reparacioé de punts de xarxa.

e En els preus sollicitats s’inclouen preus unitaris d’equips substitutius en cas d’avaria o
sinistre que no es pugui resoldre en els temps requerits.

L’adjudicatari podra disposar d’un estoc minim de manteniment per tal de poder millorar el
temps de resposta del fabricant en cas d’avaria HW d’acord als equips referits al punt 5 de
’ANNEX-3.2_Llistat_Preus_Infraestructures.

e . El pressupost assignat a aquest apartat correspon a I'equipament de recanvi del primer
any de contracte, en els anys posteriors, es reservara la mateixa quantitat de pressupost
per poder seguir amb la compra d’equipament de recanvi que s'anira definint al llarg de
I'any de contracte.

e L’adjudicatari haura d’assumir la gesti®6 dels contractes amb els fabricants del
manteniment hardware dels equipaments de comunicacions en condicions de 8x5xNBD.
Sempre amb I'Ajuntament com a titular del contracte. L’Ajuntament requeria disposar de
la documentacio acreditativa d’aquests contractes.

e |’adjudicatari haura de gestionar els llicenciaments de tots els sistemes en actiu i haura
de presentar als tecnics de I'’Ajuntament les actualitzacions d’aquests, aixi com portar el
control de les renovacions.

e |’adjudicatari ha de gestionar les configuracions de totes les cameres, assegurar el seu
correcte funcionament diari i sincronitzacié amb els diferents sistemes municipals.

Tota actuacio de manteniment, tant preventiu com correctiu, ha d’estar préviament comunicada
al departament de tecnologia i reflectida a I'informe mensual. En cas de necessitat o sol-licitud,
es presentara un informe dedicat de l'actuacio. Aixi mateix comportara una actualitzacié de
linventari als sistemes.

Tanmateix, 'adjudicatari ha de tenir correctament actualitzada setmanalment, la documentacié
(inclosos els esquemes) de tot I'equipament, amb versions instal-lades, passwords, estat,
incidéncies... a I'adrecga de xarxa facilitada per I'ajuntament.

Com a cas particular, en el cas de produir-se algun problema a la xarxa de fibra optica que
requereixi nova estesa de cable o altres actuacions de major envergadura [p. ex. perqué una
grua ha tallat el cable] no aplicaran els Nivells de Servei en quant a la seva resolucio, perd si
en quant al temps de resposta per diagnosticar I'avaria. En cas de requerir-se I'estesa de nous
cables o altres actuacions, I'’Ajuntament sol-licitara a I'adjudicatari un pressupost per a la seva
execucid, pressupost que estara basat en els preus unitaris presentats a I’ANNEX-
3.1_Banc_Preus_Infraestructures complementant-lo si calgués amb possibles partides
addicionals no incloses en el mencionat capitol.

També forma part del manteniment la gesti6 dels serveis de manteniment/suport dels

fabricants, inclou les gestions amb aquests per resoldre els possibles problemes que puguin
aparéixer, aixi com la implementacid6 de les actualitzacions que proposin. Igualment
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'adjudicatari haura de mantenir el control de quan acaben les garanties o serveis de suport
contractats i incloure les alertes corresponents a I'informe mensual, per tal que I’Ajuntament
pugui dur a termes les accions pertinents.

En qualsevol cas, els contractes de manteniment i suport dels fabricants sera a nom de
I'Ajuntament.

Tal i com ja s’ha comentat, I'adjudicatari proporcionara una bustia de correu electronic i un
numero de teléfon [de cost gratuit o amb numero geografic 93X amb cost de trucada local] per
atendre les incidéncies que vulgui reportar I'’Ajuntament. Aquestes incidéncies i les que siguin
detectades pel sistema de supervisio, la seva criticitat, aixi com les seves resolucions,
quedaran enregistrades a I'eina de tiqueting municipal.

Mensualment I'adjudicatari reportara les incidéncies rebudes, incloent com a minim:

e Totes les incidéncies rebudes, el seu origen [Ajuntament, Sistema de Supervisio,
altres], les accions realitzades i les resolucions

e Problemes detectats i possibles propostes de millora

Els serveis de manteniment requerits es cotitzaran, tal com es presenta a ANNEX-3.2_Llistat_
Preus_ Infraestructures pel total d’elements que composen aquest conjunt, indicant a més,
els preus unitaris per incorporar-ne equips addicionals. Aquests preus unitaris podran ser
utilitzats per ajustar el cost a I'evolucio real de les feines requerides, adaptant els costos a:

e Augment/disminucié del nimero de seus i/o equipament.

Es déna per fet que les actuacions de camp s’hauran de fer a Sant Cugat del Vallés.
L’adjudicatari haura d’assumir la ubicacié geografica i al preu del manteniment estaran inclosos
tots els desplagaments necessaris per assolir els nivells de servei requerits.

Degut a que la majoria d’equipament esta ubicat en algada (cameres, AP’s, antenes...) és
requeriment que I'adjudicatari disposi com a minim d’'un vehicle amb cistella per poder dur a
terme el correcte manteniment i resolucio d’incidéncies, sense cap tipus de cost addicional i
amb plena disposiciéo per poder dur a terme les tasques de manteniment i sol-licituds dels
técnics municipals en el moment sol-licitat.

Atesa la natura dels sistemes a mantenir, es podrien produir “falses avaries”, com podrien ser
problemes degut al cablatge de 'usuari final. L’adjudicatari assumeix que es podrien produir en
mitjana fins a tres “falses avaries” al mes i no presentara cap carrec addicional, ni per
intervencié ni per desplagament, en cas de produir-se aquest tipus d’incidéncies. La mitjana
mensual es mesurara semestralment i estaran incloses al preu facilitat pel manteniment en cas
de ser inferior a 18 “falses avaries” al semestre. En cas de superar-se la mitjana acceptada, es
podran facturar mitjancant la Bossa d’Hores, uUnicament el numero d’avaries en que es superi
les 18 acceptades per semestre.

3.3.1.3.1 Manteniment preventiu
L’adjudicatari haura de presentar un calendari d’actuacions del manteniment preventiu que s’ha

de realitzar a I'equipament, infraestructures, aplicacions, etc. Basant-se amb les feines
descrites en aquest Plec i les que consideri oportunes.
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El calendari es consensuara amb I'Ajuntament a la fase inicial de contracte.

Entre les tasques proposades per I'adjudicatari, s’ha de tenir en compte les seglents:

Videovigilancia:

o

Cada quatre mesos: Neteja i supervisio d’estat de la totalitat de les cameres d’aquest
concurs i de les que es puguin afegir durant la vigencia del contracte. Un cop
realitzada la neteja, s’ha de comprovar que el camp de visié de les cameres no ha
variat per la manipulacié durant la neteja.

Mensualment: Supervisi6 de la monitoritzacié dels centres de control. Ajustar i
modificar vistes i alarmes en cas necessari, aixi com assegurar les posicions de les
cameres PTZ.

Semestralment: Revisié i actualitzacié de les versions dels aplicatius i drivers de tot
sistema de video vigilancia. L’adjudicatari s’ha de fer responsable de I'actualitzacié
anual del servei CORE PLUS de Milestone, per tal de poder obtenir aixi els upgrades
del software.

Mensualment: Comprovacié de l'estat dels servidors, en especial els de gravacié
d’'imatges.

Diariament: Assegurar el perfecte funcionament del sistema de gravacié d’imatges
per a cada una de les cameres del concurs i de les que es puguin afegir durant
aquest. Assegurar de totes les cameres (inclis les que no estan integrades en
Milestone, com les LPR) el correcte enfoc i sincronisme horari.

Trimestralment: Revisioé de I'estat dels baculs de cameres.

Anualment: Manteniment i neteja dels PC’s/Servidors dels Centres de Control,
aplicant un correcte bufat del seu interior

Mensualment: extraccié de l'activitat dels usuaris en el sistema de gestié (accés,
actuacions, extraccions.....), en el format que els técnics municipals acordin.

Infraestructures — Pericons i canalitzacions

o Trimestralment: Neteja i supervisié de I'estat de tots els pericons amb equipament
[caixes d’empiulament, amplificadors de senyal ...]. En cas de necessitat buidat
d’aigua i de brossa. Assegurar que els tubs estiguin correctament obturats i el cablejat
i equipament fixat i etiquetat.

Sistema WIFI

Diariament: estat de tots els AP’s

Setmanalment: Treure analitiques de tots els AP’s/SSIDs/portals actius i realitzar
informe mensual amb l'activitat de cada un, en el format indicat per els técnics
municipals. Amb l'objectiu de veure I'is de cada portal, usuaris connectats, activitat
de cada AP, aplicacions utilitzades en cada AP....

Equipament i cablejat

o

Semestralment:
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Revisio6 i actualitzacié dels repartidors i caixes d’empiulament.

Revisié dels SAIS, comprovacié de l'estat de les bateries i del seu
funcionament en general.

actualitzaci6 de les darreres versions dels aplicatius (firmware, ...).

o Mensualment

Revisié periddica de I'etiquetatge de tot 'equipament, reposant el que calgui.

Revisié i actualitzacié de la documentacié dels repartidors. Ha d’haver-hi una
copia en paper de la documentacié en els armaris.

Armaris de carrer i armaris en bacul

o Semestralment:

Assegurar el correcte estat dels armaris. En cas de necessitat, procedir al pintat
de I'armari, amb la pintura adequada per a la seva proteccio i mantenir el color
original. Els armaris han d’estar nets de propaganda o grafitis.

Revisio i neteja dels armaris de carrer i ubicats en algada, s’han de netejar de
pols i bruticia per dins i per fora (no estan inclosos els armaris interiors de les
seus municipals, que estan en el manteniment del LOT-1)

Neteja/bufat/aspirat de la pols dels equips, sobretot dels ventiladors.
Repas de I'etiquetatge i substitucié d’aquest en cas de necessitat.

Mantenir el pentinat correcte del cablejat i I'etiquetatge correcte en els armaris,
tant d’equips com de cablejat.

3.3.1.3.2 Manteniment correctiu

El manteniment correctiu es dura a terme per una banda com a consequéncia de deficiéncies
descobertes amb el manteniment preventiu i per altre, com a resultat de les incidéncies que es
vagin produint.

Aquest manteniment es basa en el compliment dels ANS descrit més endavant, a I'apartat 3.8

3.3.1.4 Subministraments i instal-lacions

Addicionalment, i per completar la infraestructura descrita, es requereix el subministrament i
instal-lacio de:

450 metres de cable de 96 Fibres Optica entre els empiulaments EF-001 i Can Quitéria.
Amb coberta vermella i codificacio telefonica
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Treballs addicionals a I'estesa de cable:
Subministrament i instal-lacié d'empiulament tipus Raychem en pericé existent.

32 Fusions i mesures de les fibres entre Ef-001 i Can Quiitéria

e 5 unitats de cameres AXIS P3719-LE a 5 cruilles de la ciutat. Inclou suport, cablejat UTP
antirrosegadors, muntatge, configuracié i integracié en els sistema de videovigilancia
municipal.

e 1 unitat de radioenllag amb antena tipus UISP LTU LR i Estacié Base 14dBi-120°. PaP,
inclou terminals, cable UTP cat 6a, connectors. Instal-lat, configurat i en funcionament.

e Substitucié de 2 armaris carrer, s’inclou I'execucié del nou pedestal i la col-locacio del
nou armari i retirada del vell. Retirada d'equipament de I'antic armari i col-locacié de
I'equipament en el nou. En cas de tall de servei, els treballs es faran fora d'horari laboral.

La supervisio i el manteniment d’aquests equips estara contemplada dins dels serveis de
supervisio i manteniment objecte d’aquest concurs.

Tot aquest equipament esta valorat a [lapartat 2 de [I'ANNEX-3.2_Llistat_Preus
_Infraestructures

, i correspon a inversions i 'equipament que s'ha de renovar en el primer any de contracte. Per
als anys posteriors, es reservara la mateixa quantitat de pressupost per poder seguir amb la
renovacio d'equipament obsolet que s'anira definint al llarg de I'any.

3.3.1.5 Creixement vegetatiu / nous desplegaments

Tal com ja s’ha comentat, un dels objectius d’aquest projecte és facilitar els nous
desplegaments i ampliacions relacionats amb el creixement natural de les infraestructures
contemplades en aquest concurs.

L’Ajuntament pretén basar-se en aquest projecte per poder suportar tant el creixement
vegetatiu de les infraestructures com aquells petits nous desplegaments que es puguin
considerar una petita ampliacié de les infraestructures descrites en aquest plec, com poden ser
per exemple:

e Creixement Vegetatiu/Nous Desplegaments
o Xarxa de fibra

= Ampliacié i/o canvi de troncals.
= Noves fusions per a nous serveis
= Connexio d’edificis propers a la xarxa.
= Estesa i acabament de nous trams de cables.
= Implantacié de nous enllagos sobre les fibres existents.
= Adequacié d’empiulaments com a conseqiéncia d’ampliacié o modificacio.

= Treballs consequéncia de la Configuracié/optimitzacio dels anells de fibra que no
estiguin previstes en el manteniment.
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o Xarxa WiMAX/Radioenllagos
= Connexié de nous edificis.
=  Subministrament i instal-lacié de nous equips troncals o d’accés.
= Modificacié/ampliacié d’equips troncals o d’accés.
= Subministrament i instal-lacié o modificacié d’elements radiants.

= Subministrament i instal-laci6 de switchos auxiliars [veure apartat 3.2.3.2.2
Casetes i equips auxiliars als emplacaments troncals]

o Video Vigilancia
= Modificacions, baixes, trasllats i instal-lacié de noves cameres.
= Modificacions, trasllats i instal-lacié de nou equipament en el Centre de Control.
= Modificacions en els armaris de carrer.
= Ampliacions d’emmagatzematge

= Noves necessitats que vagin sorgint de Cameres, tot tipus d’analitiques,
configuracions del sistema Milestone, creaci6 de mapes, creacié d’alarmes i
Centre de Control que no estiguin previstes en el manteniment.

= Gestié d’analitiques d’imatges que no estiguin previstes en el manteniment.
o Radiocomunicacions d’emergéncies
= Modificacions, trasllats i instal-lacié d’equips radio base.

= Subministrament i instal-lacié de nous equips radio base.

= Modificacions, trasllats i instal-lacié de nous punts d’accés WiFi.

= Gestié de nous Portals (altes, modificacions, baixes) que no estiguin previstes en
el manteniment

En cas de necessitar mitjans d’elevacié per dur a terme els treballs de creixement vegetatiu, no
es podra passar cap cost, donat que es considera que el manteniment ja disposa d’aquests
mitjans, aixi com tampoc per concepte de desplagament.

L’Ajuntament proposa un llistat de preus de partides unitaries que no estan incloses en el
manteniment [veure 'ANNEX-3.1_Banc_Preus_Infraestructures] i que sera utilitzat com a
referéncia per dur a terme les inversions necessaries en nous desplegaments i en el
creixement vegetatiu, la ma d’obra dels treballs executats en horari laboral es considera inclosa
dins del manteniment, fora de I'horari laboral, s’aplicaran els preus ofertats. Els treballs fora
d’horari laboral seran aquells que impliquin un tall de servei que afecti al treball diari de
I'ajuntament o que per altres motius ho consideri el técnic municipal.

Els mitjans técnics i d’elevacid que es requereixin no representara cap cost addicional i estaran
a disposicio dels treballs sol-licitats.

Degut al creixement vegetatiu i a la constant millora i actualitzacié del servei i equipament,
aquesta llista de preus unitaris resta oberta, amb el que durant la vigéncia del contracte es
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podran incorporar nous preus, previ acord entre ambdues parts, i aquests acords es reflectiran
en una acta de preus signada per les dues parts.

7]

Es requereix que els oferents presentin amb la seva oferta un valor de coeficient “q” que
s’aplicara al global dels preus unitaris proposats per I’Ajuntament, en cas de ser I'adjudicatari.

Com que a priori les sol-licituds poden abastar un ampli ventall, no es poden exigir nivells de
servei en quant a la implementacié d’aquestes ampliacions. El que si s’exigeix, tal com es
presenta a I'apartat 3.8, és un compromis de temps de resposta per:

e Analitzar la sol-licitud.

e Fer un pressupost, basat en els preus unitaris sol-licitats segons I'ANNEX-
3.1_Banc_Preus_Infraestructures i complementant-lo amb noves partides si no hi
hagués prou amb el banc de preus de referéncia.

e Fer una estimacioé dels terminis d’implantacio.

Aquestes actuacions relacionades amb nous desplegaments, instal-lacions i configuracions del
creixement de la xarxa, en cap cas alteraran el servei de manteniment, que haura de seguir
complint els nivells de servei requerits.

3.4 Fases d’execucio del contracte

Una vegada adjudicat el procediment, se seguiran les fases metodologiques descrites a
continuacio per tal de dur a terme la implantacié dels serveis, sempre de manera coordinada
amb I'equip de la Unitat de Telecomunicacions del Departament de Tecnologia de I'Ajuntament
de Sant Cugat.

El projecte constara de dues fases principals clarament diferenciades:

3.4.1 Fase Inicial o d’implantacio
En aquesta fase, de durada estimada de 2 mesos, es realitzaran les seguents tasques:

o Auditoria inicial de les infraestructures objecte dels serveis (Estat dels equips,
documentacié, configuracions, versions, actualitzacid dels sistemes de gestid, identificacid
dels serveis de fibra dptica...). Forma part d’aquesta auditoria actualitzar I'inventari en cas
necessari dels elements de la xarxa i actualitzar-los a 'TAPEX/ZABBIX.

o Reunié inicial amb I'Ajuntament per definir quins elements seran susceptibles d’adquirir per
tal de tenir estoc.

En acabar la fase d’auditoria es presentara un informe amb els resultats de la mateixa i
'adjudicatari haura de corregir i actualitzar tota la documentacié als sistemes de supervisio,
monitoratge i inventari de I’Ajuntament (treballs inclosos en 'auditoria).

Si es detecta algun problema en les infraestructures que pogués ser obstacle per assolir els
nivells de servei requerits, s’haura de fer constar en aquest informe, juntament amb les accions
correctores proposades per solucionar-ho.
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o Definicid dels protocols d’actuacidé en la gesti6 de les incidéncies i actuacions de
manteniment. Es pactaran els protocols d’actuacié definint:

= Horaris d’'obertura per cada centre.
= Teléfons i persones de contacte.
= Escalat d’avisos.
= Contactes en incidéncies extra horaries.
o Definicié dels models d’informe requerits en la fase d’explotacié. Es pactaran els models
dels diferents informes
= Informes de supervisio: estat de la xarxa.
= Informes de manteniment: incidéncies.

o Coneixement de les eines de supervisio, registre i inventari de fibra optica. Es definiran les
necessitats de les eines actuals, les interficies, les pantalles, els usuaris, etc.

o Coneixement i millora de les eines per proporcionar el servei. Un cop finalitzada I'auditoria
i conegudes les eines, s'implementaran les millores del servei durant la durada del
contracte:

= Eina de supervisio.
= Eina de registre.

= Eina d’inventari de fibra.

3.4.2 Fase d’explotacio

El servei es comencgara a prestar des del primer dia, amb independéncia de I'auditoria i tindra la
durada estipulada del contracte de manteniment.

En aquesta fase es realitzaran les tasques de supervisio, operacioé i manteniment, aixi com de
creixement vegetatiu i ampliacions d’acord amb el que s’ha especificat als apartats anteriors.
En aquesta fase s’aplicaran els nivells de servei descrits en aquest document.

Durant aquesta fase es generara un informe mensual amb com a minim els seguents apartats:
o Informes d’analitiques d’us: WIFI, Sistema de Video.

o Informes de manteniment: incidéncies, ANS

o Informes d’operacid: accions realitzades i pendents

3.4.3 Pla de retorn del servei

Per garantir la correcta transferéncia d’actius i coneixement una vegada esgotat el periode del
contracte, s’elaborara un pla de retorn de la infraestructura i els serveis d’operacio,
manteniment i monitoratge de la xarxa de I'’Ajuntament de Sant Cugat, el cost del qual estara
inclos en I'oferta.
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Aquesta fase inclou els 2 mesos anteriors a la finalitzacié del contracte de prestacié de servei.
L'adjudicatari del lot actual durant aquest periode haura de lliurar la seglient documentacio:

e Informacié de configuracié de tots els equips (cameres, sistema de gestio WIFI
complert, AP’s, portals actius, enllacos, servidors, Centres de Control, WIMAX, Sistema
de Gestid Milestone complert, APEX, relacié empiulaments), les infraestructures i
intervencions per part de l'adjudicatari del serveis, aixi com tots els esquemes
relacionats amb el servei i que aquesta documentacio esta actualitzada.

e Relacié d’inventari de I'equipament (tipus, models, marca, n° série, IP, nom, estat
garantia....)

e Relacié/inventari del magatzem

e Conjunt de passwds de tot 'equipament

e Esquemes actualitzats de la xarxa de fibra.

e Configuracions dels Centres de Control

3.5 Direcci6 del projecte.

El projecte requereix un director que sera el maxim responsable i interlocutor amb el client i
tindra com a competéncies generals la gestié (planificacié, administracié, manteniment,
monitoratge, avaluacié i millora) del servei objecte del concurs, I'explotacio i la implantacio i
control de mesures per a la seguretat de la informacié relativa a aquests serveis durant tota
la vigéncia del contracte.

Les tasques a realitzar consistiran en:

« Dotaci6 al projecte dels recursos necessaris.

¢ Interlocucio amb I'oficina de qualitat

o Participacié en els processos de decisio.

« Assessorament al client durant la vigéncia del contracte.

e Formacié minima: Enginyer en Telecomunicacions.
e Coneixements minims:

o Administracié publica.

o Gestio de projectes a I'area de TIC.
e Experiéncia laboral minima:

o Experiéncia de com a minim 6 anys en tasques de responsabilitat en projectes
de naturalesa similar

3.5.1 Comiteés de direccio i seguiment de projecte.

Per a la direccié del projecte es constituira un comité de direccid6 compost inicialment pel
Responsable de TIC de I'Ajuntament i els responsables que I'Ajuntament defineixi i el director
del projecte per part de I'empresa adjudicataria, que vetllaran pel correcte desenvolupament
dels treballs contractats. Les reunions tindran una periodicitat mensual, sense perjudici que
qualsevol de les parts pugui convocar reunions extraordinaries si es justifica si escau la
necessitat de les mateixes. A aquest comité de direccié podran incorporar-se altres persones
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com a responsables d’altres serveis que afectin als treballs desenvolupats en el marc del
present contracte.

Aquestes reunions serviran per tancar la certificacidé del mes anterior d’acord als treballs
realitzats i poder procedir a la seva facturacio.

Totes les reunions de seguiment i d’actuacions/incidéncies estan dins de I'ambit de
manteniment i no es podra reclamar cap cost.

3.6 Dimensionament del servei.
El licitador haura de presentar de forma detallada la organitzacié dels recursos humans i
técnics que posara a disposicid per al correcte compliment del servei. Especificant, per
exemple:

o Organitzacio

o Equips de treball
o Titulacions
o Metodologies de treball

o Etc.

3.6.1 Horari del servei
Es preveu que la disponibilitat del servei haura de ser en horari laboral (de 8h 18h) de dilluns
a divendres seguint el calendari de festius de Sant Cugat del Vallés.

3.6.2 Servei de guardia
Sera necessari disposar d'un servei de guardia fora de I'horari laboral per actuacions puntuals
del servei amb tots els mitjans necessaris per a la seva resolucié. Aquest servei correspon als
dies festius i horari de 18h a 8h en dies laborals. Aquestes actuacions seran les seguents:
e Incidéncies en cameres d’accés a zones de vianants.
¢ Incidéncia del servei degut a accidents/vandalismes o altres motius, amb els armaris o
baculs situats a la via publica.
¢ Incidéncies amb el monitoratge de les imatges en els Centres de Control.

L’adjudicatari facilitara un teléfon de contacte i un correu en el qual s’atenguin les sol-licituds.
Aquest teléfon sera gratuit o de tarificacio local des de Sant Cugat del Vallés, mai un teléfon de
tarificacié addicional [tipus 902 o similar].

L’empresa adjudicatari sera I'’encarregada d’obrir el corresponent tiquet a I'eina de tiqueting
municipal i de fer el seu seguiment i tancament.

Les actuacions de Servei de Guardia es facturaran segons la bossa d’hores existent en el
pressupost i al preu hora contractual. En cap cas es facturara desplagaments o medis auxiliars
(d’elevacio, senyalitzacié....)

3.7 Bossa d’Hores
Per els treballs que no estan inclosos en el manteniment especificat en aquest Plec, es
disposara d’una bossa d’hores per poder executar-los i facturar-los.
Aquesta Bossa d’hores esta formada per 4 tipus de perfils:
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e Operari
e Técnic
e Enginyer

e Operari de guardia
S’haura d’ofertar el millor preu per cada un dels perfils.
A la reuni6 inicial de contracte es definiran les normes de treball per la bossa d’hores,
partint de les segiients premisses:

- Es necessari que abans d’executar cada treball 'adjudicatari haura de presentar el
numero d’hores previst per la tasca i el técnic municipal I'ha d’aprovar. No es pot
executar un treball sense aquesta aprovacié. En cas de que s’executi sense
aprovacié aquest pot ser no remunerat o el técnic tindra al potestat de posar les
hores que cregui adients.

- Ales hores presentades, no es poden incloure els desplagaments ni mitjans auxiliars.

- Alareunié mensual es tancaran les hores a facturar del mes en curs.

3.8 ANS
Per a la valoracio de la proposta es tindra en compte que el proveidor presti el servei per
processos i que adquireixi uns compromisos de Nivell de Servei o ANS (Acords de Nivell
de Servei) minims.
Son d’aplicacié els ANS definits a la taula seguent, els mesuraments dels mateixos i les
penalitzacions en el seu cas, s'aplicaran mensualment.
Els ANS que I'Ajuntament de Sant Cugat del Vallés considera com a minim exigibles per a
I'adjudicacié son els seglients, ANS que el licitant podra millorar en la seva oferta a la seva
discrecio:

Nom Descripcié ANS

Disponibilitat del Servei | | omPS de resposta davant incidéncia o g4 i
sol-licitud.

Resolucié d’incidéncies Critica ** Dedicacié immediata
Resolucié d’incidéncies Greu <4 hores
Resolucié d’'incidéncies Normal < 8 hores
Resolucié d’incidéncies Baix < 2 dies
Resolucio de peticions Critica ** Dedicacié immediata
Resolucié de peticions Greu < 8 hores
Resolucié de peticions Normal < 2 dies
Resolucié de peticions Baix < 4 dies
Servei de Guardia:
Temps de resposta en Critica < 1 hora
actuacions presencials
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Servei de Guardia:
incidéncies i peticions
sense actuacio presencial

Seguir ANS d’incidencies i peticions: CriticaANS Incidéncies i
Greu / Normal / Baix peticions

La millora en la disponibilitat dels serveis sera objecte de valoracié com a criteri objectiu. La
valoracioé sera de forma conjunta, de tal manera que s'haura de complir mensualment el
percentatge de disponibilitat ofert (minim 95%) en tots i cadascun dels serveis. Si un Unic
servei no aconsegueix el percentatge de disponibilitat ofert en un dels mesos s'entendra
com un incompliment dels ANS.

3.9

Penalitzacions

Pel que fa a la demora en I'execucid s’aplicaran les previsions de l'article 193.3 de la LCSP.

Pel que fa a les condicions especials d’execucié contemplades en I'apartat M d’aquest quadre
de caracteristiques, es podra considerar, en funcié de la repercussio d’aquest incompliment en
I'execucio del contracte, be la imposicié de penalitats de fins a un 50% de I'import del contracte,
be la resolucio o be la consideracié d’infraccié greu als efectes establerts en la lletra c) de
I'apartat 2 de l'article 71.

a) Infraccions molt greus:

L’'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions i/o en l'oferta, quan produeixi un
perjudici molt greu i no doni lloc a la resolucio del contracte.

L’incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencio de riscos laborals.

Les actuacions que, per accié o omissid, generen riscos greus sobre el medi ambient
d’acord amb la legislacié vigent.

L’'incompliment de la confidencialitat de les dades.

b) Infraccions greus

L’'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions i/o en I'oferta, quan no constitueixi falta
molt greu.

L’incompliment, que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

No complir amb els terminis d’entrega dels treballs establerts al plec de condicions
técniques o en la propia oferta.

c) Infraccions lleus

L’'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions o en I'oferta, quan no constitueixi falta
molt greu o greu.

L'incompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencié de riscos laborals i que no estiguin tipificades com a greus o
molt greus.

Independentment del rescabalament per danys i perjudicis, en cas dincompliment que no
produeixi resolucié del contracte podra aplicar les penalitzacions seguents:

)]
h)

i)

Faltes molt greus: multa de fins a un 10% del preu del contracte, entés com al
pressupost del contracte.
Faltes greus: multa de fins a un 6 % del preu del contracte, entés com al pressupost del

contracte.

Faltes lleus: multa de fins a un 3 % del preu del contracte, entés com al pressupost del
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Contracte.
En el cas de no assistir a les reunions de coordinacié i seguiment que puguin organitzar-se
durant I'execuci6 s’aplicara una penalitzacioé d’'un 0,5% del preu total de licitacié del conjunt de
contracte.

En cas de no aportar la informacié requerida per I'Ajuntament dins dels termes pactats,
I’Ajuntament podra aplicar la penalitzacié maxima sobre la facturacié global mensual [10%].

3.10 Ubicacions fisiques

Les tasques requerides en aquest plec cobriran totes les instal-lacions municipals, tant les
actuals com les quals es poguessin crear dins del periode de vigéncia del contracte. Aixi
mateix, es podran requerir serveis de suport a usuaris en altres instal-lacions en les quals
treballi personalde 'Ajuntament.

S'adjunta una relacié de totes les ubicacions en les quals actualment hi ha usuaris dels serveis
d’informatica. Vegeu 'ANNEX-1.2_ Llistat_Dependencies_Mpals

En alguns casos, com Centres Socials o Biblioteques, comparteixen el mateix edifici com es
detallaen el llistat, perd estracta d'unitats administratives diferents.

3.11 Materials

Seran a carrec de l'adjudicatari tots els mitjans materials i EPIs necessaris pel correcte
desenvolupament de les tasques sol-licitades i totalment disponibles per al seu Us, com poden
ser:

e Eines

e Vestimenta

e Instruments de prova/mesura

e Equips de comunicacio portatil

o Mitjans d’elevacié amb l'algada necessaria per arribar als equips instal-lats.
e Senyalitzacié per talls de carrer i carrils.

e Carpes per treballar en cas de pluja.

Sera necessari que el personal tecnic vagi degudament identificat representant a I'empresa
adjudicataria, i amb les corresponents credencials per poder treballar.

El servei haura d’incloure totes les despeses ocasionades per la prestaciéo d’aquest com ma
d’obra, desplagaments, materials, dietes, etc.

Es necessari que tant la documentacié técnica i econdmica es presentin en format digital, a
traves del Cloud Municipal

Es requereix que I'adjudicatari, per poder prestar el servei amb els nivells de servei demanats,
tingui el centre de treball, el centre de control i el seu personal destinat al servei, a una
distancia maxima de 30km de Sant Cugat per carretera, disponible en horari de I’Ajuntament de
Sant Cugat.
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Es requereix que l'adjudicatari faciliti un teleéfon gratuit (93xxxx), i facilitara eines al seu
personal al seu carrec que siguin necessaries per a I'execucié de les tasques (Pc, Mobil,
vehicle...). El personal ha de poder desplagar-se pel municipi per fer seguiment.

3.12 Vehicles dels técnics
Els técnics hauran de disposar de vehicles amb etiqueta ECO o 0 per realitzar
desplagaments dins del municipi de Sant Cugat del Vallés per a la resolucié d’incidéncies i
suport a usuaris. També sera necessari que I'adjudicatari disposi com a minim d’un vehicle
amb cistella per aquelles tasques de manteniment en algada.
Totes les despeses d’operacié aniran a carrec de |'adjudicatari.

3.13 Caracteristiques del personal adscrit al projecte
Els membres del servei que tinguin dedicacié presencial hauran de tenir el seu centre de
treball a Catalunya.

Els canvis en el servei podran ser realitzats per les segients causes:
¢ A petici6é de I'empresa adjudicataria. S'haura de sol-licitar per escrit amb quinze dies
d’antelacio, exposant les raons que obliguen a la proposta. El canvi haura de ser
aprovat pel responsable de I'’Ajuntament.
e A petici6 de [I'Ajuntament. Haura de sol-licitar-ho per escrit amb quinze dies
d’antelacio.
Els possibles inconvenients d’adaptacié a l'entorn de treball técnic, hauran d’esmenar-se

mitjangcant periodes de solapament sense cost addicional, durant el temps necessari (minim
15 dies).

3.14 Certificacions d’empresa

Es requereix que I'adjudicatari acrediti les certificacions que presenti i els compromisos de
compliment, pel que es demana es presenti per escrit en I'oferta.

Certificacions:

e Milestone Corporate - nivell Premier (puntuable)
e Axis - nivell Gold (puntuable)
o Ruckus RCWA - Ruckus Certified WI-FI Associate Exam (puntuable)

e APEX.Reconeixement per part de 'empresa APFUTURA sobre el coneixement i Us
de l'eina.

e |SO 9001 o certificacio similar: Sistema de gestié de qualitat.
e |SO 14001: Gestidé ambiental.

e ENS: Esquema Nacional de Seguretat nivell mig
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3.15 Seguretat i adaptacio6 legislativa
El desenvolupament de les actuacions incloses dins del present projecte haura de donar
compliment als requisits legals imposats per qualsevol llei aplicable.

3.16 Incidents de seguretat

En compliment del RGPD, l'adjudicatari notificara amb caracter urgent l'existéncia de
qualsevol incidéncia que conegués en el desenvolupament de les tasques objecte del
present contracte i que poguessin afectar a la seguretat dels Sistemes d’Informacié de
I'Ajuntament de Sant Cugat del Vallés.

3.17 Transferéncia del coneixement
L'adjudicatari, haura de realitzar totes les tasques necessaries per a la Transferéencia
tecnologica i del coneixement, de tots els projectes i serveis, tot aixd sota la supervisio i
acceptacio dels técnics municipals.
Les activitats minimes a realitzar seran les seguents:

o Assegurar la recepcio del coneixement de I'actual contractista dels heretats per poder
donar ells el servei d’atencié i suport a usuaris, manteniment i administracié dels
sistemes, seguretat i comunicacions, segons s'especifica en la clausula
corresponent.

e Assegurar la transferéncia tecnologica i de coneixement de I'adjudicatari del present
plec al proper contractista que s'encarregui del Suport, Manteniment i Administracio
dels serveis objecte del present plec.

e Assegurar la transferéncia tecnologica i de coneixement de I'adjudicatari del present
plec a I'equip técnic de I'Ajuntament de Sant Cugat del Vallés.

o Realitzar les accions complementaries a les accions formatives que siguin
necessaries amb I'objectiu d’assegurar les prestacions del servei I'Ajuntament de Sant
Cugat del Vallés a un nou contractista una vegada finalitzat el contracte.

3.18 Titularitat dels treballs
Les dades, aixi com qualsevol tipus de material i la documentacié que es generi en executar
els serveis contractats i durant el cicle de vida del mateix seran propietat de I'Ajuntament de
Sant Cugat del Vallés.
L'adjudicatari garanteix que disposa dels drets, llicéncies, permisos i autoritzacions dels
titulars de patents, programari, models, marques copyright, i qualsevol altre dret de propietat
industrial o intel-lectual sobre el subministrament objecte de aquest Plec, i assumeix que
sera del seu exclusiu compte el pagament dels drets i indemnitzacions que per tals
conceptes poguessin correspondre.
L'adjudicatari exonerara a I'Ajuntament de Sant Cugat del Vallés de qualsevol tipus de
responsabilitat enfront de tercers per reclamacions de qualsevol indole derivades dels
subministraments, materials, procediments i mitjans utilitzats per a I'execucié del contracte
objecte del present plec procedent dels titulars de drets de propietat intel-lectual i industrial
sobre els mateixos.
L'adjudicatari haura de sol-licitar autoritzacié de I'Ajuntament de Sant Cugat del Vallés per
fer Us del nom i logotip de I'Ajuntament de Sant Cugat del Vallés fora de les circumstancies
i finalitats del mateix, ni una vegada acabada la seva vigéncia.
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3.19 Consideracions mediambientals

L’Ajuntament de Sant Cugat del Vallés, té implantat un Sistema de Gesti6 integrat segons les
Normes UNE-EN-ISO 14001 / UNE-EN-ISO 9001- i OSHAS 18001/07, que considera la
Prevencio de Riscos, els Aspectes ambientals i els criteris de Qualitat de les activitats propies
executades directament o externalitzades mitjangant empreses contractades. El Sistema de
Gestio Integrat es pot consultar al http://www.santcugat.cat/files/651-864-
fitxer/Politicalntegrada2014 140310.pdf

Condicions especials d’execucioé del contracte:

e Els vehicles facilitats per 'empresa adjudicataria per al desplagament del personal,
hauran de ser amb etiqueta ECO 0 0

o El sistema de gestié considera la Prevencid de riscos, els Aspectes ambientals i els
criteris de Qualitat de les activitats propies executades directament o externalitzades
mitjangant empreses contractades.

o El contractista adoptara les mesures oportunes per a l'estricte compliment de la
legislacio mediambiental vigent (comunitaria, estatal, autonomica i local) que siguin
d’aplicacio al treball realitzat.

e El contractista es compromet a subministrar informacié immediata a I'Ajuntament de
Sant Cugat del Vallés sobre qualsevol incident que es produeix en el curs del treball
encomanat.

e L’adjudicatari haura d’elaborar durant el primer mes de contracte instruccions i
procediments de treball (als treballadors) que continguin informacié ambiental, de salut
laboral i de seguretat dels vehicles. Aquestes instruccions hauran d’estar accessibles al
vehicle o magatzem destinat al servei.

L’adjudicatari fara entrega anual de la segiient documentacio especifica:

Relaci6 de vehicles.

e Consum de la flota de vehicles (Kwh).
e Control de Km.
e Taula dels registres del total d’equips eléctrics i electronics substituits o retirats.

e Full d’acceptacié de residus electronics per un gestor autoritzat de forma anual.
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3.20 Pla de formacio

Els técnics municipals poden requerir en qualsevol moment formacié sobre les eines o
sistemes empreats per I'adjudicatari durant la vigéncia del contracte. La planificacié i contingut
d’aquestes formacions s’acordara conjuntament amb I'adjudicatari i el lot 4.

Aquesta formacié es considera inclosa dins del present contracte.

4 LOT 4: Servei de Qualitat

4.1 Objecte del contracte

L'objecte d'aquesta contractacié d’assisténcia técnica per establir i mantenir la qualitat en el
servei del LOT-3 del present PLEC. Aquesta xarxa abasta tots els seus centres i dependéncies
municipals, podent-se afegir altres dependencies en el futur.

4.1.1 Objectius
L’Ajuntament de Sant Cugat disposa dun conjunt de xarxes i infraestructures de
telecomunicacions propies desplegades arreu del seu territori i que s’utilitzen per donar serveis
a les diferents seus de I'Ajuntament distribuides al municipi.

Les diversitat de tecnologies emprades per poder oferir els serveis a les diferents seus amb
independéncia de la seva ubicacio, juntament amb la creixent demanda de serveis per arribar a
tots els ciutadans, fan que la gestié i administracié d’aquestes xarxes i infraestructures sigui
cada vegada més complexa.

La voluntat de I'Ajuntament per millorar I'eficiéncia i ordenar les gestions i interlocucions amb
els diferents proveidors involucrats, fa que es plantegi cercar la millor estratégia per disposar
d'un model optimitzat i global d’operacié i manteniment de tots els serveis propis de
telecomunicacions. Dins d’aquesta estratégia s’emmarca la contractacié dels serveis de gestid,
monitoratge, operacié, manteniment i creixement vegetatiu de les diferents infraestructures
técniques aixi com el control de la qualitat de totes aquestes infraestructures i serveis, i
I'assisténcia técnica escaient.

Els objectius que es volen assolir amb la realitzacié d’aquesta contractacio sén els segients:

e Reduir costos de contractacid i gestio dels serveis de I'Ajuntament. Aquest objectiu ha de
garantir que les despeses estiguin en concordanga amb les condicions del mercat.

e Gestionar els serveis, garantint la seva disponibilitat.
e Obtenir uns acords de nivell de servei adients, i fer-ne el seguiment.
e Establir i implantar una normativa de seguretat en les intervencions de les instal-lacions.

e Garantir el creixement i I'evolucié de la xarxa i d’altres infraestructures técniques per
potenciar el desenvolupament tecnologic de la ciutat, i poder implementar nous projectes i
serveis.

e Controlar i minimitzar els riscos de la implantaci6 i gestié dels serveis existents.

e Controlar la correcta implantacio i gestio del servei tant pel que fa a la part técnica com a la
part administrativa i de facturacio.
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4.1.2 Abast

La gesti6 i 'assegurament de la qualitat en 'Operaci6 i el Manteniment dels serveis del LOT 3
composat pels segients apartats:

o Supervisi6 de la gesti6 de la xarxa de cablejat de Fibra Optica i UTP.
o Supervisié de la gestio de la xarxa WiMAX.

o Supervisié de la gestio dels Radioenllagos.

o Supervisié de la gestio dels serveis WiFi.

o Supervisié de la gestio del sistema de videovigilancia i centres de control.

L’adjudicatari haura d’aportar les eines i instruments necessaris per tal que el seu personal
pugui dur a terme les tasques requerides al llarg d’aquestes prescripcions.

4.2 Prescripcions generals

El servei de desplegament, operacié i supervisié derivat d’aquest plec de prescripcions
técniques constitueix un pilar fonamental per a I'adequacié i modernitzacié dels serveis que
disposa 'Ajuntament de Sant Cugat.

Per aixo, I'éxit d’aquest pla constitueix un factor critic per assolir els objectius estratégics i de
negoci de I'Ajuntament.

Si bé els beneficis obtinguts de I'execucio del desplegament del Lot-3 sén considerables, també
ho son els riscos associats, ja que els projectes d’'implantacié poden provocar:

1. Desviacions respecte del calendari i pressupost previst.
2. Beneficis no assolits 0 expectatives no satisfetes.

3. Incompliment d’especificacions i requisits técnics.
4

Pérdua de confianga en el projecte de desplegament i monitoratge tecnologic per part
del 'Ajuntament.

Per tal de garantir el desplegament segons el pla del projecte d’implantacio, I'obtencié dels
beneficis esperats d’aquest i la sostenibilitat dels canvis derivats d’aquest, I’Ajuntament de Sant
Cugat considera necessaria la constituci6 d’'una Oficina de Gestié de la Qualitat durant
I'execucié d’aquesta implantacio.

L'objectiu d’aquest lot és la contractacié dels serveis d’aquesta Oficina de Gestié de la Qualitat.
El Lot contempla la gestidé dels projectes de desplegament i la gesti6 de la qualitat en la
prestacio dels serveis oferts al lot 3.

L’adjudicatari d’'aquest lot:

1. Ha d’oferir a 'Ajuntament de Sant Cugat els mitjans humans i materials necessaris per
dur a terme les tasques de gestid del desplegament resultant de I'adjudicacio del lot 3,
aixi com el control de la qualitat en la supervisié i en l'operacié dels serveis d’aquests
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lot tant en els existents com en els nous desplegament i els creixements vegetatius que
se’n derivin.

2. Aquests mitjans han d’estar integrats dins d’'una Oficina de Gestié de la Qualitat,
dirigida i supervisada per I'Ajuntament. Aquesta oficina sera la responsable del
desenvolupament del contracte.

L'oferta haura d’incloure el plantejament global i la descripcié detallada de la metodologia
proposada per a la definicié i implantacié de I'Oficina de Gestié de la Qualitat, objecte d’aquest
lot, on es descriura un model d’activitats, incloent practiques, procediments, producte final,
eines i técniques per al control i seguiment del projecte d’'una forma sistematica i estructurada.

4.3 Pla d’explotacioé

4.3.1 Model de Govern. Organitzacié del projecte
Per tal de dotar dels mecanismes de control i seguiment adients es proposa un model
d’organitzacié basat en un comité de seguiment i un comité de direccid.

4.3.1.1 Comite de Direcci6 del Projecte

La missi6 del Comité de Direccid sera controlar la presa de decisions estratégiques durant totes
les fases: supervisio, operacio i manteniment i els desplegaments posterior durant tota la vida
del contracte.

Aquest Comité estara format per un responsable de I'’Ajuntament de Sant Cugat del Lot-3 i un
Unic responsable de 'OGQ [Oficina Gestié de la Qualitat] del present lot.

4.3.1.2 Comite de Seguiment

La missi6é del Comité de Seguiment corresponent a les activitats d’operacié i control de qualitat
del projecte sera la de mantenir informats els responsables de I’Ajuntament de Sant Cugat i en
el seu defecte el Comité de Direccio sobre l'estat de I'execucié de cada fase per a la presa de
decisions operatives del desenvolupament del contracte, a partir de la informacié de seguiment
i de control que elaborara I'Oficina de Gestié de la Qualitat.

4.3.2 Oficina de Gestié de la Qualitat [OGQ]
L'Oficina de Gestié de la Qualitat [OGQ] haura de disposar del conjunt de mitjans humans i
materials per dur a terme les tasques corresponents a I'execucié d’aquest lot al llarg de tota la
vida del contracte.
Estara composta per personal técnic en telecomunicacions i en gestié de projectes i qualitat i
processos, disponible per desplagar-se a les diferents seus de I'’Ajuntament de Sant Cugat en
cas necessari. El nombre i dedicaci6 variara al llarg de les fases del projecte. Com a minim
durant els primers 2 mesos del projecte l'equip de treball assignat ha de contemplar els
seguents perfils i coneixements
e 1 Cap de Projecte de 'OGQ expert en Projectes en Telecomunicacions, especialitzat
en les tecnologies aplicades en els serveis que es contractaran.
¢ 1 Expert en Sistemes, Qualitat i Processos per al control dels processos, la generacio i
documentacié de procediments, la gestié de les eines de seguiment del projecte i la
generacio de requeriments de sistemes d'informacio.
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4.3.3 Funcions i tasques de I'Oficina de Gestié de la Qualitat [OGQ]
Es verificara el compliment dels ANS [Acords de Nivell de Servei] de totes les activitats
realitzades per l'adjudicatari del Lot-3, per a la prestacié dels seus serveis i garantir un
seguiment i evolucié de les eines i indicadors generats per I'OGQ durant la fase d’'implantacio.

L’adjudicatari de 'OGQ sera responsable de:

1. Tasques d’organitzacio i definicié de processos i procediment

a.

Definir i implantar el model de govern, els processos i procediments que recullin els
mecanismes de control i assegurament de la qualitat de manera que es maximitzin
les probabilitats d’éxit del projecte d’implantacié i el futur seguiment.

2. Tasques de seguiment i control de qualitat dels serveis

a.

Verificar el compliment de tots els compromisos, bé requerits pel present plec, bé
adquirits per l'adjudicatari en la seva oferta, facilitant la posada en marxa de
reclamacions associades o donant suport a I'Ajuntament de Sant Cugat en
I'establiment de penalitzacions administratives.

Comprovar el correcte seguiment del pla de qualitat i del pla de supervisid,
operacio i manteniment de cada servei, comprovant el correcte suport de les
incidéncies.

Supervisar la correcta posada en marxa de les eines de gestié aportades en

cadascun dels serveis.

Seguiment i control dels acords de Nivell de Servei [ANS] i elaboracié de les
propostes de penalitzacions de cadascun d’aquests. Per aixd0 ha de poder tenir
accés a la supervisié d’aquests parametres a través de les eines desplegades per
cadascun dels serveis.

Control de qualitat de I'operacié del servei i elaboracié de les estadistiques sobre
els parametres rellevants

Seguiment de I'execucidé del contracte respecte a la planificacié inicial, incloent
mesures correctores en cas de desviacio.

Seguiment de qualsevol canvi que es produeixi, assegurant-se que queden
adequadament documentats.

Controlar, analitzar i arxivar, previ control de qualitat, els documents associats a
aquesta fase.

Tasques de reporting segons el que estableix en el punt posterior.

Control i inventari de I'equipament tecnoldgic de I'Ajuntament. Gestié dels
magatzems. Entrades i sortides de material. Gesti6é del material que es fa servir per
al manteniment.
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Control de qualitat dels treballs de manteniment, tant preventiu com correctiu que
realitzi I'adjudicatari del lot 3 del present contracte, durant I'execucié i un cop
finalitzada aquesta.

Coordinacié i seguiment de incidéncies.
Coordinacio6 de Seguretat i Salut i Direcci6 d’obra.

Dur a terme els replantejos necessaris previst i, si és necessari, durant les
actuacions dels treballs del lot 3.

Realitzar les auditories dels serveis prestats pels adjudicataris en matéria de:
e Proteccio de dades
¢ Processos de qualitat i de mesura dels ANSs
e Gestié mediambiental

Recollida de dades i manteniment del quadre de comandament de gestio.

Recollida i emmagatzematge de la informacié de partida subministrada pels
diferents interlocutors implicats durant l'operativa diaria derivada del pla de
transformacié una vegada implantat aquest amb éxit.

Elaboracié d’informes especifics. Amb les dades obtingudes durant l'operativa
diaria derivada del pla de transformacio es generaran tots els informes especifics
que es requereixin, enfocats i personalitzats per als forums i interlocutors
necessaris.

Millora continua dels processos de gestio. Definicié de les accions de millora
necessaries per tal d’optimitzar I'eficacia i eficiéncia dels processos de gesti6 i
operativa diaria derivada de la contractacié dels serveis de manteniment de les
infraestructures de telecomunicacions una vegada implantat aquest amb éxit, com
ara el seguiment i informe, manteniment d’indicadors i del quadre de
comandament, manteniment l'inventari de serveis i seguiment i control de la
facturacié.

Seguiment de les actuacions de manteniment. L'OGQ ha de seguir totes les
actuacions de manteniment tant preventiu com correctiu i assegurar-ne la seva
qualitat de resolucié/execucid, fent les corresponents revisions, en el moment de
I'execucid, com en posterioritat a aquesta, tant en el lloc de I'actuaci6 com en
I'actualitzacié dels sistemes de gestio. Com a Oficina de Gesti6 de la Qualitat ha de
vetllar per que aquesta estigui implementada en totes les actuacions.

Seguiment de les tasques relacionades amb el Creixement Vegetatiu. L'OGQ ha de
valorar i donar suport a les tasques de creixement vegetatiu que realitzi
I'adjudicatari del lot 3 d’aquest contracte, inclouen si és necessari les sessions de
replanteig dels treballs.

Procediments d’actuacio. Per a tota actuacié que provoqui afectacio al servei que
dona el lot 3, ha de definir un protocol d’actuacié per tal que quedi procedimentat i
documentat tot treball, tant preventiu com correctiu. Amb la prévia comunicacié i
avis a les arees/persones afectades.
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3. Tasques de coordinacio de seguretat i salut i direccio d’obra

Puntualment es pot requerir la coordinacié de seguretat i salut per possibles
treballs d’obra civil derivats del manteniment preventiu, correctiu o creixement
vegetatiu, aixi com de projectes técnics relacionats amb el Lot-3. S’'inclou també la
direccié d’obra dels treballs. Es valorara com a millora una bossa d’hores per
aquestes tasques.

4. Tasques fora d’horari

Puntualment es pot requerir fer el seguiment de treballs executats fora de I'horari
laboral, aquests treballs es gestionaran compensant el temps dedicat amb el
corresponen a I'horari laboral, fent la conversié de 1,5 hores. Sera necessari fer el
seguiment amb I'eina de tiqueting vigent.

5. Tasques de suport al seguiment econdomic dels contractes

a. Verificar que el pressupost planificat es correspon amb la despesa realment
realitzada, analitzant les possibles desviacions i proposant les accions correctores.
Aquest control s'haura de realitzar amb una periodicitat mensual.

b. Control i validacio de les ofertes, pressupostos, factures i amidaments.

c. Suport i control al seguiment de la facturacié durant I'operativa diaria derivada del
pla de transformacié una vegada implantat aquest amb éxit. Suport a la gestié de
reclamacions i penalitzacions.

d. Realitzacié de la imputacié de la despesa segons els criteris que s’estableixin. Es
realitzara una distribucié interna de costos que permeti establir mecanismes de
control adequats.

e. Proporcionar una eina per al control i la supervisi6 de la facturacio i les
penalitzacions que permeti com a minim realitzar les seguents funcions:

i. Verificar la coheréncia de les dades inventariades en cada lot amb els
conceptes facturats.

ii. Accedir a I'historic de factures.

iii. Generar alertes segons criteris préviament establerts, com ara la superacié de
llindars de consum.

f.  Dur a terme la valoracié mensual que ha de permetre obtenir I'import economic de
la part variable del servei de I'adjudicatari del LOT-3 d’aquest contracte, i informar a
aquest del valor a certificar.

4.3.4 Tasques de I'OGQ després de la finalitzacié de la fase d'implantacio

Després de la fase d'implantacio dels recursos necessaris per al manteniment de 'OGQ seran
menors, perd han d'assegurar el compliment de les seguents tasques:

1. Recollida de dades i manteniment del quadre de comandament de gestié.
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Recollida i emmagatzematge de la informaci6 de partida subministrada pels diferents
interlocutors implicats durant I'operativa diaria derivada del pla de transformacié una
vegada implantat aquest amb éxit.

2. Elaboracio d'informes especifics.

Amb les dades obtingudes durant I'operativa diaria derivada del pla de transformacié es
generaran tots els informes especifics que es requereixin, enfocats i personalitzats per
als forums i interlocutors necessaris.

3. Seguiment i control del compliment de I'acord de nivell de servei [ANS].

Recollida, analisi i validacié dels indicadors previstos en l'acord de nivell de servei
[ANS] establert durant I'operativa diaria derivada del pla de transformacié una vegada
implantat aquest amb éxit.

4. Suport i control al seguiment de la facturacié.

Suport i control del procés de facturacié durant l'operativa diaria derivada del pla de
transformaci6 una vegada implantat aquest amb éxit. Suport a la gestié de
reclamacions i penalitzacions.

5. Millora continua dels processos de gestio.

Definicié de les accions de millora necessaries per tal d’optimitzar I'eficacia i eficiéncia
dels processos de gestié i operativa diaria derivada de la contractacioé dels serveis de
manteniment de les infraestructures de telecomunicacions una vegada implantat
aquest amb éxit, com ara el seguiment i informe, manteniment d'indicadors i del quadre
de comandament, manteniment linventari de serveis i seguiment i control de la
facturacio.

6. Seguiment de les actuacions de manteniment.

L’OGQ ha de seguir totes les actuacions de manteniment tant preventiu com correctiu i
assegurar-ne la seva qualitat de resolucié/execucid, fent les corresponents revisions,
en el moment de I'execucid, com en posterioritat a aquesta, tant en el lloc de I'actuacio
com en l'actualitzacio dels sistemes de gestié. Com a Oficina de Gestié de la Qualitat
ha de vetllar per que aquesta estigui implementada en totes les actuacions.

7. Seguiment de les tasques relacionades amb el Creixement Vegetatiu

L’OGQ ha de valorar i donar suport a les tasques de creixement vegetatiu que realitzi
l'adjudicatari del l'altre lot, inclouen si és necessari les sessions de replanteig dels
treballs.

8. Procediments d’actuacio

Per a tota actuacié a la xarxa, s’ha de definir un protocol d’actuacioé per tal que quedi
procedimentat i documentat tot treball, tant preventiu com correctiu. Amb la prévia
comunicacioé i avis a les arees/persones afectades.

4.4 Pla de qualitat

L’Ajuntament de Sant Cugat valorara la utilitzacié i desenvolupament d'eines ofimatiques per al
suport a la gestid, supervisid, control i documentacié de les segients tasques:

1. Explotaci6 de la Base de dades d'inventari de xarxa i dels tots els elements i
infraestructures que fan referéncia al plec actual. Aixi com el detall i parametres
rellevants per la correcta prestacié del servei i el seguiment de la facturacié
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2. Base de dades de gestié del projecte en el qual es registrara tota la informacié de
seguiment del projecte i que facilitara la generacié i manteniment del quadre de
comandament del projecte.

3. Repositori de documentacié que permetra, als usuaris autoritzats, disposar de tota la
informacié generada durant I'execucio del servei.

Es valorara la utilitzacié de processos automatics de captura i processament de la informacio a
partir dels sistemes que implantaran per la gesti6 del servei.

4.4.1 Revisio i lliurament d’informes
L'OGQ [Oficina de Gestié de la Qualitat] haura de:

1. Presentar periddicament [a concretar en la fase inicial] al Comité de Seguiment la
informacié de seguiment corresponent al desenvolupament del servei prestat.

2. Creariincloure en un document els procediments i relacions entre I’Ajuntament de Sant
Cugat, els proveidors i la propia Oficina d’Assegurament de la Qualitat per al lot 3. A
més, 'OGQ haura de consensuar aquest document tant amb els responsables de
I'Ajuntament com amb qualsevol altra empresa que hi estigui involucrada.

3. Revisio dels informes periodics lliurats per el lot 3 i realitzacié dels informes propis del
lot 4 amb les avaluacions corresponents.

4. Mensualment s'haura d’Organitzar reunions de seguiment amb els responsables de
l'Ajuntament per explicar aquells punts que es cregui convenient tractar de forma
presencial. Les periodicitats aqui exposades son orientatives i podran ser modificades
per '’Ajuntament en funcié de les necessitats detectades. Elaborar la documentacio
associada a les tasques dels procediments operatius detallats en el punt anterior.

Es defineix els parametres ANS en relacié amb la presentacié d’informes en el capitol final.

4.4.2 Mitjans personals de I'Oficina de Gestio de la Qualitat

El nombre de persones necessaries pel correcte desenvolupament de les tasques de 'OGQ
variara al llarg de la vida del projecte, per la qual cosa s'especificara el perfil i dedicacié de les
persones assignades a cadascuna de les fases:

1. La primera fase del projecte d’'implantacio, Fase Inicial [dos mesos] i establiment de
I'Oficina de Gestio de la Qualitat, aixi com de la definicié de les bases del projecte i dels
compromisos de cadascuna de les parts implicades és una fase imprescindible i critica
per al correcte desenvolupament de les parts posteriors del servei.

2. La segona fase d’explotacié consisteix en I'operacié i explotacié de tots els serveis de
telecomunicacions i sistemes de I'Ajuntament i en les quals la dedicacié en un periode
inicial en el qual es refinaran les relacions i models d’informes possiblement sera més
intensa perd un cop passat aquest periode d’adaptacié la dedicacié sera estable i
considerablement menor que la primera fase.

Finalment, es preveu que la disponibilitat del Servei haura de ser en horari laboral de dilluns a
divendres seguint el calendari de festius de Sant Cugat del Vallés a excepci6 de les tasques
fora d’horari que es realitzaran quan es requereixi.
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Es requereix que el servei sigui presencial, I'ajuntament facilitara un lloc de treball equipat amb
una connexié a la xarxa, I'adjudicatari sera responsable de I'equipament informatic, telefon i els
mitjans necessaris per poder realitzar les tasques encomanades.

Es defineix els parametres ANS en relacié amb el personal de 'OGQ en el capitol final.

4.4.3 Penalitzacions

Pel que fa a la demora en I'execucioé s’aplicaran les previsions de l'article 193.3 de la LCSP.

Pel que fa a les condicions especials d’execucié contemplades en I'apartat M d’aquest quadre
de caracteristiques, es podra considerar, en funcié de la repercussio d’aquest incompliment en
I'execucio del contracte, be la imposicié de penalitats de fins a un 50% de I'import del contracte,
be la resolucié o be la consideracié d’infraccid greu als efectes establerts en la lletra c) de
l'apartat 2 de l'article 71.

a) Infraccions molt greus:

- L'incompliment o compliment defectuds de les obligacions i/o condicions d’execuci6 del
contracte establertes en els plecs de condicions /o en l'oferta, quan produeixi un
perjudici molt greu i no doni lloc a la resolucié del contracte.

- L'incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencio de riscos laborals.

- Les actuacions que, per accié o omissio, generen riscos greus sobre el medi ambient
d’acord amb la legislacio vigent.

- Lincompliment de la confidencialitat de les dades.

b) Infraccions greus

- L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en els plecs de condicions i/o en I'oferta, quan no constitueixi falta
molt greu.

- Lincompliment, que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

- No complir amb els terminis d’entrega dels treballs establerts al plec de condicions
técniques o en la propia oferta.

c) Infraccions lleus
- L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucio del
contracte establertes en els plecs de condicions o en l'oferta, quan no constitueixi falta
molt greu o greu.
- Lincompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevenci6 de riscos laborals i que no estiguin tipificades com a greus o
molt greus.

Independentment del rescabalament per danys i perjudicis, en cas d’incompliment que no
produeixi resolucié del contracte podra aplicar les penalitzacions seguents:
j) Faltes molt greus: multa de fins a un 10% del preu del contracte, entés com al
pressupost del contracte.
k) Faltes greus: multa de fins a un 6 % del preu del contracte, entés com al pressupost del

contracte.

I) Faltes lleus: multa de fins a un 3 % del preu del contracte, entés com al pressupost del
Contracte.
En el cas de no assistir a les reunions de coordinacié i seguiment que puguin organitzar-se
durant I'execucié s’aplicara una penalitzacié d’'un 0,5% del preu total de licitacié del conjunt de
contracte.
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En cas de no aportar la informacié requerida per I'Ajuntament dins dels termes pactats,
I’Ajuntament podra aplicar la penalitzacié maxima sobre la facturacié global mensual [10%].

4.5 Fases d’execucio del contracte

L'OGQ té com a missi6 principal la gestio de totes les activitats de control dels contractes per a
la prestacioé dels serveis que es marca al lot 3 per a cadascuna de les fases d’execucié del
contracte —supervisio, operacid i manteniment-, de manera que es compleixin permanentment
els requisits establerts en el plec i subscrits per adjudicatari.

El periode d’'implantacio i d’explotacié del projecte associat sera com a maxim de 4 anys i es
compon al seu torn de les fases que es descriuen a continuacio.

4.5.1 Fase Inicial. Fase d’establiment de 'OGQ i de validacioé dels projectes.

Durant aquesta primera fase de 2 mesos de durada hauran de realitzar les seguents tasques:

1. Establiment de I'OGQ:

a.

Creacié i definicié dels organs del Comité de Direccié del Projecte i de la Comissié
de Seguiment

Organitzacié i funcions de l'equip de treball. Designacié de les persones, rols,
tasques, objectius i lliurables de cadascuna de les parts implicades en el projecte:
personal de 'Ajuntament, personal de les empreses integrades en la prestacié del
servei. Model de relaci6 entre les persones implicades de I'’Ajuntament i el personal
de les empreses adjudicataries.

Mapa d’activitats del projecte de 'OGQ, en el qual s'haura de fixar clarament i de
manera consensuada, els rols i responsabilitats de cadascuna de les parts
implicades en les diferents fases i tasques especifiques que componen el projecte.

2. Organitzacio i planificacio del projecte d’'implantacio.

a.

b.

f.

Validacié de les propostes de planificacié dels presentades per I'adjudicatari.
Definicio dels procediments de verificacio dels ANSs.

Definicié de les categories de riscos de la implantacio dels projectes i del metode
per al seu analisi i control.

Definicié de les plantilles, informes i quadre de comandament de gestié d’estats
d’'implantacié dels projectes.

Definicio de les eines ofimatiques, en coordinacié amb I'adjudicatari, que permetin,
a curt termini, donar suport al seguiment d’estat dels projectes [quadre de
comandament], al manteniment de l'inventari i al seguiment de la facturacio.

Consolidacio i estandarditzacié de l'inventari de serveis coordinat amb I'adjudicatari

3. Validacié dels projectes d’'implantacié presentats per I'adjudicatari

a.

Disseny i validacié dels plans d’'implantacié per cada servei en concordanca i
validat per les diferents arees de I'Ajuntament [si s’escau]
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b. Definicid dels projectes de migracié pilot [en cas que sigui necessari, p.ex. la
implantaci6 de noves eines integrades amb les plataformes de I'’Ajuntament]

c. Validacio de la posada en marxa, plans de prova i lliurament de servei dels
projectes pilots i dels plans de formacié associats.

4.5.2 Fase d’explotacié. Gestio de la Qualitat del Servei

L’adjudicatari de I'Oficina de Gesti6 de la Qualitat ha de supervisar directament que els terminis
assenyalats en els plans d’'implantacid i les caracteristiques de les ofertes es compleixin durant
la fase d’explotacid, sent les tasques a realitzar per part de 'OGQ durant aquesta fase:

1.

Impedir, en la mesura del possible, que la implantacié dels serveis interfereixi en el
funcionament dels diferents ambits de I'’Ajuntament de Sant Cugat. En aquest sentit,
I'adjudicatari haura d’acordar amb I'Ajuntament I'norari per realitzar les actuacions que
afectin el servei.

. Coordinar les reunions de seguiment del projecte d’implantacié i encarregar-se de

facilitar I'acta de les mateixes.

Verificar la realitzacié de les proves i els seus resultats, garantint que es realitzen
d’'acord amb la metodologia expressada en cada oferta dels adjudicataris i que
compleixen amb tots els requisits especificats per les mateixes. Es verificara, a més, la
qualitat de la documentacio de proves.

Assessorar I'Ajuntament en l'acceptacié dels lliuraments de servei i/o implantacions
d’eines que es realitzen.

Fer un seguiment i control de l'inventari i de la facturacié dels serveis.

Vetllar perqué es realitzin totes aquelles tasques necessaries per garantir la correcta
gestio6 del canvi.

Assegurar en tot moment la correcta execucié de les tasques.

4.5.3 Control del pla de retorn

Aquesta fase inclou els 2 mesos anteriors a la finalitzacio del contracte de prestacio de servei.

L'adjudicatari de 'OGQ durant aquest periode haura de:

1.

Comprovar que es doéna tota la informacié de configuracid dels equips i dels
desplegaments i intervencions per part de 'adjudicatari del serveis i que aquesta esta
actualitzada.

Comprovar que es dona tota la informacié d’inventari i que aquest té tot 'equipament
especificat.

Controlar la correcta execucio de totes les activitats per a la transferéncia dels serveis a
un possible altre adjudicatari:

a. Manteniment del servei

b. Facilitar el transit del nou adjudicatari.

c. Elaborar les actes de la fase de finalitzacio

d. Controlar i arxivar tota la documentacio associada a aquesta fase.
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4.6 Pla de formacio

L'adjudicatari de I'0OGQ, analitzara les necessitats de formacié dels diferents usuaris de
I’Ajuntament i coordinara els plans de formacié proposats per I'adjudicatari del lot 3 del present
contracte.

D’aquesta manera, I'OGQ sera responsable de:

1. Recollir les sol-licituds de formacio i determinar les activitats formatives més adients a
cada necessitat.

2. Coordinar amb ladjudicatari o empreses associades la realitzacid6 dels cursos
necessaris.

3. Verificar el contingut dels plans de formacié de cadascun dels serveis i/o eines, per
assegurar que la formacio als usuaris es realitza amb els nivells de qualitat exigibles.

4.7 Pla d’evolucié tecnologica

Es valorara molt positivament que l'oferta inclogui, per aquests apartats, les tasques de
Direccié d’Obra i Coordinacié de Seguretat i Salut, quan sigui necessaria.
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