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1. Abast de lalicitacio

El Consorci de Serveis Universitaris de Catalunya (CSUC) estableix un procediment
d’homologacié de proveidors d’un servei de virtualitzacié del lloc de treball ubicat en nuvol
(privat i public) o on-premises 1 en pagament per us.

Els objectius de la contractacié d’aquest servei son, entre d’altres:

1) Facilitar la mobilitat i millorar I’accés als diferents col-lectius d’usuaris de les entitats
(PAS, PDI, estudiants...) als serveis que l'entitat posa a la seva disposicid, des de
qualsevol lloc i dispositiu.

2) Millorar el desplegament i gesti6 de les sales amb ordinadors, de sobretaula o portatils,
actualment disponibles a les aules, les aules d’accés lliure, les biblioteques, els laboratoris,
etc. de les entitats.

3) Optimitzar i flexibilitzar la gestié d’aplicacions per als diferents llocs de treball.

Les Entitats que participen en aquesta licitacio estan relacionades a Papartat A. Objecte i gualificacio
del contracte del Plec de clausules administratives particulars.

2. Modalitats de prestacio del servei

Donada I’ heterogeneitat de les entitats participants i les necessitats dels diferents col-lectius
d’aquestes, les empreses a homologar hauran de presentat diferents modalitats de servei en
funci6 de:

e El producte o tecnologia d’entrega d’escriptoris virtuals amb el que presta el servei
e La ubicaci6 de d’on es presta el servei

e Les diferents tipologies de servei.

Les empreses licitadores han d’oferir almenys un dels productes o tecnologies d’entrega
d’escriptoris virtuals seglients:

o (itrix

e UDS Enterprise

En quant a la ubicacié de d’on es presta el servei les empreses licitadores han d’oferir la
possibilitat de contractar el servei en:

e Un nuvol privat gestionat per 'empresa homologada
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e En el nuvol puablic de Microsoft (Azure)
e A les instal-lacions de les entitats adherides a I’homologacié usant la seva

infraestructura.

En relaci6 a les diferents tipologies de virtualitzaci6 de lloc de treball o accés remot al lloc
de treball les empreses a homologar han d’oferir com a minim les seglients:

e Escriptori virtual no persistent, d’as general sense personalitzacié

e Escriptori virtual persistent, d’is general amb personalitzacié d’aplicacions i
possibilitat de guardar les dades i configuracié de I'usuari

e Escriptori virtual amb s de GPU (Graphics Processing Uni)
e Maquina virtual complerta
e Remote PC

Addicionalment al propi servei de virtualitzacié de lloc de treball les empreses homologades
hauran de fer el desplegament i explotaci6 d’aquest incloent el manteniment preventiu, correctiu
1 evolutiu aixi com el suport durant la durada dels contracte basats que les entitats usuaries
realitzin.

3. Requisits del servei
La soluci6 proposada ha de complir amb els segiients requisits generals:

e Elservei ha de proporcionar un model de pagament per Gs real, entenent que ha d’existir
la possibilitat d’incrementar i reduir el nimero d’escriptoris virtuals a cada entitat, sigui de
forma temporal o permanent al llarg de la durada del contracte. Els detalls d’aquest
pagament per Us s’especifiquen en 'apartat 8. Facturacii/ pagament per sis d’aquest plec.

e [’adjudicatari ha de gestionar, mantenir i evolucionar les plataformes tecnologiques sobre
les que se sustenta el servei.

e Elservei s’ha d’'integrar amb la federacié d’identitats Unificat per autenticar i autoritzar
els usuaris de les entitats usuaries, de manera individual o per rols.

e El servei ha de permetre accés des de clients Windows, Linux, Mac, Android i IOS.

e El servei ha de gestionar tipologies de virtualitzacié de lloc de treball, Pautomatitzacié de
l'aprovisionament, i les llicencies d’as de les aplicacions virtualitzades en sincronisme amb
els servidors de llicéncies de les entitats.

e Elservei ha de permetre definir maquetes i vincular-les amb els perfils i politiques que les
entitats determinin, aix{ com gestionar, per part de les entitats, tot el seu cicle de vida:
definicié, implementacié, documentacio i lliurament.

e El servei ha de disposar d’un quadre de comandament per fer els seguiment del servei en
base als parametres de I'acord de nivell de servei (ANS).
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A continuaci6 es descriuen els requisits especifics del servei sol'licitat tenint en compte els

segiients aspectes:

e Modalitats
e Entorns 1 maquetes

e Accés i seguretat

e Funcionalitats per a 'usuari final

e Monitoratge i informes
e Suport i manteniment

e Ilicenciament

3.1.Modalitats de virtualitzaci6 del lloc de treball o accés al lloc de treball

El servei ha de disposar de les segiients modalitats:

e Escriptori virtual no persistent, d’us general sense personalitzacid

e Escriptori virtual persistent, d’us general amb personalitzacié d’aplicacions i possibilitat

de guardar les dades i1 configuracié de I'usuari

e Escriptori virtual amb s de GPU (Graphics Processing Unii)

e Maquina virtual complerta

¢ Remote PC

Les caracteristiques minimes per un us estandard per cada escriptori virtual en modalitat no

persistent i persistent diferenciat per col-lectiu son:

perfil i dades)

carpetes) amb preu de disc
addicional

No persistent Persistent
Alumne PAS/PDI Alumne PAS/PDI

GHz 1,2 2 1,2 2
Sistema operatiu Windows
vCPU 4
VRAM 4 GB 6GB 4GB 6GB
Disc 150 GB

Opcionalment es pot afegir
Dades per usuari (persisténcia de persisténcia de dades (redireccio de 15 GB

La versi6 dels sistema operatiu Microsoft Windows s’adequara a les necessitats de cada entitat i

les versions suportades per Microsoft.
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Per als escriptoris virtuals amb us de GPU la solucié ha de suportar com a minim:

e Acceleraci6 grafica amb GPU fisiques per les aplicacions tipus CAD, etc.
e Mode VDI
e Streaming de video

Les caracteristiques minimes per cada escriptori virtual amb s de GPU en modalitat no
q
persistent pel col-lectiu d’alumnes sén:

No persistent

vCPU 4
VRAM 12 GB
Disc 150 GB

Opcionalment es pot afegir
Dades per usuari persisténcia de dades (redireccio

de carpetes)

Pel que fa al servei de maquina virtual complerta en alguns ambits es pot requerir desplegar
un servidor virtual per realitzar tasques auxiliars. Es podran sol-licitar en base a la configuraci6
de recursos virtuals que es requereixin a cada escenari (vCPU, vRAM, disc, IP publica).

En quant al servei de Remote PC aquest ha de permetre habilitar I'accés a PCs fisics de les
entitats des del portal de gesti6 de cada entorn (Citrix i UDS), 1 opcionalment poder-lo integrar
amb el servei de reserva que s’especifica en apartat 4.7 Servei de reserva.

3.2.Entorns i maquetes

El servei ha de permetre definir diferents entorns de virtualitzacié per cada entitat en funcié
del producte o tecnologia de virtualitzacio, la seva ubicacid, les diferents tipologies de servei i la
possible segmentacié dels col-lectius d’usuaris.

Cada entorn que contracti ’entitat usuaria del servei incorporara una maqueta per a vincular-la
amb els perfils 1 politiques que aquesta determini, aixi com gestionar, opcionalment per part de
les entitats, tot el seu cicle de vida: definicié, implementacid, documentaci6 i lliurament.

Cadascuna de les maquetes ha de poder tenir un minim de 150 GB. Aquest espai en disc és
I'assignat al sistema operatiu 1 les aplicacions que s’executen a lescriptori virtual, aixi com
Iemmagatzematge temporal que es genera en el mateix. No s’inclou en aquest emmagatzematge
informacié especifica de l'usuari final.

L’adjudicatari s’encarregara de crear les maquetes inicials seguint les especificacions de cada
entitat, si escau, 1 fara les modificacions posteriors. En ambdds casos es seguiran a mode
orientatiu les seguients fases per fer-ho de forma segura i sense afectacié a la maqueta en
produccio:

8/24



‘ Sm‘ EXPEDIENT 17/37

1. Creaci6/modificaci6 de la maqueta

2. Proves en un entorn aillat fora de 'entorn de produccio
3. Validaci6 per part de I'entitat
4

Desplegament a produccié

Les possibles tasques a fer en les maquetes son les seglients:

Tipus de canvi Descripcio

Nova maqueta

Configuracions que no afecten el funcionament de les aplicacions
) essencials o que ja han estat provades.

Canvi lleu ] o ) ] ) y
Exemple: esborrat / inclusié d’arxius o directoris, actualitzacié

d’aplicacions aillades del sistema, instal-lacié de llicencies

Canvi que implica configuracions i proves en les aplicacions
Canvi mig essencials de la maqueta. Exemple: Actualitzacions del sistema
operatiu, actualitzacions d’aplicacions essencials

Canvi que implica configuracions i proves en les aplicacions

. essencials de la maqueta, de gran magnitud.
Canvi alt ) ) ) )
Exemple: Actualitzacions de sistema operatiu de gran calat,

actualitzacions de grans dimensions d’aplicacions essencials.

Els terminis maxims per a aquestes tasques es detallen a apartat 6. Acord de nivell de serve:.

Les actualitzacions de seguretat de Windows seran com a minim cada 3 mesos. L actualitzacio
de les versions del SO es faran sota peticié de les entitats.

3.3.Accés i seguretat

e Elservei s’oferira, amb un model externalitzat on I’adjudicatari s’encarregara de realitzar totes
les tasques relatives a la plataforma tecnologica sobre la que se sustenta el servei

o Al nuvol des de les instal-lacions de I’adjudicatari

o Al nuvol de Microsoft (Azure). En aquest cas I'entitat ha de contractar a banda
la infraestructura necessaria.

o On premisses amb la infraestructura de entitat
e El servei ha de proporcionar accés amb les credencials dels usuaris per les vies segiients:

o VLAN privada securitzada connectada mitjancant IPSEC a les xarxes internes de les
entitats participants. L.a qual cosa permetra accés al servei d’escriptoris virtuals des de
dins de Pentitat. S’han de poder configurar un minim de 5 VLAN per entitat.

o Directe des de qualssevol adrecament public d’internet.
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e Accés a sistemes d’informacio de les entitats: servidors de llicéncies, servidors de fitxets,
serveis d’impressio, etc. L’adjudicatari haura d’indicar un rang d’adrecament IP des d’on
s’originaran les connexions.

e [’accés als serveis només estara permes als usuaris autoritzats per les entitats. A tal efecte, es
facilitara la integraci6 de la gestié del control d’accés dins la Federacié d’Identitats Unificat
(https:/ | www.csuc.cat/ nnificat/). L'objectiu és simplificar el procés d’integracié envers
'autenticaci6 dels usuaris sobre els serveis facilitant un Gnic punt de connexié amb totes les
entitats participants.

El procés de connexié d’aquest servei ha de contemplar per part del proveidor el
desplegament d’un SP amb suport d’algun dels protocols admesos per Unificat amb les
metadades corresponents en base a la politica d’emissié d’atributs descrita a 'annex 1, la
validaci6 per part del CSUC sobre un entorn de proves i la seva posada en produccio.

Els protocols admesos son:

o SAML 2.0

- Perfil WebSSO
o SAML 1.1/Shibboleth 1.3
o PAPI
o CAS

¢ Addicionalment al procés d’autenticacié amb Unificat la solucié ha de permetre integrar-se
amb els serveis de directori de les entitats si Uentitat ho requereix.

e a connexi6 al escriptoris virtuals es realitzara des d’un portal web amb accés remot segur
des de qualsevol xarxa utilitzant SSL estandard per a tot el trafic de xarxa.

e [a solucié contractada, disposara de protocols de comunicacié segurs entre el client i els
servidors d’escriptoris i tindra la possibilitat d’encriptacié extrem a extrem del flux de dades
generat, garantint la confidencialitat de les comunicacions.

e [’adjudicatari establira mecanismes per comunicar a les entitats incidencies de seguretat.

e [’adjudicatari davant vulnerabilitats de seguretat indicades per les entitats, haura d’aplicar les
correccions necessaries en la plataforma.

e [a solucions al navol (privat o public) han d’incorporar proteccié antivirus (a nivell
d’escriptori 1 maquina completa). En el cas de la soluci6 on-premises el proveidor ha de
configurar el sistema antivirus amb les llicéncies que proveira I'entitat. El licitador indicara
quins productes d’antivirus implementaran per la solucié proposada.

e Disposar dins de la plataforma del servei d’una infraestructura de seguretat gestionada amb
aquests elements:

o Una sonda que monitori tot el trafic que es generi dins del servei.
o Un SIEM que realitzi de forma integrada amb la sonda i I’electronica de xarxa
de proveidor la correlacié d’events de seguretat sospitosos.
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3.4.Funcionalitats per a l’'usuari final

e [a soluci6 ha de garantir la personalitzacié del portal d’accés als escriptoris virtuals amb els
logos i imatge de les entitats.

e ['usuari final ha de poder usar qualsevol client: Windows, Linux, MAC 1 dispositius tipus
IOS i Android mitjangant un programari client o html5.

e Els usuaris podran connectar-se a 'entorn virtual usant qualsevol dels navegadors habituals:
Chrome, Firefox, MS Edge, Safari.

e Ja solucié ha de garantir la configuracié de l'accés, per part dels escriptoris virtuals, als
recursos compartits en xarxa (disc, serveis d’impressio, etc.) dels dominis de les diferents
entitats, sota la politica que estableixin. ILa visibilitat de recursos per als escriptoris virtuals
dependra del perfil i dels filtres d’accés que apliquen les entitats.

e [a solucié ha de garantir 'accés, segons la politica que estableixi cada entitat, a I’is de tot
tipus de periferics USB (SmartCard, Webcam, audio, etc.), a unitats d’emmagatzematge
externes, 1 al disc dur local de la maquina client.

e El protocol de visualitzaci6 ha de permetre ajustos que proporcionin una qualitat de
adequada en condicions de baixa qualitat de la connexid, com condicions d’alta laténcia o
perdua de paquets. Aquests ajustos seran parametritzables per 'usuari final per ajustar-los al
cas d’us de cada connexio.

e [ soluci6 ha de suportar la redireccié de contingut multimedia per a la seva reproduccié via
el programari client amb I'objectiu de proporcionar una experiencia multimedia sense talls.
Aquest mecanisme sera completament transparent per a l'usuari. Aquesta redireccié ha
d’incloure, com a minim, els segiients formats multimedia: AVI, MPEG, DIVX, MKV,
OGG, WAV, MP3, WMV, Flash.

3.5.Monitoratge i informes

e [a soluci6 comptara amb un sistema de monitoratge en linia “multitenant” per fer el
seguiment del nombre de connexions d’usuaris al servei d’esctiptoris virtuals, errors de
connexio, retards en la connexio dels llocs clients, aixi com una visi6 historica de tota aquesta
informacié per cada entitat. El sistema monitoratge del servei haura d’estar disponible
24x7x3065 1 accessible als usuaris que les entitats designin.

e [a solucié permetra la integracié amb les plataformes de monitoratge de les entitats.

e [’empresa adjudicataria del servei posara a disposicié de les entitats informes mensuals de
seguiment dels processos de gesti6 del servei: manteniments programats, incidencies i resum
d’indicadors descrits en apartat 6. Acord de nivell de servei d’aquest document.

e També haura d’incloure els segiients indicadors per cada entitat:

o Registre de les connexions i recursos utilitzats per usuari
o Temps de connexid per usuari
o Concurréncia diaria 1 mensual
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Aquests informes seran accessibles mitjancant un sistema en linia als usuaris designats per
cada entitat.

3.6.Suport i manteniment
El suport preventiu i correctiu requerit durant la durada del contracte, inclou els seglients punts:

e Actualitzacions del programari a I'dltima versi6 de la plataforma, com a minim un cop I'any
(en cas d’existir actualitzacid), o per motius de de seguretat o incidéncia que comporti una
actualitzacio per a correccié de problemes o millores de rendiment.

e Resoluci6 de les incidencies 1 problemes notificats per les entitats segons I’acord de nivell de
servel.

e Disposara d’un sistema de comunicacié i gestié d’incidencies i problemes online que permeti
la recepcié d’aquests en 24x7.

e [’empresa adjudicataria haura de prestar tots els serveis per al correcte funcionament del
sistema virtual mitjancant un Centre de Suport amb personal especialitzat per al personal
tecnic designat per les entitats, que podra prestar-se de forma remota.

e DPer a la prestacié dels serveis de manteniment i suport es requereix un horari de 8x5 hores
d’atencid, de dilluns a divendres, que comprengui necessariament la franja de 9 a 18h. El
calendari laborar a usar és el de la ciutat de Barcelona.

e En cas d’incidencies critiques o caiguda de servei I’adjudicatari disposara d’atencid 24x7.

e El Centre de Suport estara disponible per les persones tecniques que les entitats designin.

3.7.Llicenciament

Totes les llicencies necessaries per al funcionament de les solucions hauran d’estar incloses en
la quota del servei, a excepcid de:

e [l llicenciament de Microsoft per a virtualitzacié6 d’escriptoris, s’utilitzara les
llicencies de les entitats, si fossin necessaries.
e En el cas d’'UDS on premisses I'entitat haura de contractar les llicencies necessaries.

Els licitadors informaran de quines son les llicéncies necessaries segons la implementaci6 de
Pescriptori (basat en Windows client o en Windows server).

Per al llicenciament del servei d’antivirus per als escriptoris i maquines virtuals complertes
'entitat pot optar per proporcionar les seves propies llicencies.
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I’adjudicatari és responsable de disposar i actualitzar, en la mesura que sigui necessari, les
corresponents llicencies per al funcionament de les plataformes de virtualitzacié del lloc de
treball

Es responsabilitat de ’empresa adjudicataria garantir que execucié de les llicéncies en el nivol
o on-premises s’adapta a les condicions de llicenciament especificades per cada fabricant de
programari. Es responsabilitat de I'empresa adjudicataria el compliment de la legalitat pel que fa
a drets d’autor i llicenciament que ha d’estar cobert i aprovat pels fabricants i adjudicataris.

Es responsabilitat de ’entitat disposar de les llicencies de les aplicacions instal-lades en les
diferents maquetes.

4. Serveis complementaris
El licitador haura d’oferir en la seva proposta els segiients serveis complementaris:

Servei de reserva

Ampliaci6 de recursos (vCPU, vRAM i disc)
Ampliaci6 del nimero de maquetes

Backup

IP publica (nomes aplica a la MV complerta)

Serveis professionals

4.1.Servei de reserva

Ellicitador haura d’oferir en la seva proposta un servei de reserva per a les diferents modalitats
de virtualitzacié o d’accés al lloc de treball personalitzat a través d’un portal web que podra ser
contractat opcionalment per cada entitat en base a un preu unitari anual.

El servei de reserva dona la possibilitat d’oferir un nombre limitat de recursos a un major
nombre d’usuaris, a I’hora que permet controlar I'ds que realment fan els usuaris dels recursos
disponibles. El portal donara ’'opci6 tant a 'usuari final com a les persones tecniques designades
per cada entitat de reservar un escriptori o conjunt d’escriptoris en base a una llista d’escriptoris
virtuals disponibles i unes condicions d’as que marcara cada entitat.

Les funcionalitats minimes d’aquest servei de reserva son les seglients:

e DPossibilitat de limitar I'accés des de fora de la les entitats per poder garantir en certes
situacions 'accés dels usuaris locals als recursos de virtualitzacié. Aquest control s'ha de
poder automatitzar perque sigui desates i per franges horaries configurables.

e Aquesta reserva de recursos es pot fer sobre la base de les politiques especifiques que
defineixi cada entitat per a diferents perfils. Aquestes politiques inclouran el nombre
maxim de reserves i el temps maxim per reserva.
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e Fls perfils de reserva de recursos han de diferenciar els administradors de la de les
entitats, de la resta de petfils (PAS/PDI, alumnes), i cadascun d'aquests grups disposa
de les seves propies politiques o restriccions de reserves especifiques.

e Ta gesti6 de reserva de recursos ha de garantir el control absolut dels recursos oferts als
administradors de les entitats i la possibilitat de validar, denegar o fins i tot cancel‘lar
reserves sobre la base de les necessitats de les entitats.

e Ia solucié haura de gestionar "as del recurs i alliberar-lo quan finalitzi el temps de
reserves, notificant a 'usuari del temps d’as disponible.

e Jagesti6 de reserva i planificacié de disponibilitat sera accessible a través del navegador
web i estara integrada amb el sistema d'autenticacié Unificat.

e L'accés al portal de reserva sera personalitzable amb el logotip de les entitats

e El perfil d'administrador podra monitoritzar les reserves i us en temps real, aixi com
tancar-les o anul-lar-les.

e El perfil d'administrador permetra descarregar informes sobre 1'as dels recursos i les
reserves realitzades per la resta de perfils de I'entitat.

e Des del perfil del PDI s’ha de poder veure els recursos disponibles abans de fer una
reserva.

4.2.Ampliacio6 de recursos (VCPU, VRAM i disc)

Les diferents modalitats de virtualitzaci6 del lloc de treball de servei poden requerir segons les
aplicacions instal-lades la necessitat de més recursos per aixo es demana a I’adjudicatari oferir la
possibilitat d’ampliar els recursos de vCPU,vRAM i disc als minims requerits.

Aquestes ampliacions es facturaran segon l'indicar en apartat 8. Facturacid/ pagament per sis.

Increment de vCPU

La configuracié6 minima requerida per a cada escriptori virtual és de 4 vCPU. Es sollicita al
licitador que es pugui ampliar aquest nombre de vCPU assignades a cada esctiptori virtual.
Aquest preu d’increment s’afegira al cost de I’escriptori definit per al servei, per a aquells casos
d’ds on es requereixi major capacitat de procés.

Increment de vVRAM

La configuracié minima requerida per a cada escriptori virtual per alumnes és de 4 GB de vVRAM
i per PAS/PDI 6 GB de vVRAM. Es sol'licita al licitador que es pugui ampliar aquest nombre de
GB de VRAM assignades a cada escriptori virtual. Aquest preu d’increment s’afegira al cost de
Pescriptori definit per al servei, per a aquells casos d’us on es requereixi major capacitat de
memoria RAM.
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Increment de disc

La configuracié minima requerida per a ’espai d’usuari de cada escriptori virtual persistent és
de 15 GB. Es sol‘licita al licitador que es pugui ampliar aquest nombre de GB d’espai en
increments d’1 GB. Aquest preu d’increment s’afegira al cost de I’escriptori definit per al servei,
per a aquells casos d’ds on es requereixi major espai en disc.

L’espai minim requerit per a cada plantilla és de 150 GB. Es sol‘licita al licitador que es pugui
ampliar aquest espai minim. Aquest preu d’increment s’afegira al cost mensual de cada plantilla,
si escau, per a aquells casos d’s on es requereixi major espai en disc.

4.3.Ampliaci6é del numero de maquetes i entorns

Pel que fa al nombre de maquetes el servei ha d’incloure un minim d’una maqueta per cada
entorn que contractin les entitats.

Es sollicita als licitadors que ofereixin I'opcié d’ampliar aquest nombre de maquetes per
escriptori a cada entitat en base a un preu unitari mensual que pot incorporar un preu d’alta.
Aquest preu s’afegira a la quota mensual del servei de cada entitat que ho requereixi.

Les entitats també podran ampliar el numero d’entorns en funcié del producte o tecnologia de
virtualitzacid, la seva ubicacio, les diferents tipologies d’entrega d’escriptoris virtuals ila possible
segmentacio dels col-lectius d’usuaris. Aquests entorns addicionals tindran un preu mensual que
podra incorporar un preu d’alta.

4.4.Backup

Les entitats podran sol-licitar backup de la informacié persistent tant en els escriptoris com en
les maquines virtuals complertes. Aquest servei tindra un preu mensual per GB.

4.5.1P publica

Les maquines virtuals complertes podran disposar d’una IP publica diferent de la de 'entorn on
s’hagi configurat. Aquest servei tindra un preu mensual.

4.6.Serveis professionals

El requereix com a servei opcional la possibilitat de disposar de serveis professionals del licitador

amb l'objectiu d’arrencar, planificar 1 gestionar els projectes relacionats amb la virtualitzacié del
lloc de treball a les entitats.
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Aquesta oficina haura d’estar formada coma a minim per un cap de projecte i un consultor i el
seu preu es basara en un preu unitari per jornada.

Les principals funcions que hauran de cobrir el serveis professionals son:

e Procés de disseny de requeriments.

e Control de fases (recursos, temps, cost)

e Comunicacié d’estats i control de riscos

e Recollida de sol‘licituds 1 necessitats.

e Bstudii valoraci6 de les sol licituds.

¢ Emissié d’'informes de valoracio.

e Comunicaci6 d’aprovacié/desestimacio.

e Control de qualitat final

e (Garanties de manteniment i suport del projecte un cop posat en produccio.

5. Implantacio dels serveis

El termini maxim d’implantacié dels diferents entorns un cop contractats els serveis per part de
les entitats sera de 3 mesos comptats des del dia segiient a la signatura del contracte basat.

L’adjudicatari presentara un Pla d’Implantacio, integracié i proves detallat amb el calendari i la
definicié de les actuacions necessaries en base a cada entitat i a les volumetries sol-licitades.

Caldra incorporar documentacio relativa als procediments operacionals relacionats amb la gesti6
d’usuaris, amb la definicié de maquetes i amb la gestié d’incidencies.

5.1. Equip de treball

Les ofertes presentades per les empreses homologades, quan les entitats licitin serveis a través
de contractes basats, hauran d’incloure una descripcié de Pequip de treball que fara la
implantacié dels serveis que es sollicitin en la licitacid, incloent les funcions i capacitats del
personal que forma aquest equip.

Aquestes capacitats hauran de ser fonamentades mitjangant els corresponents curriculums.

L’adjudicatari haura de preveure un equip de treball el suficientment dimensionat per a donar
resposta al servei sollicitat i al seu possible creixement.

5.2. Formacio

Les ofertes presentades per les empreses homologades en els contractes basats, hauran
d’incloure una descripcié de la formacié necessaria per a la correcta administracio i is de Pentorn
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dels serveis que es sollicitin en la licitacié per tal que el personal tecnic de cada entitat pugui
ser autonom en les tasques d’operacio i administracié dels diferents entorns contractats.

6. Acord de nivell de servei

Les empreses homologades han d’oferir un Acord de Nivell de Servei (ANS) considerant els
indicadors de nivell de servei (INS) i valors objectius (VO) detallats a continuacio.

Els indicadors INS 1 VO tenen caracter de minims i s’han d’interpretar de forma individual per
cada entitat. Les empreses homologades, dins 'ambit de les prestacions que es regulin pel
sistema d’ANS, seran responsables del compliment de tots els VO establerts, amb
independencia dels recursos que per a aixo hagi d’incorporar en cada moment.

Els parametres del servei considerats en ’ANS son els seglients:

Indicador de nivell de L Valor
i Descripcio L
servei (INS) objectiu (VO)

Xarxa

Percentatge de temps en qué la connexié entre els

) L serveis en navol de I'adjudicatari i 'THUB d’Unificat ha
Disponibilitat de la .
d’estar funcionant correctament. 99,95%

connectivitat
El percentatge es calcula en base a un periode d’un
mes.
Descriu la laténcia maxima entre les maquines virtuals
Laténcia. i els elements de xarxa que habiliten la sortida del <3ms

CPD del proveidor.

Accés a al servei

Percentatge de temps en el qual la connexié des de
lentitat a I'entorn per part dels usuaris ha de
Disponibilitat del servei funcionar. 99,8%
El percentatge es calcula en base a un periode d’un

mes.

. L Percentatge de temps al llarg d’'un periode de d’'un
Disponibilitat del portal . ) . .
, i mes, en que el portal d’accés a I'entorn virtual estara 99,9%
d’accés ] ]
disponible.

. o Percentatge de temps al llarg d’'un periode de d’'un
Disponibilitat del portal de . By ) .
1i6 mes, en qué el portal de gestié a I'entorn virtual estara 99,9%
gestio

disponible.
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En funci6 dels nivells de criticitat es defineixen els
seguents temps maxims de resolucié:

El 95% de les
incidencies no
ha de superar
els temps de

o . resolucio
y * Incidéncies critiques: 4h
Temps de resolucio o establerts en
* Incidéncies urgents: 8h laborables
o o aquest
* Incidéncies ordinaries: 16h laborables
. apartat. Es
* Incidéncies lleus: 48h laborables .
mesurara de
forma
mensual
Experiencia d’usuari
o Representa el percentatge de maquines pre-enceses,
Buffer de maquines B o g )
per agilitzar els inicis de sessid dels usuaris al 20%
enceses sense reserva o . .
connectar-se a les maquines virtuals de cada entitat.
Buffer de maquines | Representa el percentatge de maquines pre-enceses,
enceses amb reserva | per agilitzar els inicis de sessi6 dels usuaris al 100%
prévia, via portal connectar-se a les maquines virtuals de cada entitat
Representa el percentatge de variacio sobre el
30% de

temps d'inici de sessio establert amb la maquina

encesa, des que un usuari sol-licita una maquina al

variacié sobre

Valoracié de les

Durada d’inici de sessi6, o el temps
. portal de connexio fins que pot operar amb la o
VM enceses préviament. ) . o ) d’inici de
mateixa. El temps d'inici de sessi6 establert €s un .
. sessid en
valor de temps acordat amb el client en temps . »
N . implantacio
d’'implantacié.
Representa la nota mitjana obtinguda en I'enquesta
3,5enuna

de satisfaccid dels usuaris de la plataforma. Es

escaladeOa

enquestes mesura semestralment, i si baixa del valor objectiu 5
es repetird al mes seguent.
Provisio de serveis
24 hores
Nova maqueta
laborables
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Configuracions que no afecten el funcionament de

les aplicacions essencials o que ja han estat

d’escriptoris.

d’escriptoris.

Canvi lleu en una provades. 4 hores
magueta Exemple: esborrat / inclusié d’arxius o directoris, laborables
actualitzacio d’aplicacions aillades del sistema,
instal-lacié de llicencies
Canvi que implica configuracions i proves en les
Canvi mig en una aplicacions essencials de la maqueta. Exemple: 8 hores
maqueta Actualitzacions del sistema operatiu, actualitzacions laborables
d’aplicacions essencials
Canvi que implica configuracions i proves en les
aplicacions essencials de la maqueta, de gran
. magnitud. 24 hores
Canvi alt en una maqueta ) ) ) )
Exemple: Actualitzacions de sistema operatiu de laborables
gran calat, actualitzacions de grans dimensions
d’aplicacions essencials.
o Indica el temps en qué I'adjudicatari, a petici6 de Immediata a
Creacit/eliminacio
I'entitat, realitza les tasques de creaci6 i eliminacio través del

portal d’'usuari

Indica el temps en qué el proveidor de serveis es

compromet a realitzar I'actualitzacio d’'un pool

I’'entorn virtual

d’accés d’'usuaris a escriptoris virtuals

Actualitzacio6 del pool . ) 24 hores
o d’escriptoris virtuals, comptant a partir del moment
escriptoris . ) ] laborables
en que la maqueta actualitzada ha estat validada pel
desplegament.
Modificacio de Indica el temps en que el proveidor de serveis es Immediata a
I'assignacio d’accessos a | compromet a realitzar les operacions de control través del

portal d’'usuari

7. Caracteristiques funcionals complementaries

Les caracteristiques funcionals complementaries, a valorar, que el licitador pot considerar en la

seva proposta son les seglients:

o Que el proveidor de connectivitat dels licitadors estigui connectat a una xarxa

académica de Géant en el moment de la licitacio.

o Que el proveidor de connectivitat dels licitadors sigui membre d’algun dels punts

Ampliar el nimero de maquetes sense cost addicional d’alta o mensual
Usar el protocol SAML 2.0.
Incorporar MFA en cas que I'autenticacié dels usuaris es faci fora d’Unificat.
Connectivitat del servei (nivol privat del licitador o navol public Azure):

neutres segiients: CATNIX o ESpanix en el moment de la licitacio.

19/24




‘ Sm‘ EXPEDIENT 23/34

8. Facturacié/pagament per Us

Tal com s’ha indicat en els requisits generals el servei ha de proporcionar un model de pagament
per Gs real, entenent que ha d’existir la possibilitat d’incrementar i reduir el nimero d’escriptoris
virtuals 1 altres serveis contractats per cada entitat, sigui de forma temporal o permanent al llarg
de la durada dels contractes basats en base a periodes mensuals o anuals i als serveis opcionals.

Per a les modalitats de virtualitzacié del lloc de treball o accés al lloc de treball els
licitadors hauran de presentar una proposta de preus mensuals unitaris per trams, comengant en
200 unitats i fins a 1.900 unitats en increments de 100 unitats, per a cada tecnologia o producte
(Citrix o UDS) 1 en funcié de la seva ubicacié (nuvol privat, navol puablic, on-premises).

Addicionalment haura d’incloure una proposta de preus unitaris per als serveis indicats a
Vapartat 4. Serveis complementaris, que podran incorporar un preu d’alta.

Per als serveis complementaris cal tenir en compte el seglient:

1. Pel que fa al servei de reserva els licitadors hauran de presentar una proposta de preu
unitari anual, no tindra preu d’alta.

2. Pel que fa a 'ampliacié de recursos vCPU, vRAM i disc els licitadors hauran de
presentar una proposta de preus unitaris per a ampliar el nimero minim de vCPU, els
GB minims de vRAM, el de disc minim per GB.

Les ampliacions de recursos es facturaran els mesos que s’implementi la millora, seguint
la modalitat de pagament per us.

3. Pel que fa a cada entorn aquest tindra un preu mensual que podra incorporar un preu
d’alta.

Les ampliacions del nombre d’entorns es facturaran els mesos que s’incrementi aquest
nombre, seguint la modalitat de pagament per s.

4. Pel que fa a 'ampliacié6 de maquetes els licitadors hauran d’incloure un minim d’una
maqueta per entorn, sense cost d’alta ni cost mensual. Els licitadors hauran de presentar
una proposta de preus unitaris per 'ampliacié aquest nombre de maquetes. Podran
incorporar un preu d’alta.

Les ampliacions del nombre de maquetes es facturaran els mesos que s’incrementi
aquest nombre, seguint la modalitat de pagament per Us.

5. El servei de backup d’informacié persistent dels escriptoris i maquines virtuals
complertes es facturara en base als GB ocupats i amb un preu mensual unitari per cada
GB.
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6. El servei d’IP publica per les maquines virtuals complertes es facturara mensualment
per cada IP.

7. Pel que fa als serveis professionals els licitadors hauran de presentar una proposta en
base a un preu unitari per jornada.

I’adjudicatari, per cada contracte basat, realitzara el calcul mensual del preu en base a 'acumulat
de les modalitats desplegades per cada entitat usuaria del servei. A aquest preu mensual se li
afegira, en cas que n’hi hagi, els increments especifics que cada entitat hagi definit en els seus
casos d’us 1 els serveis opcionals que contracti.
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Annex |; Politica d’emissi6 d’atributs d’Unificat

La politica d’emissié d’atributs (ARP) de la federaci6 defineix aquells atributs que estaran
disponibles a la interoperabilitat amb els Proveidors de Servei (SP). Aixo no implica que sempre
s’enviin tots els atributs a un SP de la federacio, sind que a més s’haura d’enviar el minim conjunt
possible preservant aix{ el reenviament d’informacié de I'usuari a terceres entitats.

La politica té tres categories de tipus d’atributs:

e Identificacié d’usuari: sén aquells atributs que proporcionen informacié sobre la
identitat que té I'usuari en la seva organitzacio

e Estat de 'usuari: sén aquells atributs que descriuen situacions o condicions que en
aquest moment té associat 'usuari en la seva organitzaci6

e Informaci6 de Porganitzacio: son aquells atributs que descriuen i defineixen a
l'organitzaci6 de l'usuari

Un atribut en la politica esta definit pels seglients aspectes:

e Nom: identificador de Iatribut, on per facilitar la interoperabilitat normalment
s’utilitzaran aquells que es troben en esquemes de TLDAP

e Descripcié: informa de I'objecto 1 semantica de I'atribut

e OID: conegut com a identificador d’objecte, és una seqiiencia de nombres que
s’assignen jerarquicament i que permet identificar objectes a la xarxa

e Multivaluat: defineix si un atribut admet més d’un valor

e Emissor: defineix qui ha de generar o emetre els valors de latribut. Hi ha dues
possibilitats:

o Proveidor d’Identitat: ¢s el propi IdP on l'usuari s’ha autenticat el que ha
d’enviar I'atribut

o HUB: és el component HUB de la federacio el que ha de generar els valors de
I'atribut sobre la base de la informacié rebuda o que d’alguna manera té
emmagatzemada

o Estat: en el cas que Pemissor sigui el Proveidor d’Identitat defineix si ’emissié d’un
atribut ha de ser obligatori (MUST) o opcional (MAY), mentre que si ’emissor és
I’HUB indica si I'atribut estaria sempre disponible ( MUST) per al Proveidor de Servei
si aixi ho necessités 0 MAY en cas contrati.

En concret els atributs sén:
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Nom

Descripcio

OID

Multiavaluat

Emissor||Estat

Identificaci6 de l'usuari

displayName

Nom complet a
mostrar de

'usuari

2.16.840.1.113730.3.1.241

No

IdP MUST

eduPersonPrincipalName

Identificador de
l'usuari dins de

I'organitzacio

1.3.6.1.4.1.5923.1.1.1.6

No

IdP MUST

eduPersonTargetedID

Pseuddnim de
I'identificador
d’usuari

1.3.6.1.4.1.5923.1.1.1.10

Si

HUB MUST

givenName

Nom propi de
l'usuari

2.5.4.42

No

IdP MAY

mail

Correu
de
en

electronic
'usuari

I'organitzacié

0.9.2342.19200300.100.1.3

Si

IdP MAY

preferredLanguage

Idioma preferit

per l'usuari

2.16.840.1.113730.3.1.39

No

IdP MAY

schacPersonalUniqueCode

Especifica un
valor unic per a
l'entrada a la

qual s'associa

1.3.6.1.4.1.25178.1.2.14

Si

IdP MAY

schacPersonalUniquelD

Especifica un
identificador
legal Unic de

l'usuari

1.3.6.1.4.1.25178.1.2.15

No

IdP MAY

schacSnl

Primer cognom
del usuari

1.3.6.1.4.1.25178.1.2.6

No

IdP MAY
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Segon cognom

schacSn2 ) 1.3.6.1.4.1.25178.1.2.7 No IdP MAY
del usuari
Cognoms  de

sn . 2544 No HUB MAY
l'usuari

Estat de I’'usuari en la organitzacio

) Drets de .

eduPersonEntitlement?! . 1.3.6.1.4.1.5923.1.1.1.7 Si IdP MAY
l'usuari
Pertinenca i
tipus

eduPersonScopedAffiliation |d’associacié al(1.3.6.1.4.1.5923.1.1.1.9 Si IdP MUST
una unitat de
l'organitzacio
Conjunt d'URIs

eduPersonAssurance per garantir la||1.3.6.1.4.1.5923.1.1.1.11 ||Si IdP MAY
identitat

Informacio de I’organitzaci6
Identificador

o Unic de

schacHomeOrganization . . 1.3.6.1.4.1.25178.1.2.9 No HUB MUST
I'organitzacio a
la federacio

o Tipus de 3

schacHomeOrganizationType . .. ]1.3.6.1.4.1.25178.1.2.10 Si HUB MUST

d’organitzacio

1 En aquest camp els proveidors d'identitat de cada entitat indicaran la informacié del pool d’escriptoris. Els
valors definits per aquest atribut estan disponibles a https://confluence.csuc.cat/x/4wXiAQ i correspon a URN
per gestionar I'assignacio de recursos disponibles en el VDI per usuari.
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