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PLEC DE PRESCRIPCIONS TECNIQUES

SERVEI DE DESENVOLUPAMENTS | MANTENIMENT SOBRE LA PLATAFORMA D’ANALITICA
AVANGADA AL NUVOL DE MICROSOFT AZURE PER A BARCELONA DE SERVEIS MUNICIPALS, SA

PROCEDIMENT BASAT EN L'ACORD MARC D’'HOMOLOGACIO PER LA SELECCIO EN DIFERENTS AMBITS
D’ACTIVITAT PER A LA PRESTACIO DELS SERVEIS DE PROJECTES TIC PER A BARCELONA DE SERVEIS
MUNICIPALS, S.A.; PARC D’'ATRACCIONS DEL TIBIDABO, S.A. I CEMENTIRIS DE BARCELONA, S.A.

EXP 2019SIST160AM - Lot 1: Analisi de Dades

Sinopsi: El present document defineix els requisits i caracteristiques técniques per el servei de
desenvolupaments i manteniment sobre la plataforma d’analitica avangada al nivol de
Microsoft Azure per a Barcelona Serveis Municipals, SA
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1 Introduccio

1.1 Objecte del contracte

L'objecte d’aquest plec és la contractacio del servei de desenvolupaments i manteniment sobre
la plataforma d’analitica avancada al nuvol de Microsoft Azure per a Barcelona de Serveis
Municipals, SA.

Per aconseguir aquest objectiu, en aquest document es descriuen i liciten tant les prescripcions
funcionals i tecniques exigides per B:SM com el conjunt de treballs i serveis que I'adjudicatari
haura de realitzar amb la maxima puntualitat, dedicacié i professionalitat.

1.2 Situacio actual

Actualment B:SM fa Us de la plataforma d’analitica de dades avancada al ndvol de Microsoft
Azure per tal de dur a terme algoritmes d’aprenentatge automatic i explotacié de grans volums
de dades amb l'objectiu de potenciar les capacitats d’analisi i decisid en base a les dades
disponibles a B:SM.

1.2.1 Descripcio Arquitectura Actual Plataforma d’Analitica Avancada al ndvol de
Microsoft Azure

El sistema d’analitica avancada implementat a B:SM es basa en un model cloud de Microsoft
Azure (MS Azure) que ha estat implementat a principis del segon semestre de I’'any 2023 que es
resumeix en la seglient imatge:
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Com a descripcid breu de I'arquitectura cloud general, podem remarcar els seglients punts:

e Azure Data Factory per la creacid, programar i coordinar fluxos de treball
d’integracié de dades que s’executen de forma automatitzada i escalable. Dur a
terme I'extraccié, transformacié i carrega (ETL) de dades, aixi com la transformacié
d’aquestes, facilitant la integracié de diverses fonts de dades de B:SM (Oracle,
SqlServer, MongoDB, MySql, MariaDB, dades no estructurades ,etc...)

e Azure Data Lake per emmagatzemar i gestionar grans volums de dades mantenint
la qualitat de les dades garantint que les transaccions siguin segures i sense
corrupcié de dades.

e Azure Synapse Analytics per dur a terme analisi de les dades a gran escala.

e Azure Machine Learning per construir, entrenar i desplegar models de Machine
Learning mitjancant programacio Python o R.

e Azure Key Vault per assegurar I'accés a les dades de forma segura.

2 Abast General del servei

2.1 Prestacions Objecte del Contracte
L’adjudicatari haura de proveir els serveis descrits en el present plec durant el periode del
contracte.

1. Servei de desenvolupaments sobre la plataforma analitica avangada al nuvol de
Microsoft Azure

2. Suport funcional i manteniment correctiu i preventiu sobre la plataforma analitica
avancada al nuvol de Microsoft Azure

2.2 Marc Temporal del Contracte

El marc temporal del contracte esta definit en el plec de condicions particulars del
procediment.

3 Serveis a Proveir

3.1 Servei de desenvolupaments sobre la plataforma analitica avancada al
nuvol de Microsoft Azure

El servei de desenvolupament de la plataforma analitica avancada al ndvol de Microsoft Azure

implica creacid i posada en marxa de prototips per a noves solucions d’intel-ligencia artificial i
analitica avancada pels diferents negocis de B:SM.
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La totalitat de la partida econdomica no és d’obligat consum, ni parcial ni total. Es una partida per
desenvolupar casos d’us sobre la plataforma d’analitica avancada al ndvol de Microsoft Azure.

B:SM es posara en contacte amb I'adjudicatari mitjangcant les eines que B:SM determini per a
traslladar els requisits necessaris i la prioritat-urgéncia de cada cas d’Us.

Qualsevol tasca que impliqui consum addicional d’hores, haura de ser avaluat i valorat per
I’adjudicatari tenint en compte els preus/hora de la seva proposta.

Dins del preu hora queden inclosos els desplagaments, dietes, materials, documentacid, equips
i programari necessari per a dur a terme el servei. En cap cas es facturara addicionalment.

En cas que la valoracio realitzada per I'adjudicatari es consideri no adequada degut al detall de
la mateixa o a la valoracié de I’esforg i termini, B:SM es reserva el dret de contactar a un tercer
per a contrastar I'oferta, fins i tot consultar al fabricant.

En aquest cas si un cop contrastat es valida i es justifica raonablement que I'oferta no és
adequada I'adjudicatari haura de refer la seva oferta i adequar-se a les ofertes dels tercers i del
fabricant. En qualsevol cas el grup BSM es reserva el dret de fer una licitacié per tal d’encarregar
a un tercer les tasques addicionals.

Sota cap situacid el proveidor podra fer Us de la partida economica sense prévia acceptacié
formal de B:SM. En cas que ho faci ho fara a compte propi.

A continuacid es descriuen les tasques clau per dur a terme aquest servei:
1. Analisi de requisits:

L’adjudicatari ha de comprendre les necessitats, objectius i requisits especifics de B:SM. Aixo
inclou la realitzacié d’analisis funcionals i workshops amb les diferents divisions de B:SM per
seleccionar les dades disponibles, els resultats esperats i altres consideracions rellevants.

2. Definicio d’objectius:
Amb base dels requisits, I'adjudicatari ha d’establir els objectius del pilot conjuntament amb
B:SM, aquests inclouen com validar la viabilitat d’un algoritme, avaluar el rendiment d’una

tecnica d’aprenentatge automatic i demostrar un valor afegit d’'una solucié d’intel-ligéncia
artificial en un context en concret.

3. Recopilacid i preparacio de les dades:

a) Identificar les diferents fonts de dades: L'adjudicatari haura de recopilar les dades
necessaries per a |’execucié dels diferents pilots.

b) Implementar algoritmes en MS Azure: L’adjudicatari haura de dur les tasques
necessaries per a preparar les dades, desenvolupar el programari i configurar els
algoritmes per poder explotar les dades en I'entorn descrit en el plec com a MS
Azure. Aix0 inclou des de la ingesta de dades, modelat de dades, desenvolupament
del codi d’analitica avangada i generacié d’informes en panells de Power BI.

4. Execucio i avaluacié dels pilots:
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a) Adequacio infraestructura: Si algun dels casos d’Us requereix la implementacio i/o
configuracid de nous recursos d’infraestructura relacionats amb les dades.
L’adjudicatari haura de donar suport en la implementacié i posada en marxa
d’aquests per tal d’assolir els proposits dels casos d’us.

b) Execucié de proves: Una vegada implementats els algoritmes, I'adjudicatari haura
de procedir a I'execucié del pilot utilitzant les dades preparades. Es fara un
seguiment exhaustiu dels resultats i rendiment de I’analitica avancada.

c) Avaluacio de resultats: Conjuntament amb B:SM, I'adjudicatari haura d’avaluar els
resultats obtinguts, comparant-los amb els objectius establerts inicialment. Es fara
una analisi en profunditat per identificar els punts forts i febles dels algoritmes, aixi
com possibles millores.

5. Informe i presentacié dels projectes:

Documentacié: L’adjudicatari haura de fer entrega d’una documentacié detallada que descriura
els resultats, metodologia, conclusions i recomanacions dels diferents pilots.

6. Manteniment i suport

Acompanyament en la implementacié: L'adjudicatari oferira el manteniment i suport a
modificacions sobre els algoritmes desenvolupats.

7. Formacié i capacitacié

L’adjudicatari formara i capacitara a I'’equip de B:SM durant I’execucié per tal d’assegurar que
I’equip de desenvolupament adquireixi els coneixements i les habilitats necessaries per usar
eficientment les eines i tecnologies disponibles en MS Azure.

Entrant més en detall el desenvolupament d’aquesta plataforma es realitzara d’acord amb els
casos d’us que es definiran amb les diferents unitats de negoci, amb I'objectiu d’agilitzar certs
processos de presa de decisions o de coneixer en més detall els clients o usos que es fan dels
serveis.

Alguns dels primers casos d’Us definits i que es duran a terme:

1. Aparcaments: Algoritme per a I'optimitzacié d’Abonats i Rotacid: Ajudar a reduir el
temps de decisié del repartiment i I'oferta d’abonaments que s’ofereix cada mes en
cadascun dels aparcaments.

2. Area: Clusteritzacié de Clients a partir dels usos i habits dels seus tiquets
d’estacionament.

3. Bicing: Caracteritzacid dels usuaris de Bicing basant-se en el seu Us per tal de millorar
el servei des del punt de vista operatiu o d’informacié al client.

3.2 Suport funcional i manteniment correctiu i preventiu sobre Ia
plataforma analitica avancada al ndvol de Microsoft Azure
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L’horari de prestacié del servei de manteniment sera el seglient per la plataforma:
Horari de servei: 08:00 a 18:00 h, de dilluns a divendres.

L'abast del servei consisteix en assisténcia i gestid continua per garantir el bon funcionament
dels recursos desplegats a la plataforma d’analisi avangcada al nivol de Microsoft Azure. A
continuacid es detallen els serveis a dur a terme:

e Suport técnic: Suport envers incidéncies o problemes que puguin sorgir sobre els
diferents recursos relacionats amb data.

MS Data Factory

MS Data Lake

MS Synapse

MS Machine Learning
Algoritmes de desenvolupament
Processos ETL

0 O 0 O O O

e Gestio de la capacitat: Seguiment de la capacitat de la plataforma per assegurar que no
hi hagi interrupcions en el servei.

e Manteniment: Actualitzacid de tots els components data de la plataforma.

e Suport funcional: Assisténcia tecnica i funcional sobre els processos de I'analisi de dades.

No esta inclos en el servei:

e Manteniment i suport sobre la plataforma MS Azure.
o Landinz zone

VPN

Grup de recursos

Firewall

Components no relacionats amb data

Power Bl

o O O O O

4 Requeriments equip de treball

A continuacié es relacionen els diferents perfils amb els requisits minims per a cadascun
d’aquests:

- Un Consultor Senior Data MS Azure: Experiéncia de 5 anys o més en processar i analitzar dades
en Data Lake, coneixements avancats d’Azure Synapse, experiéncia en la creacid d’estructures
de dades per a carregues massives i consulta de les mateixes amb MS Data Factory i experiéncia
en construccio de models logics, desenvolupament i implantacié de ETLs.

- Un Seniors Data Scientist: Experiencia de 3 anys o més en la programacio, creacid i
desplegament de models de MS Machine Learning i capacitats d’interpretar els resultats.
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- Dos Analistes de negocis: Experiéncia de 3 anys o més en analitzar i entendre els requisits dels
clients i traduir-los en funcionalitats dels sistemes. Habilitats per avaluar la qualitat i I'eficacia
del sistema per al client.

5 Condicions d’execucio

A continuacid s’estableixen les condicions generals d’execucié que regiran aquest contracte i
que I'adjudicatari estara obligat a complir durant la seva consecucid.

5.1 Responsables del contracte

L’adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestié del
contracte; alhora B:SM nomenara un interlocutor Unic.

Periodicament, i a sol-licitud de B:SM, es realitzaran reunions de seguiment i coordinacié de
I’objecte del contracte en el que és obligatoria la participacié de I'adjudicatari.

5.2 Horarii ubicacio del equip

B:SM es reserva la potestat de modificar la ubicacié o I'horari en cas de necessitat i si el servei
ho requereix, quan aixd sigui requeriment critic per I'objecte del contracte. Podent esser
necessari que 'adjudicatari presti el servei parcial o totalment a les dependéncies que B:SM
determini per a la resolucid d’incidencies critiques, pel seguiment i control dels projectes o
serveis prestats o per la realitzacié dels processos de validacio, proves i formacid, entre d’altres.

En tot cas el grup B:SM podra exigir la presencia de tot I'equip del projecte de I'adjudicatari a les
oficines del grup B:SM quan ho consideri convenient segons la fase del projecte, sense que aixo
endarrereixi cap tasca del projecte ni ocasioni cap cost addicional al grup B:SM.

Es consideren laborables els indicats aixi al calendari oficial de la ciutat de Barcelona. L'idioma
de comunicacid entre I'equip de treball i el grup B:SM sera castella o catala, com també tota la
documentacioé generada.

5.3 Equip de treball

L'adjudicatari haura d’aportar un equip tecnic amb la categoria professional i el nivell
d’especialitzacié més adient a les necessitats objecte del contracte i que acompleixi amb els
criteris de solvencia técnica i professional detallats en el plec administratiu que regeix aquesta
licitacio.

Qualsevol modificacié de I'equip assignat haura de ser comunicat préviament a B:SM amb una
antelacié minima de 10 dies laborables i la substitucid s’haura de fer per un perfil que, com a
minim, tingui les mateixes caracteristiques professionals i técniques que les exigides el
contracte. En cas de substitucié I'adjudicatari haura de realitzar obligatoriament un procés de
transferéncia de coneixements.
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B:SM es reserva el dret de verificar les capacitats del personal que participa en el projecte o
servei en qualsevol moment, rebutjar-lo i/o aplicar les penalitzacions corresponents en cas que
no compleixin amb els requisits exigits. Les despeses que es derivin com a conseqiiéncia de
canvis en I'equip de projecte aniran a carrec de I'adjudicatari.

B:SM es reserva el dret a sol-licitar el canvi d’'un o més dels recursos assignats en el cas
d’identificar que la qualitat del servei prestat no és la minima requerida. Aquest canvi s’haura
de produir en un periode maxim de 15 dies laborables a partir de la comunicacio al adjudicatari.

5.4 Acords del nivell de Servei (ANS)

En caracter general, els ANS a respectar en aquest contracte son els estipulats al plec de
clausules administratives que regula aquesta licitacio.

5.5 Compliment Estandards i Politiques de B:SM

B:SM es regeix per un seguit de politiques i procediments en I'ambit de tecnologia orientats a
garantir tant la qualitat com la correcta consecucid i evolucié dels projectes i serveis que
governa.

Amb aquesta orientacid, en els seglients apartats es detallen els aspectes més rellevants a tenir
en compte per a la correcta execucidé del contracte que I'adjudicatari haura de respectar i
s’obligara a aplicar per alinear-se amb les bones practiques referides.

Si es considera necessari, durant I'execucié del contracte, B:SM posara a disposicio del
adjudicatari aquells procediments complementaris que consideri rellevants.

L’adjudicatari ha de presentar en l'oferta com proposa aplicar aquestes politiques i com
s’alineara amb els requeriments metodologics i tecnics de B:SM, especificant amb claredat
I'abast de les mateixes.

5.5.1 Gestid del Contracte

L’adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestié del
contracte; alhora B:SM nomenara un interlocutor uUnic.

Periodicament, i a sol-licitud de B:SM, es realitzaran reunions de seguiment i coordinacié de
I’objecte del contracte en el que és obligatoria la participacié de I'adjudicatari.

5.5.2 Gestio de Projectes i Desenvolupaments

B:SM posa a disposicid dels licitadors, com annexa a aquet plec, el document d’Estandards de
Metodologia i Lliurables. L'objectiu d’aquest document és proporcionar als proveidors
tecnologics les pautes i requeriments técnics i metodologics de B:SM en la gestio i
desenvolupament de projectes per tal de compartir i assegurar el compliment de les directrius
establertes des de Sistemes d’Informacid.

L’adjudicatari manifesta haver llegit el procediment adjunt i s’obliga a aplicar els requeriments
referits en aquesta norma i generar els lliurables estipulats per tal de garantir el correcte
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seguiment i control de I'evolucié de costos, terminis, abast i qualitat dels projectes assegurant
la correcta transferéncia de coneixement a I'organitzacio.

5.5.3 Estandards Tecnics TIC

B:SM posa a disposicié dels licitadors, com annexa a aquest plec, el document d’Estandards
tecnologics TIC. En aquest annex s’especifiquen les tecnologies, politiques i procediments de la
unitat d’Operacions del departament de Sistemes de la Informacié de B:SM vigents, i d’obligatori
compliment, per les empreses que participen en aquesta contractacio.

L’adjudicatari manifesta coneixer els estandards Técnics de B:SM i s’obliga a aplicar-los per a
garantir la correcta execucié i qualitat dels serveis a prestar en aquest contracte.

5.5.4 Eines de suport al servei

B:SM disposa d’eines corporatives per donar suport a la gestid i operacié dels diferents serveis i
projectes. En el cas d’identificar que per a portar a terme I'execucié d’aquest contracte
I’adjudicatari necessita accés a alguna d’elles, B:SM donara accés sense cost al adjudicatari als
sistemes requerits.

L’adjudicatari haura de fer us obligatoriament de les eines de suport que B:SM consideri
necessaries per a portar a terme |’execucié d’aquest contracte.

5.5.5 Politica de gestio del canvi

El desplegament de noves versions, modificacions als servidors o canvis en configuracions dels
entorns productius es realitzara seguint el procés corporatiu de gestié del canvi de B:SM.

El licitant haura de tenir en compte les seglients premisses a I’hora de gestionar els canvis de
configuracio.

e B:SM planifica el 80% de les PDC's amb 3-4 dies de preavis i esperant la
confirmacié dels proveidors per la seva planificacid, pero en d’altres casos més
urgents les PDC’s s’hauran d’executar complint els SLA’s corresponents a les
peticions, depenent de la seva prioritat.

e El licitador podra planificar i crear PDC’s dins de I'ambit de la seva
responsabilitat, per tal de portar a terme els canvis necessaris dins la
infraestructura suportada, validades i consensuades amb Sistemes de B:SM:

e En aquests casos haura de complimentar tots els camps de la plantilla PDC
incloent el pla de proves pertinent per validar el correcte funcionament del
servei. A més a més, haura de col-laborar amb els usuaris clau o proveidors per
a la realitzacio de les proves de validacié i d’acceptacio.

e El licitador rebra les peticions de canvi (PDC) aportades per Sistemes BSM i
haura de planificar i verificar les accions descrites per tal d’executar-les segons
les indicacions del PDC. (Cas mes comu de Gestid del Canvi)
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e Haura d’executar el canvi fora de I'horari d’oficina, si ho determinen els
responsables de B:SM o si I'impacte del canvi en el funcionament dels usuaris
aixi ho requereix.

5.5.6 Gestido d’entorns

En termes generals, 'arquitectura de B:SM disposa dels seglients entorns:

e Entorn de Preproduccid. Es I'entorn que servira per a provar les noves versions
de codis desenvolupats en un entorn de codi i dades identic al de Produccio i
gue ha de poder-se replicar tantes vegades com calgui a partir de I'entorn de
produccié, poder detectar errors abans de fer un canvi de versié a I'entorn de
Produccid i fer-lo quan es tinguin les garanties que s’han superat les proves
necessaries. Aquest entorn sera un clonic de produccié on desplegar tots els
elements que formen el sistema.

e Entorn de Produccid. Correspon amb I’'entorn productiu de les aplicacions de
B:MS on es troben les aplicacions que donen serveis als processos de negoci de
I’organitzacié. Aquest entorn, per sistemes critics es troba distribuit en més d’'un
CPD.

B:SM es reserva la potestat de modificar el nimero d’entorns operatius requerit en cas de
necessitat i si el servei ho exigeix, quan aixo sigui requeriment critic per I'objecte del contracte.

L’adjudicatari es compromet a complir amb aquest estandard i contribuir a que les aplicacions
del seu ambit estiguin implantades correctament als entorns operatius requerits.

5.6 Garantia

L'adjudicatari haura de garantir tant els materials o subministraments, com els productes o
serveis derivats o inclosos en la present contractacio.

El periode de garantira que I'adjudicatari ha de garantir per els materials a subministrar i els
treballs requerits per la seva implantacié sera de, com a minim, dos anys. En el cas dels
desenvolupaments i resta de serveis, es requereix d’un termini de garantia de, com a minim un
any.

En ambdés casos, el periode de garantia s’iniciara amb la recepcid i acceptacio, a través de I'acta
de recepcio del sistema, per part de B:SM del material o servei objecte del contracte.

Aguesta garantia incloura tant I'esmena d'errors o fallades ocults que es posin de manifest en el
funcionament dels desenvolupaments o que es descobreixin mitjancant proves o qualsevol altre
mitja. Com la substitucié dels equips o components que es puguin considerar defectuosos,
quedant exempts aquells que deixin de funcionar per mal Us o manipulacié incorrecta, obligant-
se a fer els canvis o substitucions necessaries per solucionar les deficiéncies detectades
imputables a I'adjudicatari si aixi ho sol-licita B:SM.

Durant el periode de garantia, totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'adjudicatari a cost zero,
incloent els materials, la ma d’obra, els desplacament i qualsevol altra despesa o maquinaria
necessaria.
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En I'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per 'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant
amb claredat I'abast de les mateixes.

5.7 Confidencialitat

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per B:SM.

L’Adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

L'adjudicatari no podra fer Us de la informacié que es subministra en la documentacié d'aquest
concurs per a altres fins que la seva utilitzacié per I'elaboracié de les corresponents ofertes, no
podent traslladar el seu contingut o copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacié d'analisi funcionals o de requeriments en benefici propi
de les persones fisiques o juridiques que retirin tal documentacié annexa als presents plecs, en
cas que existis.

Un cop finalitzat el present contracte, I’Adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacié facilitada per B:SM, aixi com qualsevol altre
producte obtingut com a resultat del present contracte.

5.8 Codi Fonti Propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d'aquest contracte pertany a B:SM
de forma exclusiva respectivament. Els desenvolupaments, productes o subproductes derivats,
no podran ser utilitzats sense la deguda autoritzacié prévia.

Per tant B:SM resten com a propietaris respectivament dels fonts realitzats, sense cap dret per
part de I’Adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que pugui correspondre-li sobre els
treballs realitzats com a conseqiéncia de I'execucié del present contracte i no podra fer cap Us
o divulgacio dels estudis i documents utilitzats o elaborats sobre la base d'aquest plec de
condicions, bé sigui en forma total o parcial, directament o extractada, original o reproduida,
sense autoritzacié expressa de B:SM respectivament.

L’accés a la informacid i/o productes protegits per la propietat intel-lectual, propietat de B:SM,
necessaris per al desenvolupament del servei contractat, no pressuposa en cap cas la cessié de
la mateixa.

L’'Adjudicatari accepta expressament que els drets d'explotacié dels productes derivats d'aquest
plec correspon Unica i exclusivament a B:SM. Aixi doncs, el contractat cedeix, amb caracter
d'exclusivitat, la totalitat dels drets d'explotacio dels treballs objecte d'aquest plec, inclosos els
drets de comunicacid publica, reproduccié, transformacié o modificacid i qualsevol d'altre dret
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susceptible de cessié en exclusiva, d'acord amb la legislacié sobre drets de propietat
intel-lectual.

No obstant, si se’n deriva algun dret d’autor o inalienable pel seu autor, I'adjudicatari s’obliga a
fer una cessié/transmissio de drets en exclusiva a favor de B:SM per temps indefinit, sense que
aquest fet li doni dret a reclamar cap import en concepte de compensacio i/o indemnitzacio per
aquest concepte.

5.9 Devolucio del servei

Les dades emmagatzemades en I'eina seran propietat exclusivament del grup B:SM i aquest
podra sol-licitar copies de les dades en qualsevol moment.

Un cop es finalitzi el servei, 'adjudicatari estara obligat a retornar tots els documents dels
projectes i/o serveis degudament actualitzats i formatejats, com també a la realitzacié de
documentacié addicional i sessions de formacié o d’acompanyament necessaries al nou
proveidor o en el seu defecte al grup B:SM, 30 dies abans de finalitzar el contracte.

Les tasques d’acompanyament a la transicié descrites anteriorment seran realitzades entre els
3 mesos previs a la finalitzacié del contracte i els 3 mesos posteriors a la finalitzacio del
contracte, sense carrec addicional per al grup B:SM.

En tot cas, I'adjudicatari haura de retornar les dades i la informacié emmagatzemada als
sistemes objecte del contracte, de manera estructurada, relacionada i en el format que B:SM
indiqui en el moment de la fase de devolucid, com a maxim 30 dies abans de finalitzar el
contracte. Aquesta informacié extreta haura de ser documentada per a ser interpretada
perfectament i sense dubtes per un tercer i per a que es pugui traslladar a un altre sistema i
proveidor. La documentacido ha de disposar com a minim del nom del joc de dades, nom
intel-ligible (no técnic), nom dels camps, tipus de camp, relacions i tipus de relacions amb altres
jocs de dades, data extraccio, etc.

Les dades hauran de ser transformades per I'adjudicatari i validades amb el sistema d’on s’han
extret, mostrant evidencies de que les dades entregades sén complertes, vigents i correctes.
En cas que el grup B:SM ho solliciti, I'adjudicatari quedara obligat a eliminar de forma
permanent les dades emmagatzemades als seus sistemes d’informacio.

5.10 Compliment GDPR

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacié a la
qual tingui accés per a I'execucid del contracte, incloent aquella qualificada com a confidencial
en aquest contracte, o aquella en la que la seva confidencialitat sigui indicada per B:SM o bé
aquella que per la seva propia naturalesa hagi de ser tractada com a tal. Aquest deure de
confidencialitat es mantindra durant un termini minim de 5 anys després de la finalitzacié del
contracte.

Aixi mateix, I'adjudicatari declara coneéixer, i s’obliga al compliment d’allo previst en la Regulacié
General de Proteccié de Dades (RGPD), publicada el 25 de maig de 2018, en el que respecta a la
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Proteccié de Dades de Caracter Personal, en la qual es regula el dret d’informacio en la recollida
de les dades de caracter personal, i en el seu Reglament de Desenvolupament.

5.11 Compromis del Model de Seguretat ISO 27018 i ENS (Esquema Nacional
de Seguretat)

La certificacié ISO 27018 publicada el 29 de Juliol de 2014, és un codi de bones practiques en
controls de proteccid de dades per a serveis de computacié en el ndvol. Aquesta norma s'uneix
a l'anterior ISO / IEC 27001 1SO / IEC 27002 en I'ambit de gestio de la seguretat de la informacio
i que es dirigeix especificament als proveidors de serveis de nuvol.

L'objectiu obertament perseguit per la norma és crear un conjunt de normes, procediments i
controls a través dels quals els proveidors de serveis en el navol que, de conformitat amb la
normativa europea en materia de privacitat, actuen com a "processadors de dades", puguin
garantir el compliment de les obligacions legals en matéria de tractament de les dades
personals. Alhora proporciona als consumidors potencials de serveis cloud una eina comparativa
util per exercir el dret de verificar i auditar als nivells de compliment de les regulacions
establertes pel proveidor.

L’adjudicatari declara coneixer, i s’obliga a aplicar i alinear-se amb les bones practiques referides
en aquesta norma, aixi com les referides al ENS (Esquema Nacional de Seguretat).

5.12 Politica ambiental

L’'Adjudicatari resta obligat a treballar d’acord amb la Politica Ambiental de B:SM fent un Us
racional dels recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, s'hauran de separar per fraccions i gestionar, correctament,
mitjangant un gestor autoritzat per la Generalitat de Catalunya. Caldra comunicar a B:SM els
gestors escollits i aportar la documentacid relativa a la gestid de residus: fulls de seguiment de
residus, fitxa d'acceptacio (en cas que sigui necessari), aixi com altra informacié que B:SM puguin
demanar per tenir constancia d'aquesta gestio.

5.13 Compromis de prevencio de riscos laborals

D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu de la prevencié
de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa I'article 24 de
la Llei 31/1995, de 8 de novembre, de prevencid de Riscos Laborals, I'adjudicataria esta obligada
al compliment de la normativa vigent en matéria de prevencio de riscos laborals i en aquest
sentit, s'obliga a lliurar a B:SM la documentacio seglient:

e Avaluacio dels riscos relacionats amb I’activitat que tingui previst realitzar.
e Pla de prevencid pel control dels riscos detectats.

e Mesures de prevencié i proteccio que el personal de B:SM haura de tenir en
compte davant d’aquests riscos.

e Llistat de treballadors que accediran a les instal-lacions.
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e Justificants de la formacid dels treballadors conforme han estat informats
dels riscos als quals estan exposats i de les mesures de proteccié que han de
tenir en compte.

o Informes d’aptitud d’aquests treballadors en relacié a les tasques que han
de realitzar. Contracte amb la Entitat Asseguradora d’Accidents de Treball i
Malaltia Professional.

e Justificants de lliurament d’equips de proteccié individual als treballadors.

e B:SM s’obliga a lliurar a I'adjudicatari la documentacié corresponent a la
prevencid, en relacid a la Instal-lacid, i és la seglient:

o Avaluacié dels riscos relacionats amb els llocs on tingui
previst realitzar I'activitat.

o Pla de prevencié per al control de riscos detectats.

o Mesures de prevencié i proteccié que el personal del
Promotor haura de tenir en compte davant d’aquests
riscos.

5.14 Auditoria

Els adjudicataris hauran de reconeixer el dret de B:SM per examinar per mitja d'auditors, externs

o propis, el fidel compliment dels treballs per ells prestats i el compliment de les condicions

d’execucio.

B:SM tindra dret a dur a terme auditories de les activitats dels adjudicataris per assegurar-se

que l'execucié dels treballs es porta d'acord amb el que estableix el present Plec.

Tot el material i informacié requerida per aquestes inspeccions i auditories pels representants

de B:SM o els seus representants estara disponible sense restriccions.

B:SM notificara a l'adjudicatari amb dues setmanes d'antelacié I'auditoria i amb un dia

d'antelacié la inspeccié a realitzar, i I'adjudicatari tindra I'obligacio de:

BARCELOMA DE SERVEIS MUNICIPALS, SA, Soctetat inscrita en of Registre Morcantil de Barcelona al Foli 165 del Tern 26,806, Full ndm, B-108.458, ins:

Facilitar I'accés al material sol-licitat pel grup auditor.

Designar persones responsables que acompanyin els auditors.

Facilitar un entorn de treball adequat a la mateixa ubicacido en que té lloc
I'auditoria.

Cooperar amb |'auditor.

Participar en les reunions que convoqui l'auditor.

Analitzar les dades trobades perqué l'informe sigui real.

Emprendre rapidament accions correctores i / o preventives.

Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors.
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6 Criteris de Valoracio
Els criteris de valoracid i els continguts minims que ha de contenir |'oferta técnica es troben

fixats en el plec de clausules administratives que regula aquesta licitacié. Es important respectar
les indicacions alla descrites i ser estrictes amb els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la inclusié d’altres
aspectes requerits especificament en I'annex de criteris automatics, invalidara la proposta
tecnica presentada. D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord
marc o homologacié amb B:SM no incompleixin cap de les clausules que alla tinguin fixades.

/7 ANEX1

Afegir Manual Gestio de Projectes — Estandards de Metodologia i lliurables

8 ANEX?2

Afegir Gestio Estandards TIC - Politica i Procediments V1.0
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