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INTRODUCCIO

El Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de
Catalunya (en endavant, CTTI), té, d’entre altres funcions, la d’'inspeccionar i controlar, per
encarrec dels organismes titulars d’aquestes competéncies, els diferents serveis de
telecomunicacions perqué compleixin la legislacié vigent.

L’any 2002 el CTTI va rebre I'encarrec del Departament d’Universitats, Recerca i Societat de
la Informaciod, de gestionar la xarxa del Sistema de Monitoritzacié de Radio Freqiéncia
(SMRF) d’equips de monitoratge de mesura del nivell de camp electromagnétic (en
endavant, CEM) de radiofrequéncia (en endavant, RF) provinent d’estacions base de
telefonia mobil.

En aquest sentit, és voluntat de I'organisme contractant realitzar un control del nivell de CEM
provinent de les estacions base de telefonia mobil i d’altres sistemes de radiocomunicacio
per tal d’'assegurar que es mantenen sempre per sota dels nivells de referéncia indicats al
RD 1066/2011, de 28 de setembre, pel qual s'aprova el Reglament que estableix condicions
de proteccié del domini public radioeléctric, restriccions a les emissions radioeléctriques i
mesures de proteccidé sanitaria davant d'emissions radioeléctriques. Aquest control es
realitza mitjangant els equips de monitoratge de la xarxa SMRF.

ElI CTTI ha participat, des de la creacio i posada en marxa de la xarxa SMRF i fins I'actualitat,
en la definicié de les prescripcions técniques i en el seguiment de la fabricacid, calibratge,
instal-lacié i funcionament dels equips de monitoratge de la xarxa SMRF, aixi com del
desenvolupament del programari del centre de control.

En l'actualitat, la xarxa SMRF esta formada per 333 equips de monitoratge, dels quals 313
son propietat de la Generalitat de Catalunya i 20 sén propietat dels ajuntaments. El
manteniment dels 20 equips que s6n propietat dels ajuntaments és assumit pels propis
ajuntaments.

El manteniment dels equips de monitoratge de la xarxa SMRF propietat de la Generalitat de
Catalunya es regia fins 'any 2023 pel contracte de manteniment inclos en I'expedient CTTI-
2019-20123, la prorroga del qual finalitza el 31 de desembre de 2023.

El correcte funcionament de la xarxa SMRF requereix dur a terme serveis de manteniment
dels equips de monitoratge de la xarxa SMRF.

Els equips de monitoratge de la xarxa SMRF mesuren, emmagatzemen i transmeten al
centre de control els valors mesurats del nivell de CEM de RF provinent d’estacions base de
telefonia mobil i d’'altres sistemes de radiocomunicacié. Els nivells mesurats es poden
consultar al lloc web public gestionat pel CTTI
https://politiquesdigitals.gencat.cat/cal/infraestructures/governanca-radioelectrica/gestionat i
desenvolupat gracies al co-finangament per part de la Comissio Europea del projecte LIFE09
ENV/ES/000505 Radioelectric Governance, mitjangant I'instrument de co-finangament LIFE.
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Cada equip de monitoratge envia els nivells mesurats al centre de control a través d’'una
comunicacié mobil IP i, en aquest sentit, cada equip de monitoratge porta una tarja SIM del
servei corporatiu de telefonia mobil de la Generalitat de Catalunya.

Atés que el CTTI no disposa dels mitjans técnics ni humans adients per realitzar el servei de
manteniment i recalibratge dels equips de monitoratge de la xarxa SMRF, és necessari
contractar aquests serveis per quatre (4) anys a partir de la data de signatura del contracte.
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Il. CARACTERISTIQUES TECNIQUES

i1 OBJECTE

El contracte de manteniment dels equips de monitoratge de la xarxa SMRF que es pretén
contractar comprén el servei de manteniment dels 313 equips de monitoratge propietat de la
Generalitat de Catalunya, el recalibratge d’aquests 313 equips i el dels 50 equips portatils de
mesura de camp eléctric (model SMP) propietat del CTTI.

En aquest sentit, necessitem contractar aquests serveis per quatre (4) anys a partir de la
data de signatura del contracte.

L’objectiu d’aquesta licitacié és contractar els serveis segulents:

1.1 Manteniment i monitoratge dels equips

Per assolir el funcionament optim, la xarxa SMRF requereix dur a terme el manteniment
general i el monitoratge dels nivell mesurats per tots els equips que conformen la xarxa
SMREF i del centre de control. Aixd compren els serveis seglents:

Manteniment i gestié d’incidéncies.

Monitoratge dels nivells mesurats.

Recalibratge ENAC.

Informe mensual dels serveis d’operacié i manteniment, indicant, entre d’altres
aspectes, les actuacions realitzades, l'estat dels equips de monitoratge i les
incidéncies detectades i resoltes. Aquest informe s’enviara per part de I'adjudicatari
als responsables del contracte del CTTI, entre els dies 1 i 5 naturals de cada mes.
El format concret d’aquest informe es definira amb I'adjudicatari un cop s’adjudiqui
la licitaci6 i s’indicaran els destinataris del mateix.

¢ Recalibratge ENAC dels 313 equips de monitoratge.

e Recalibratge ENAC dels 50 equips portatils de mesura de camp eléctric (SMP)
propietat del CTTI.

El detall de les feines que inclou cadascun d’aquests serveis s’especifica en el seguent
apartat.
1.2 DESCRIPCIO DELS SERVEIS.
.21 Manteniment i gesti6 d’incidéncies.
[1.2.1.1 Manteniment preventiu anual.
L’adjudicatari haura de realitzar un manteniment preventiu anual dels

sistemes instal-lats associats als equips de monitoratge que consistira en la
revisié del funcionament i de I'estat de conservacio de I'equip (neteja i revisio
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de 'orientacié de les plaques solars, canvi de bateries, etc.). En el suposit que
en la propera adjudicacio del contracte del servei de telefonia mobil corporatiu
de la Generalitat de Catalunya I'empresa adjudicataria sigui diferent de
l'actual, durant el primer anys després de dita adjudicacio, s’aprofitara el
manteniment preventiu per fer el canvi de SIM.

[1.2.1.2 Manteniment correctiu i gestié d’incidencies

Aquest servei cobreix les incidéncies que pugui haver en els equips i que
aquestes no siguin responsabilitat de I'adjudicatari, independentment de si
estan o no en periode de garantia.

Dins aquest servei s’inclou:

e Ladeteccid i el diagnostic d'incidéncies

e La comunicacié de les incidéncies a la persona de contacte del CTTI
(via correu electronic) i 'actualitzacié continua del seu estat fins al seu
tancament.

e Les gestions amb els diferents actors implicats en la xarxa SMRF i els
desplagaments necessaris per a la resolucié de les incidéncies.

Les diverses incidéncies que es poden presentar poden agrupar-se de la
seglient manera:

¢ Incidéncies lleus responsabilitat de 'usuari

La majoria dels casos son deguts a pérdues d’alimentacié per causes
menors: equip desendollat, diferencial caigut, etc., que impliquen
localitzar la  persona de contacte, esbrinar la causa del mal
funcionament i desplagar-se al lloc d'instal-lacié en cas necessari.

A la part de programari hi pot haver alguna lleu incidéncia per una
manipulacié incorrecta del mateix, aixi com el suport continu,
principalment telefonic, d’us de les diferents funcionalitats.

e Incidéncies per avaria

En cas d’avaria, si 'equip esta en garantia i la causa de la mateixa es
pot acollir a 'esmentada garantia, es reparara I'equip sense cost. Si
I'equip no esta en garantia o si la causa de I'avaria no es pot acollir a
la garantia, es facturara només la reparacioé (ma d’obra i materials) i el
recalibratge en cas necessari, perd no es facturaran el desplagaments
ni les gestions, atés que s’entén que formen part d’aquest servei de
gestio d’incidéncies.

e Incidéncies per altres factors
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Les incidéncies per altres factors estan cobertes per I'asseguranca
dels equips. Es facturaran els treballs que calgui realitzar (ma d’obra,
materials i desplagaments i recalibratge en cas necessari).

[1.2.1.2 Gestié de permisos

En el cas de canvi d’emplagament dels equips, I'empresa adjudicataria haura
de gestionar les autoritzacions de la propietat de la nova ubicacié dels equips,
que inclou la recerca del lloc d’instal-laci6 adequat, en col-laboraci6 amb
'Ajuntament respectiu, aixi com I'obtencié de lautoritzacié signada de la
propietat del lloc on s’hagi d’instal-lar 'equip.

L’adjudicatari haura de mantenir actualitzada la documentacio dels equips i
dels emplagaments (p. ex: permisos, certificacions, informes d’ajuntaments,
fotos, etc.), tant en format paper com en electronic, juntament amb una base
de dades que inclogui tota aquesta informaci6. EI CTTI haura de disposar
sempre de tota aquesta informacié actualitzada.

I1.2.2 Monitoratge dels nivells mesurats.

Cada dia laborable, es controlara la totalitat dels equips de monitoratge de la xarxa
SMREF, per tal d’'assegurar que tota la xarxa funcioni de forma correcte.

El detall i la periodicitat de les operacions a realitzar son les seguents:

o Diariament

= Comprovar que el lloc web public estigui en funcionament i informar la
persona de contacte del CTTI en cas de incidéncies.

= Comprovar el correcte funcionament dels equips i de la gestidé de les
possibles alarmes rebudes al centre de control des dels equips.

= Comprovar el correcte funcionament de les comunicacions entre els
equips de monitoratge i el centre de control.

= Programar una descarrega dels nivells mesurats dels equips de
monitoratge, en el cas eventual que els equips no hagin enviat les
mesures el dia anterior i restituir posteriorment I'hora programada.

1.2.3 Recalibratge ENAC.

Equips de monitoratge:

Els equips de monitoratge han d’estar calibrats individualment. El calibratge dels
equips ha de tenir el certificat ENAC o bé d’un altre membre de la xarxa europea
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d’acreditacid6 EA (European Network for Accreditation). Cal presentar un certificat
global de marge frequencial.

Inicialment, els equips tenen un calibratge oficial de fabrica amb acreditaci6 ENAC.
Tot i que el fabricant recomana recalibrar els equips cada dos anys, el CTTI podra
decidir allargar aquest termini en funcié de si els nivells mesurats presenten o no
variacions que puguin fer sospitar d’'una possible desviacié de mesura d’'un equip
concret.

La contractacio de recalibratge dels equips de monitoratge inclou les operacions
seglents:

Desplagcament.

Desinstal-laci6 i reinstal-lacié.

Recalibratge propiament dit.

Nova posada en funcionament de I'equip un cop calibrat.

En finalitzar el procés de recalibratge, I'adjudicatari haura de lliurar al CTTI els
certificats individuals del recalibratge ENAC dels equips.

Equips portatils (SMP):

Durant el primer any de contracte s’haura de recalibrar, amb certificat ENAC, els 50
equips portatils de mesura de camp eléctric (SMP).

La contractacio de recalibratge dels equips portatils inclou les operacions seguents:

e Recollida dels 50 equips portatils a la seu del CTTI.

e Recalibratge propiament dit.

e Lliurament dels 50 equips portatils amb els certificats de calibraci6 ENAC
ala seu del CTTI.

Pla de treball de recalibratge d’equips de monitoratge i equips portatils:

En la taula seglient es preveu el pla de treball per el recalibratge dels 313 equips.

TIPUS EQUIP A RECALIBRAR Any1 | Any2 | Any3 | Any4
EQUIP BANDA TELEFONIA MOBIL 3 2 3 2
EQUIP BANDA AMPLA 74 74 74 74
EQUIP BAIXA FREQUENCIA 2 2 2 1
EQUIP PORTATIL 50 0 0 0

En cas d’executar-se la prorroga, no es preveuen fer recalibratges.
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11.2.4

Informes dels serveis d’operacié i manteniment.

L’adjudicatari elaborara un informe amb periodicitat indicada sobre els serveis
d’operacio, manteniment i gestié d’incidéncies prestats.

Independentment dels informes sobre els serveis prestats que elabori, I'adjudicatari
haura de facilitar de forma detallada tota la informacié desagregada per tal que el
CTTI pugui realitzar I'explotacio lliure de les dades.

Els informes dels serveis d’operacio, manteniment i gestié d’incidéncies a elaborar
per part de I'adjudicatari son els seguents:

Manteniment correctiu (periodicitat mensual)
o Taules resum amb el total d’incidéncies ateses indicant:
= Dades de I'equip afectat (Numero de série, ubicacié, adrega,
etc.)
= Tipologia de la incidencia.
= Descripcio de la incidéncia.
= Descripcio de la solucio.
= Data d'inici d’'incidéncia.
= Data de la primera actuacio.
= Data de resolucié de la incidéncia.
= Estat de I'equip afectat.

Operacio (periodicitat trimestral)
o Actuacions realitzades sobre els equips fora del manteniment correctiu

(canvis d'ubicaci6é, obtencié de nova documentacio, recalibratges,
etc.).

Manteniment preventiu (periodicitat trimestral)
o Calendari de visites actualitzat i resultat de les visites realitzades.

Monitoratge (periodicitat trimestral)

o Grafiques d’activitat de cada equip, indicant el temps en qué cadascun
no ha estat operatiu o hi ha hagut una manca de connectivitat: valors
de disponibilitat de cada equip (en nombre absolut d’hores i %
mensuals).

Funcionament de la xarxa (periodicitat trimestral)
o Analisi dels nivells mesurats pels equips de monitoratge de la xarxa,
indicant aquells equips que presentin variacions en els nivells
mesurats remarcables.

Altres
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o Problemes detectats en el sistema, procedimentals i/o amb altres
actors de la xarxa SMRF, propostes de manteniment evolutiu,
actuacions pendents, etc.

L’adjudicatari haura de lliurar els informes de periodicitat mensual en format electronic
durant els primers set (7) dies laborables de cada mes.

El CTTI retornara a I'adjudicatari aquells informes que continguin els seguents tipus
d’errors:

o Errors de format: informes que no compleixin els requisits acordats
conjuntament entre I'adjudicatari i el CTTI.

e Errors de contingut: informes amb dades que el CTTI consideri no correctes,
inadequades o bé on hi manquin dades basiques.

L’adjudicatari haura de tornar a lliurar I'informe corregit al CTTI en un termini maxim
de 24 h.

11.2.5 Garanties.

Totes les actuacions que es realitzin tindran una garantia minima de sis (6) mesos.
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. CONDICIONS D’EXECUCIO DEL SERVEI

.1 ESTRUCTURA ORGANITZATIVA PER A PRESAR EL SERVEL.
I11.1.1 Descripcio dels perfils requerits
En aquest apartat es descriuen les funcions assignades a cada perfil.
e Responsable de servei:

Aquest perfil sera el responsable front al CTTI de garantir que la prestacio del
servei és correcta, és a dir, de garantir el servei, assegurant I'optimitzacié del
mateix i per tant minimitzant els riscos. Haura de disposar de titulacié minima
de grau de telecomunicacions o electronica i acreditar una experiéncia
minima de 3 anys en funcions equiparables a les requerides en el present
plec.

Haura de realitzar principalment les seglents funcions:

o Garantir la prestacio del servei tal com s’especifica en el plec, garantint
tots i cadascun dels temps de resposta demanats, i que el CTTI pugui
requerir.

o Realitzar funcions de direccid, planificacid, supervisio i coordinacio
dels diferents components del servei.

o Vetllar per la correcta coordinacié dels serveis i treballs, tot garantint-
ne l'assoliment dels objectius.

o Detecci6é d’oportunitats de millora.

o Gestid dels Riscos detectats aixi com la presentaciéo del pla de
mitigacié dels mateixos.

o Punt de contacte central amb CTTI respecte a la gestié del servei, amb
visio global i transversal.

o Vetllar per tal que tots els recursos adscrits al contracte coneguin i
compleixin la normativa vigent per la proteccié, salut i seguretat.

e Técnic especialista:

Aquest perfil sera el responsable de dur a terme les actuacions requerides en
el plec. Haura de tenir formacié técnica en telecomunicacions o electronica i
acreditar una experieéncia minima d’'un any en tasques equiparables a les
requerides en el present plec.

Les funcions d’aquest perfil seran les seguents:

o Desplagaments als diferents emplagaments per dur a terme les
actuacions requerides.

o Fer seguiment dels diferents equips per assegurar-ne el correcte
funcionament i detectar incidéncies.

o Reportar I'estat dels equips al responsable de servei.
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[11.1.2 Proposta Técnica i Organitzativa

L’adjudicatari haura de definir clarament I'organitzaci6 jerarquica i funcional per donar
resposta als requeriments definits en aquest plec, indicant en nombre de técnics
disponibles per donar el servei requerit en aquest plec i com es garantira el servei en
periodes de vacances o per cobrir eventuals baixes laborals. La estructura
organitzativa minima estara formada amb un responsable de servei i un (1) técnic
especialista.

lll.2 HORARIS.

L’adjudicatari haura garantir I'atencié i prestacié del servei durant I'horari de 8h a 17h els
dies laborables, segons el calendari laboral de Barcelona, de dilluns a divendres.

1.3 LOCALITZACIO FiSICA.

Els professionals que formin part d’aquest servei estaran ubicats principalment en les
instal-lacions propies del licitador, excepte aquells que per necessitats del servei s’hagin de
desplacgar a les ubicacions dels equips de monitoratge.

Eventualment, es podran realitzar reunions de seguiment de forma presencial en les
dependéncies del CTTI.

ll.4 DEURE DE CONFIDENCIALITAT.

El personal de 'empresa homologada ha de mantenir absoluta confidencialitat i estricte
secret sobre la informacié coneguda arrel de I'execucio dels serveis contractats. Aquesta
obligacié de confidencialitat té caracter indefinit i subsistira inclis després d'haver cessat la
seva relacio laboral amb el Contractista.

L’empresa homologada ha de comunicar aquesta obligacié de confidencialitat al seu
personal i ha de controlar el seu compliment.

L’empresa homologada ha de posar en coneixement del CTTI, de forma immediata,
qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la
integritat o la confidencialitat de la informacio.

.5 GESTIO MEDIAMBIENTAL | GESTIO D’ACTIUS RETIRATS.

En matéria de restriccions a la utilitzacié de determinades substancies perilloses i sobre la
gestio dels residus dels productes eléctrics i electronics, seran d'aplicacio la Llei 22/2011, de
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28 de juliol, de residus i sols contaminats, el Reial Decret 219/2013, de 22 de marg, sobre
restriccions a la utilitzacié de determinades substancies perilloses en aparells eléctrics i
electronics, i el Reial Decret 110/2015, de 20 de febrer, sobre residus d'aparells.

L’adjudicatari haura de garantir la retirada i reciclatge de tot aquell material que es doni de
baixa o s’hagi de substituir.

Quan es tracti d’actius de la Generalitat I'adjudicatari haura d’'emmagatzemar els productes
en magatzems propis mentre realitza el procés de desalienacié necessari abans de procedir
al reciclatge segons les normatives mediambientals vigents.

Aquells actius que es puguin reutilitzar s’emmagatzemaran per futures peticions i la resta es
reciclaran de forma adequada.

.6  COMPLIMENT DE LA NORMATIVA DE PREVENCIO DE RISCOS LABORALS |
COORDINACIO EMPRESARIAL.

L’adjudicatari aixi com les empreses subcontractades o filials o vinculades, hauran de
complir en tot moment, amb les disposicions establertes en la Llei 31/1995 de Prevencio de
Riscos Laborals i reglamentacié que la desenvolupa i/o modifica, amb especial atencié al
Reial Decret 171/2004, de 30 de gener, pel que es desenvolupa l'article 24 de la Llei 31/1995
de Prevencio de Riscos Laborals, en matéria de coordinacio d’activitats empresarials.

L’adjudicatari, les empreses subcontractades aixi com llurs empreses filials o vinculades,
hauran de complir en tot moment amb les normes i procediments establerts pel CTTI.

Amb [l'objectiu d’acreditar el compliment dels requisits legals en matéria preventiva,
I'adjudicatari facilitara, mitjancant la Plataforma SG-RED (https://gencat.sgred.net/) i en un
termini maxim de 10 dies laborables a comptar des del moment en que hagi estat habilitat
per accedir a 'esmentada plataforma, tota la documentacié sol-licitada pel CTTI d’acord amb
el procediment de Coordinacié d’Activitats Empresarials en Prevencié de Riscos Laborals.

L’adjudicatari es compromet a mantenir vigent i actualitzada la documentacio al llarg de tota
la vigéncia del contracte.

Les consequiéncies o penalitats per I'incompliment d’aquesta clausula i/o per la observacio
per part del CTTI que L’ adjudicatari incorre en infraccions recollides a la seccio 2a del Reial
Decret Legislatiu 5/2000, de 4 d’agost, pel qual s’aprova el text refés de la Llei sobre
infraccions i sancions en I'ordre social seran les seglents:

e En cas d’incompliment s’estableix una penalitat minima de 0,60 euros per cada
1000 euros del preu del contracte, IVA exclds, que es podra incrementar de forma
justificada i proporcional en funcié de la gravetat dels fets. La gravetat dels fets
vindra determinada pel perjudici causat a la seguretat i salut dels treballadors i
empreses concurrents, la reiteracio dels fets o I'obtencié d’'un benefici derivat de
lincompliment. En tot cas, la quantia de cadascuna de les penalitats no podra
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excedir el 10% del preu del contracte, IVA exclos, ni el seu total podra superar en
cap cas el 50% del preu del contracte.

o En funcio de la gravetat dels fets i d’acord a I'establert a 'art. 21 de la Llei 31/1995
de Prevenci6 de Riscos Laborals , 'd0rgan de contractacié podra aturar 'activitat i
prendre les mesures indicades a 'apartat a) i c), quan escaigui,

o En el cas que la gravetat dels fets ho requereixi, 'dbrgan de contractacio els posara
en coneixement de I'autoritat laboral competent en matéria de prevencié de riscos
laborals.

IV. ACORD DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i els
nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTl per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

EI CTTI pretén obtenir un nivell de servei d’'alta qualitat, aixi com un grau de satisfaccié elevat
per part dels usuaris, basat en:

o L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una base
per a la correccio de les eventuals deficiencies en la prestacio, i per a la millora dels
Seus processos i organitzacio.

e [’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

IV.1 Indicadors

En la prestacio del servei de manteniment es determinen els segUents indicadors.

e SMRF.01: Temps d’atencié incidéncies
o Per incidéncies en equips de monitoratge no ateses en una setmana
s’aplicara una penalitzacio equivalent al cost de manteniment trimestral d’'un
equip de monitoratge.

¢ SMREF.02: Recalibratges fora de termini:
o Per recalibratges no realitzats dins del periode planificat s’aplicara una
penalitzacié equivalent al 10% del cost del recalibratge no realitzat.

Aquests indicadors es detallen en 'annex I. ANS.
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IV.1.1 Caracteristiques dels indicadors
Els indicadors tindran les seglients caracteristiques:

e Codi. Identificador unic de l'indicador.

e Nom. Defineix I'objecte de mesura de l'indicador.

o Descripcio. Descripcidé de lindicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de I'indicador (per exemple restriccions
horaries, tipificacié dels incidents,...)

o Categoria. Agrupa diferents ANS d’un mateix tipus.

o Disponibilitat del servei
o Gestio d'incidéncies

o Gestio de la provisid

o Consultes

o Qualitat

o Reporting

o Seguretat

o Gestio esdeveniments

e Formula d’obtencid/eina. Formula a aplicar pel calcul del valor de l'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si s’escau, la

referéncia a I'eina que permet 'automatitzacio i extraccié de les dades.

e Periodicitat. Freqliéncia de mesura del valor de l'indicador.

e Llindar de penalitzacié. Valor que defineix a partir de quan s’aplicara penalitzacio per
incompliment del nivell de servei exigit.

e Penalitzaci6 maxima (PPMax). Determina el valor maxim al que pot arribar la
penalitzacio en el cas d'incompliment de llindar objectiu definit:
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V. MODEL DE RELACIO DE GOVERNANGA DEL
CONTRACTE

V.1 Objectiu

El model de governanga TIC de la Generalitat de Catalunya té com a objectiu gestionar de
manera eficient i eficag els recursos TIC disponibles, per tal de garantir el millor servei que
doni resposta a necessitats estratégiques, de seguretat i operatives dels departaments i
entitats.

En concret aquest model pretén assolir els seglients objectius estratégics principals:

- Qualitat: Garantir la qualitat en la prestacié de serveis i la satisfaccié dels usuaris,

segons les necessitats dels diferents departaments i entitats de la Generalitat.

- Eficiéncia: Optimitzar I'is dels recursos gracies a la cerca d’eficiéncies, sinergies i
optimitzacio.

- Innovacié: Transformar i innovar a I'administracié d’acord amb I'estratégia transversal
de les TIC de la Generalitat i de cada un dels departaments i entitats.

- Seguretat: Garantir que tots els serveis TIC prestats incorporen les mesures de
seguretat necessaries d’'acord a les directrius de I'Agéncia de Ciberseguretat de
Catalunya i els equips estan preparats per fer front a possibles incidents de
ciberseguretat.

- Coneixement: Generar coneixement a partir de la informacié gestionada amb les TIC,
per donar resposta a les necessitats i a la presa de decisions en 'ambit del negoci dels
departaments i entitats.

V.2 Abast

El model de prestaciéo de serveis TIC esta definit com un escenari multi proveidor amb
externalitzacio de serveis tecnologics. El responsable de I'estratégia i el Govern TIC és el
CTTI i el model de governanga estableix el model de relacié entre els diferents actors
implicats (Generalitat, CTTI, i proveidors). Aixi, doncs, aquest model de relacié estableix les
activitats, entrades i sortides dels diferents comités que el configuren, aixi com els
mecanismes de seguiment per assegurar que la governanga es duu a terme de la manera
més eficag i eficient possible.

V.3 Context de serveis

En el model de prestacié de serveis TIC, el CTTI és el responsable de canalitzar tota la
demanda TIC de la Generalitat, classificar-la, optimitzar-la, prioritzar-la i executar-la
mitjancant els diferents proveidors.

La demanda TIC de la Generalitat, inclou qualsevol sol-licitud TIC i compren les seglents
tipologies:
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- Iniciatives: S6n aquelles sollicituds d’ambit TIC, les quals el CTTI no pot oferir amb
peces ni elements ni serveis tecnologics establerts i contractats. Serien necessitats que
ni des del punt de vista estratégic ni tactic s’havien considerat fins al moment, o que dins
del model no son considerades, i per a les quals no hi ha els mecanismes establerts per

prestar-les. Conformen el cataleg de serveis en desenvolupament, i un cop
desenvolupades poden esdevenir solucions o peticions del cataleg de serveis TIC de
negoci.

- Necessitats: Sén aquelles sol-licituds d’ambit TIC, que el CTTI pot oferir amb peces,
elements i serveis tecnologics, perd que, per prestar-les es requereix una interpretacio i
conceptualitzacio de la necessitat i dels requeriments, i es requereix que es determini
quins blocs i elements tecnologics donen resposta. Conformen el cataleg de solucions,
que contindra, per exemple, construir una aplicacié que doni resposta a un procés de
negoci, afegir una nova funcionalitat a una aplicacio existent, dotar de telefonia a un nou
edifici Generalitat, etc.

- Peticions: Son aquelles sol-licituds d’ambit TIC que es poden oferir amb peces, elements
i serveis tecnolodgics, els atributs de les quals estan predefinits i el seu circuit de prestacio
esta automatitzat i, per tant, no requereixen interpretacio ni conceptualitzacio. Conformen
el cataleg de prestacions, que contindra, per exemple, un telefon mobil, activacié del
roaming, instal-lacié d’'un programa ofimatic, accés a una aplicacio, restabliment de
contrasenya, entre d’altres.

- Incidéncies: Son aquelles sol-licituds que tenen com a finalitat restaurar la interrupcio,
degradacio, mal funcionament o qualitat d’'un servei TIC que esta lliurat i inventariat. Per
exemple, no puc accedir a I'aplicacié, el telefon no funciona, el PC no arrenca, aquesta
aplicacio s’ha quedat penjada quan li introdueixo aquestes dades, etc.
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Per donar resposta a aquesta demanda TIC, el CTTI disposara d’'un cataleg de serveis TIC
de negoci; que es compondra de les peces, elements, i serveis techologics dels catalegs de
serveis tecnologics dels diferents proveidors.
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L’interlocutor de la demanda TIC amb els departaments i entitats és el CTTI, i és el CTTI qui
canalitzara i gestionara aquesta demanda cap als diferents proveidors que presten els
serveis tecnologics.

Aquesta canalitzacio (gesti6 de la demanda) es tractara mitjancant la gestio de projectes (per
les iniciatives i necessitats), i la gestio de serveis (per les peticions i incidéncies). El model
de provisio dels serveis tecnologics que conformaran els serveis TIC de negoci es tractara
mitjancant la gestié de I'aprovisionament.

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per part
d’'un departament o entitat, haura de ser redireccionada a I'érgan gestor del CTTI encarregat
de la demanda. Per les peticions i incidéncies, el grau d’automatitzacié determinara la
recepcio directa d’aquestes pel proveidor, mitjangant les eines de suport a la gestio dels
serveis del CTTI.

V.4 Model de relacioé

El model de relacio defineix les funcions i responsabilitats del proveidor i del CTTI en un
marc d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de les
parts. Es un marc de relacié que permet acordar el contingut i nivell de la prestacié dels
serveis, aixi com el seguiment de la prestacio real en els aspectes estratégics, contractuals,
tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
I'organitzacié proposada i 'esquema especific de la relaci6 amb el CTTI, aixi com els
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mecanismes de control propis de cada servei i funcié transversal. L’equip de treball dels
proveidors haura de disposar del dimensionament, la formacié i els mitjans adequats per a
desenvolupar les tasques assignades.

El model de relacié es sustenta en una estructura de competéncies i funcions que recauen
sobre un esquelet de responsables del proveidor, els quals es relacionaran amb el CTTI en
base a 3 nivells (estrategic, tactic i operatiu).

El proveidor assignara al CTTI els responsables que sostindran el Model de Relacié. L’equip
de responsables haura de disposar igualment del dimensionament, la formacio i els mitjans
adequats per desenvolupar les funcions i responsabilitats assignades.

V.4.1 Nivells del model de relacio

Els nivells funcionals del model de relacié son el nivell estratégic, el tactic (visié de negoci i
visio tecnologica) i I'operatiu.

Tant I'adjudicatari com el CTTIl es comprometen a que les decisions preses en un nivell
flueixin al nivell posterior o anterior.

V.4.1.1 Nivell Estrategic

A nivell estrategic, el CTTl i els proveidors tindran un intercanvi d’experiéncies i visions sobre
I'estat de I'art dels serveis i les tendéncies d’evolucio tecnoldgica d’aquests.

Els assistents per part de I'adjudicatari als comités d’aquest nivell hauran de tenir capacitat
decisoria sobre els compromisos de serveis.

El nivell estratégic, des de la perspectiva de I'eix proveidor, €s el nivell maxim de seguiment
del contracte i la prestacio del servei. Des d’aquest nivell, s’elevara a I'drgan de contractacio
les propostes d’actuacié en aquells aspectes que puguin originar la modificacié del contracte.

V.4.1.2 Nivell Tactic

En aquest nivell es fara un seguiment exhaustiu de I'execucio dels serveis tecnologics i de
negoci i dels contractes i s’elevara al nivell estrategic aquells aspectes que puguin originar
la modificacié del contracte.

V.4.1.3 Nivell Operatiu

Aquest nivell t¢ com a objectiu l'operacié diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat.

V.4.2 Organs de Gesti6 (Comites)

A continuacio es descriuen la composicié dels diferents comités entre el CTTl i el proveidor,
aixi com altres actors de la Generalitat, i el seu funcionament, per assegurar el compliment
dels requeriments de les condicions d’execucié dels serveis descrites en aquest plec.
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Aquests comités tindran també com a funcid executar els mecanismes per ajustar aquestes
condicions d’acord amb I'evolucié de les necessitats de servei.

El licitador haura de fer explicita I'estructura i funcionament dels Comités de relacié i
coordinacié que siguin precisos per mantenir una interlocucié permanent amb els actors
involucrats en el procés.

Si aixi ho estimés convenient, el CTTI podra exigir canvis en la frequéncia de celebracié de
les reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria, i sota la supervisié del comité de nivell tactic, podra formar-se un
equip de treball de caracter temporal amb objectius especifics acordats préeviament.

Tant el proveidor com el CTTIl es comprometran a qué les decisions preses en un nivell
flueixin al nivell posterior o anterior.

A continuacié es descriuen els diferents comités identificats anteriorment amb la seglient
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucié del servei es puguin
ajustar les caracteristiques de cada comite (Participants, Objectius, Entrades, Sortides, etc.).
En aquest sentit, el proveidor haura dincorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcié dels temes especifics a tractar en el
comité.

V.4.2.1 Comité Executiu

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI
determini.
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Titol
Comite Executiu

Participants minims
CTTI

Responsable del
seguiment del contracte
Responsable del servei
Altres  assistents  (si
escau)

Generalitat

Responsable Agéncia de
Ciberseguretat (si escau)

Proveidor

Responsable de compte
Responsables de serveis
Responsables dels
ambits d’execucio
especifics (si escau)

Entrades
Informes i quadres de comandament de|-

seguiment del servei.
Actes comités operatius .

Actes comites operatius de seguretat. -

Decisions a prendre.

Periodicitat

Objectius / Temes

Marcar les directrius tactiques del contracte.
Realitzar el seguiment del conjunt
desenvolupades en el periode, orientat especialment a
'assoliment dels objectius i eficiéncies plantejades pel

d’activitats

proveidor.

Revisio i estat de situacié dels aspectes més rellevants de
seguretat (riscos, incidents del periode, projectes en
curs).

Informar i proposar al comité estratégic les possibles
modificacions del contracte que s’hagin de dur a terme.
Realitzar el seguiment i control global de l'operacio i
provisio dels serveis d’'acord als acords de nivells de
servei definits.

Revisar i proposar les penalitzacions per incompliment del
servei i escalar-les al comité estratégic.

Acordar els quadres de comandament del contracte.
Realitzar el seguiment i control global de l'operacio i
provisio dels serveis d’acord amb els acords de nivells de
servei definits.

Traslladar les directrius tactiques al nivell operatiu.
Planificar, prioritzar i revisar les activitats.

Fer el seguiment de les obligacions contractuals i del
model econdmic del contracte.
Desenvolupar propostes d’innovaci6 en linia amb
I'estratégia transversal del CTTI.

Sortides
Acta

parts).
- Decisions preses.
Propostes al comité estratégic

(signada digitalment entre les
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Trimestral o a peticié del CTTI.

V.4.2.3 Comité Operatiu

La periodicitat d’aquest comité es preveu que sigui mensual, perd aquest termini es podra
modificar d’acord amb les necessitats del servei.

Titol

Comité Operatiu

Participants minims Objectius / Temes

CTTI - Realitzar el seguiment i control global de I'operacié

- Responsable de servei i provisio dels serveis d’acord als ANS.

- Responsable del|-  Planificar, prioritzar i revisar les iniciatives en curs.
seguiment del contracte (si|- Realitzar el seguiment de l'operacié diaria del
escau) servei, i verificar la correcta gestio de peticions,

- Altres assistents (si escau) canvis, problemes i incidents.

Bl - Desenvolupar i mantenir els procediments operatius

- Responsables de serveis necessaris per al correcte funcionament del serveis.

- Responsables operatius | Analisi de peticions i/o situacions de canvi en els
del servei serveis.

- [Escalat de possibles millores detectades en el
servei.

Entrades

Periodicitat

- Tractament de les problematiques especifiques.

- Desenvolupament de propostes d’'innovacio en linia
amb [l'estratégia i necessitat de negoci del
departament o entitat.

Informes operatius de seguiment del servei.
Analisi i propostes de millora.
Decisions a prendre.

- Acta (signada digitalment entre les
parts)

- Propostes al comité executiu.

- Nous procediments operatius.

Mensual o a peticio del CTTI.

V.4.3 Estructura de responsabilitats

En aquest apartat s’indiquen els rols que participaran en els diferents comités amb les
funcions i responsabilitats especifiques pels serveis objecte d’aquesta licitacio.
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L'empresa licitadora haura de presentar un esquema organitzatiu correctament dimensionat
que asseguri la cobertura del servei requerit.

Tot seguit s’identifiquen els rols responsables del proveidor per a I'assegurament del
compliment de les condicions d'execucié.

V.4.3.1 Responsable de compte

Aquesta figura és Unica per proveidor. Es la figura de referéncia per tots els contractes entre
el CTTIl i el proveidor i el darrer responsable de la prestacié del conjunt de serveis i projectes
del proveidor. El responsable de compte ha de tindre capacitat decisoria sobre el servei,
especialment en el cas de les UTE’s. Aquesta figura es mantindra durant tota la vida del
contracte o contractes entre el CTTI i el proveidor, en la gestié comercial, durant la provisié
del servei i fins a la devolucié d’aquest. Ha de ser garant de I'existéncia dels mecanismes de
relacio en la seva organitzacié per portar a terme els acords presos entre CTTl i el proveidor.
En cas que es produeixin canvis en I'abast i/o cost dels serveis que impliquin una modificacié
contractual, és el responsable de vehicular-ho.

Entre les seves responsabilitats es destaquen:

- Consolidar i aportar al CTTI les informacions tant objectives com subjectives; valorades
(informacié fiable i de qualitat i analitzada d’acord amb el coneixement del model) que
permetin la presa de decisions operatives i estratégiques al llarg de la vida del contracte.

- Ser linterlocutor principal amb el CTTlI en matéria juridica-legal per a tots els
serveis/contractes prestats pel proveidor. Sera el responsable de la formalitzacié de les
interpretacions realitzades respecte als contractes vigents, quan aquestes impliquin
modificacions contractuals.

- Ser el responsable que el CTTlI rebi els informes de gestioé acordats, tant amb indicadors
economic-financers com d’altres, aixi com de realitzar el seguiment del model economic
acordat amb el proveidor.

- Ser el responsable que el proveidor faciliti la informacioé relativa al procés de facturacio,
segons el model i format definit pel CTTI, aixi com col-laborar en el procés de la

conciliacio.

V.4.3.2 Responsables de serveis

El proveidor assignara un responsable per cadascun dels serveis prestats tenint en compte
els eixos del model de relacid. Per tal de garantir I'assoliment de I'objectiu del model de
disposar d’'un servei totalment alineat a les necessitats dels diferents departaments i entitats,
en el cas que el servei requereixi incorporar I'eix de relacié d’ambit departamental del model
de relacio, el proveidor haura d’assignar un responsable de servei especificament a cada
departament o entitat al que presti servei. Haura també d’assignar un responsable del servei
des de la perspectiva transversal d’aquest. Les seves principals responsabilitats son:

- La gestid i seguiment diari del servei, aixi com la resoluci6 de conflictes i

redimensionament temporal o permanent d’aquest.
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- Manteniment del registre de I'evolucio del servei per a posteriorment poder elaborar els
informes de servei i justificar el compliment dels ANS.

- Seguiment i control dels recursos assignats als serveis.

- Analitzar qualsevol desviacio i situacions de gravetat dins la qualitat, terminis o abast del
servei.

- A nivell transversal, realitzar el control de costos, I'estimacié d’esforcos i el seu
seguiment.

- A nivell transversal, analitzar les modificacions en abast i cost del servei que es puguin
derivar i interpretar aquestes modificacions respecte dels contractes vigents. En cas que
no impliquin una modificacié contractual, ser el garant de formalitzar i implementar
internament a la seva organitzacio els acords presos.

- Assegurar la bona col-laboracié entre els diferents proveidors amb qui s’han de
relacionar per tal de millorar el servei de negoci final.

V.4.3.3 Responsable de control de gestio

Es la figura que consolidara i aportara al CTTI les informacions tant objectives com
subjectives; valorades (informacié fiable i de qualitat i analitzada d’acord amb el coneixement
del model), que permetin la presa de decisions operatives i estratégiques al llarg de la vida
del contracte. Sera el responsable que el CTTI rebi els informes de gestié acordats, tant amb
indicadors econdomic-financers com d’altres, aixi com de realitzar el seguiment del model
econdmic acordat.

V.4.3.4 Responsable juridic

Sera [linterlocutor principal amb el CTTlI en matéria juridica-legal per tots els
serveis/contractes prestats pel proveidor . Sera el responsable de la formalitzacié de les
interpretacions realitzades respecte als contractes vigents, quan aquestes impliquin
modificacions contractuals.

V.4.3.5 Responsable de facturacié

Haura de facilitar la informacio relativa al procés de facturacid, segons el model i format

definit pel CTTI, aixi com col-laborar en el procés de la conciliacié. Vetllara i assegurara que

el proveidor:

- Facilita la informacio relativa al procés de facturacid, segons el model i format definit pel
CTTIL.

- Presenta la factura, i el detall per cada element / concepte dels imports facturats,
adequant-se als seguents criteris:

o Detall complet de tots els elements de cost facturats, identificant les unitats minimes
de cost.
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o Tipificacié i codificacié dels elements de cost facturats.
o El format de codificacid i criteris de tipificacio es validaran de forma conjunta.

- Collabora en el procés de la conciliaci6.

V.4.3.6 Responsable d’arquitectura

Es el responsable de coordinar i harmonitzar I'aplicacié de I'arquitectura corporativa en els
sistemes d’informacié i serveis a construir o mantenir pel proveidor. Les seves principals
responsabilitats son:

- Vetllar pel compliment dels principis associats als diferents dominis, i pel compliment dels

estandards d'arquitectura corporativa TIC.

- Proposar i incorporar noves arquitectures TIC alhora que es mantenen i/o evolucionen
les existents (funcié d’innovacio).

- Vetllar per la coheréncia en I'aplicacié de I'arquitectura corporativa TIC.

- Identificar els components reutilitzables i promocionar-ne tant la generacié com I'Us.

- Proporcionar un mecanisme de control, fonamental per assegurar el compliment efectiu
dels estandards d’arquitectura corporativa TIC.

V.4.3.7 Responsable d’innovacié

Es el responsable de gestionar i dirigir el procés d’innovacié intern a la seva organitzacié

dissenyat i orientat a les necessitats del CTTI, esdevenint el maxim responsable del

proveidor en I'ambit de la innovacié davant del CTTI. Les seves principals responsabilitats

son:

- Proposar, de forma sistematica i proactiva, idees, oportunitats, reptes innovadors, PoCs
i projectes pilots al CTTI.

- Dissenyar, gestionar i implementar un model de relaci6 amb I'ecosistema d’'innovacié
centrat en la seva organitzacié que connecti aquest amb I'ecosistema d’innovacié del
CTTIL.

- Realitzar el seguiment del procés d’'innovacio i d’avaluar els seus resultats.

V.4.3.8 Responsable de projectes

Es el responsable d’assegurar la visié global del seguiment dels projectes adjudicats al
proveidor. Sera responsabilitat d’aquesta figura transmetre i coordinar I'aplicacié de la
metodologia establerta pel CTTI per la gestié de projectes en el proveidor.
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V.4.3.9 Responsable d’operacié de suport i de provisio del servei

Es el responsable del compliment dels processos de gestid de peticions, incidéncies,

coneixement, problemes i esdeveniments (suport) i de gestié de configuracié i inventari,

canvis, versions i desplegaments (provisié). Com a principals funcions haura de:

- Assegurar la presa de decisio operativa directa entre CTTI i la seva organitzacio.

- Assegurar la coordinacié amb el SAU per a tots els processos.

- Assegurar una bona relacié i coordinacio entre els equips sota la seva responsabilitat per
tal de complir les activitats associades a tots els processos de gestié definits, i amb
responsabilitat sobre 'empresa.

V.4.3.10 Responsable de qualitat

Sera responsable de:
- Assegurar I'existéncia d’un pla de qualitat pels projectes, serveis i aplicacions.

- L’assegurament de la qualitat.
- La verificacio de I'execucio del control de la qualitat.

V.4.3.11 Referent de Govern de la dada

El govern de la dada en els processos de gestio i prestacio dels serveis TIC és imprescindible
per a la presa de decisions, la gestio de riscos i la seva millora continua.

ElI CTTI disposa d’'un model propi de gestié de la dada en els sistemes d’informacié de suport
als processos interns, tant operatius com de gestié dels serveis TIC que presta a la
Generalitat.

Aquesta cultura de govern de la dada no es sistémica si no arriba a les empreses proveidores
del CTTI. Es per aixd que es fa necessari que cada proveidor disposi de la figura de
responsable de govern de la dada en relaci6 a les dades involucrades en la prestacié del
servei objecte del contracte.

El referent de govern de la dada és I'encarregat de transmetre la cultura de la dada unica
dins la seva organitzacio, sempre en relacié al servei objecte del contracte, i treballar en
estreta col-laboracié amb el responsable corresponent del CTTI. Aquesta col-laboracié ha
de garantir que el CTTI disposa de dades, informes, indicadors, métriques i mesures
necessaries per enriquir I'analitica dels serveis. El referent participara en la definicio,
explotacid i manteniment d’aquests elements d’analisi i es responsabilitzara de la seva
qualitat i disponibilitat.

Les funcions del rol de referent del govern de la dada seran:

- Difusi6 de la cultura de la dada del CTTI a I'equip propi.

- Creacio d’elements d’analisi relacionats amb la prestacié del servei.
- Interlocucié bidireccional entre el CTTI i I'equip propi en relaci6 a les necessitats
d’intercanvi i accés a la informacio.
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Garant de la qualitat i disponibilitat de la informacié requerida pel CTTI, en la forma i
periodicitat establerta.

V.4.3.12 Responsable de seguretat i continuitat

Aquest responsable és unic per proveidor, i és la figura de referéncia pel que fa a
ciberseguretat per tots els contractes entre el CTTI i el proveidor. Ha de liderar i garantir
que els serveis prestats pel proveidor assoleixen els requeriments de seguretat sol-licitats.
Sera responsable de:

Actuar com a enllag entre el proveidor i els diferents agents implicats (CTTI, Agéncia de
Ciberseguretat, oficina QA de ciberseguretat) quan es tractin temes de seguretat.
Garantir, liderar i impulsar el compliment del marc normatiu de seguretat de la Generalitat
de Catalunya dins la seva organitzacid, assegurant la correcta implantacio dels nivells
de seguretat i les seves corresponents mesures (técniques, organitzatives, i juridiques);
aixi com les directrius en matéria de seguretat definides per ’Agéncia de Ciberseguretat.
Coordinar reunions de seguiment periddiques amb CTTI i 'Agéncia de Ciberseguretat
per informar del grau d’adequacio dels serveis al model de seguretat de la Generalitat de
Catalunya, identificar-ne els riscos més rellevants i proposar plans d’accié per la seva
mitigacio.

Que tot el personal de 'empresa que prestara serveis al CTTl i la Generalitat, passi per
un pla de conscienciacié i formacié en matéria de seguretat, focalitzant-se en el marc
normatiu de la Generalitat i els procediments de seguretat que li siguin d’aplicacioé.
Assegurar la informacié regular al CTTI, Oficina QA de ciberseguretat i a 'Agéncia de
Ciberseguretat segons els terminis marcats, de tot el relacionat amb la seguretat
(incidents, mesures correctores, riscos, nous projectes, iniciatives, etc.).

Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat
Individual. EI CTTI i 'Agéncia de Ciberseguretat podran auditar aquest aspecte.
Coordinacié operativa amb I'equip de resposta a incidents i amb el SOC de I'’Agéncia de
Ciberseguretat davant incidents o possibles amenaces de ciberseguretat (lliurament
d’evidéncies per la gestio i investigacié d'incidents de seguretat, suport per 'aplicacié
rapida de mesures de proteccid i contencié davant amenaces o ciberincidents, disposar
d’informacidé vinculada al dispositiu, etc.).

Utilitzar el Portal de Seguretat de forma regular per fer el seguiment de tota la informacio
vinculada a la seguretat dels actius de la Generalitat de Catalunya.

Garantiri liderar dins la seva organitzacio la correcta implantacié dels plans de continuitat
i disponibilitat acordats amb el CTTI i 'Agéncia de Ciberseguretat.
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- Garantir 'execucidé de proves de recuperacio de desastres dels serveis objecte del
contracte, de forma coordinada amb el CTTI i 'Agéncia de Ciberseguretat.

- Coordinar tot 'ambit formatiu en ciberseguretat, tant les sessions formatives que
s’impartiran conjuntament amb I'Agéncia de Cibersegurerat, com les tasques de
conscienciacié/formacid que els técnics hauran de traslladar als usuaris finals
(recomanacions, pindoles, videos formatius, etc.).

- Garantir I'execucié de proves de recuperacié de copies de seguretat per validar-ne la
correcta execucio.

- Assegurar la informacié regular segons els terminis marcats, del relacionat amb la
Continuitat i Disponibilitat (incidents, mesures correctores, riscos, nous projectes,
iniciatives, etc.

Facilitar els indicadors que es considerin oportuns per garantir els nivells de seguretat que
estableixi 'Agéncia de Ciberseguretat i CTTI.
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. ANNEX - ANS

Descripcio

SMRF.01 Temps Temps d’atencié a
d’atencio6 a les incidencies dels
incidencies equips de

monitoratge

Periodicitat .
Llindar de

Formula de calcul / Eines s .
penalitzacio

Temps que transcorre des de Aplica per cada 1 setmana
la deteccié o notificacioé d’'una incidéncia

incidencia en un equip de

monitoratge i I'inici d’execucio

de les accions necessaries per

resoldre la incidéncia.

Penalitzacio
maxima PPMAX

100% del cost
trimestral de
manteniment d’un
equip de
monitoratge

SMRF.02 Recalibratges  Recalibratges
fora de realitzats fora del
termini termini establert en
la planificacié prévia
del recalibratge dels
equips de
monitoratge.

Nombre d’equips recalibrats
fora del termini planificat.

Aplica per cada 1 equip
equip recalibrat

10% del cost de
recalibratge dels
equips afectats
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