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1. Objecte

El servei objecte de licitacié en aquest plec esta contextualitzat en I'expedient CTTI-2019-
20164-P1 que regeix I'Acord Marc pels subministraments i projectes de xarxa de la
Generalitat de Catalunya.

L’'objecte de la present licitacio és la contractacid de projectes per a la instal-lacié i
implantacié de maquinari i programari de xarxa que permetin evolucionar el Nus de
Comunicacions de la Generalitat de Catalunya amb noves funcionalitats.

Concretament s’emmarca en el:

Lot 2. Xarxes transversals

Categoria:

Projectes d’execucié

2. Descripcio dels serveis a realitzar per I’adjudicatari

2.1. Pla de projecte

L‘abast i diversitat de negocis de la Generalitat de Catalunya fa que els serveis que
ofereix el Nus de Comunicacions hagin d’anar creixent i/o rebent modificacions per
adaptar-se a les noves situacions/necessitats.

En el present contracte s’hauran d’executar un seguit de projectes de diferent durada i
complexitat que impliquen la realitzacié de canvis d’algun tipus al Nus de Comunicacions
que el permetin evolucionar oferint noves funcionalitats, tant els projectes que s’executin
directament al Nus de Comunicacions com els projectes que s’executin des d’altres
ambits i que requereixen d’actuacions al Nus de Comunicacions.

Les principals tasques que s’hauran de dur a terme sén:

Assisténcia a totes les reunions necessaries del projecte, per tal de tenir clarament
identificada la finalitat del mateix aixi, com tots el requeriments necessaris.

Assignacio de recursos per projecte.

Execucid de les tasques necessaries per a dur a terme el projecte. L’horari
d’execucio d’aquestes tasques ha de estar dins de l'horari establert per les
mateixes.

Creaci6 de tota la documentacié del projecte, en la que ha d’apareixer tota la
informacio referent a aquest (acta d'’inici, requeriments, riscos, accions a realitzar,
durada, fitxa de tancament, etc).

Reunions peridodiques amb CTTI o les persones que assigni, per fer un seguiment
de l'estat de tots els projectes de suport i poder solucionar possibles dubtes /
entrebancs.

Coordinacié de tasques amb tercers, si s’escau.
Creacié de nous procediments i Instruccions Operatives en el cas que fos necessari.

Creacio/modificacié de la documentacié necessaria.
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Tota la documentacié referent a cadascun d’aquests suports haura d’estar ubicada en
servidors del CTTI, tenint aquest accés a la mateixa en tot moment.

Dintre de les tasques a executar en els projectes cal tenir present:

Metodologia.

Disseny de la solucio.

Fases dels projectes.

Descripcio dels projectes a executar.

Classificacio dels projectes.

2.1.1. Metodologia

Amb l'objectiu de reduir el time to market mantenint els nivells de qualitat exigits pel
CTTI, es considera emprar pel control i seguiment de I'estat de projectes la
metodologia Scrumban, una combinacié dels beneficis de les metodologies Scrum,
que posa focus en el treball adaptatiu, la planificacié i el resoldre problemes
complexos, amb Lean Kanban, que es centra en reduir els temps d’entrega i la
quantitat de treball en curs.

Es complementa amb la metodologia d’execucié ESPRIT (Execucié i Seguiment de
Projectes d’Informatica i Telecomunicacions) basada en Six Sigma i les millors
practiques del mercat, que busca:

e Controlar i millorar la gestio dels projectes per assegurar-ne I'éxit.

¢ Introduir consisténcia i disciplina a la gestié de projectes en les tres arees
clau d’actuacio a I'execucio de projectes: Tecnologia, Processos i Persones.

o Assegurar el lideratge efectiu del projecte, garantint la visio, el suport i la
implicacio de l'alta direccié al projecte. Aquest fet garanteix I'alineacié amb
les necessitats de negoci.

o Facilitar la gestié per excepcid, enfocada a la gestio de riscos.
e Facilitar el coneixement i aprenentatge organitzacional.

Caldra que I'adjudicatari inclogui els projectes adjudicats a I'eina que disposi en
aquell moment el CTTI per fer el seguiment dels projectes. A dia d’avui I'eina
disponible és un Panell Kanban.

L’eina de Gestié d’'Activitats Kanban facilitara com a minim:

e Seguiment global dels projectes tenint en compte els principals parametres
com per exemple: fites dels projectes, calendari, costos, riscos, etc.

¢ |dentificacio dels items de treball i fluxos associats.
e Optimitzacio dels fluxos i el rendiment dels equips.
e Seguiment de les politiques definides.

o Gestio del workflow que asseguri que els items associats flueixen i son
entregats dins dels nivells de servei definits.
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o Gestio de la planificaci6 i calendaris.

o Facilitar el canvi i les activitats de millora continua.

e Assegurar que les tasques bloquejades segueixin el flux.

o Assegurar que es recullin les métriques sobre I'efectivitat del sistema.

o Recopilar dades sobre els elements de treball en el taulell Kanban i discutir-
los amb el client.

e Assegurar-se que els errors no es repeteixin de forma sistematica.

e Trobar métodes predictius.

El CTTI, per raons de negoci, es reserva el dret de poder modificar, temporal o
definitivament, alguns dels aspectes abans descrits, com la documentacié a
presentar, la prioritzacio dels projectes, etc.

L’adjudicatari s’haura d’adaptar a les possibles modificacions establertes pel CTTI.

2.1.2. Disseny de la solucio

Tenint present els requeriments / necessitats a complir juntament amb el maquinari
a adquirir, 'adjudicatari haura de realitzar un estudi i/o disseny de la solucié a
implementar.

Per portar a terme aquesta tasca, haura de reunir-se amb tots els actors necessaris,
ja siguin de I'Agéncia de Ciberseguretat de Catalunya (en endavant ACC), CTTIl o
aquells que determini CTTI, per aclarir els possibles dubtes i aixi poder definir la
solucio.

Els entregables minims d’aquesta fase seran:
e HLD (document d’alt nivell) de la solucié.
e LLD (document de baix nivell) de la solucio.

Els documents hauran d’estar validats per CTTI i el seu format, contingut i
periodicitat definitius dels documents es pactaran entre I'adjudicatarii el CTTI durant
la fase de planificacio inicial.

2.1.3. Fases dels projectes

A continuacié fem una breu descripcié de les diferents fases que composen de
forma genérica un projecte segons la metodologia anteriorment descrita, podent aixi
l'adjudicatari fer-se una idea clara del que els hi pot suposar I'execucié dels
mateixos.
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L’adjudicatari haura de fer una valoracié del projecte que sera compartida amb CTTI
i necessitara l'aprovacié d’aquest. Per a cada projecte es determinara la
metodologia / fases a seguir, consensuat en tot moment entre I'adjudicatariiel CTTI.

En cas de conflicte, sera el CTTI qui determini la metodologia / fases a seguir.

En la imatge anterior, es determina els lliurables minims que ha de tenir cada
projecte, podent ser necessaria altra documentacié addicional per la seva correcta
execucio.

2.1.3.1. Fase Pre-projecte (Pd0)

En aquesta fase es dura a terme el kick-off del projecte, I'elaboracié del PdO
(document que recull els requeriments tant técnics com funcionals, es defineix
'abast, els actors implicats, identificacié de riscos, dependéncies, etc.), i validacio
del mateix.

2.1.3.2. Fase de Planificacié (Pd1/HLD)

En aquesta fase es duran a terme el Pd1 (document en el que es desenvolupen i
confirmen els punts identificats en el Pd0, i es defineix la proposta de solucio
técnica, calendari d’implementacié, criteris d’acceptaci6 i validacio i analisis dels
riscos dels projecte), HLD (disseny a Alt Nivell), entre altres. També s’inclou la
validacié d’ambddés documents.

Es realitzara el Pla de projecte. Aquest ha d’incloure, entre altres:

o Definicio / descripcié de totes i cadascuna de les fases per completar el
projecte a la seva totalitat.
¢ Informacié necessaria per a cadascuna de les fases del mateix, per
exemple:
o Calendari general del projecte.
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o Calendari de totes i cadascuna de les fases i/o subprojectes.
o Analisi de riscos de les diferents fases.

o Nombre i descripcié de RFCs per I'execucio de cadascuna de les
fases.

o Plade proves i validacions per a cada fase.

o Documentacié necessaria a entregar al final de cada fase.

2.1.3.3. Fase d’execucio

En aquesta fase es duran a terme totes les tasques necessaries per portar a terme
el projecte seguint la planificacié marcada al Pd1. Es donara per completada la
fase quan s’hagin executat la totalitat de les tasques per entrar en produccio,
incloent la documentaci6 validada per CTTI, on destaquem les més rellevants:

¢ Manual d’'operacio validat.

e Manual d’administraci6 validat.

e Monitoritzacié actualitzada incloent sondes de servei.

e Automatitzacié de les tasques operatives.

e Definicio dels informes de Servei.

e Dissenys HLD, LLD finalitzats i validats per CTTI.
L’horari de suport fins que el traspas a produccié quedi finalitzat és de 24x7
(traspas al proveidor actual del Nus de Comunicacions).

2.1.3.3.1.Subfase d’instal-lacio

El subministrament i instal-lacié / configuracio de I'equipament que es defineixi
com a solucio sera una part important del projecte. Aquesta fase incloura totes
les tasques necessaries per a la correcta recepcid de I'equipament, la
instal-lacio del mateix als espais técnics habilitats, les proves d’acceptacié i la
posada en marxa de tots els components de la solucié que permetin que la
xarxa estigui operativa per comengar a proveir serveis incloent tots els serveis
de monitoritzacio, reporting, gestio, backups i altres possibles necessitats que
puguin sorgir, marcades pel CTTI.

Cal considerar una coordinacié amb el proveidor actual del Servei Nus per a la
posada en marxa de tots els components i ha de tenir el traspas de 'explotacio
dels mateixos a I'actual proveidor del Servei Nus, incloent-hi, per exemple:

¢ Dedicacio de recursos especifics per dur a terme aquest traspas.

e Generacié i entrega de tota la documentacidé necessaria. Aquesta
documentacié haura de ser validada pel CTTI préviament, tant en el seu
contingut com en el nombre de documentacié necessaria (guia operacions,
guia administracié, monitoratge, HLD, LLD, etc.).

e Document d’acceptacio del traspas.
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L’adjudicatari haura de tenir molt present, que en el cas de tractar-se de
'ampliacié d’un servei que ja s’estigui prestant, no és viable la interrupcio
del mateix, i en el cas que sigui absolutament necessaria s’hauran de
buscar les finestres adients per a produir-se.

Aquestes finestres seran establertes pel CTTI en funcié de I'impacte i la
disponibilitat en el servei. Aixd inclou qualsevol dia de la setmana i qualsevol
hora (cal tenir present que la practica totalitat d’intervencions d’aquests entorns
es realitzara en cap de setmana i horari nocturn).

2.1.3.3.2.Subfase d’implantacié

Durant tot el temps que duri la fase d'implantacid, I'equip de I'adjudicatari haura
de coordinar-se amb l'actual proveidor del Servei Nus, per a no interferir en el
servei que s’esta prestant actualment.

Dins de les tasques a realitzar cal destacar:

Configuracié del nou equipament, basant-se en les configuracions actuals,
per aixi poder seguir prestant com a minim l'actual servei i no provocar
possibles incidéncies.

Documentacié: A generar per l'adjudicatari tant si es tracta de nova
documentacio, com de modificar la ja existent. Aquesta documentacio,
I'adjudicatari 'haura de definir clarament en totes i cadascuna de les fases
que determini per realitzar la totalitat del projecte i haura d’estar validada pel
CTTI. EI CTTI es reserva el dret de sol-licitar més informacié o un altre tipus.
Tota la documentacié s’haura de posar accessible pel CTTI en tot moment.
Alguns aspectes que s’hauria de contemplar soén:

o Documentacio de servei.

o Inventaris de xarxa.

o Inventari de ports.

o Inventari de VLANS.

o Inventari d’equipaments.

o Mapes de servei (fisic i logic).

o Esquema fisic d’'ubicacié en rack.

o Documentacié de baix nivell dels equips.

o Manuals d’administracié i gestié de tots els equipaments i / o serveis.
= Reporting de les tasques definides.

= Creacio d’informes periodics pel control i seguiment de la qualitat,
que serviran de suport als organs de gestié establerts i que son,
en el seu conjunt, l'eina de seguiment i avaluaciéo del
desenvolupament del projecte.

o La periodicitat dels informes sera definida pel CTTI juntament amb
I'adjudicatari. El format exacte i contingut detallat sera proposat per
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I'adjudicatari i haura de ser acceptat pel CTTI, que es reserva el dret
de fer les modificacions que consideri oportunes.

o En cas que hi hagi una afectacié important al servei caldra realitzar
sessions especifiques amb el Centre de Control per tal d’exposar el
projecte, clarificar potencials afectacions, determinar els actors
implicats i col-laborar en el procés de comunicacié de I'afectacio del
projecte.

o Transferéncia de coneixement.

o EI CTTI no assumira una dedicacio significativa de recursos propis o
de la Generalitat en les activitats d'implantacio i / o posada en marxa.

o Durant tot el temps que duri la fase d’implantacio, l'equip de
I'adjudicatari haura de donar tot el suport necessari al proveidor actual
del Servei Nus a totes les tasques associades a I'administracio i
operaci6 de la nova infraestructura.

o Durant la fase d’implantacié caldra definir el moment de transferéncia
del servei al proveidor actual, prévia validacié amb CTTI.

2.1.3.4. Tasques d’instal-lacié i implantacié

El Pla d’'implantacié / posada en produccié haura de complir amb els principis i
continguts definits i dintre de les tasques a realitzar cal destacar:

e Peticions a CPD:

Realitzacio de totes les peticions necessaries d’entrada i sortida d’equipament
dels diferents CPDs, realitzar les peticions de reserva d’espai a CPD pels
diferents equipaments a instal-lar, realitzar les peticions de cablejat que es
requereixin, entre altres.

¢ Inventari:

Proporcionar tota la informacié necessaria per tal de que els equips quedin
inventariats a les eines del CTTI per part del proveidor actual del Servei Nus.
L’adjudicatari haura de fer la gestio de la provisio de tots els elements necessaris
per a la instal-laci6 i posada en marxa de nous serveis de manera que compleixi
els procediments operatius del procés de Gestid de la Configuracié i I'inventari
per tal d’assegurar el correcte manteniment de la CMDB.

e Monitoritzacio:

Definicid i creacio de les plantilles de monitoritzacié i de les sondes de servei
aixi com la col-laboracié en la definicio de les alertes de monitoratge, per tal que
el proveidor actual del Servei Nus pugui implementar-ho. EI CTTI pot sol-licitar
col-laboracié puntual a l'adjudicatari per temes especifics de monitoritzacio,
comprometent-se a col-laborar en tot el que CTTIl consideri necessari.
Destaquem:

o L’adjudicatari s’haura d'adaptar al monitoratge que estan realitzant els
equips actuals, demanant-li les plantilles i informacié necessaria al
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proveidor del Servei Nus si s’escau. El proveidor actual del Servei Nus
determinara els requeriments a assolir.

o El proveidor del Servei Nus sera el responsable de la monitoritzacid
dels elements definits. Quan es detecti una alarma es procedira segons
les instruccions operatives definides pels actuals proveidors.

o El proveidor del Servei Nus utilitzara les eines actuals per realitzar les
tasques de monitoritzacio, definint tots els llindars d’alertes i el procés
operatiu per aquestes, amb la informacié que I'adjudicatari els hi
proporcioni, i hauran de ser validades tant pel CTTI com pels actuals
proveidors abans que entri en produccid.

o En cas que I'equip de monitoratge detecti un comportament andmal o
superacido de llindars que suposa un risc de servei o un mal
funcionament que pugui afectar als nivells de qualitat es sol-licitara a
'adjudicatari d’aquest plec, mitjangant els canals formals definits, la
realitzacid d’'un estudi per determinar els motius del comportament
observat. L’adjudicatari d’aquest plec facilitara I'informe a CTTI perqué
aquest en pugui realitzar la validacio, per a fer-ne la seva resolucio.

o En qualsevol cas, I'adjudicatari d’aquest plec prestara la maxima
col-laboracié als equips de monitoratge per tal de garantir la correcta
prestacié del servei descrit.

o La resolucié de qualsevol alerta, risc detectat abans de I'entrada en
produccié i/o durant el temps de gracia un cop estigui en produccio sera
responsabilitat de I'adjudicatari d’aquest plec, responsabilitat que
passara als actual proveidors passat el temps abans esmentat.

o Copies de seguretat:

L’adjudicatari haura de garantir que qualsevol nou equipament entra en el
sistema de backups de l'actual servei del Nus de Comunicacions. Definicié i
creacio de politiques de copies de configuracions amb accés des de I'oficina de
seguretat als repositoris de configuracions. L’adjudicatari haura d’adaptar-se a
les eines / politiques utilitzades per I'actual proveidor del Servei Nus.

e Logs:

L’adjudicatari haura de garantir que qualsevol nou equipament té configurat el
registre de logs. Definicié i creacio de politiques de repositori de logs amb accés
des de l'oficina de seguretat als repositoris de logs. L’adjudicatari haura
d’adaptar-se a les eines/politiques utilitzades per I'actual proveidor del Servei
Nus.

e Accés als equips:

Accés a tots els equips i creacié d’usuaris de lectura i / o escriptura segons
aplica, per personal de CTTI, l'cficina de seguretat i / o tercers, amb el suport,
si es requereix, de I'actual proveidor del Servei Nus.

e Autenticacio:
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Autenticacié centralitzada i externa a I'equip per la xarxa de gestié contra els
servidors d’autenticacié de gestio, amb el suport, si es requereix, de I'actual
proveidor del Servei Nus.

e Plade proves:

Un cop instal-lat un equipament i abans d’ésser validat s’hauran de realitzar les
proves necessaries a aquests equipaments, des dels llocs sol-licitats i entregar
l'informe corresponent, amb el suport, si es requereix, de I'actual proveidor del
Servei Nus. Aquestes proves poden ser, segons apliqui, per exemple:

o Proves de rendiment.
o Proves d’estres.
o Proves de qualitat.
o Proves de continuitat.
o Proves de capacitat.
o Proves d’'usabilitat.

e Check-list:

Definicio i creacié d’'una Check-list validada préviament per CTTI i per l'cficina
de seguretat, per a garantir el correcte funcionament del servei sol-licitat, amb
el suport, si es requereix, de I'actual proveidor del Servei Nus.

e Reporting:

Aportar la informacio necessaria per tal de que el proveidor del Servei Nus pugui
definir i implementar el reporting segons necessitats determinades per CTTI i
per I'oficina de seguretat. Aquesta ha de ser accessible a través de les eines
actuals del Servei Nus.

e Automatitzacio:

Aportar tota la informacié necessaria per tal que, en la mesura del possible, el
proveidor del Servei Nus pugui automatitzar el major nombre de processos com
ara, per exemple, el procés de commutacié d’'un CPD a l'altre.

e Govern de la dada i mapa de carreteres:

Proporcionar tota la informacié necessaria per tal de que el proveidor del Servei
Nus pugui assegurar que continuin operatius el Govern de la dada i el mapa de
carreteres.

e Documentacio:

Creacio de tota la documentacié associada (tota la documentacié haura d’ésser
validada pel CTTI i per I'oficina de seguretat) i dipositada als repositoris que
CTTI indiqui. Destaquem:

o Esquema topologic del servei (fisic i l0gic) i esquema d’interrelacié amb
altres elements de la xarxa i amb els elements de proteccié.
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o Actualitzacié de tots els esquemes existents. Aquesta documentacio
I'adjudicatari I'haura de demanar a I‘actual proveidor del Servei Nus i en
el cas que no existeix, 'haura de crear.

o Relaci6 dequipaments (versions, configuracié, funcionalitats
disponibles, funcionalitats activades, entre d’altres).

o Documentacio associada a les configuracions dels equipaments.
o Manuals d’operacid/gestio.

o Contractes vinculats/contractes de suport i manteniment de la solucio
adquirida.
o Documentacié de servei. Per exemple: inventaris de xarxes o ubicacio
fisica dels equips.
¢ Gestio del canvi:

El principal objectiu de la Gestié de Canvis és assegurar que, si un canvi es
porta a terme, es faci de la manera més eficient, seguint els procediments
establerts i garantint en tot moment la qualitat i continuitat del servei TIC.

Les activitats que es contemplen en la Gestié de Canvis es mostren a la matriu
de responsabilitats seguent:

Activitats operatives del
procés de Gestié de canvis
Generacio de les instruccions de
categoritzacio del canvi
Aprovaci6 i Planificaci6

CTTI Adjudicatari SAU

Implementacio
Comunicacio al client
Acceptacio/Reobertura
Generacio d’Informes

R= Responsable; A=Aprovador ; I= Informat; C= Consultat

Qualsevol canvi haura de seguir I'operativa establerta a la guia IO Gesti6 del
Canvi del Nus de Comunicacions, i per aquesta rad, I'adjudicatari sera el
responsable de, principalment:

o Pre-reserva de finestra de RFCs segons normativa CTTI.

o Assisténcia a CABs (ordinaries) amb el proveidor del Servei Nus / CTTI
/ ambits per defensar els canvis.

o Assisténcia a ECABS (extraordinaries) amb el proveidor del Servei Nus
/ CTTI / ambits per defensar els canvis.

o Proporcionar la informacio al proveidor del Servei Nus per tal que puguin
introduir els canvis a Remedy.

o Seguiment del canvi a Remedy.

o Identificaci6 de validadors per a executar el Canvi (Departaments /
Proveidors).

o Interlocuciéo amb el Centre de Control CTTI.
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o Enviament de la fitxa del RFC per a tenir-ho recollit dins del Pla d'Accié
global.

o Informar dels Canvis al Gestor de Canvis.
o Crear un PPT per a cadascun dels RFC que es vulgui executar.

o Aquest PPT s’haura d’'omplir seguint unes plantilles ja desenvolupades
i que es posaran a disposicio de I'adjudicatari.

o Informar de I'evolucié del RFC i el seu resultat.

o Posar-se en contacte amb el diferents proveidors i / o clients per a la
validaci6 dels RFCs.

o Ferun informe historic de I'execucié dels RFCs, on apareguin les dades
mes significatives.

L’adjudicatari haura de tenir molt present, que en el cas de que es dugui a terme
'ampliacié d’un servei que ja s’esta prestant, no es viable la interrupcioé del
mateix, i en el cas que sigui absolutament necessaria s’hauran de buscar les
finestres adients per a produir-se. Aquestes finestres seran establertes pel CTTI
en funcioé de I'impacte i la disponibilitat en el servei. Aixd inclou qualsevol dia de
la setmana i qualsevol hora (cal tenir present que la practica totalitat
d’intervencions d’aquests entorns es realitzara en cap de setmana i horari
nocturn).

Donada la situacio actual, el CTTI es reserva el dret de modificar qualsevol dels
punts anteriors.

e Coordinacio:

L’adjudicatari, d’entre els recursos assignats pel projecte, haura d’assignar un
en concret que assumeixi les seguents funcions generals, entre altres:

o Coordinacié6 amb els responsables de l'oficina de seguretat de les
accions a prendre.

o Assessorament directe a I'oficina de seguretat.
o Autoritzacié del comengament de les fases.

o Definicio i revisido dels objectius del projecte i seleccido de la millor
alternativa per assolir-los.

o Comunicaci6 / distribucié de la informacié concernent a cada grup de
treball i col-laboraci6 amb CTTIl i amb l'oficina de seguretat en la
coordinacio i gesti6 amb els usuaris i / o altres proveidors en les
validacions funcionals i les posades en producci6 del servei.

o Assegurar periodicament el compliment dels objectius totals i parcials
del projecte, vigilant i mesurant el progrés del projecte i prenent accions
correctives segons es requereixi.

o Realitzar un control dels riscos que poden afectar al projecte.

o Formalitzacio de I'acceptacio de fases parcials i del projecte en la seva
totalitat, garantint un final ordenat i documentat.
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Coordinacié, programacioé i supervisié de reunions.
Supervisié de la documentacié del projecte.

Coordinacié de les presentacions a realitzar del projecte durant el
mateix.

Suport, col-laboracié i coordinacié6 amb proveidors que gestionen les
comunicacions de la Generalitat de Catalunya i d’altres si fos necessari.

En el cas de que es tracti d’'un nou servei o bé un canvi de proveidor,
cal involucrar al grup corresponent dedicat a Preparar al Servei del
CTTIL

2.1.3.5. Fase de tancament

En aquesta fase es revisen els criteris d’acceptacio del projecte, es porta a terme
el document d’Entrega de Servei i es formalitza el tancament del mateix. Es donara
per finalitzat el projecte un cop validat per CTTI, destacant els seglents punts:

Finalitzacié del procés de CTTI d’entrada en servei.

Entrada a totes les eines operatives de CTTI (Remedy, inventaris, etc.), per
part del proveidor del Servei Nus amb suport de I'adjudicatari.

Modificacidé de la Guia del servei i procediments relacionats per part del
proveidor del Servei Nus amb suport de I'adjudicatari, i validat per CTTI.

Finalitzacié de les formacions a CTTI i oficines de governanga del nou
servei.

Finalitzacié de totes les tasques pendents del projecte.

Validada la documentacio del projecte. Entre altres:

O

O

O

O

O

Manual d’operacio validat.

Manual d’administracio validat.

Monitoratge actualitzat incloent sondes de servei.
Informes de servei definit i primer esborrany.

Dissenys HLD, LLD finalitzats i validats per CTTI i la resta
d’interlocutors implicats.

Preparacio del Document d’Entrega de Servei i la corresponent validacié
per part del proveidor Servei Nus i CTTI.

El Document d’Entrega de Servei haura de contenir com a minim els segtients

punts:

Dades del Projecte:

O

O

O

Abast Inicial.
Abast real del projecte.

Evolucié i problematiques del projecte.

Disseny Solucio Téecnica:
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o Disseny Inicial.
o Disseny Final.
e Quadre de Servei:
o Inventari (Equipament, adrecament, circuits,...).
o Manteniments / llicéncies.
o Instal-lacié segons codi bones practiques.
o Actualitzacio esquemes/layouts/descripcions interficies/fluxes.
o Autenticacions.
o Impacte xarxa Seguretat visibilitat.
o Monitoritzacio.
o Backups.
o Logs.
o Pla de continuitat / disponibilitat.
o Pla Operacions.
o Pla Administracio.
o Pla Capacitat.
o Pla de proves.
o Instruccions Operatives.
o Dissenys HLD / LLD.
o Guies de Servei.
o Informes de Servei.
o Formacions.
o Neteja configuracions obsoletes.
o Retirada equipament i cablejat en desus.
o Automatitzacions.
o Comunicat de Servei.
e Pla de disponibilitat.
¢ Pla de capacitat..
¢ Riscos Mitigats i Detectats
¢ Punts pendents a tractar fora del projecte.
o Acceptaci6 del Projecte.
e Historic de versions.

La present licitacié abasta de 3 projectes de consultoria per a les Infraestructures del
Nus de Comunicacions de la Generalitat de Catalunya.
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Els projectes a realitzar son els seglients:
e Consultoria gestio de traces.
e Pla de millora d’Educacié.

o Estudii proposta de mitigacié d’obsolescéncia.

2.1.4. Descripcio dels projectes

A continuacio es descriuen tots els projectes previstos. Cal tenir present que aquest
listat pot variar segons les necessitats de CTTI, per afegir o eliminar alguns
s'utilitzaria el procediment descrit a 'apartat 2.1.5. Classificacié dels projectes.

Dintre de les tasques a executar en els projectes s’ha de tenir present que per a tots
estan incloses totes les tasques descrites en els apartats 2.1.2. Disseny de la
solucié i 2.1.3. Fases dels projectes. A continuaci6 només es descriuran les
especificitats dels projectes previstos.

2.1.4.1. Encaminadors

El projecte consistira en la substitucié/migracié de la solucié d’encaminadors del
Nus de Comunicacions.

Entre les tasques a realitzar a banda de les geneériques especificades, el projecte
caldra que inclogui, principalment, les seglients accions:

e Definir les noves arquitectures d’encaminadors. Aquests nous dissenys
dictaminaran les quantitats d’equipament a adquirir.

¢ Migraci6 o instal-lacié d’equips encaminadors.
e Activacio de totes les funcionalitats.

o Posada en marxa segons el descrit en 2.1.3. Fases dels projectes.

2.1.4.2. Equips de seguretat

El projecte consistira en la substitucié/migracio de la solucié de seguretat del Nus
de Comunicacions.

Entre les tasques a realitzar a banda de les genériques especificades, el projecte
caldra que inclogui, principalment, les seglients accions:

e Definir les noves arquitectures d’equipament de seguretat. Aquests nous
dissenys dictaminaran les quantitats d’equipament a adquirir.

e Migracié o instal-lacié d’equips de seguretat.
e Activacio de totes les funcionalitats.

e Posada en marxa segons el descrit en 2.1.3. Fases dels projectes.

2.1.4.3. Servidors

El projecte consistira en la substitucié/migracio de la solucié de servidors actuals
del Nus de Comunicacions.



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Entre les tasques a realitzar a banda de les genériques especificades, el projecte
caldra que inclogui, principalment, les seglients accions:

e Definir les noves arquitectures de servidors. Aquests nous dissenys
dictaminaran les quantitats d’equipament a adquirir.

e Migraci6 o creacid dels nous servidors virtuals necessaris amb els programaris
associats.

o Actualitzar (Upgrade) si esta obsoleta la versio del programari i/o del sistema
operatiu.

e Activacio de totes les funcionalitats de I'equipament que CTTI indiqui.

¢ Posada en marxa segons el descrit en 2.1.3. Fases dels projectes.

2.1.4.4. Xarxa de visibilitat

El projecte consistira en la creacié d’'una xarxa de visibilitat en tots les punts critics
de la xarxa del Nus de Comunicacions.

La caracteristiques principals d’aquesta xarxa serien:

o (Copia del transit productiu dels punts critics (es definiren en la fase de disseny)
per passar a analitzar en les diferents eines que es disposin.

¢ Redirecci6 de transit in-line cap a diferents equipaments de seguretat.

Entre les tasques a realitzar a banda de les genériques especificades, el projecte
caldra que inclogui, principalment, les seglients accions:

e Definir la nova arquitectura de la xarxa de visibilitat, amb opcions in-line i
opcions off-line, segons es defineixi en les diferents reunions d’arquitectura.

¢ Creacio de la xarxa de visibilitat segons el definit en la fase de disseny.
e Activaci6 de totes les funcionalitats.

e Posada en marxa segons el descrit en 2.1.3. Fases dels projectes.

2.1.4.5. Auditoria i disseny

El projecte consistira en I'analisi de la situacié actual i propostes de millora per
I'evolucié del Nus de Comunicacions.

Entre les tasques a realitzar a banda de les genériques especificades, el projecte
caldra que inclogui, principalment, les seguients accions:

e Analisii revisio de la informacio i I'entorn.

e Disseny de l'arquitectura i evolucié tecnologica.

¢ |dentificacio i definicid de casos d’Us.

e Presentacio de la informacié i elaboracié de la documentacié que CTTI indiqui.
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¢ Recomanacions i conclusions.

2.1.4.6. Automatitzacio i govern de la dada

El projecte consistira en automatitzar tasques, operatives i/o evolucionar el Nus de
Comunicacions cap al govern de la dada.

Entre les tasques a realitzar a banda de les geneériques especificades, el projecte
caldra que inclogui, principalment, les seglients accions:

¢ Disseny dels automatismes o mecanismes del govern de la dada necessaris.
e Implementacio del disseny.

o Posada en marxa segons el descrit en 2.1.3. Fases dels projectes.

2.1.4.7. Altres

En aquest apartat es consideren altres projectes que permetin executar altres
tasques necessaries per l'evolucidé del Nus de Comunicacions segons les
necessitats sobrevingudes pel servei.

Entre les tasques a realitzar a banda de les genériques especificades, el projecte
caldra que inclogui, principalment, les seglents accions:

e Disseny de la solucio.
¢ Implementacio del disseny.

¢ Posada en marxa segons el descrit en 2.1.3. Fases dels projectes.

2.1.5. Classificacio dels projectes

La classificacid d’'aquests projectes és fara tenint present la seva complexitat
determinada per les activitats a realitzar i els recursos necessaris. Segons aixo0, ens
trobarem amb projectes de complexitat baixa, mitja i alta. Les caracteristiques de
cadascun d’ells sén:

o BAIXA: Projectes en els que cal modificar un document Disseny de Baix Nivell,
en endavant LLD (Low Level Design) i/lo documentacio operativa. Es preveu la
dedicacio dels seglents perfils minims en la durada prevista del projecte.

Perfil Dedicacié |
Arquitecte 0%
Administrador 100%

Operador 100%
Cap de projecte 10%

e MITJA: Projectes en els que cal crear un document LLD i/o documentacié
operativa. Es preveu la dedicacié dels seguents perfils minims en la durada
prevista del projecte.
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Arquitecte 25%
Administrador 100%
Operador 100%
Cap de projecte 10%

e ALTA: Projectes en els que cal crear o modificar un document de Disseny d’Alt
Nivell, en endavant HLD (High Level Design), LLD i/o documentacié operativa.
Es preveu la dedicacié dels seglients perfils minims en la durada prevista del

projecte.
Arquitecte 50%
Administrador 100%
Operador 100%
Cap de projecte 25%

Donada la rapida evolucié de la tecnologia, aquests perfils addicionals al servei es
poden canviar per perfils equivalents necessaris, sempre prévia validacié per part
del CTTI.

La descripcio del perfils i la seva idoneitat esta descrita a I'apartat 3.7 Estructura
organitzativa.

Un altre dels aspectes important a tenir present pel que fa als projectes, és la seva
durada prevista. Es preveuen projectes de 1, 2, 3, 4, 5, 6 mesos d’esforg. Durant
aquests periode s’ha de preveure la dedicacié en exclusiva de I'equip previst al
projecte.

La durada dels projectes es comptabilitzara de la segient forma:

e Segons el termini definit es comptabilitzaran tantes jornades, com dies
laborables tingui el periode definit (1 mes equival a 20 jornades i aixi
successivament).

e Un cop iniciat el projecte s’anira restant una jornada per cada intervencio fora
d’hores (periode de fora d’hores es considerara de 22h a 6h entre setmana i tot
el cap de setmana) que es produeixi.

e Les reunions i/o intervencions en horari de 6h a 22h entre setmana, no
comptabilitzaran com a jornades i no es computaran.

e Les jornades d’'un projecte no tenen perqué executar-se consecutivament, i
nomes s’executaran quan sigui necessaries. Per exemple un projecte d’'un mes,
20 jornades, pot durar més de 3 mesos.

e La durada d’'un projecte s’estableix fins que es finalitzi totes les tasques del
projecte o s’acabin les jornades disponibles, en aquest segon cas es modificaria
per ampliar les jornades per finalitzar les tasques.

En finalitzar 'execucio dels projectes, haura d’estar realitzat el correcte traspas de
'operacio i la documentacié. El rebra I'equip d’operacions que pertoqui, i haura
d’haver donat I'acceptaci6 del traspas realitzat, tenint en consideracié que la propia
fase de traspas s’inicia a l'inici del projecte.
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Tots aquests punts hauran d’estar perfectament documentats i s’haura d’establir
reunions periddiques de seguiment global de tots els projectes.

CTTI es reserva el dret de canviar en qualsevol moment, per raons de negoci,
les prioritats dels projectes, fent possible el fet que algun d’aquest quedi aturat
per a donar cabuda a algun altre.

El CTTI sera qui determinara i validara la I'assoliment de les fites associades als
projectes.

3. Condicions d’execucio
3.1. Estructura organitzativa

Dins d’aquest capitol es defineixen els perfils que han de formar [l'estructura
organitzativa que proposi el licitador, aixi com de forma il-lustrativa les principals
funcions, que no Uniques, que han de desenvolupar.

Els recursos humans assignats per I'adjudicatari han de tenir la qualificacié necessaria
(apartat 3.1.1) per a poder garantir amb éxit I'auditoria i el disseny.

EI CTTI es reserva el dret de demanar el canvi d’algun recurs si detecta que no es capag
de complir amb les minimes exigéncies que sén necessaries. En aquest cas,
I'adjudicatari haura de presentar un pla de canvi del/s recurs/os, que haura de ser
aprovat pel CTTI.

Composicid dels punts per facilitar la comprensié de les necessitats demandes:

e Funcions del perfils: Inclou el detall de les responsabilitats que hauran d’assumir
els perfils segons les funcions assignades.

e Idoneitat dels perfils: Inclou les caracteristiques académiques i experiéncia
professional que haura de complir cada perfil.

e Proposta técnica i organitzativa: Inclou el detall dels perfils de I'equip técnic que
el licitador consideri més adequat per a la implantacié de 'auditoria i el disseny.

3.1.1. Funcions dels perfils

Les funcions minimes que hauran d’assumir aquests perfils per a la correcta
implantacié de la solucié son les seglents:

e Responsable de compte: Aquest perfil correspondra al responsable maxim (del
contracte) de I'adjudicatari enfront del CTTI, vetllant per que aquest es compleixi.

Principalment és el responsable maxim dels ambits econdmic, contractuals,
organitzacié i estratégia de prestacio del servei.

o Cap de projecte: Encarregat de planificar les activitats dels serveis i projectes,
realitzar analisi de desviacions d’abast, cost i temps, gestionar i fer seguiment
dels recursos, dels canvis, riscos i coordinar-se amb altres proveidors. Realitzara
funcions de direccid, planificacio, control i supervisio dels serveis i projectes i
dels recursos humans assignats a aquests.
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e Arquitecte: El personal amb les funcions d’arquitecte haura de tenir com a
principals tasques / responsabilitats:

O

Validar el disseny de noves solucions (a nivell tecnologic) que permetin
cobrir totes i cadascuna de les necessitats que vagin apareixent.

Aportar, proposar i desenvolupar les millores a nivell d’arquitectura, que
impliquin clars beneficis pel servei que s’esta prestant.

Supervisar totes les solucions presentades per altres grups, i que poden
tenir un impacte en el servei de NUS.

e Administradors: Responsables de totes les tasques d’administracio,
procediments i revisid (optimitzacid) de la xarxa (equipament fisic, virtual o al
cloud). Tipologies d’administradors:

O

O

O

O

O

O

O

Administrador de xarxa i seguretat
Administrador xarxa i seguretat del Cloud
Administrador d’Eines

Administrador de Sistemes
Administrador de Control i Visibilitat
Administrador de Govern de la dada

Administrador d’Automatitzacié i Orquestracio

e Operador: Responsable de totes les tasques d’Operacié Basica, monitoratge i
administracio procedimentada de la xarxa.

o Serveis professionals de tercer nivell: Encarregat de donar cobertura a totes
les fases per a la implantacio de la solucio. Aquests recursos estaran a disposicié
del CTTI per a poder esser utilitzats principalment en les segiients casuistiques:

O

O

O

Suport a disseny de solucions tecnologiques.
Certificacié del disseny proposat.

Auditoria del desplegament de la solucid.
Agilitzar la interlocutor interna dels fabricants.

Participacié en el procés de preparacio i migracio de les dades a la nova
solucio.

Participacio en les tasques d’'implantacié i posada en servei de la solucid,
incloent la seva participacié en els canvis que es consideri necessari.

Resolucio de les incidéncies.

3.1.2. Idoneitat dels perfils

A continuacio es detallen els perfils principals amb les caracteristiques minimes que
hauran de tenir, tot i que també haura d’incloure les funcions descrites a I'apartat
3.1.1. Funcions dels perfils:
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Responsable de compte: Haura de disposar d’'una titulacid superior que
habiliti a realitzar les funcions o experiéncia minima de 5 anys en serveis
similars del sector public, en la coordinacio i gestio de serveis i projectesien la
relacio amb el client, sent la comunicacio, la flexibilitat i la proactivitat aptituds
fonamentals per aquest perfil.

Cap de projecte: Encarregat de planificar, supervisar i coordinar les activitats
dels projectes o servei, realitzar analisi de desviacions d’abast, cost i temps,
gestionar i fer seguiment dels recursos, dels canvis, riscos i coordinar-se amb
altres proveidors. Realitzara funcions de direccid, planificacid, control i
supervisié dels projectes i dels recursos humans assignats a aquests.

o Titulacié minima: Grau o llicenciatura d’ambit tecnologic que els habiliti a
realitzar les funcions requerides.

o Almenys 5 anys d’experiéncia en tasques de direccid de projectes de
xarxes de telecomunicacions.

Arquitecte: Aquest perfil correspon a una persona amb un minim de 5 anys
d’experiéncia en el disseny d’arquitectures de xarxa similars a la descrita en
aquest plec (experiéncia en dissenys de xarxes MPLS amb elements de
seguretat tipus IPS, tallafocs i filtratges) i tecnologies SDN i SD-WAN.
Coneixements minims:

o Dissenys de xarxes MPLS amb els fabricants del servei, en concret:

= Overlays,Tunneling and NFV: MPLS, MPLS over GRE/IPsec,
VPLS, MPLS pseudowires, VXLAN, GRE, IPsec, DMVPN, QoS
WAN.

= Aquest coneixements ha d’estar acreditats amb aquestes
certificacions minimes o equivalents: Cisco Certified Design
Professional (CCDP).

o Disseny de xarxes de seguretat amb components d'IPS, tallafocs i
filtratge.

Aquest coneixements ha d'estar acreditats amb alguna d’aquestes
certificacions minimes o equivalents: Security Engineering (Check Point
Certified Security Expert (CCSE) o Cisco Certified Network Professional
Security (CCNP Security).

Administradors: Aquest perfil correspon a técnics en administracié de xarxes i
sistemes amb un minim de tres anys d’experiéncia en xarxes de comunicacions
similars a I'especificada en aquest plec amb coneixements en xarxes MPLS,
SDN, SD-WAN, etc.

Coneixements minims:
o Administradors de Xarxa i Seguretat.
o Configuracio de Xarxes de Routing i switching:

» Tecnologies SDN i SDWAN.
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= OQverlays,Tunneling and NFV: MPLS, MPLS over GRE/IPsec,
VPLS, MPLS pseudowires, VXLAN, GRE, IPsec, DMVPN, QoS
WAN.

= Protocols de routing (IS-IS, OSPF, RIP, EIGRP, BGP) per IPv4 i
IPv6.

= Serveis de nivell 2: Ethernet Virtual Circuits (EVC, QinQ and
802.1ad, EFP), classificacio flexible de VLANs, |IEEE Bridging,
IEEE 802.1s MST, 802.1w RSTP, MST Access Gateway.

Aquests coneixements han d’estar acreditats amb la certificacido minima o
equivalent de Routing & Switching (CCNP).

Han de tenir coneixement per executar, entre altres, les seglients accions sobre
qualsevol dels equips de la planta: instal-lacid d’equips, upgrade de versio,
configuracié de clusters, resolucié de problemes de connexid, resolucié de
problemes de filtratge de dispositius i usuaris, implantacioé de funcionalitats de
seguretat, etc. Aquests coneixements han d’estar acreditats amb alguna
d’aquestes certificacions minimes o equivalents:

e DNS: CICA Certified Infoblox Core Administrator.
e Serveis de Proxy: Blue Coat Certified ProxySG Administrator (BCCPA).

e Balanceig: RCAS-AD: application delivery Appdirector (radware) o F5-CA:
Fonaments d’administracio.

o Gestor ampla de banda: ACTE Allot certified technical engineer.
e NAC:

o ISE: Cisco Certified Specialist - Security Identity Management
Implementation certification i CCNP Security.

o ClearPass: Aruba Certified ClearPass Professional (ACCP).

= Configuracid de Seguretat: hauran de tenir coneixements en
'ambit de la seguretat. Han de tenir coneixement per executar,
entre altres, les seglients accions sobre qualsevol dels equips de
la planta: instal-lacié de tallafocs i IPS, upgrades de versio,
configuracié de clusters actiu/actiu, actiu/passiu, instal-lacié i
configuracions de VPN, gestio AntiDDOS, funcionalitats de
seguretat enfocades al negoci: Appcontrol, URL filtering, etc.

Aquests coneixements han d’estar acreditats amb alguna d’aquestes
certificacions minimes o equivalents: Check Point Certified Security
Administrator (CCSA), Accredited Configuration Engineer (ACE) de Palo Alto o
CCNP Security.

e Operador: Aquest perfil correspon a técnics en administracid, operacio i
monitoratge de xarxes i seguretat.

o Amb un minim de 2 anys d’experiéncia en xarxes de comunicacions
similars a I'especificada en aquest plec.
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o Titulacié minima: Formacio professional de grau mig o grau superior en
informatica o equivalent.

o Experiéncia en I'ambit de la realitzacio d’'activitats d'acompanyament i
suport dels serveis TIC a l'usuari.

o Serveis professionals de tercer nivell: Aquest perfil correspon a un técnic dels
fabricants Cisco, Checkpoint, Fortinet i Palo Alto amb les maximes certificacions
i experiéncia per a portar a terme les funcions descrites en aquest plec.

Els licitadors hauran de definir clarament en la seva proposta els recursos que
conformaran 'equip, indicant els certificats de fabricant o equivalents i experiéncia
(projectes rellevants) que tinguin tots i cadascun d’ells.

3.1.3. Estructura organitzativa

A titol orientatiu es presenta el segiient equip minim d’acord:

Funcions Perfil Recurrent

Responsable de compte 1

Cap de projecte 1

La resta de perfils vindran determinats per la classificacio dels projectes i tipus de
projecte.

Donada la rapida evolucio de la tecnologia aquest perfils es poden canviar per perfils
equivalents necessaris, sempre prévia validacié del CTTI.

L’adjudicatari haura de proporcionar serveis professionals de tercer nivell amb un
minim de 100 hores durant el contracte segons les necessitats dels projectes
(Cisco, Checkpoint, Fortinet i Palo Alto).

Qualsevol canvi en aquests recursos assignats al servei haura de ser comunicat
préviament al CTTI, que haura de donar el seu vist i plau, sense el qual no es podra
portar a terme el canvi i per tant I'adjudicatari haura de buscar una alternativa.

En cas de substitucié d’algun altre component de I‘'equip presentat, el substitut
haura de tenir una idoneitat equivalent o superior a la presentada en I'oferta.

4. Acords de nivell de servei (ANS)
4.1. Objectiu

Es descriu el model d'Acord de Nivell de Servei (en endavant ANS), que defineix els
indicadors i els nivells de servei exigits, i estableix una base objectiva i mesurable que
reflecteixi el compromis entre I'adjudicatari i el CTTI per prestar els serveis requerits de
forma satisfactoria a la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:
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L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluaci6 objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una base
per a la correccio de les eventuals deficiencies en la prestacio, i per a la millora dels
sSeus processos i organitzacio.

L’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del
servei amb la seva facturacio.

L’establiment d’indicadors que permetin mesurar el grau de satisfaccio percebuda
pels usuaris del servei.

AT'Annex 1. ANS del present plec es troben els indicadors de servei definits pels serveis
descrits en aquest document. Els indicadors que hi consten s’aplicaran en el calcul de
les penalitzacions per incompliment del llindar minim requerit com s’explica a
continuacio.

4.2. Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:

Inacceptable Deficient

Codi. Identificador unic de I'indicador.
Nom. Defineix I'objecte de mesura de I'indicador.

Descripcio. Descripcid de lindicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple,
restriccions horaries, tipificacioé dels incidents, etc.).

Categoria. Agrupa diferents ANS d’'un mateix tipus. Per exemple: Consultes, Gestio
de Peticions, Gestié d'incidéncies, Gestio d'Inventari.

Formula d’obtencidé/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si escau, la
referéncia a I'eina que permet 'automatitzacio i extraccié de les dades.

Periodicitat. Freqiiéncia de mesura del valor de I'indicador.

Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars de
grau. En funcié de la banda en qué es trobi l'indicador presentara els valors
seguents:

< Grau 1 > Grau 2 Grau 3 Grau 4

Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
N — A — _
Penalitza No penalitza

Penalitzacié maxima (PPMax). Determina el valor maxim al qual pot arribar la
penalitzacié en el cas d'incompliment del llindar objectiu definit.
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4.3. Grau de ’indicador

El grau de l'indicador pot prendre els segients valors:

Grau Valor

1 Deficient o Inacceptable
2 Insatisfactori

3 Satisfactori

4 Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.
4.4. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

e Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
lindars es troba i aplicar el segient procediment, tenint en compte si els valors
definits pels llindars (Valor 1 — Valor 4) s6n creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4).

e Si el valor és inferior al llindar 1, el grau sera 1.

e Si el valor és igual o superior al llindar 4, el grau sera 4.

o En laresta de casos s’aplicara la férmula de calcul del grau.

e Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4).
e Siel valor és superior al llindar 1, el grau sera 1.

e Siel valor és igual o inferior al llindar 4, el grau sera 4.

o Enlaresta de casos s’aplicara la férmula de calcul del grau.

4.4.1. Férmula de calcul del grau

c {’r’m'm' indicador — Valor llindar t'nfs?’:'m’}
rau =

+ Grau corresponent al llindar inferior
(valor llindar superior — Valorllindar inferior)

En aplicar la féormula de calcul del grau, cal tenir en compte les seglents
consideracions:

e Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent
al llindar inferior” correspon al del llindar coincident superior.
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Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el
“Grau corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren
valor 2.

¢ Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun
dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a
“Valor llindar inferior” el valor corresponent al llindar coincident. Quan dos o més
lindars prenen el mateix valor, es prendra com a “Valor llindar inferior” el valor
corresponent al llindar coincident superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 i el Llindar
Grau 2 prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4
pren valor 95%; quan el valor mesurat per I'indicador pren valor 20%, el “Valor llindar
inferior” pren valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau
corresponent al llindar inferior” pren valor 2.

4.4.2. Exemple de calcul

Suposem que tenim I'indicador “Eficiéncia atencioé trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els
seguents llindars:

Llindar Grau Valor de l'indicador

1 20%
2 50%
3 75%
4 95%

Si el valor mesurat en un periode per I'indicador “Eficiéncia atencio trucada” ha estat
82%, el grau calculat és: ((82-75)/(95-75))+3=3,35.
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Grau a,

W

Llindar Liindar Ulindar:  Llindar
Grau 1 Grau 2 Grau3 Grau 4
)
20% 50% 75% | 95%

i
1
]
Eficiéncia atencio trucada mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells
objectius i nivells minims, sense variar els graus possibles.

4.5. Relacio d’ANS

A 'Annex 1. ANS es troben els indicadors definits pels serveis descrits en aquest
document. Els indicadors que hi consten s’aplicaran en el calcul de les penalitzacions
per incompliment del llindar minim requerit com s’ha explicat anteriorment.

4.6. Fonts d’informacio per a I’obtencié dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'acord de nivell de servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a linici del servei el sistema d’informacié CONTIC no sigui capa¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gesti6 dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capa¢ d’obtenir de manera autbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.
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4.7. Modificacié dels indicadors i nivells de servei

Al llarg de la prestacio del contracte, davant qualsevol modificacié dels indicadors i
nivells de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el
proveidor consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

4.8. Aplicacié dels acords de nivell de servei

Els Acords de Nivell de Servei seran d’obligat compliment al llarg del contracte, excepte
que per causes de forga major o circumstancies excepcionals, i sempre d'acord entre
I'adjudicatari i el CTTI, es podra decidir la no obligatorietat del compliment dels Acords
de Nivell de Servei, en alguns o en tots els indicadors.

4.9. Pla de millora en cas d’incompliment reiterat dels ANS

En cas d’incompliment reiterat dels Acords de Nivell de Servei, durant un periode de 3
mesos consecutius 0 3 mesos alternats en un periode de 6 mesos, el proveidor estara
obligat a presentar un pla de millora del servei amb I'objectiu d’assolir el compliment dels
ANS. S’entén com a incompliment dels ANS que un 25% o més dels indicadors de
mesura relacionats a '’Annex 1. ANS estiguin per sota del llindar 3.

El pla de millora s’haura de presentar en un termini de 2 setmanes a partir que es
compleixi la condicié anterior i, un cop validat pel CTTI, s’executara amb els mitjans
propis de I'adjudicatari, sense que aquesta pugui repercutir-ne el cost al CTTI ni dedicar
els recursos del servei de forma significativa.

El pla de millora haura de permetre el compliment dels ANS en un termini maxim de 2
mesos.

La falta de presentacio del pla de millora en el termini fixat, o el no compliment dels ANS
en el termini maxim indicat, sera causa de resolucié del contracte.

5. Model de relacio

Per defecte, el model de relacié i I'estructura de comités que s’'implementara per la
governancga especifica del serveis objecte d’aquest contracte basat sén els detallats en el
Plec de Prescripcions Téecniques de I'expedient CTTI-2019-20164-P1 que regeix I'’Acord
Marc pels subministraments i projectes de xarxa de la Generalitat de Catalunya.
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