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1 INTRODUCCIO, CONTEXT, OBJECTE | ABAST

1.1 Introducci6

Mitjancant Acord de Govern GOV/144/2011, de 18 d’octubre, s’encarrega al Centre de
Telecomunicacions i Tecnologies de la Informacié de la Generalitat de Catalunya (en
endavant el CTTI) la provisié centralitzada i la gestio de solucions TIC de I'Administraci6
de la Generalitat de Catalunya i el seu sector public.

A Tany 2018 van finalitzar i licitar de nou alguns dels contractes d’aprovisionament
d’'aplicacions, infraestructures de CPD i comunicacions. Entre ells es va licitar el
Contracte de Servei de Prestacio i Gesti6 de Comunicacions de Veu de la Generalitat
de Catalunya (CTT-2018-104), que recollia els serveis de comunicacions de veu dins de
'abast d’aquest document. La nova licitacio es va estructurar en tres lots:

e LOT 1: Serveis corporatius de telefonia fixa, videoconferéncia i xarxa
intel-ligent que incloien la provisi6, manteniment i operacié de serveis de
telefonia i videoconferéncia en edificis de la Generalitat de Catalunya i el seu
sector public. El contracte considerava la prestacio dels seguents serveis:

o Servei Integral de veu: servei de plataforma corporativa de telefonia i
d’extensions telefoniques a les seus de la Generalitat, tant les
connectades per la xarxa de transport IP com per altres mitjans, per poder
fer i rebre trucades internes i a la xarxa publica de veu.

o Connectivitat de veu: servei de linies telefoniques de veu i numeracio
publica, per mitjans tradicionals o via IP per poder fer i rebre trucades
internes i a la xarxa publica de veu.

o Videoconferéncia: servei que permet comunicacions audiovisuals entre
dos o més terminals de videoconferencia o altres serveis de col-laboracid,
sobre la xarxa IP de la Generalitat i connexié amb el moén exterior via
Internet i XDSI.

o Xarxa intel-ligent: servei de nimero logic que comenca per les xifres 900,
901, 902, 905 o 807 i que gestiona les trucades rebudes segons les
necessitats de l'usuari.

o Manteniment de centraletes: servei de manteniment i gestié de
centraletes telefoniques propietat de la Generalitat.

o Manteniment de teléfons d'us public: servei de manteniment i gestio
d’equips de telefonia d’us public propietat de la Generalitat.

o Multiconferéncia: servei que permet establir una sessié de col-laboracio
(amb audio i video) amb mudltiples participants que es connecten des de
diferents mitjans simultaniament (terminals telefonics, mobils, ordinadors,
etc.).

o Terminacid de transit de veu: connexio a la xarxa telefonica publica dels
serveis d’aquest lot, i gestié de les trucades entrants i sortints de la
Generalitat cap a aquesta xarxa publica.
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o Suport a la realitzacio de projectes de serveis dins 'ambit d’aquest lot.

LOT 2: Serveis corporatius de numeracié especial que incloien la provisio,
manteniment i operacié dels serveis de numeracié especial de veu, amb alta
disponibilitat i seguretat, de la Generalitat de Catalunya i el seu sector public.

LOT 3: Els serveis corporatius de mobilitat a prestar incloien la provisio,
manteniment i operacié de serveis relacionats amb tecnologies mobils per a la
Generalitat de Catalunya. El contracte considerava la prestacidé dels seguents
serveis:

o Telefonia mobil professional: servei de telefonia mobil que ha de permetre
als seus usuaris l'accés a comunicacions professionals de veu i dades en
mobilitat.

o Flotes mobils M2M: servei que permet la connectivitat de maquines en
mobilitat, i la seva gestio remota.

o Connectivitat mobil de seu: servei d’enllagos de veu individuals i primaris
de connexi6 a la xarxa mobil, per seus de la Generalitat que requereixin
la integraci6 del pla de numeracio fix i mobil, i d’extensions telefoniques
mobils amb funcionalitats de centraleta.

o Enviament massiu de SMS: servei que permet la difusié massiva de SMS
a linies mobils, mitjangant diferents interficies d’enviament.

o Oficina técnica de mobilitat: servei sota demanda de consultoria dins
I'ambit de les tecnologies mobils.

o Xarxa intel-ligent: servei de numero logic que comenca per les xifres 900,
901, 902, 905 o 807 i que gestiona les trucades rebudes segons les
necessitats de l'usuari, per donar redundancia de proveidor als serveis
del lot 1.

El contractes que suporten aquests serveis finalitzen al 2023 i per tant el CTTlI inicia un

nou proceés per la licitacio d’aquest serveis.

Per el que respecta als serveis comunicacions de veu s’observa una clara evolucié cap
a entorns de comunicacions unificades basat en identitats, on la persona és el centre
de les comunicacions independentment del dispositiu que fa servir. En aquesta linia el
CTTI planteja una estratega de licitacio diferent de la del 2018, per basar-se en la
seguent divisi6 de lots:

Lot 1. Serveis de Plataforma de Comunicacions Unificades, que inclou el
servei de comunicacions unificades, videoconferéncia, manteniment de
centraletes, el Nus de Veu, el servei de Centre de Trucades, el servei
d’enregistrament de les trucades i I'actual servei Integral de Veu, tot basat en
identitats.

Lot 2: Serveis d’Operadora de veu fixa, que inclou tots els serveis de
connectivitat de veu fixa i xarxa intel-ligent.
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Lot 3: Serveis d’Operadora de veu mobil, que inclou tots els serveis de
connectivitat de veu mobil, servei mobil professional i el seu transit, el servei de
contingéncia de veu i de mobilitat avancada.

Lot 4: Serveis d’enviament massiu de SMS i M2M, que inclou els serveis
d’enviament massiu de SMS i nous serveis de M2M/IoT.

Lot 5: Serveis de Numeraci6 Especial, que inclou la provisié, manteniment i
operacio dels serveis de numeracié especial de veu, amb alta disponibilitat i
seguretat.

1.2 Objecte de lalicitacio

El present Acord Marc (AM) té com a objecte 'homologacié dels proveidors per a la
provisio, manteniment i operacié dels serveis de telefonia fixa, telefonia mobil,
comunicacions unificades, videoconferéncia, xarxa intel-ligent i numeracié especial de
la Generalitat de Catalunya i el seu sector public (en endavant, també referits com a ‘la
Generalitat’ ).

L’objecte inclou:

O

L’aprovisionament, administracié, operacié i manteniment d’equipaments,
accessoris i infraestructures TIC especificament necessaris per prestar els nous
serveis (prestacio de servei que anomenarem també Model Transformat o MT)
dins I'abast del contracte, descrits a continuacio .

L’administracié, operaci® i manteniment d’equipaments, accessoris i
infraestructures dels serveis existents a la Generalitat en el moment de
'adjudicacié (que anomenarem també prestacié en Model Heretat o0 MH), a
assumir pels proveidors homologats.

L’administracié d’usuaris i els seus mitjans de subscripcié als serveis, fisics i
virtuals (com ara la provisié de targetes SIM i eSIM)

L’administracié del directori telefonic, de videoconferéncia i de comunicacions
unificades de la Generalitat.

L’accés a xarxa de telecomunicacions fixa i mobil, el transport i encaminament
de comunicacions de veu, videoconferencia, comunicacions unificades (CU) cap
a i des de la xarxa telefonica publica commutada i cap a/des xarxes de
commutacio de paquets de dades per a serveis multimédia basats en protocols
d’Internet.

Les comunicacions mobils de veu i dades dels usuaris en itinerancia
internacional.

Els mitjans per a I'enviament i recepcié de missatgeria curta basada en
tecnologia GSM/3GPP (missatgeria SMS/MMS) tant des de dispositius
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individuals com des de plataformes per a 'enviament massiu de grans quantitats
de SMS.

o Els serveis d’operador de xarxa telefonica intel-ligent i de numeracié telefonica
especial.

o Larealitzacié de projectes relatius als serveis tecnologics dins I'objecte, descrits
a continuacio.

La totalitat de la prestacié de I'objecte es distribueix en cinc tipologies de servei que
estructuren els cinc(5) lots de I'expedient, d’acord amb el detall segtent:

Distribuci6 de Lots:

Lot ‘ Descripcié

Serveis de plataforma de comunicacions unificades

Serveis d’operadora de veu fixa

Serveis d’operadora de veu mobil

Serveis d’enviament massiu de SMS i M2M

gl b W N

Serveis de numeracio6 especial

Lot 1 Serveis de plataforma de comunicacions unificades

Els serveis de Plataforma de comunicacions unificades dins I'objecte de 'AM inclouen
la provisié, administracié, manteniment i operacio de :

O

Servei de comunicacions unificades (CU): Plataforma de comunicacions
unificades al nuvol d’internet i en plataformes de telefonia IP heretades.
Servei de videoconferencia: Plataforma 1 equips terminals de
videoconferencia amb protocols SIP/H.323/XDSI.

Servei de manteniment de centraletes: manteniment de centraletes
telefoniques en servei, existents a la Generalitat.

Subministrament d’infraestructura del Nus de Veu: Plataforma corporativa de
commutacio privada de comunicacions de veu de la Generalitat, basada en
protocol SIP.

Servei de Centre de Trucades (Contact Center): Plataforma i equipaments
amb funcions especifiques per a centres d’atencié de trucades de veu. Inclou
els agents, terminals, la gesti6 d’encaminaments, locucions i arbres
d’encaminament automatics, estadistiques i mitjans de contingéncia.

Aquest lot és de tipus mixt ates que incorpora subministraments i prestacions de serveis.

Atenent als imports que es determinen pel subministrament (7,50%) i per a les
prestacions de servei (92,50%), es fa constar que es tracta d’'un procediment de serveis,
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atés que el cost estimat per al consum dels serveis és superior al del subministrament
de la infraestructura.

Lot 2 Serveis d’'operadora de veu fixa

Els serveis d’'Operadora de veu fixa dins l'objecte de I'AM inclouen la provisio,
administracié i, operacio de:

O

Connectivitat de seu: servei d’enllagos de veu per a seus i ubicacions de
la Generalitat, d’'un sol canal individual i de multiples canals de connexi6
a la xarxa telefonica publica commutada. Inclou tant tecnologies
heretades com les noves basades en protocols IP. Aixd son telefonia
analogica (POTS), accessos basics XDSI (BRA), circuits primaris XDSI
(PRA), canals SIP. Amb assignacié de numeracid publica, geografica
fixa.

Xarxa intel-ligent: servei de numeracié telefonica 90X i 80X, amb
encaminament programable de les trucades de veu cap a destins
geografics i mobils en funcié de capacitat, congestié, horaris, calendaris,
localitzacié geografica i numeracié origen. Inclou els arbres de decisio i
mecanismes d’operadora automatica amb locucions personalitzables.

Lot 3 Serveis d’'operadora de veu mobil

Els serveis d’Operadora de veu mobil dins lI'objecte de I'AM inclouen la provisio,
administracié i, operacio de:

O

Telefonia mobil professional: servei de telefonia mobil que ha de permetre
als seus usuaris l'accés a comunicacions professionals de veu i dades en
mobilitat.

Connectivitat de seu: servei d’enllagos de veu via xarxa mobil. Amb
assignacio de numeracio publica, de xarxa mobil.

Centraleta mobil virtual: Terminals mobils amb funcionalitats d’extensio
de centraleta telefonica.

Serveis de mobilitat avancgats: Serveis d’enllag entre la xarxa de telefonia
mobil i els sistemes de comunicacions en grup tancat d’usuaris (solucions
de Bonding 4G i 5G).

Lot 4 Serveis d’enviament massiu de SMS i M2M

Els serveis d’enviament de missatges SMS i flotes M2M dins 'objecte de ’AM inclouen
la provisié, administracio i operacio de:

O

Enviament massiu de SMS: servei que permet la difusi6 massiva de
missatges curts SMS a linies mobils, mitjancant diferents interficies
d’enviament.
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o Flotes mobils M2M: servei que permet la connectivitat de maquines en
mobilitat, i la seva gestié com a col-lectius i grups de serveis, de maner
remota i sobre la plataforma loT.

Lot 5 Serveis de numeracié especial

El servei corporatiu de Numeracié Especial contempla la provisié, manteniment i
operacio dels serveis telefonics de numeraci6 especial, amb alta disponibilitat i
seguretat, inclosa la prestacid de serveis de supléncia via telefonia mobil, de la
Generalitat de Catalunya i el seu sector public.

o Serveis telefonics de Numeracié Especial (SNE): Serveis de xarxa
intel-ligent amb numeracié curta especial, amb regulacié especifica. Els
s SNE actuals son els seglents:

e Servei de Numeracié Especial d’'Urgencies Mediques (061)

e Servei de Numeracié Especial d’Emergéncies (112)

e Servei de Numeracio Especial d’Atenci6 a la Infancia (116111)
e Servei de Numeracio Especial d’Atenci6 ciutadana ( 012)

o Serveis de telefonia mobil per a contingéncies del servei de numeracio
especial

La descripcié detallada dels serveis a prestar es pot trobar al capitol 3 d’aquest
document.

1.3 Abast del servei

1.3.1 Abast organitzatiu

L'Acord de Govern GOV/8/2019, de 15 de gener, aprova el model de relacié entre la
Generalitat de Catalunya i el Centre de Telecomunicacions i Tecnologies de la
Informacié de la Generalitat de Catalunya. Aquest, modifica [I'anterior Acord
GOV/144/2011, de 18 d’octubre, pel qual s’encarrega al Centre de Telecomunicacions i
Tecnologies de la Informacié de la Generalitat de Catalunya (CTTI) la provisio
centralitzada i la gestié de solucions TIC de ’Administracié de la Generalitat i el seu
sector public.

El model de relacié abasta els departaments de I'’Administracié de la Generalitat, les
entitats autbnomes administratives, el Servei Catala de la Salut i totes les entitats del
sector public de la Generalitat, en qué participa majoritariament la Generalitat de
Catalunya o estan adscrites, i que formen part de I'ambit d’aplicacié de la Llei de
pressupostos anual.
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S’exclouen expressament d’aquest model de relacié el Parlament i les altres institucions
de la Generalitat que estableix el capitol V del titol Il de I'Estatut d’Autonomia. Aixi com
les entitats i organismes de ’Administracié de la Generalitat que presten serveis de
forma concertada, llevat que ho acordin les parts.

Cal tenir en compte, pero, que actualment no es dona cobertura a tot I'abast organitzatiu,
i la volumetria inicial considera Unicament aquells departaments, organismes autonoms
i empreses publiques en qué el CTTI ja presta serveis.

Amb posterioritat a I'adjudicacié del contracte, i en la mesura en qué es vagin definint
les necessitats de la Generalitat i el seu sector public, sempre que ho acordin els seus
organs de govern, s'augmentaran la volumetria de serveis i consums associats a les
entitats que s’incorporin al model, essent aquesta una causa de modificacié de
contracte.

1.3.2 Abast Geografic
Tots els serveis descrits han d’estar disponibles en qualsevol punt del territori estatal.

A més, es requereix la prestacié de serveis en ubicacions fora del territori estatal per
casos puntuals, descrit a I'apartat 3 ‘Descripcié del servei a prestar per les empreses
homologades’.

Addicionalment es puntualitza que en cas d’esmentar la poblacid, és una referéncia a la
poblacié catalana.
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2 DESCRIPCIO DE LA SITUACIO ACTUAL

A continuacio, es llisten els serveis que s’estan prestant a l'actualitat i que les futures
empreses homologades hauran de continuar prestant en les mateixes condicions i
evolucionanr-les tal i com s’indica en aquest apartat i en el seglents, en base a
'estructura de lots indicada préviament.

Les volumetries que es mostraren a continuacio son les actuals del servei, pero cal tenir
present que durant la durada del contracte poden créixer exponencialment amb la
incorporacié de noves entitats del sector public i/o de servei public.

Per la correcta comprensio dels diferents serveis, s’ha introduit una definicié per
diferenciar els serveis que sén models heretats i que s’estan prestant amb la situacié
actual, amb les sigles (MH) que es podran veure en aquest apartat i en el seguent.

2.1 Lot 1: Serveis de Plataforma de Comunicacions Unificades

2.1.1 Servei Integral de Veu

El servei integral de veu consisteix en el manteniment i gestié de les plataformes de
telefonia corporatives actuals de la Generalitat de Catalunya. Aquestes plataformes
proporcionen extensions de telefonia i funcionalitats associades a gran part dels usuaris
de la Generalitat de Catalunya.

2.1.1.1 Tipologies de servei

El Servei Integral de Veu contempla les seglients tipologies de servei:

Extensio telefonica basica.

Extensio telefonica basica critica.

Extensi6 telefonica basica internacional.
Extensio6 telefonica avancada.

Extensio6 telefonica avangada critica.
Extensio6 telefonica avangada internacional.
Extensio telefonica d’operadora sobre PC.
Extensi6 telefonica webphone.

Extensi6 telefonica webphone amb terminal.
Extensio telefonica webphone eCAP.
Extensié telefonia webphone Viu en Digital.

Les tipologies préviament definides es donen sobre les segients plataformes:

e Serveis a les plataformes corporatives: Actualment es disposa de tres
plataformes de telefonia, plataforma OXE corporativa, plataforma OSV
corporativa i plataforma OSV per el Departament d’Interior.

e Servei webphone a les plataformes: Existeix client webphone per cada una de
les plataformes
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e Serveis de centraleta tradicional: També es disposa d’altres centraletes no
agrupades en cap plataforma (serveis de centraleta tradicional no
IP).Consisteixen en equips locals de centraleta telefonica amb linies de
telefonia.

Aquest servei ha d’incloure la provisio de les plataformes centrals, el manteniment dels
terminals i altres equips distribuits a les diferents seus i ha d’estar integrat amb la xarxa
publica i el nus de comunicacions per poder-hi entregar el trafic, tal com es determina al
servei de terminacio de trafic de veu del lot 2 i 3 d’'operadora de veu i mobilitat.

2.1.1.2 Volumetries del servei

A continuacié s’indica I'abast del servei integral de veu segons la plataforma o tipologia
de servei actual.

Servei Integral de Veu SEIRYETS Extensions Numeracié

Plataforma OXE corporativa 45.415

Extensions IP 598 32.107 23.337

Extensions Webphone 13.308

Plataforma OSV corporativa 28.370

Client IP 692 14.384 22.319

Client Webphone 13.986

Plataforma OSV Interior 219 6.808 5.717
Total Servei Integral de Veu 1.509 80.593 51.373

Pel que fa a I'Gs de les extensions, es divideixen en modalitats en funcié del tipus de
terminal que pot ser basic o avancat, en funcié de la criticitat de la seu i en el cas de les
extensions webphone, de si s aprovisiona amb o sense terminal. Existeix també una
extensié webphone dedicada a eCAP.

Modalitats d”extensions Quantitat

Basiques Estandard 30394
Avangades Estandard 5871
Basiques Critiques 12531
Avancades Critiques 3572
Basiques Internacionals 3
Avancgades Internacionals 65
Webphone 16717
Webphone amb terminal 6467
Webphone ECAP 3972
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Pel que fa a accessoris i funcionalitats, la volumetria és la seguent:

Servei Integral de Veu Quantitat

Missatgeria vocal addicional 443
Operadora automatica 119
IAgents de centre de trucades 552
Enregistrament trucades OXE i OSV corporatives — Extensions 120
Enregistrament trucades OSV Interior — Extensions 3499
Enregistrament trucades OSV Interior — Canals VolP actius 900
Enregistrament trucades OSV Interior — Canals VolP passius 1338

Volumetries Viu en Digital

A continuaci6 es llisten les volumetries del perfil de viu en digital;
@ Volumetries”

‘|LL + Nombre de cabines actives als centres: 330
« Alany: 2.234.174 trucades amb un total de 11.263.913 minuts.
= Al dia: 6.121 trucades, 30.860 minuts. Mitjana de duracio 5 minuts.

Trucades Durada (minuts)
Distribucié trucades Mitjana de
Total % Total % Rat
Fix nacional 402 151 18% 2027 504 18% 5
Mobils nacionals 1519238 68% 7 659 461 68% 5
Internacionals 312784 14% 1.576 948 14% 5
TOTAL 2.234173 100% 11.263.913 100% 5
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PAIS (prefix) %
Marruecos (212) 16,30%
Colombia (57) 11,07%
Francia (33) 8,42%
Rumania (40) 6,35%
EEUU y Satélites, Canada (1) 4,90%
R. Unido (44) 4.87%
Argelia (213) 4,72%
Italia (39) 4,36%
Albania (355) 3,34%
Holanda (31) 2 54%
Polonia (48) 2,25%
Brasil (55) 2,03%
Bélgica (32) 1,96%
Alemania (49) 1,85%
Peri (51) 1,85%
Bulgaria (359) 1,74%
Serbia (381) 1,53%
Nigeria (234) 1,34%
R. Dominicana (182 a 184) 1,27%
Portugal (351) 1,16%
Senegal (221) 1,13%
Ucrania (380) 0,80%
RESTO INTERNACIONALES 14 20%
*Dades de 2021

Volumetries de tickets anuals de les centraletes
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Etiquetes de fila -¥ Recompte de Work Order ID+
—~ CONNECTIVITAT DE VEU 1006
+ALTA 78

+ BAIXA 669
~MODIFICACIO 257
257

+ PENDENT CATEGORITZAR 1
+SOL-LICITUD D'INFORME 1

~ INTEGRAL DE VEU 12701
+HALTA 2791

+ AMPLIACIO 4

+ BAIXA 1084

+ CONFIGURACIO 6
+INFORMACIO 1

+ MANCA INFORMACIO 5
~MODIFICACIO 8797
1872

RECONFIGURACIO 6925

+ PENDENT CATEGORITZAR 2
+SOL-LICITUD D'INFORME 6
-ISUPORT 2
FUNCIONAL 2
+SUPORT A LA GESTIO 2

-~ TRASLLAT 1
PERSONA 1
~MANTENIMENT CENTRALETA 58
+ALTA 2
+BAIXA 6
~MODIFICACIO 50
CANVI TIPUS SERVEI 50

Total general 13765

Serveis de centraleta tradicional

Aquests son serveis de centraleta que estan gestionats actualment pel CTTI dins el
servei integral de veu. Consisteixen en equips locals de centraleta telefonica amb linies
de telefonia. En aquests serveis és necessari fer una renovaciéo completa en cas que
continuin sent necessaris o donar-los de baixa en cas contrari, perd sempre prioritzant
la transformacio cap al nou servei de comunicacions unificades.

Per aquest motiu, durant el contracte s’incorporaran al servei prestat des de les
plataformes o altres opcions del servei integral de veu ofertes per les empresa
homologada i acordades amb el CTTI.

Els serveis en aquesta situacio consisteixen en:
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o 13 serveis de telefonia totalment gestionats que no s’han pogut connectar a les
plataformes durant el darrer contracte (Nortel, Siemens HIPATH, etc.).

Actualment amb 681 extensions.

2.1.1.3 Inventari d’actius lligats al servei

En aquest apartat es descriuen les plataformes de telefonia i altres actius vinculats als

serveis d’aquest contracte.

Plataforma OSV corporativa

La plataforma OSV corporativa esta basada en l'arquitectura OpenScape de Unify
(Siemens) i esta instal-lada a dos nodes ubicats a CPDs corporatius de la Generalitat

de Catalunya:

[\[e] ]

Cloud 1i2

CPD

CPD EGARA

Adreca

lAvda de la Pau

Cloud 2i 1

CPD PEDROSA

Carrer Salvador Espriu 45-51, Hospitalet Llobregat

Es disposa dels segiients moduls i versions instal-lats:

Modul Versio
OpenScape Voice (OSV) V10 R3
OpenScape Media Server V10 R3
IApplication Server (CMP) V10 R4
Deployment Service (DLS) V10 R3
OpenScape Contact Center 11R1
Call Director 10 R3
OpenScape Concierge 4 R2
OpenScape Xpressions 10 R3
OpenScape Accounting 5
OpenScape Branch 10 R3
Gravadora ASC ASC EVOIPneo V10 R3

Les principals caracteristiques d’aquesta plataforma son:

. 28.385 extensions actives.
. 3.200 canals per trucades fixes (NGN) i 1.800 canals per trucades mobils
(AUIP) .
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. Arquitectura homogénia en el CPD i en les seus locals per tal que les
funcionalitats i serveis siguin les mateixes per a tots els usuaris.

. Accessos IP a la xarxa publica (NGN), tant des dels CPD com des de les seus
amb infraestructura.

. Soluci6 basada en estandards oberts .

. Capacitat de securitzacié i encriptacio de trucades (SRTP i TLS).

. Capacitat per a proporcionar serveis d'operadora automatica, serveis de contact
center, missatgeria de veu (OS Xpressions), etc.

. Sistema de enregistrament actiu.

. Funcionalitat de supervivéncia amb I'equip OpenScap Brach per un 25% dels
usuaris.

. Funcio de configuracié remota de terminals amb I'eina DLS.

. Gestio basada en entorn web.

. Sistema de tarificacio (Accounting Manager).

. Terminals SIP compatibles.

Aquesta plataforma disposa d"un servei webphone anomenat Circuit que permet als
usuaris realitzar trucades a través d'internet cap al nuvol public de Circuit. Aquest servei
és proporcionat mitjangant SBCs amb redundancia Actiu-Actiu en cada un dels CPDs.

Plataforma OXE corporativa

La plataforma OXE corporativa esta basada en l'arquitectura OmniPCX Enterprise
d'Alcatel-Lucent i esta instal-lada a dos nodes, un corporatiu de la Generalitat de
Catalunya:

Nom ‘CPD Adreca
Cloud 1/2 CPD PEDROSA  |Carrer Salvador Esrpriu Hospitalet
Cloud 2/1 ICPD EGARA lAvinguda de la Pau, 120, Sabadell

Es disposa dels segiients moduls i versions instal-lats:

Modul Versié

OXE 12.4 M5.240.85.b

OmniVista 8770 8770 4.2.12.00

Operadores automatiques ICS 40.59 5 5 6

Les principals caracteristiques d’aquesta plataforma son:
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e 45.440 extensions actives.

e 12 + 12 servidors de trucades Alcatel 12.4 M5.240.85.b (12 call servers principals i
12 de backup).

e 3.989 canals IP ABC, 2.182 canals IP H323, 321 canals SIP privada i 1.700 canals
SIP NGN.

e OmniPCX Enterprise és un servidor de comunicacions distribuides i d'ampli
espectre, basat en estandards, orientat a mitjanes i grans empreses, i que és capacg
de gestionar configuracions tant de tipus convencional (telefonia classica, sobre
commutacié de circuits) com de tipus IP (telefonia sobre IP).

o El disseny d’aquesta plataforma esta basat en IP donant lloc a una arquitectura que
permet configuracions tradicionals, a través de moduls Media Gateway,
configuracions IP o una barreja d'ambdés.

o El servei de missatgeria vocal dins les comunicacions unificades es proporciona
actualment de dues maneres: Via Operadora automatica de programari i/o via
missatgeria 4645. Les operadores automatiques via programari disposa de fins a 8
arbres i cadascun d’ells amb 4 opcions que poden anar encadenant-se. Les opcions
de missatgeria vocal van en funcié de les llicéncies, actualment hi ha 21 llicencies
repartides entre els diferents CSs. Tant les operadores automatiques via programari
com la missatgeria 4645, son serveis instal-lats sobre servidor embegut del propi
servidor OXE.

e 4 servidors per a gestié remota Omnivista 4760.

e La sortida cap a la xarxa exterior principal és per les canals IP. A les seus amb
supervivéncia, es disposa d'un accés primari.

o Per temes de compatibilitat, es disposa d’'un primari XDSI a cada servidor de
trucades per poder realitzar trucades de faxos.

e Laconnexio amb la plataforma OSV es realitza mitjan¢ant quatre connexions QSIG.

e 9 operadores per invidents actives.

Aquesta plataforma disposa d’un servei webphone anomenat Rainbow que permet als
usuaris realitzar trucades a través d'internet cap al nuvol public de Rainbow,
proporcionat per un servei WebRTC amb redundancia Activa-Passiva. A més, s'utilitza
un gateway Rainbow-eCAP com a modul passarel-la que connecta l'aplicacio eCAP amb
els serveis de Rainbow. Aquest modul també el fa servir el projecte Viu en Digital.

Plataforma OSV del Departament d’Interior

La plataforma OSV corporativa esta basada en l'arquitectura OpenScape de Unify
(Siemens) i esta instal-lada a dos nodes ubicats a CPDs corporatius de la Generalitat
de Catalunya més un tercer node de supervisio:

Nom ‘CPD ‘Adrega

Cloud 1 CPD EGARA lAvinguda de la Pau, 120, Sabadell
Cloud 2 CPD LES CORTS Travessera de les Corts 319, Barcelona
Supervisio CPD MARINA Carrer Marina 347-349, Barcelona

Es disposa dels seglients moduls i versions instal-lats:

Modul Versié
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OpenScape Voice (OSV) V10 R3
Media Server V10 R3
/Application Server (CMP) V10 R3
Deployment Service (DLS) V10 R3
OpenScape Contact Center V10 R4
Call Director V10 R3
OpenScape Concierge V4

OpenScape Xpressions V10 R3
OpenScape AM V10 R3

La plataforma OSV del Departament d'Interior és similar a la corporativa de la
Generalitat. Les caracteristiques basiques son les mateixes. A continuacié es descriuen

les principals diferéncies.
e 4 servidors fisics (dos per CPD).

e Disposa d’'una 32 seu on hi ha equip de supervisio dels dos nodes principals.
o Sistema d’enregistrament basat en la tecnologia NICE. Utilitza una estratégia
hibrida: passiva de veu i de canals de radio del sistema TETRA i activa per

extensions de telefonia.

e Sistema de supervisio i monitoratge especific.

Altres serveis de telefonia

A més de la plataformes de veu la Generalitat disposa de centraletes de telefonia
ubicades a les seves seus. Els actius inclouen les centraletes i terminals de telefonia

ubicats a les seus dels ambits.

La distribucié per marca i model dels equips inclosos en el servei integral de veu és la

seguent:

MARCA / MODEL SERVEIS  EXTENSIONS
NORTEL

BCM 50 1 50
MERIDIAN 1000M 1 67
SIEMENS

H 130 1 N/A
H 3000 1 3
H 4000 V3.0 2 114
H 4300 1 253
HIPATH 4000 1 93
HIPATH 4300 1 53
ALTRES

ALTRES 4 48
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TOTAL | 13 | 681

Terminals i accessoris:

El servei inclou el manteniment dels terminals i accessoris de I'anterior contracte,
incloent reparacio, substitucio en cas de trencament entre daltres.

A tall d’exemple, en la taula segiient es mostren algunes de les tipologies i volumetries
de terminals i accessoris disponibles en el servei. A 'annex 1, es detallen.

Tipologia Quantitat

Terminal IP 48.395
Terminal analogic/digital 8.264
FCT 466
Gateways 9
IAuriculars 7.046

Equips actuals d’interconnexio:
Actualment hi ha 2 SBC Oracle 3900 (Actiu/Passiu) que donen servei a la plataforma
OSV Corporativa i OXE Corporativa amb la segiient volumetria de trafic:

Descripcio Quantitat

NUmero de sessions actuals identificades(Enllag SIP disponibles) 17738 trucades
Ocupacié durant mitja hora d’aquests 5361 trucades
Durada mitja de les trucades 1 minut 55 segons

En la plataforma OSV d’Interior hi ha dos SBC Oracle 3900 (Actiu/Passiu) amb la
seglent volumetria de trafic:

Descripcio Quantitat
NUmero de sessions actuals identificades(Enllag SIP disponibles) 2254 trucades
(Ocupacié durant mitja hora d’aquests 2025 trucades
Durada mitja de les trucades 1 minut 25 segons

2.1.2 Servei de Centre de Trucades MH

El servei de centre de trucades MH (conegut com Contact Center o Call Center) s’ofereix
per poder gestionar trucades via telefonica de la Generalitat de Catalunya a través
d’'agents que gestionen cues de trucades, tant si son entrants com sortints.

El servei funciona amb supervisors i agents via aplicacié d’escriptori i web. Es, per tant,
un servei que permet 'automatitzacio i la gestio eficient d’'un centre de trucades.
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Aquest servei es presta des dels més de 200 centres de trucades repartits entre tots els
Departaments.

2.1.2.1 Tipologies de servei

Actualment s ofereixen tres tipologies cadascuna d’elles afegint funcionalitats a les
anteriors:

e Agent de centre de trucades Basic:

Permet gestionar trucades entrants i sortints amb eines web i panells per
controlar els agents i les trucades. Ofereix informes dels agents i de les trucades.

e Agent de centre de trucades Estandard:

Afegeix la gestié multicanal de les converses amb distribuci6é basada en habilitats
i canals. Inclou indicadors KPI, enrutaments IVR, marcador predictiu, escolta
silenciosa i enquestes.

e Agent de centre de trucades Avancat:

A més de les funcionalitats de les modalitats Basica i Estandard, inclou
I'explotacié avancgada de les dades via Bl i un panell d’agent avancgat.

2.1.2.2 Volumetries del servei

Concepte Quantitat

Agent de centre de trucades Basic 2286
Agent de centre de trucades Estandard 20

Agent de centre de trucades Avancat 720
Total 3026

2.1.2.3 Inventari d’actius lligats al servei

L"actual servei de Centre de Trucades consisteix en el manteniment i gestié de les
plataformes corporatives de la Generalitat de Catalunya. Aquestes plataformes
proporcionen posicions d"agent i funcionalitats de Centre de Trucades associades als
Departaments de la Generalitat de Catalunya.

Actualment es disposa de les seguents plataformes:

e Plataformas OSV: OpenScape Contact Center, motor de Contact Center
instal-lat en els CPDs formant un navol privat. La capacitat actual és de 1500
agents, repartits entre els dos Clouds (1 i 2).
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e Plataforma al ndavol Alisys: Aquesta plataforma dona servei a més de 2500
usuaris i es composa d’un navol public en HA del proveidor actual, situat a
Castelldefels i Barajas.

o Plataforma On-PREM Alisys: Aquesta plataforma dona servei al nou Contact
Center del SOC esta ubicat en els CPD Generalitat.

El seglent diagrama mostra |"arquitectura de la solucié del navol privat als CPDs
del CTTI:

Agents i Supervisors % CPD Pedrosa

Agentsi Supervisors @ CPDEgara

00 ‘ . , Xarxa IMS

VPN MPLS

2%
'- SEE Cabal SIP Trunk

' 2 sess Accessos directes
Equips actuals d’interconnexio:

Actualment hi ha 2 SBC Oracle 3900 (Actiu/Passiu) que donen servei a la plataforma
Contact Center On-PREM Alisys que té capacitat per 1700 agents, al ser un Contact es
dimensiona per un canal per cada agent.

2.1.3 Servei de Videoconferéncia

El servei permet fervideoconferéncies entre usuaris i equips de videoconferéncia
connectats a la xarxa IP de la Generalitat, i amb usuaris i equips externs via Internet o
per trucada XDSI.

La plataforma actual es basa en el fabricant Cisco Webex Meetings amb infraestructura
als CPD Generalitat i al navol amb alta disponibilitat i redundancia.

Actualment hi ha 731 llicencies actives i son subscripcions -NU Meetings - Meetings
Center.
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El servei proporciona:

e Video d'alta definicid i comparticié de contingut.
e Pla de numeraci6 per a tot el servei.

e Comunicacions per tecnologies de veu XDSI, i dades per la xarxa interna Gencat
i Internet.

e Comunicacions segures mitjangant xifrat de la sessio extrem a extrem.
e Terminals de sala gestionats pel proveidor, per facilitar-ne I'is i el manteniment.

e La possibilitat d’incorporar terminals propis de client al servei mitjangant una
auditoria de validacié.

e Servei de multiconferéncia, per a sessions amb tres o més participants.

e Servei de gravacio de sessions.
Servei de suport técnic a l'operacio, per assistir a l'usuari en la correcta
realitzaci6 de sessions.

2.1.3.1 Tipologies de servei

La tipologia de servei és Unica:
Servei de manteniment de videoconferencia

Dintre d’aquesta tipologia hi ha diferents modalitats que es determinen en funci6 del
tipus de terminals codec (codificadors/descodificadors de videoconferéncia) o altres
equipaments de client i son els seglents:

¢ Videoconferéncia web.

¢ Videoconferencia personal.

¢ Videoconferéncia de sala.

e Videoconferéncia sala A/V.

¢ Manteniment de terminal personal propietat del client TPC.
e Videoconferéncia Teleictus.

2.1.3.2 Volumetries del servei

Actualment hi ha 1.762 serveis de videoconferéncia associats a diferents organismes i
departaments de la Generalitat. La distribucio per tipologia és la seguent:

VIDEOCONFERENCIA SERVEIS

Videoconferencia Web 718
Videoconferéncia Personal 86
Videoconferéncia sala 313
Videoconferéncia sala A/V 1
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Manteniment de terminal personal propietat del client TPC 632
Videoconferéncia Teleictus 13
Total 1.762

2.1.3.3 Inventari d’actius lligats al servei

Els actius valorats inclouen els terminals i accessoris de videoconferencia ubicats a les
seus dels ambits:

Element SERVEIS

Terminal SX-20 285
Terminal EX-60 75
Pantalles 73
Mobles de sala 79
Cameres de documents 13
Altaveus HiFl auto amplificats 2

2.1.4 Servei de Manteniment dels teléfons de sobretaula actuals

El servei de manteniment de terminals inclou la gestié i substitucié de terminals IP de
sobretaula de les plataformes de veu descrites en aquest document. També es preveu
la substituci6é de terminals analogics o digitals per terminals IP en aquelles seus que ho
requereixin. S’'inclouen també adaptadors AC/DC per als terminals IP que no puguin ser
alimentats per Power over Ethernet (PoE).

Actualment es presta servei de manteniment i gesti6 de la planta de terminals
quantificats en la segient taula:

Terminal per plataforma Quantitat

TERMINALS OXE 34007
TERMINALS OSV 16229
TERMINALS OSV Interior 6423
Total 56659

Es poden consultar tots els terminals del servei actual en 'annex 1 de l'inventari.
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2.1.5 Servei de Manteniment de centraletes

El servei de manteniment de centraletes consisteix en el manteniment d’un conjunt de
centraletes telefoniques, per tal que estiguin en correcte estat de conservacio i
funcionament.

2.1.5.1 Tipologies de servei

El servei inclou, per qualsevol modalitat de servei, un manteniment en cas d’incidéncia
0 avaria.

Pel que fa a la gestid i configuracio de les centraletes inclou la gestié remota del servei
i la gestié presencial del servei en cas que sigui necessari.

2.1.5.2 Volumetries del servei

A continuacié s’indica I'abast del servei de manteniment de centraleta segons tipologia
de servei actual.

MANTENIMENT DE CENTRALETES SERVEIS EXTENSIONS

otal servei manteniment de centraleta 390 4.554

Aquest servei correspon a equips forga antics, en seus petites i que s’estan donant de
baixa progressivament o que deixen de poder-se prestar al perdre el suport de fabricants
i proveidors.

2.1.5.3 Inventari d’actius lligats al servei

La distribucié per marca i model dels equips inclosos en el servei de manteniment de
centraleta és la seguent:

MARCA / MODEL SERVEIS EXTENSIONS
ALCATEL

A4200 8 175
A4400 3 262
OMNIPCX 1 8
OFFICE 1 18
LG

GDK 16 3 40
LDK-20 68 776
LDK-20 COMPACT 182 1644
SIEMENS

HIPATH 3350 1 15
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HIPATH 3500 1 15
HIPATH 3550 7 183
HIPATH 3750 1 59
HIPATH 4300 1 183
PANASONIC

KX-TA206SP 2 11
KX-TA308SP 12 92
KX-TEA308 1 3
KX-TES824 17 205
MATRA

MC 6501 REDUIDA 2 28
ALTRES

ALTRES 79 837
TOTAL 390 4554

2.1.6 Servei de Gravacio6 de Trucades

El servei de gravacio és una funcionalitat que permet enregistrar, consultar i reproduir
trucades. Aquesta opcio pot ser d’utilitat en centres d’atencio telefonica, capcaleres de
certs departaments i sales de control entre d’altres. Té un cost per extensié a gravar.

Algunes caracteristiques d’aquesta funcionalitat son:

Gravaci6 centralitzada i redundada a la plataforma corporativa OSV.

Gravaci6 activa: el gravador es comporta com un grup d'extensions addicional
de la solucié de veu encarregat de realitzar les gravacions. Aixo independitza la
solucié tant de la configuracio de I'electronica de xarxa com de la ubicaci6 de les
extensions a gravar i del terminal concret que es vulgui gravar.

Interficies d'usuari tant per a supervisors com administradors basat en web, el
que possibilita la seva utilitzacié des d'un navegador qualsevol des de qualsevol
punt amb visibilitat a la gravadora.

Opcio d'escolta online de les gravacions per part del supervisor.

Opci6 de descarrega a mitjans externs per a conservacio.

Opcid d’encriptacio de les gravacions.

Garantia de retencié de les gravacions d’'un any minim. En cas de necessitar
més temps l'ambit o el CTTl haura de proporcionar mitjans propis
d’emmagatzematge i 'empresa homologada haura de gestionar el traspas
d’informacié cap al servidor que pertoqui.

Gravacio de trucades de grup de la xarxa Rescat (Tetra).

Gravaci6 local de radio analogica a través d’emissora Tetra al lloc d’operador.

2.1.6.1 Tipologies de servei

Existeixen tres tipologies de servei que es mostren a continuacio, que es basen
sobre les plataformes que donen servei.

Aquest servei inclou:
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Gravacié amb les caracteristiques préviament descrites.

Dimensionament adient per prestar el servei requerit.

Manteniment correctiu i preventiu d’aquests equips distribuits en les diferents
seus.

Actualitzacions de versions programari i maguinari requerides per mantenir la
compatibilitat amb els sistemes que es connecten com son la plataforma OSV
i el servei de comunicacions de missio critica Rescat.

Tasques necessaries per enviar les alarmes que el CTTI defineixi cap al Centre
de Control del CTTI.

Actualment, es disposen dels segients tipologies de gravacio:

ASC sobre plataforma OSV corporativa:

Disposa d’'una gravadora integrada per cada Cloud (cloud 1 i cloud 2), en forma
de servidor virtual, suportada per infraestructura VMware sobre servidors Dell
R640 (tota I'arquitectura OpenScape de Gencat esta allotjiada en dos CPDs
Pedrosa i Egara, i la del Departament d’Interior a Les Corts i Egara). Es tracta
d'un sistema de gravacié activa, amb selecci6 d’extensions a gravar,
monitoritzacié d’aquestes mitjancant CSTA, entrada de Media Server en
conferencia silenciosa, emmagatzematge d’audio a la gravadora, actualitzacié
de la base de dades amb totes les dades relatives a la trucada i en el cas de
Contact Center. amb dades addicionals com poden ser el nom de 'agent, entre
d’altres.

| r—

—_—

| Audio Data Tl o
ass ones

Media Gateway |

SRTP/RTP Audio Data
EVOIPneo

PBX
EVOIPneo Recording Module
Recording
P 3 Control

192.168.173.25 Recording Control

I Signaling

-1

192168.169.143

Nice sobre plataforma OSV corporativa pel Departament d’Interior:

Es tracta d'un sistema redundat amb dos servidors centrals redundats (a CPD
Egara i CPD Les Corts) on també fan gravacid activa de fins a 450 canals
concurrents. A més, es disposa de 20 gravadors satél-lits ubicats en seus del
Departament d’Interior que fan la gravacié en local de veu ip i canals analogics
per bolcar-les als servidors centrals. Actualment es graven 1203 canals en els
satel-lits, dels quals 404 s6n Canals analogics i la resta veu ip passius.

L’arquitectura que esta instal-lada en els CPD d’Egara i Les Corts és la
seguent:
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PO 1: Egara

NRX Core
NRXCTI

SIP server

Inform PGME Inform INT

Nice sobre plataforma Airbus per Xarxa Rescat: es tracta d’'una gravacié activa

que disposa de dos gravadors, un per PG-ME i I'altre per la resta d’'usuaris de
la Generalitat.

CPOL: Egars

TETRA : Collserola

7

NEXCTI
NRX Mossos TETRA)

Hform INT

=i

NRX CTI

Inform FEME
NRX RESCAT [TETRA}

@

Hform INT

CPD2 : Les Corts
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2.1.6.2 Volumetries del servei

A continuacio s’indica 'abast del servei de manteniment de gravacié segons tipologia de

servei actual.

MANTENIMENT ‘USUARIS EXTENSIONS
382
JASC plataforma OSV corporativa Cloud 1: 80 canals disponibles
Cloud 2: 32 canals disponibles
450 canals concurrents
Servei gravacié Plataforma OSV - INT
(>3.157 extensions a gravar)
Total servei manteniment de gravacié Rescat PG-ME 120 canals

Mossos

Corporatiu

Total servei manteniment de gravacié Rescat

Bombers, SEM, CAR |120 canals

La volumetria de serveis actualment és la segtent:

Aquest servei correspon a equips que seran actualitzats aquest 203, en seus petites i
que s’estan donant de baixa progressivament o que deixen de poder-se prestar al perdre

el suport de fabricants i proveidors.

2.1.6.3 Inventari d’actius lligats al servei

Dos servidors de gravacio, un servidor d’accés i reproduccié de trucades (Inform) i 1

servidor de gravacié (CTI)

Plataforma OSV corporativa:

Pedrosa Sala Principal Egara Sala Gencat

Pedr_1: PowerEdge R640

Egara_1: PowerEdge R640

Pedr_3: PowerEdge R640

Egara_3: PowerEdge R640

Pedr_4: PowerEdge R640

Egara_4: PowerEdge R640

NAS1: QE707

NAS1: QE707

Unitat Cinta 1: Tandberg Data RDX

Unitat Cinta 1: Tandberg Data RDX

NAS

NAS

Nice sobre Plataforma Corporativa Departament Interior.

Servidors CPD Les Corts

Servidors CPD Egara

NRX Core NRX Core
NRX CTI NRX CTI
NRX SAT NRX SAT
INFORM PGME INFORM PGME
INFORM INT INFORM INT
NAS NAS

Pagina 34 de 321




Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Equips Sateél-lits

RP Metropolitana Nord

Sala Regional Comandament Barcelona C. Lleida

RP Pirineu Occidental Bellaterra
Serveis Centrals Sant Boi
RP Camp de Tarragona Lleida
RP Girona 112 Reus
Girona Art Manresa

RP Ponent a 112 Reus

Girona (Santa Caterina)

RP Metropolitana Sud

Complex Central Egara

RP Terres de L'Ebre

Base (ABP Sant Marti - C. Bolivia)

RP Metropolitana Barcelona

Vielha

Nice sobre Plataforma Airbus

Servidors CPD Egara

‘ Servidors CPD Les Corts

NRX Core NRX Core
NRX CTI NRX CTI
NRX SAT NRX SAT
INFORM PGME INFORM PGME
INFORM INT INFORM INT
NAS NAS
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2.2 Lot 2: Serveis d’Operadora de veu fixa

2.2.1 Servei de connectivitat de veu fixa

Servei de linies telefoniques de veu i numeracié publica, per mitjans tradicionals o via IP
per poder fer i rebre trucades de veu internes i a la xarxa publica en seus/centraletes
remotes.

En aquest apartat no es descriuen els enllacos i el seu transit cap al Servei Integral de
Veu (SIV), que es descriuran a I'apartat 3.2.2.

2.2.1.1 Tipologies de servei
El serveis s’ofereix en les segients modalitats basiques de contractacié:
e Linia analogica.
e Accés basic XDSI.
e Accés primari.

e Enlla¢ Troncal NGN.

2.2.1.2 Volumetries del servei

La volumetria del servei en funcié de la tipologia és la seglent:

Concepte ‘ Enllacos Numeracié Publica
Linia analdgica 7,214 7.230

Accés basic XDSI 1.053 2.584

Accés primari 77 9.092

Enllag Troncal NGN 8 57990

Total 8.352 76.896

En la taula segient es detalla la distribucié del volum anual de transit sortint en funcié

del seu desti:

Fix — fix on net 4.966.030
Fix - fix off net 14.159.170
Nacional 2.003.480
Internacional 49.849

Xarxa intel-ligent i nUmeros curts 1.299.532
Fix - mobil on net 1.244.286
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Fix - mobil off net 22.563.816
Videoconferéncia 3.923
TOTAL 46.290.086

2.2.2 Servei de terminaci6 de transit de veu fixa

Servei per la terminacié del transit generat a la Generalitat, des de un servei de
connectivitat de veu fixa cap a totes les destinacions possibles: destinacio interna,
nacionals, estatals i internacionals, fixes i mobils, aixi com els nimeros especials i de
xarxa intel-ligent.

2.2.2.1 Tipologies de servei

El servei de Terminaci6é de transit de veu inclou les trucades de tots els accessos del
servei de connectivitat de veu fixa aixi com el transit dels enllagos del Servei Integral de
Veu (SIV).

Aix0 inclou els enllacos IP i altres tecnologies del servei per a la transmissié de
comunicacions, equipament de xarxa i encaminament del transit, linies de
telecomunicacions i altres circuits necessaris, aixi com la seva instal-lacid, configuracio
i manteniment.

Aquest servei es composa de quatre tipologies de consum separades per modalitats
de trucades segons desti.

- Consum Nacional i UE zona 1.
- Consum Internacional fora UE zona 2.

- Consum Internacional fora UE zona 3 o superior.
- Consum Viu En Digital de Justicia.

2.2.2.2 Volumetria de la terminacioé del transit de veu

A continuacio es detalla el transit de cada una de les 3 tipologies, i el transit agrupat pels
serveis que el consumeixen:

- Volumetria del transit total

Modalitat Minuts

Nacional i UE Zona 1 82.032.816
Fix - fix on net 9.250.082
Fix - fix off net 16.249.178
Fix- Nacional 2.157.696
Fix- Internacional 4.672.521
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Fix- Xarxa intel-ligent i nGmeros curts 1.261.929
Fix -mobil on net 1.596.660
Fix -mobil off net 27.337.732
Internacional fora UE zona 2 236.577
Internacional fora UE zona 3 o superior 114.110
TOTAL 82.383.503

Modalitat Tarifa Plana

Viu en Digital de Justicia 800 Perfils

Dintre de les 3 tipologies, existeixen 2 serveis que consumeix el transit de veu. Sén els
seguents:

- Servei de connectivitat de veu fixe a les seus.

- Servei Integral de Veu (SIV) de les plataformes corporatives

2.2.2.3 Volumetria de la terminacié del transit de veu agrupat pels 2
serveis que el consumeixen

- Volumetria del transit del servei de connectivitat de veu fixe a les seus

En la taula segient es detalla la distribucié del volum anual de transit en funcié de la
seva tipologia:

TRANSIT CONNECTIVITAT DE VEU Minuts

Consum Nacional i UE zona 1 41.278.679
Consum Internacional fora UE zona 2 0
Consum Internacional fora UE zona 3 o superior 0
Total 41.278.679

- Volumetria del transit del servei integral de veu (SIV)

Actualment a les plataformes de veu corporatives ubicades en els CPD Generalitat on
es presta el Servei Integral de Veu (SIV) hi ha enllagos troncals NGN que proporcionen
la connectivitat de veu. Aquests enllagcos son IP cap a la xarxa del Operador i tenen la
capacitat necessaria per poder absorbir la volumetria de trucades entrants i sortints.
Addicionalment es disposa d"enllacos primaris sobre FO per a diversos serveis i com a
accés diversificat dels CDPs

En aquests enllacos esta inclosa tota la numeracié que dona servei SIV i la seva
volumetria es:

- Volumetria dels enllagos del servei integral de veu (SIV):
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Accés Quantitat

Enllag IP 8
Enllag Primari 29
Total 37

- Volumetria del transit cursat per aquest enllacos:

TRANSIT SERVE! INTEGRAL DE VEU Minuts
Consum Nacional i UE zona 1 40.754.137
Consum Internacional fora UE zona 2 236.577
Const_Jm Internacional fora UE zona 3 o 114.110
superior

Total 41.104.824

TRANSIT SERVEI INTEGRAL DE VEU

Consum Nacional i UE zona 1 9.927.839,66

2.2.3 Servei de xarxa intel-ligent

Servei de xarxa intel-ligent per proveir un numero logic que comenca per les xifres 900,
901, 902, 905 0 807 i que es tradueix en un 0 més nimeros geografics en funcioé de les
necessitats de l'usuari.

2.2.3.1 Tipologies de servei

Les tipologies de serveis existents son les seglents:

e Servei 900 — Trucada gratuita pel trucant: el nimero 900 es caracteritza perqué el
cost de la trucada per al trucant és nul en tots els casos i qui paga la trucada és qui
contracta el nimero.

e Servei 901 — Trucada compartida entre trucant i trucat: en els nimeros 901 el cost
de les trucades és repartit entre el trucant i el client que contracta el numero.

e Servei 902 — Trucada amb cost pel trucant, nUmero universal: els nimeros tipus 902
només comporten cost de trucada per a l'usuari trucant.

e Servei 905 — Trucada amb cost pel trucant, nUmero universal: els nimeros tipus 905
nomeés comporten cost de trucada per a l'usuari trucant.
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e Servei 807 — Trucada amb tarifacié addicional: les trucades als nUmeros 807 tenen
un cost més elevat pel trucant, i el client té una retribucié per les trucades rebudes.

2.2.3.2 Volumetries del servei

En la taula seglient es detallen les volumetries del servei:

Concepte Quantitat Minuts/Anual ‘
Numeros 900 53 246.839
Numeros 901 2 1.310
Numeros 902 4 9.315
Numeros 807 1 100
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2.3 Lot 3: Serveis d’Operadora de veu mobil

2.3.1 Servei de connectivitat de veu mobil

Servei de connectivitat de serveis de veu per les seus de la Generalitat utilitzant enllagos
i linies de mobil.

2.3.1.1 Tipologies de servei

Les tipologies de serveis existents pel que fa a la connectivitat de veu mobil de seu son
les seglents:

e Enlla¢c mobil de centraleta

e Enllag primari mobil de centraleta

2.3.1.2 Volumetries del servei

La volumetria anual del servei en funcio de la tipologia és la seguent:

Tipologia ‘ Quantitat

Enllag mobil 139
Enllag primari mobil 19
Total 158

En la taula seguent es detalla la distribucio del volum anual de transit sortint en funcio

del seu desti:
Concepte Minuts

Mobil - fix off net 477.544
Mobil - Mobil on net 7.215.030
Mobil - Mobil off net 11.550.317
Mobil - Internacional 269
TOTAL 19.243.160

2.3.2 Servei de terminaci6 de transit de veu mobil

Servei per la terminacié del transit generat a la Generalitat, des de un servei de
connectivitat de veu mobil cap a totes les destinacions possibles: destinacié interna,
nacionals, estatals i internacionals, fixes i mobils, aixi com els nUmeros especials i de
xarxa intel-ligent.
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2.3.2.1 Tipologies de servei

El servei de Terminacio de transit de veu inclou les trucades de tots els accessos del
servei de connectivitat de veu mobil aixi com el transit dels enllagos del Servei Integral
de Veu (SIV).

Aix0 inclou els enllacos IP i altres tecnologies del servei per a la transmissié de
comunicacions, equipament de xarxa i encaminament del transit, linies de
telecomunicacions i altres circuits necessaris, aixi com la seva instal-lacio, configuracio
i manteniment.

Aquest servei es composa de quatre tipologies de consum separades per modalitats
de trucades segons desti.

- Consum Internacional fora UE zona 2.
- Consum Internacional fora UE zona 3 o superior.

El consum Nacional i UE Zona 1, esta inclos en tots els serveis d’aquest lot, amb tarifa
plana.

2.3.2.2 Volumetria de la terminaci6 del transit de veu

A continuacio es detalla el transit de cada una de les 3 tipologies, i el transit agrupat pels
serveis que el consumeixen:

2.3.2.3 Volumetria de la terminacié del transit de veu agrupat pels 2
serveis que el consumeixen

- Volumetria del transit del servei de connectivitat de veu fixe a les seus

En la taula segiient es detalla la distribucié del volum anual de transit en funcié de la

seva tipologia:
TRANSIT CONNECTIVITAT DE VEU Minuts

Consum Nacional i UE zona 1 41.278.679
Consum Internacional fora UE zona 2 0
Consum Internacional fora UE zona 3 o superior 0
Total 41.278.679

- Volumetria del transit del servei integral de veu (SIV)

Actualment a les plataformes de veu corporatives ubicades en els CPD Generalitat on
es presta el Servei Integral de Veu (SIV) hi ha enllacos troncals NGN que proporcionen
la connectivitat de veu. Aguests enllacos son IP cap a la xarxa del Operador i tenen la
capacitat necessaria per poder absorbir la volumetria de trucades entrants i sortints.
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Addicionalment es disposa d"enllagos primaris sobre FO per a diversos serveis i com a
acceés diversificat dels CDPs

En aquests enllacos esta inclosa tota la numeracié que dona servei SIV i la seva
volumetria es:

- Volumetria dels enllagos del servei integral de veu (SIV):

Accés Quantitat
8
Enllag Primari 29
Total 35

- Volumetria del transit cursat per aquest enllacos:

TRANSIT SERVEI INTEGRAL DE VEU Minuts

Consum Nacional i UE zona 1 40.754.137
Consum Internacional fora UE zona 2 236.577
Consgm Internacional fora UE zona 3 o 114.110
superior

Total 41.104.824

2.3.3 Servei de telefonia mobil professional

El servei de telefonia mobil professional permet als seus usuaris I'accés a comunicacions
personals de veu i l'accés a sistemes d'informacié remots per tal de facilitar i fer més
eficient I'execucié de les seves funcions professionals en aquells indrets i ubicacions on
hi hagi disponible cobertura del servei, tant dins el pais com a I'estranger.

2.3.3.1 Tipologies i volumetries de servei

Actualment aquest servei vincula el tipus de linia i el tipus terminal associat al perfil de
la persona que rep aquest servei. Les tipologies o perfils de serveis existents son les
seguents:

- Perfil sense terminal, 13.760 unitats.
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Perfil Basic, 5.066 unitats.

Perfil Estandard, 23183 unitats.
Perfil Avancat, 2.726 unitats.
Perfil Premium, 5.374 unitats.
Perfil Alta disponibilitat, 34 unitats.
Perfil Satél-lit, 38 unitats

Perfil Educacio, 17.000 unitats.

A banda existeixen els segiients conceptes:

Manteniment dels terminals mobils MH, 36.421 unitats
Missatges internacionals

Missatges en roaming

Abonament dades 1GB en roaming global, 28 unitats.
Abonament dades 10 GB en roaming global, 60 unitats.
Consum dades en roaming GB, 99 unitats.

Consum satéel-lit addicional, 19 unitats.

Quota addicional de teleéfon tipus Premium 1, 88 unitats.

Quota addicional de teléfon tipus Premium 2, 4 unitats.

Quota addicional de teléfon tipus Premium 3, 81 unitats.

Quota addicional de teléfon tipus Premium 4, 2 unitats.

2.3.3.2 Volumetries del servei

La volumetria anual del servei en funcié del perfil és la seglent:

TIPOLOGIA QUANTITAT

Adrecament IP public estatic 865

En la taula segient es detalla la distribucio del volum anual de transit sortint en funcio

del seu desti:
i Minuts anuals Minuts anuals de
TIPS DESTI de 2021 2022
A fix Intern Generalitat 741.505 3.708.331
Extern 2.522.988 7.205.207
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A mobil Intern Generalitat 15.602.011 8.055.008
Vodafone ** 11.261.859 3.628.487
Orange 7.764.921 4.297.597
Movistar 11.063.065 7.366.818
Altres 9.698.407 6.048.402
Especial gratuites 120.724 83.141
Especial 104.573 267.545
Internacional 83.960 75.217
En itinerancia Enviades 4.411 25.959
Rebudes 2.650 10.343
Missatges Estatals 718.341 490.898
Internacionals 10.173 9.912
En itinerancia 417 963
Total 59.700.005 41.273.828

** Es considera transit intern (on-net) tot aquell transit a fix i mobil de la Generalitat i dins la xarxa del propi operador.

2.3.4 Serveis de mobilitat avancats

Els serveis de mobilitat avancats sén solucions especifiques.

2.3.4.1 Tipologia del servei

En I'actualitat s"ofereix un servei, el de mobilitat avancada (bonding), técnica consistent
en combinar multiples connexions de xarxa en una Unica connexio ldgica per augmentar
la velocitat, I'amplada de banda i la fiabilitat de la connexié de dades.

2.3.4.2 Volumetries del servei

En la taula seglient es detallen les volumetries del servei:

Concepte Quantitat
Mobilitat avancada 22

2.3.5 Servei de centraleta mobil virtual

El servei sol-licitat consisteix en una linia i terminal amb emulacié de funcionalitats de
centraleta entre un grup d’'usuaris. Cada extensio haura de disposar, inclos en el servei,
d’un terminal, una SIM, un nimero geografic de telefonia fixa en cas de ser necessari
aixi com un numero mobil i una extensié interna curta.
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2.3.5.1 Tipologies de Servei

Aquest servei es composa de dues modalitats d”extensio:
- Perfil Basic Contingencia

- Perfil Avancat Contingéncia

2.3.5.2 Volumetries del servei

La volumetria anual del servei en funci6 de la tipologia és la seguent:

Tipologia SEIVETS Extensions
Perfil Basic Contingencia 639 5967
Perfil Avancgat Contingéncia 13 603
Total 652 6570

En la taula seguent es detalla la distribucié del volum anual de transit sortint

Tipus de trucada Desti Enllag de centraleta Minuts

A fix Intern Generalitat 36.122
Extern 48.406

A mobil Intern Generalitat 54.213
Vodafone ** 105.866
Orange 512.884
Movistar 482.210
Altres 687.834

Especial gratuites 380

Especial 187

Internacional 0

Total 1.928.102

2.4 Lot 4: Serveis d’enviament massiu de SMS i M2M

2.4.1 Servei de M2M

El servei M2M permet la comunicacio de dades entre maquines i automatismes a través
de xarxes de telefonia mobil i la seva gestié remota.

Queden dins I'abast del servei, els projectes en que els usuaris mobils sbn maquines i
sén accedits només des de servidors i consoles dins de la xarxa privada de la
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Generalitat. Excepcionalment, son permeses connexions de veu i SMS a un nombre
restringit de destins. Actualment, les aplicacions més comuns sén la telemesura i
telecontrol de dispositius com la gestio de flotes de vehicles, mesures meteorologiques,
de cabals, transits, radars, etc.

2.4.1.1 Tipologies de servei

En aquest perfil s'inclouen totes aquelles SIM que realitzen comunicacions maquina a
maquina i que utilitzen dades amb IP privada de la Generalitat de Catalunya, amb un
requeriment alt de consum de dades.

2.4.1.2 Volumetries del servei

En la taula segiient es detallen les volumetries del servei:
Perfil M2M 3.800
Total 3.800

2.4.2 Servei d’enviament massiu de SMS

El Servei d’enviament massiu de SMS es diferencia en dos serveis principals, un servei
corporatiu i un d’especific.

2.4.2.1 Servei d’enviament massiu de SMS

En la actualitat el servei corporatiu es proporciona a través de dues plataformes en
produccio :

¢ Una dedicada als serveis de Salut amb una capacitat maxima de 300 SMS per
segon ampliable en funcié dels requeriments.

e Per la resta de departaments hi ha una plataforma departamental amb una
capacitat de 30 SMS per segon ampliable en funcié dels requeriments.

El servei d’enviament de SMS s’ofereix amb les modalitats que es determinen a I'apartat
3.3.2.

Aquestes plataformes estan ubicades en Azure Web Services amb el producte REDBOX
iTSmartMessaging i dedicades a Generalitat.

2.4.2.1.1 Tipologies i volumetries de servei

A continuacio es detallen les seguents tipologies i les seves volumetries:

Pagina 47 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

1 Servei de manteniment plataforma d’enviament massiu de missatges.
Manteniment i suport técnic plataforma 100 SMS/s.

¢ 4 Ampliacions de capacitat plataforma d’enviament de missatges
Manteniment i suport Técnic Plataforma 30 SMS/s

¢ Volumetria de missatges entregats anualment, 146.570.562 SMS.

¢ Volumetria de missatges certificats anualment, 30 SMS.

e Missatges enviats a internacional anualment, 8750 SMS.

2.4.2.1 Servei de Plataforma Multicanal

Pel Centre de Coordinaci6 Operativa de Catalunya (CECAT), es disposa d’'una
plataforma de backup multicanal de la plataforma corporativa amb capacitat per a 30
SMS/Segon. Aquesta plataforma es basa en el fabricant FACT24, i es troba dins el
servei actual. Com a funcionalitats principals disposa de I'opcié d’enviament de SMS,
SMS certificat, trucada de veu (terminal fix i mobil, amb conversié de text a veu pel
catala, castella i anglés), avisos de veu a mobils i fixos, correu electronic i fax, tant
nacional i internacional.

L’activacio del servei es fara principalment a través de I'aplicaciéo SICECAT via internet,
amb intercanvi d’informacié XML.

2.4.2.1.1 Tipologies del servei i volumetries de servei
A continuacio es detallen les seguents tipologies i les seves volumetries mensuals:

e 1 Servei de plataforma multicanal

e Plataforma multicanal - Conversio text a veu, volumetria de 47 conversions.

e Plataforma multicanal - Avis de veu a mobil, amb una volumetria de 98 avisos.

e Plataforma multicanal - Avis de veu a fix, amb una volumetria de 5458 avisos.

e Plataforma multicanal - Persones alertades, amb una volumetria de 8. En
general, "persones alertades" és un terme que s'utilitza per descriure el nombre
de persones que han rebut un avis sobre un esdeveniment o situacié especifica.
Aquest nombre pot ser important per mesurar |'éxit d'un avis.

e Plataforma multicanal - Enviament per fax internacional Premium, amb una
volumetria de 8 enviaments.

e Plataforma multicanal - Enviament per fax, amb una volumetria de 8 enviaments.

e Plataforma multicanal - Enviament per SMS, amb una volumetria de 17297 SMS.

2.5 Lot 5: Serveis de Numeracié Especial

Dins del marc dels serveis de numeracié especial, actualment el CTTI gestiona els
serveis associats als seglients niumeros de teléfon, incloent les linies telefoniques,
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enllagos/canals de comunicacié, numeracions geografiques (DDI), serveis de xarxa
intel-ligent(90X) i els seus mecanismes d’encaminament de les comunicacions.

Numeracio Especial d’'Urgéncies Médiques (061)
Numeracio Especial d’Emergéncies (112)
Numeracio Especial d’Atencio Ciutadana (012)

Numeracio Especial d’Atencio a la Infancia (116111)

2.5.1 Tipologies ivolumetries de serveis

A continuacio es detallen les diferents tipologies del servei i les volumetries associades:

Accés analogic SNE: 40 accessos
Accés Primari SNE: 8 accessos
Accés IP SNE:
o 4 accessos IP de 100 Mb i 300 canals concurrents.
o 2 accessos IP de 100 Mb i 420 canals concurrents.
o 2 accessos IP de 1Gb i 600 canals concurrents.
o 1 ampliacié d’accés IP amb 90 canals concurrents addicionals

A continuacio es detallen les tipologies del servei de contingéncia SNE:

Aquest servei en funcidé de la permanéncia dels enregistraments de veu en la
centraleta d’operadora virtual al nuvol es diferenciara entre 2 tipus de
permanéncia d’enregistrament de veu, Estandard — 1 setmana i Premium — 5
anys:

o Servei Contingéncia SNE Estandard (1 setmana): 163 serveis
o Servei Contingencia SNE Premium (5 anys): 76 serveis.

Aquest servei esta format pels segliients components:
o 239 Serveis de SIM/eSIM.
o 234 Terminals fix de sobretaula o0 mobil.
o 20 Centraletes d’operadora virtual.

o 234 Extensions d’operadora virtual.

Altres volumetries relacionades amb els serveis
o 81 numeracions de xarxa intel-ligent.
o 1248 numeracions publiques DDI.
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2.5.2 Tipologies i volumetries de transit

A continuaci6 es detallen les diferents tipologies i les volumetries relacionades amb el
transit dels diferents serveis:

e Trucades internacionals
La seguent taula recull les volumetries de trucades entrants del darrer any.

Tipus ‘ 2022
Trucades 2.525
Minuts 20.877

e Trucades xarxa intel-ligent no gratuites i nimeros especials
La seglent taula recull les volumetries de trucades entrants del darrer any.

Tipus ‘ 2022
Trucades 23.816
Minuts 10.895

e Trucades rebudes a nimero 900 de qualsevol ambit geografic
La seguent taula recull les volumetries de trucades entrants del darrer any.

Tipus ‘ 2022
1.079.891
Minuts 6.104.171

e Transit entrant del servei de Xarxa Inteligent 90X:
Pel que fa a les trucades rebudes (entrants) del servei de Xarxa intel-ligent a
continuacio es detallen en funcié de la modalitat del 90X.

Trucades rebudes 902

Minuts 1.209.090

Trucades rebudes 900 2022
Minuts 5.673.336
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2.5.3 Volumetries de cada un de les numeracions de Numeracié Especial

2.5.3.1.1 Numeraci6 Especial d’Urgéncies Médiques (061)
e Volumetria de trucades entrants

La seguent taula recull les volumetries de trucades entrants:

Trucades entrants 3.821.082

El temps mig de trucada varia depenent de la naturalesa de la trucada, aixi com I'época
o I'’hora en que aquesta es produeixi, perd podem estimar un temps mig de quatre minuts
i trenta segons en moments d’activitat normal i d’'una trucada simple.

2.5.3.1.2 Numeracio Especial d’Emergéncies (112)
e Volumetria de trucades entrants

La seguent taula recull les volumetries de trucades entrants:

Trucades entrants 7.237.661

El temps mig de trucada es d’aproximadament 90 segons.

2.5.3.1.3 Numeracio Especial d’Atenci6 Ciutadana (012)
e Volumetria de trucades entrants

La seguent taula recull les volumetries de trucades entrants:

Destinaci6 Origen

012 Tots
1.814.769

El temps mig d’atencié de trucada (TAC) supera actualment els 550 segons.

2.5.3.1.4 Numeracio Especial d’Atenci6 a la Infancia (116111)

¢ Volumetria de trucades entrants
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La seguent taula recull les volumetries de trucades entrants:

Tipus 2022

Trucades rebudes 21.905
Trucades ateses 10.932
Trucades no ateses 10.973

2.5.4 Centres d’atencio de trucades dels serveis de numeracio especial

Els serveis telefonics de numeracio especial s’atenen actualment des de 7 ubicacions:

Ubicacio 1: BCN-Hospitalet

Seu situada al carrer Pablo Iglesias, 101-115, de I'Hospitalet de Llobregat (08908).

Des d‘aquest centre es presten serveis amb dues infraestructures diferenciades, tan pel
gue fa a la tramitaci6 de les trucades entrants com la tramitacio de les trucades sortints,
i pels serveis sanitaris SEM (061) i Serveis d’emergéncies (112) i cossos especials
(112). Aquest centre presenta enllagos IP en el cas del Servei d’emergéncies i els
€0sso0s especials i primaris fisics en el cas del SEM.

Ubicacio 2: TAR-Reus

Seu situada al carrer Pagesos, 2, de Reus (43204).

Des d‘aquest centre es presten serveis amb dues infraestructures diferenciades, tan pel
gue fa a la tramitaci6 de les trucades entrants com la tramitacio de les trucades sortints,
i pels serveis sanitaris SEM (061) i Serveis d’emergéncies (112) i cossos especials
(112). Aquest centre esta tot migrat a IP i en el cas de 112 i 061 comparteixen la
infraestructura.

Ubicacid 3: MAD-Tecnoalcala

Seu situada a Avenida Punto com, 23 Alcala de Henares 28805 Madrid

Des d'aquest centre es presten serveis telefonics d’Atencié Ciutadana (012) com a seu
principal. Aquesta seu esta derivada de una licitacié d’agents de Call Center.

Ubicacio 4: BCN-Glories
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Seu situada a Gran Via de les Corts Catalanes, 866-872, planta 4a de Barcelona
(08018).

Des d'aquest centre es presten serveis telefonics d’Atencio Ciutadana (012) com a seu
de contingéncia. Aquesta seu esta derivada de una licitacié d’agents de Call Center.

Ubicacio 5: BCN-Paral-lel

Seu situada a 'avinguda Paral-lel, 50-52, Barcelona (08001).

Des d’aquest centre es presten serveis de xarxa intel-ligent a infancia respon (116111).
En aquest centre no es disposen d’enllacos.

Ubicacid 6: BCN- Bellaterra

Seu situada a carrer de la Universitat Autdbnoma, s/n, Bellaterra (Cerdanyola del Vallés)
(08193).

Des d‘aquest centre s’atenen trucades internes de gestidé dels Bombers de la
Generalitat, inclosos en el (112). En aquest centre no es disposen d’enllagos.

Ubicacid 7: BCN- Diagonal

Seu situada a la Avinguda Diagonal 652-656, Barcelona (08034)

Des d‘aquest centre es presten serveis telefonics de xarxa intel-ligent pels serveis
sanitaris SEM (061). En aquest centre no es disposen d’enllagos.
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3 DESCRIPCIO DELS SERVEIS A PRESTAR PER LES
EMPRESES HOMOLOGADES

A continuacio, es llisten les descripcions dels serveis a prestar per les empreses
homologades, que s’estan prestant a l'actualitat i que les empreses homologades
hauran de continuar prestant en les mateixes condicions i evolucionant-les tal i com
s’indica en aquest apartat, a banda, dels nous serveis que s’introdueixen en aquest
Acord Marc.

Per la correcta comprensié dels diferents serveis, s’han introduit dos definicions per
diferenciar els serveis que sén models heretats i que s’estan prestant amb la situacié
actual, amb les sigles (MH), i els serveis que comporten una transformacié respecte als
Models Heretats com a Model Transformat, amb les sigles (MT).

La ubicacié fisica de les zones geografiques dels serveis en cloud public haura ser en
un CPD de la Unié Europea de conformitat amb el que s’estableix a l'article 46 bis de la
Llei 40/2015, d’1 d’octubre, de Régim Juridic del Sector Public per tots els lots

3.1 Lot 1: Serveis de plataforma de comunicacions unificades

Plantejament d’evolucio i transformacio dintre del lot de plataforma

Amb els nous contractes, es pretén poder evolucionar tots els diferents serveis actuals
cap a un nou servei de comunicacions unificades i un de centre de trucades. Aixo
comporta poder transformar els diferents ambits i departaments de la generalitat cap a
una nova solucid que permeti adoptar les noves funcionalitats basades en identitat.

L’estructura de lots dels nous contractes de serveis de veu, fa que els lots que estan
implicats dintre de la transformacio siguin el lot nimero 2 i 3 de serveis d’operadora de
veu i mobilitat i el lot nimero 1 de plataforma de comunicacions unificades.

El lot de plataforma tindra I'objectiu de donar servei a les actuals plataformes i definir les
noves solucions i la seva implantacié per permetre la transformacio de la Generalitat.

Actualment tal com s’han descrit en els serveis actuals hi ha multiples plataformes de
telefonia ubicades en els CPD de la Generalitat de diferents fabricants i que tenen una
part implementada en el nivol amb diferents clients web/app amb una integracié amb la
plataforma de Col-laboracié Microsoft Teams.

També hi ha centraletes de veu que no estan dins la part del Servei Integral de Veu
(infraestructures dins els CPD Generalitat).

Aquesta consolidacio de plataformes i unificacio de les eines amb les noves solucions,
es part de la transversalitzacio de la Generalitat i de la aposta de la transformacié digital
de I'administracié publica per dotar millors serveis a la ciutadania.
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Es vol evolucionar cap a una plataforma de comunicacions unificades al navol d’'un
fabricant que ens garanteixi la possibilitat de que qualsevol operador de veu es pugui
connectar per tal de donar el servei de trafic de veu. Encara que al principi aquest trafic
estara en els enllagos ubicats als CPD de la Generalitat, s’ha preveure que part d’'aquest
trafic es pugui migrar cap als enllagos al navol.

Les plataformes dels CPDs i la plataforma al navol s’han de poder connectar de forma
segura i transparent per 'usuari que les empra.

Amb aquesta transformacio es portara a terme un dels principals objectius d’aquest plec,
gue és concentrar el maxim d’usuaris possibles en el servei de Comunicacions
Unificades.

Amb aquest objectiu es demana:

e Substituir les centraletes tradicionals i les seves extensions analdgiques i digitals del
servei integral de veu per extensions del servei de Comunicacions Unificades.

e Substituir els serveis de centre de trucades actuals pel nou servei en el navol.

e Aprofitar noves necessitats per donar-les directament en el navol, sempre que CTTI
ho determini.

3.1.1 Servei de Comunicacions Unificades

A continuacié es descriuen els serveis inclosos dintre del servei de Comunicacions
Unificades:

e Servei de Comunicacions Unificades MH

Aquest és el servei que s’ha prestat fins al moment d’aquesta licitacié i que s’haura de
continuar prestant (en qualitat de Model Heretat, MH) fins que no s’hagi transformat cap
al nou servei de Comunicacions Unificades MT (Model Transformat).

e Servei de Comunicacions Unificades MT

Aquest és el nou servei de Comunicacions Unificades que s’ha d'implementar i que ha
de permetre la transformacié dels actuals serveis de veu als nous.

3.1.1.1 Servei de Comunicacions Unificades MH

Es requereix que 'empresa homologada doni continuitat en la prestacio del Servei de
Comunicacions Unificades MH que a 'apartat 2.1.1 esta definit com a Servei Integral de
Veu; aprovisionament, gestié i manteniment, en les mateixes condicions, tipologies,
modalitats i funcionalitats en que el servei es presta actualment i que estan detallades a
lapartat 2.1.1.
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L’aprovisionament de terminals per noves altes i accessoris, queden fora de I'abast del
servei requerit ja que es gestionaran des dels contractes corresponents de Lloc de
Treball.

No obstant s’ha de mantenir tota la planta actual de terminals tal i com s’explica al
apartat 2.1.4. Manteniment dels teléfons de sobretaula actuals.

El servei consisteix en el manteniment i gestié de les plataformes de telefonia
corporatives de la Generalitat de Catalunya i totes els elements vinculats a aquestes
amb excepcié dels enllacos de connectivitat. Aquestes plataformes proporcionen
extensions de telefonia i funcionalitats associades a gran part dels usuaris de la
Generalitat de Catalunya.

Actualment es disposa de les segiients plataformes descrites al capitol 2.1.1. Servei
Integral de Veu i detallat a 'Annex 1 de I'lnventari:

o Plataforma de telefonia OXE corporativa
o Plataforma de telefonia OSV corporativa

¢ Plataforma de telefonia OSV dedicada pel Departament d’Interior

També es disposa d’altres centraletes no agrupades en cap plataforma (serveis de
centraleta tradicional no IP), que corresponen al servei de manteniment de centraletes.

L’obejctiu és matenir la continuitat de tots els serveis heretats mentre es transforma cap
a la solucié de CCUU MT, al final del contracte aquests serveis haurien de desaparéixer
el maxim possible.

3.1.1.1.1 Tipologies de servei

El Servei contempla exclusivament una tipologia que és mostra a continuacié de
comunicacions unificades, i dos tipologies de funcionalitats de gravacio de veu:

e Perfil CU Basic MH
e Funcionalitat Gravaci6 de Trucades

e Funcionalitat Gravaci6 de Trucades Interior

Perfil CU Basic MH
Aquest perfil correspon al perfil de Comunicacions Unificades Basic Model Heretat, que

inclou les seglients modalitats que es mostren a continuacié i que estan englobades i
explicades en aquest punt 3.1.1.1.

Modalitats d’aquest perfil:
e Extensio telefonica basica:

Aquest extensio té les seglients caracteristiques:
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o Destinada a personal administratiu.
o Funcionalitats estandard de telefonia.
o Numeraci6 directa opcional.

o Facilitat d’accés al directori de la seu, i simplicitat en la realitzacié de
cergues al directori i transferencia de trucades.

o Disposa d"un terminal amb funcionalitats basiques.

e Extensio telefonica avancada:
Aquest extensio té les seglients caracteristiques:

o Destinada a caps, secretaris/es, operadors/es, usuaris/es intensius/ves
de telefonia, entre d’altres.

o Funcionalitats estandard de telefonia.
o Amb funcionalitats de missatgeria vocal.
o Numeraci6 directa inclosa per defecte.

o Disposa d"un terminal amb funcionalitats avancades.

Les modalitats basica i avancada es presten també en modalitat critica alla on la seu ho
sigui. La modalitat critica inclou la funcionalitat de supervivéncia amb I'equip OpenScap
Brach per un 25% dels usuaris. Les seus internacionals es consideren critiques on la
solucié que s ofereix és la d"encaminar via linies locals les trucades al pais on esta
ubicat el servei i via IP les trucades destinades al territori estatal.

La solucio6 de contingéncia es preveu evolucionar, per donar aguest servei amb el servei
descrit en aquest Acord Marc, en el punt 2.3.5. Per aquest motiu es preveu la
transformacié de la contingéncia com s’acaba de descriure.

e Extensio telefonica d’operadora sobre PC
Aquesta solucié s'anomena Concierge i s ofereix des de la plataforma OSV. Disposa

d’una interficie de maneig especialitzada a través de PC, amb accés facil a dades de
contacte del directori de clients. A més, ofereix una amplia gamma de funcions de
tractament de trucades, com ara la gestié de trucades, les transferéncies en un sol pas,
la prioritat de trucades de diferents cues i la llista de trucades en cua. També té una gran
varietat d'opcions de cerca eficients en l'agenda telefonica electronica i pot sincronitzar
bases de dades i fonts d'informaci6. Tanmateix ofereix una finestra separada per a
missatges d'error i capacitat de lloc d'operadora per a persones amb discapacitat visual
(compatible amb JAWS).

e Extensio telefonica webphone:
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Aguesta tipologia d’extensié permet als usuaris accedir al servei integral de veu sense
necessitat de disposar d'un terminal fisic. Aquesta modalitat consisteix en la
virtualitzacié del terminal fisic en un entorn web (Webphone) que es pot utilitzar des de
qualsevol dispositiu amb connexio a internet.

Els usuaris conserven totes les funcionalitats configurades a les plataformes del servei
integral de veu.

Cada una de les plataformes corporatives disposa del seu propi servei de webphone.
En el cas de la plataforma OXE el servei és Rainbow (modalitat Business) i en el cas de
la plataforma OSV el servei és Circuit (modalitat Esential). Tots dos entorns funcionen
sobre el navol i tenen funcionalitats semblants

Aquesta modalitat es presta amb o sense terminal en funcié dels requeriments del
Departament.

e Extensio telefonica webphone eCAP
eCAP és una aplicacié distribuida en diverses tecnologies, basades en Forms de Oracle,

Crystal Reports sobre Servidors d’Aplicacions Web Logic i un altre apartat .NET que
s’executa sobre Servidors d’Aplicacions amb tecnologia IIS.

Pel Institut Catala de la Salut (ICS) es presta un servei d"extensié webphone integrada
amb ["aplicacio via API, en aquest cas amb Rainbow modalitat business, que autentica
mitjangant un servidor de tokens en HA ubicat als CPDs de CTTI i amb les seguents
caracteristiques:

o Connector Rainbow per eCAP:
El connector Back End Rainbow és una eina desenvolupada a mida que

disposa d’una API pel dialeg amb el servidor eCAP i amb el servei Cloud de
Rainbow

Aquest connector esta allotjat en dos servidors ubicats fisicament en
instal-lacions CPD de la Generalitat. Aquests dos servidors actuen en mode
actiu/passiu per proporcionar de redundancia d’alta disponibilitat a la soluci6.

o Funcio del Servidor de Back End:
El servidor de Back End genera els token d’usuari necessaris per establir la

comunicacié entre l'usuari eCAP i el pacient a qui es truca.

Aquests token es generen una vegada cada 24 hores i tenen una validesa
de 14 dies naturals durant els quals son valids i el servei funcionaria encara
gue no hi hagués regeneracio de token diaria.

En el segiient diagrama es descriu el funcionament de la solucio:
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e Extensio telefonica webphone Viu En Digital

Viu en Digital es una plataforma externa que s’integra amb Rainbow per poder fer
trucades des dels quiosc de les presons cap a I'exterior de forma controlada.

Aguest sistema empra el mateix servidor de tokens de e-Cap, i a part té funcionalitats
de xatbot i permet la gravacié a demanda.

Els requeriments d’aquest servei son els seglents :

e S’ha de permetre [locultaci6 del numero de sortida de la trucada
(emmascarament).

e S’ha de poder configurar la no recepci6 de trucades entrants.

e En cas de detecci6 de desviament de la trucada o de trucada multiple a més d’un
interlocutor, la solucié ha de ser capa¢ de cancel-lar la trucada e informar al
sistema de Viu en digital.

e Enregistrament de trucades:

o Cercar els enregistraments de trucades per diferents criteris (per
exemple: data, numero desti, etc.).

o Reproduccié de la trucada enregistrada online i exportacié a diferents
formats, inclos el mp3.

o Exportacié massiva d’enregistraments de trucades.

En el seglient croquis es mostra I'arquitectura de la solucié, aixi com el flux de trucada.
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A titol informatiu, en la seglent taula es mostra I'Us de les extensions:

Tipus d’Us Percentatge

Terminal IP 39%
Client Webphone 40%
Fax 1%
Grup de Salt 2%
Operadora 1%
Terminals Digitals 3%
Terminals Analogics 8%
Reservades 4%
Altres 1%

Funcionalitat Gravaci6 de Trucades

Aquesta tipologia es dona exclusivament en el model heretat (MH) de Comunicacions
Unificades. Aquesta tipologia es descriu en el punt 2.1.6 Servei de Gravaci6 de
Trucades, i es detalla amb la tipologia “ASC sobre plataforma OSV corporativa®. A
Continuacio es detallen les caracteristiques d’aquest servei, que s’ha de donar amb les
mateixes condicions que s’esta prestant ara mateix, i amb els requeriments de servei
que es descriuen de manera genérica en el Servei de Comunicacions Unificades MH.

L enregistrament de trucades és una funcionalitat que permet enregistrar trucades.
Aquesta opcidé pot ser d'utilitat en centres d’atencié telefonica, capcgaleres de certs
departaments, etc. Aquesta funcionalitat té un cost per extensié enregistrada. Algunes
caracteristiques d’aquesta funcionalitat son:

= Enregistrament centralitzat i redundat a la plataforma corporativa OSV, i
opcionalment a la plataforma corporativa OXE.

= Enregistrament actiu: I"enregistrador es comporta com un grup d'extensions
addicional de la soluci6 de veu encarregat de realitzar els enregistraments.
Aix0 independitza la soluci6 tant de la configuracio de I'electronica de xarxa
com de la ubicacio de les extensions a enregistrar i del terminal concret que
es vulgui enregistrar.

» Interficies d'usuari tant per a supervisors com administradors basat en web,
el que possibilita la seva utilitzacié des d'un navegador qualsevol des de
gualsevol punt

» Opcio d'escolta online dels enregistraments per part del supervisor.
» Opci6 de descarrega a mitjans externs per a conservacio.

= Opcio6 d’encriptacio dels enregistraments.
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= Garantia de retencié dels enregistraments d’'un any minim. En cas de
necessitar més temps I'ambit o el CTTI haura de proporcionar mitjans propis
d’emmagatzematge i 'empresa homologada haura de gestionar el traspas
d’'informacié cap al servidor que pertoqui.

Funcionalitat Gravaci6 de Trucades Interior

Aquesta tipologia es dona exclusivament en el model heretat (MH) de Comunicacions
Unificades. Aquesta tipologia es descriu en el punt 2.1.6 Servei de Gravacié de
Trucades, com les dos subtipologies que es mostren a continuacio:

o Nice sobre plataforma OSC corporativa pel Departament d’Interior.
o Nices sobre plataforma Airbus per Xarxa Rescat.

A Continuaci6 es detallen les caracteristiques d’aquest servei, que s’ha de donar amb
les mateixes condicions que s’esta prestant ara mateix, i amb els requeriments de servei
que es descriuen de manera genérica en el Servei de Comunicacions Unificades MH.

La plataforma OSV del departament d’Interior t¢ un sistema d’enregistrament
independent de la plataforma corporativa. Algunes caracteristiques d’aquesta
funcionalitat son:

o Enregistrament amb sistema hibrid:
o Enregistrament actiu centralitzat de les extensions IP
o Enregistrament passiu local en seus critiqgues o on hi ha canals analdgics

o Alt nivell de seguretat tant en la propi enregistrament com en l'accés
posterior a la informacié. Capacitat d'usuaris amb accés als
enregistraments i assignacié de nivells de seguretat adequats.

o Interficies d'usuari via una aplicacié local.

o Opci6 d'escolta online dels enregistraments per part del supervisor i
monitoritzacié online de canals d”enregistrament ocupats.

o Opci6 de descarrega a mitjans externs per a conservacio.
o Encriptacié de les comunicacions i enregistraments.

o Garantia de retencié dels enregistraments d’'un any minim. En cas de
necessitar més temps I'ambit o el CTTI haura de proporcionar mitjans
propis d’emmagatzematge i I’ empresa homologada haura de gestionar
el traspas d’informacioé cap al servidor que pertoqui.

3.1.1.1.2 Funcionalitats

A continuacio es detallen les funcionalitats d’aquest servei:

e Mdsica en espera
La musica en espera és la locucié o musica que es reprodueix quan la trucada entrant

ha estat atesa inicialment i resta pendent de ser atesa novament o quan es truca a
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loperadora d’una entitat i aquesta no respon. La musica d’espera ha de ser
personalitzable per cada servei de forma independent. Aquesta funcionalitat no
comporta cost addicional.

Cal destacar que es requereix que la masica en espera, a part de tenir diverses opcions
de musica pre enregistrada i personalitzable per a cada client, pugui ser masica en
streaming quan es precisi. Actualment la plataforma OSV ja disposa de la funcionalitat
Internet Radio Streaming Provider, que possibilita fer servir musica d’estacions de radio
d’'Internet com a musica en espera.

e Missatgeria vocal (busties de veu)

La missatgeria vocal és una funcionalitat que associa a una extensio telefonica una
bastia de veu per enregistrar i emmagatzemar un missatge de veu amb aquelles
trucades que no es puguin atendre. Aquesta funcionalitat esta inclosa en el servei sense
cost addicional.

o Desviament de trucades:
El desviament de trucades permet enviar trucades entrants a un altre nimero de teléfon

perqué puguin ser ateses o cap a la bustia de veu si es disposa d’aquest servei.

e Trucada en espera:
Aquest servei permet a l'usuari, mentre esta en conversa, realitzar les segiients accions:

o Acceptar la trucada entrant, retenint momentaniament la conversa
anterior.

o Passar d'una trucada a l'altra.
o Finalitzar una de les dues trucades.

o Ignorar la indicacio i continuar amb la trucada en curs.

Si es posa una trucada en espera, la trucada roman activa, fins i tot en el cas
que tots dos participants no s’escoltin entre ells. Es possible respondre
d’altres trucades mentre una trucada esta en espera.

e Transferéncia de trucades a altres extensions:

Una extensi6 pot transferir una trucada a un altre telefon de la mateixa seu.

e Retrucada al darrer nUmero marcat:

L’ultim numero marcat s'emmagatzema i es troba disponible per al seu us
posterior, per exemple, per tornar-hi a trucar.
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e Retro trucada:

Si al trucar a una extensio, la linia esta ocupada o ningu contesta la trucada,
es pot utilitzar la funcié de retro trucada perqué avisi a l'usuari quan I'extensio
estigui disponible per contestar la trucada.

e Captura de trucades:

Pot respondre una trucada entrant que soni en una altra extensiéo mitjancant
la funcié de captura de trucades. Aquesta funcié és opcional i s’ha de
configurar per part de 'administrador del sistema.

e Conferencia:

El telefon admet conferéncies, que permeten parlar amb varies persones
simultaniament. Durant la conferéncia podra utilitzar funcions normals com
silenciador, trucada en espera, transferéncia de trucades i altaveu.

¢ Blogueig/desbloqueig:

Els usuaris poden evitar les trucades sortints de l'extensi6 de manera
temporal. Per seleccionar una linia externa l'usuari ha de marcar un codi
personal. Per reactivar I'accés directe es podra desbloquejar mitjangant el
prefix de funcié i el codi personal.

e No molestar:

Un usuari pot evitar temporalment totes les trucades entrants excepte les que
vinguin de l'operadora. L’usuari pot continuar realitzant trucades externes o
internes.

¢ Trucada sense marcar:

Aquesta funcionalitat permet la generacid6 d’'una trucada automatica en
despenjar, a un namero previament programat. Podem distingir dos casos:

o Immediat: es genera la trucada programada simplement pel fet de
despenjar el terminal sense temps de demora.

o Temporitzat: es genera la trucada programada uns moments després
de despenijar el terminal (5 segons per defecte) si abans no es realitza
una marcacio a qualsevol altre nimero. El temps de demora és
configurable per l'usuari.

e Operadores automatiques

L’'operadora automatica és una funcionalitat que permet la distribucié de les
trucades entrants sense intervencié de cap persona. De forma genérica,
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l'usuari que truca rep un missatge amb diverses opcions que encaminen la
seva trucada cap a una extensid, una bustia de veu o bé un nou missatge
amb meés opcions. Aquesta funcionalitat t¢ un cost unitari per a cada
operadora independent de la seva configuracio.

e Supervisio i monitoratge especific per la plataforma OSV d’Interior
La plataforma OSV del departament d’Interior té un sistema de supervisié i monitoratge

especific. Algunes caracteristiques d’aquesta funcionalitat son:

o Monitoritzacié de disponibilitat de tota la seva infraestructura des d'una
Unica consola i visualitzacio de l'estat de la infraestructura mitjangant
mapes geografics.

o Generacié d’'informes, quadres de comandaments i informes historics de
gualsevol de les métriques monitoritzades.

o Indexaci6é, emmagatzematge i visualitzaci6é de tots els logs generats per
la infraestructura.

o Acte de descobriment de xarxa per a carrega i monitoritzacié d'actius.
o Generacié d'informes de nivells de servei.

o Programari distribuit i escalable que permet [l'alta disponibilitat i
distribucié de carrega.

o Servei de manteniment d’'aquest sistema de com a minim 8*5*NBD.

e Timbre IP
Sistema de timbre i intercomunicador integrat amb la telefonia que permet obrir portes

de forma remota.

3.1.1.1.3 Caracteristiques del servei

Els requeriments basics de servei d’'usuari sol-licitats son els mateixos per a totes les
extensions incloses en aquest servei. El servei ha d’incloure tot el necessari per operar
tant si es presta des d’una plataforma com si es fa des d’una centraleta tradicional no IP
o telefonia cloud o mobil. En especial es requereix que, tant les seus connectades a les
plataformes centrals com les que no ho estiguin, disposin de connexié a la xarxa
telefonica publica i que el servei cursi les trucades entrants i sortints.

El licitador podra aportar les modalitats que cregui més convenients sempre amb el
criteri de poder atendre les necessitats de negoci de forma Optima i poder estandarditzar
al maxim les solucions.

S’ha de preveure la possibilitat d’haver de prestar el servei amb una modalitat de
centraleta que tot i estar preparada per ser IP pugui operar sense aguesta connectivitat.
Aquest servei “no IP” s’ha de poder instal-lar en les seus que el requereixin i s’ha de
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poder connectar via IP tant bon punt la seu quedi connectada a la xarxa de dades de la
Generalitat amb una connexio suficient per la veu.

Les principals funcionalitats i requeriments del servei son:

Gestionar les plataformes dedicades a la Generalitat que permeten donar servei de
telefonia a les seus que actualment tenen servei via IP i a les noves seus que el
requereixin. L’empresa homologada ha de fer el manteniment i operacié d’aquestes
plataformes.

Proporcionar connectivitat a la xarxa de comunicacions de veu als usuaris a través
del nus de veu o les linies locals o centralitzades i garantir el dimensionament
adequat de I'equipament per proporcionar el servei, en funcié del numero i tipus de
les extensions contractades en cada centre.

Proporcionar els elements de redundancia i seguretat necessaris per garantir el
compliment dels ANS pactats per a cada servei.

Disposar de capacitat d’accés suficient a la xarxa publica per poder cursar i rebre les
trucades que el CTTI determini. Inicialment el trafic off-net fix i mobil.

Integrar el servei amb el pla de numeracio unic de la Generalitat.

Integrar les plataformes de telefonia amb el nus de veu que actuara de nus de
telefonia on caldra encaminar el trafic de veu que el CTTI determini.

Mantenir actualitzada la base de dades de numeracié del nus de veu amb la
numeracié activa a les plataformes de telefonia.

Les ubicacions de la plataforma de veu i del nus de veu podran canviar a peticié del
CTTI durant la durada del contracte. Els possibles trasllats seran responsabilitat de
'empresa homologada i no han de suposar un cost afegit pel CTTI.

Disposar de les funcionalitats que es determinen a I'apartat de funcionalitats.

Permetre l'opcié de disposar de funcionalitats de contingencia i linies de
contingéncies locals (analogiques, basics XDSI o primaris XDSI) en les modalitats
de servei amb criticitat.

Coordinacié amb altres proveidors del CTTI, en especial els que proveeixin els
equips de seu d'usuaris, les LAN d’edifici, les connexions de dades, entre d’altres.

Disposar d’eines de control, supervisio, facturacio, etc. tal com es descriu a I'apartat
de condicions d’execuci6 del servei.

Incloure l'idioma catala en els textos dels terminals, aplicacions i locucions del
sistema.

Disposar de solucions per garantir compatibilitat amb els faxos tradicionals analogics
tot i que el servei sigui IP.

Disposar de solucions de xifrat que permetin garantir la seguretat de les
comunicacions en les extensions que el CTTI determini. Es valoraran solucions que
incloguin el xifrat de forma global en totes les comunicacions en la mesura que sigui
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possible técnicament (p.ex. comunicacions dins les plataformes xifrades i cap a
I'exterior no xifrades), com a minim per les plataformes OSV.

e Permetre connectar aplicacions de tercers que s’hagin d’'integrar amb la telefonia
com comunicacions unificades, videoconferencia, correu, directori, aplicacions de
negoci, etc.

e Utilitzacié dels codec estandard de compressio de la veu (G.711, G.723, G.728,
G.729, G.722, etc.). El servei ha de ser configurable amb un codec especific segons
el CTTI determini o per seleccié automatica segons 'ample de banda disponible en
cada moment. En qualsevol cas, s’ha de poder configurar certes extensions amb un
codec d’alta qualitat per casos on el CTTI ho requereixi (p.ex. comunicacions per
emissions d’audio).

e Permetre la connectivitat en SIP trunk sense limitacié els operadors homologats de
telefonia fixe (lot2 ) i telefonica mobil ( lotl)

Els licitadors indicaran les limitacions o funcionalitats que puguin no estar disponibles
en cada opci6 de contractaci6 tot i que es valorara que no hi hagi diferéncies entre les
funcionalitats disponibles en funcié de la dimensio i tipologia del servei.

L’empresa homologada sera responsable de la provisi6, instal-lacié, configuracié i
manteniment de tots els elements sobre els que es suporta el servei, incloent:

o Les llicéncies d’'usuari, d’aplicacions i de sistema, en cas de ser necessaries.

e L’equipament i aplicacions, ubicades en les dependéncies de I'operador o de la
Generalitat (ubicacions centrals i seus remotes) necessaries per proporcionar els
serveis. Aix0 inclou tant les seus que depenen de les plataformes centrals com les
gue no hi estan connectades.

e L’equipament s’haura de mantenir actualitzat com a minim fins a la penultima versio
estable i suportada del fabricant i garantint la compatibilitat amb tots els elements
del servei.

e Assignacions de cablejat intermedi fins als repartidors de cablejat de [I'edifici
(despentinat de les extensions, conversors, fuetons entre equip de servei i equip de
seu, entre d’altres) i fuetd des de la roseta al terminal d’'usuari.

No estan dins I'abast d’aquest servei els racks a les seus d’'usuaris, el cablejat intern
dels edificis, I'equipament de la LAN dels centres, les connexions de dades, etc. En tot
cas, 'empresa homologada indicara els requeriments exigits a aquests elements en cas
d’afectar a la solucié técnica proposada.

3.1.1.1.4 Eines del servei especifiques pel servei integral de veu

En linia amb el que es defineix al capitol 4, Condicions d’execucié del servei, hi ha una
serie de processos especifics pel serveis de veu que cal tenir especialment en compte
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per tal que els gestors de negoci puguin disposar de tota la informacié necessaria. El
servei disposa dels seguients moduls i eines :

e Modul d’administracio i administracio delegada:
o Sistema centralitzat.

o Sistema delegada multi-empresa que permet a cada ambit o seu
qualsevol configuracié excepte donar d’alta i baixa extensions.

o Configuracio de la plataforma, terminals i usuaris.
o Accessible via web amb diferents perfils.
e Modul de tarificaci6 centralitzat:
o Registre de trucades entrants i sortints.
o Generacio d’estadistiques i informes.
o Calcul de costos a partir de les tarifes definides.

o Possibilitat de comptadors de tarificacié individual (per extensio), per
grups d’extensions, per operadora, entre d’altres.

e Modul d’analisi de trafic:
o Informacié de trafic per enllagos a xarxa publica i a xarxes privades.
o Informacié de trafic per linia, extensio, operadora.
o Informes configurables.
e Modul d’alarmes:
o Recepcid i monitoritzacio centralitzada d’alarmes.

o Monitoritzacié d’equips de seu, terminals i equips de plataforma.

3.1.1.1.5 Integraci6 amb RESCAT i enllagos QSIG

El servei integral de veu i la plataforma d’Interior esta integrat amb el sistema RESCAT
de comunicacions d’equips d’emergéncies (agents rurals, mossos, bombers i d’altres
similars). Aquesta interconnexié permet la comunicacié entre terminals radio TETRA
(sistema utilitzat per RESCAT) amb el servei integral de veu a la plataforma OSV del
Departament d’Interior. El manteniment i gestié de tot I'equipament excepte els enllagos
estan inclosos en el servei integral de veu.

Les caracteristiques d’aquesta interconnexié son:

e Els equips i la responsabilitat de RESCAT finalitza en un equips BALUM (ET 178
INTERIOR). A partir d’aquest punt (equips GW_PABX_CTTI_1), i fins a la connexio
amb les plataformes de veu, la responsabilitat és de 'empresa homologada d’aquest
contracte (excepte la xarxa de transport de dades).
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e Les numeracions TETRA de RESCAT (ISSI) les configura el propi usuari mitjangant
TACTILON ja que disposa d’aquest aplicatiu. L'usuari haura d’informar a la Unitat
de Flotes de RESCAT i el COR per tal de fer seguiment i manteniment del servei.

e La Unitat de Flotes és qui gestiona les numeracions RESCAT i realitzara
periodicament el control i correcta adjudicacid i utilitzacié dels permisos de trucada.

e Interconnexié mitjangant US Branch 500i x1, port x1 E1 a QSIG.
e Connexio IP a xarxa MPLS RESCAT.

o Latrucada de TETRA cap a un servei integral de veu requereix la identificacié del
grup TETRA d'usuaris per cursar nomes trucades permeses.

e Latrucada integral de veu cap a TETRA utilitza un codi d'escapament i el marcatge
de l'identificador de terminal TETRA.

e Només esta actiu I'accés amb la OSV del Departament d’Interior.
Per a poder proporcionar a la xarxa TETRA de Bombers accés a trucades a la telefonia

fixa i a la xarxa publica, aixi com poder trucar des de la telefonia fixa a les radios, existeix
una interconnexio entre la OSV del Departament d’Interior i la xarxa Tetra.

Aquesta interconnexié esta realitzada mitjangant un enllag QSIG, situat a la torre de
Collserola. Per a aix0, existeix un Branch en aquesta instal-lacié connectat per Qsig als
equips de Tetra i mitjangcant un Trunk Sip a la OSV d’Interior.

A banda dels anteriorment mencionats es disposa d"altres enllacos QSIG:

e QSIG DGP
Aquesta interconnexidé permet la trucada amb numero curt (cinc digits) entre seus de la

DGP migrades i no migrades

Aquesta interconnexié es realitza mitjancant un Trunk contra la centraleta del
Departament. Aquesta sera l'encarregada d'interconnectar amb la resta de les centrals
de la xarxa de la DGP.

e QSIG Interior
Aquesta interconnexié permet la trucada amb numero curt (quatre digits) entre seus

migrades i no migrades del Departament d’Interior

Es realitza mitjangant un QSIG que uneix la centraleta no migrada amb el Branch de
supervivéncia situat a la seu central del Departament

e QSIG Bombers
Cadascuna de les sales d'emergéncia de Bombers, disposa d'un Branch de

supervivéncia, que també proporciona interconnexié mitjangant QSIG amb les seus no
transformades de bombers i amb la sala del 112.

e QSIG. Guardia Urbana de Barcelona
El Branch de la seu del carrer Lleida, disposa d'un QSIG que permet la interconnexié

amb les seus no transformades de la guardia urbana de Barcelona
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3.1.1.2 Servei de Comunicacions Unificades MT

El nou servei de comunicacions unificades ha de permetre la transformacié digital a la
Generalitat de Catalunya posant el usuari com a centre i permeten la mobilitat de lloc de
treball sempre que hi hagi una connectivitat a Internet. A la vegada, augmentar la
seguretat tant a nivell de usuari, la disponibilitat de la solucié com la intercomunicacio
amb les eines de Col-laboracié per poder ser més eficients en I'experiéncia de I'usuari.

La solucié de comunicacions unificades ha de ser una solucié SaaS (Software as a
Service) ubicada en el Nuvol, independent de qualsevol navol privat o public de la
Generalitat de Catalunya. Aquesta solucid degut a la criticitat del servei de veu ha de
garantir I'alta disponibilitat i ha de ser escalable amb els volums que té una entitat com
la Generalitat i que es defineixen en aquest acord marc. Les dades de l'usuari i serveis
han d’estar ubicades dins de la UE (Unié Europea). S’ha de garantir el compliment i
requeriments de GDPR.

Els elements que formen part del Servei de Comunicacions Unificades MT han d’estar
integrats amb la monitoritzacié Centre de Control i amb I'’Agéncia de Ciberseguretat de
Catalunya quan es tracti de temes de Seguretat, tal i com s’indica al capitol 4 de
condicions d’execucio del servei.

La solucié de comunicacions unificades estara al nivol i es comunicara amb la resta de
plataformes i els serveis d’aquest acord marc que apliqui, mitjangant el Nus de Veu.

Serveis Xarxa NGN Serveis
mobils Operador Veu Fixa

Connectivitat

Veu tradicional
(analogiques, XDSI...)

Supervivencia i
alta disponibilitat  |dentitat - A través del
- Nus de Dades
_— NUS de VEU Numeracid
quuestrador ¢

Serveis de Comunicacions Unificades

Seus Generalitat
Alta disponibilitat de dades i
contingéncies dels serveis de veu
amb serveis mobils

Altres integracions

. P . Usuaris en
: Diectoini Plataformes UCaas CCans B
* Altres a través d’APIs ACtLIa|S

Al Ntvol public amb capacitat d’integracié amb tercers per serveis
de col-laboracic o altres aplicacions. Basades en identitats.

Transformacio a CU
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3.1.1.2.1 Requeriments de permanéncia

Aquesta solucio ha de garantir la transicié entre contractes amb diferents adjudicataris,
per l'alta integracié amb elements de tercers, i per la complexitat amb la migracié dels
usuaris d’'una solucid a un altre, per aquest motiu es defineixen els seglents
requeriments:

e La solucié nuvol ha de ser un servei independent de 'empresa homologada, per
permetre la transicié entre altres adjudicataris en els seglents contractes.

e Al ser una solucié SaaS, no ha de tenir cap element en el navol privat o public
de la Generalitat. En cas de ser necessari algun element, s’ha de justificar molt
bé la seva necessitat.

e La solucié ha de poder ser traspassada cap a qualsevol nou adjudicatari quan
finalitzi el contracte, amb permisos d’administracié total i sense haver de fer cap
migraci6 de Centre de Dades, ni migracié d’usuaris, ni migraci6 de
Plataforma/Soluci6 i sense cap cost associat.

o Propietaria d’'un fabricant de veu de solvéncia en projectes amb volumetries
similars al de la Generalitat.

e La titularitat de la soluci6 sera de CTTI, i CTTI tindra control total de totes les
funcionalitats, incloent la de facturacio.

La solucié de comunicacions unificades al ser una solucié al navol, les infraestructures
que en donen servei han d’estar construides per aquest proposit amb métodes i
procediments de seguretat i disponibilitat.

A nivell de seguretat ha de garantir els requeriments de seguretat de I'apartat 4.16 de
l'apartat de Condicions d’execucié del servei. A banda dels que s’enumeren en els
requeriments tecnics i de servei.

Requeriments de Seguretat en les comunicacions de Veu:

La soluci6 de comunicacions unificades ha de protegir les vulnerabilitats de les
comunicacions de VoIP en les dades que es transmeten amb una tecnologia segura que
eviti la possibilitat de escoltar trucades o bé manipular els fluxos de dades entre els
terminals/dispositius d’usuari com ara teléfons IP, softphones instal-lats en teléfons
mobils o bé webphones.

La solucié ha de tenir els segiients mecanismes de seguretat per a les trucades IP:

e Autenticaci6 TLS 1.2 o superior, que es un protocol criptografic que
proporciona el xifratge a la senyalitzaci6 de la trucada SIP entre els
dispositius/terminals i el navol on els servidors que donen servei a la solucio
de comunicacions unificades.
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e Transport (SRTP) de les dades de la conversa, sense afectacio a la qualitat
de veu quan hi hagi una baixa transmissié de bits adaptant als codecs
necessaris com G.729, Opus etc...sense que afecti a la Qualitat de Servei la
trucada (QoS).

e Possibilitat de suportar el MLS (Messaging Layer Security).

o Possibilitat de encriptacié E2E Encrypted.

e Possibilitat de mecanismes STIR/SHAKEN implementats.

e La solucié ha d’estar certificada contra ISO 27001 i SOC 2 tipus 2.

Requeriments d’accés dels usuaris a la solucié:

Els usuaris finals de la solucid de comunicacions unificades s’han de poder
autenticar segons el apartat 4.19 Gestié d’identitats i directori corporatiu.
Garantint la millor experiéncia d’'usuari amb inici de sessidé Unic i garantit la
seguretat que ens aporta la gesti6 i autenticacié de la identitat amb els
estandards corporatius.

Els usuaris que estiguin fora de les seus amb estandards corporatius, han de
poder connectar a la solucié directament a través d’Internet, sense passar per
cap flux de dades corporatiu.

Els usuaris que estiguin a les seus corporatives amb els estandards corporatius,
ho faran a través de la connectivitat WAN que donara connectivitat amb el Nus
de Veu.

De la mateixa manera ha de garantir 'accés amb doble factor d’autenticacié com
es determina a I'apartat 4.19 de les condicions d’execuci6 de servei.

La soluci6 ha de permetre fer emmascarament de numero de forma
parametritzable per cada usuari.

Integraci6 amb la eina de Col-laboracié Microsoft Teams, per poder mostrar
presencia/estat de forma bidireccional. El client s’ha de poder configurar dintre
del client de Microsoft, garantint els estandards a aplicacions de tercers.
Possibilitat de parametritzar de la plataforma en funcié de les necessitats de cada
col-lectiu per donar les funcionalitats adients per les tasques que realitzen. A tall
d’exemple poden ser dispositius o interficies per invidents, etc..

Les aplicacions d’usuari han de garantir els seglents requeriments:

o Compatibilitat amb les versions dels Sistemes Operatius Windows del
Lloc de Treball suportades per la Generalitat de Catalunya, les quals
estan informades en el Full de Ruta de Programari.

o Compatibilitat amb les versions de Sistema Operatiu iIOS i Android,
garantint la comptabilitat amb la darrera versié del SO. D’aquesta
manera, €s pot garantir la gestié dels programaris amb les plataformes
de gesti6 moderna de dispositius de la Generalitat.
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o Possibilitat de poder disposar de versions compatibles amb Sistemes
Operatius de Codi Obert, com pot ser Linux.

o L’aplicacié s’ha de poder paquetitzar en format MSI o MSIX, amb
I'objectiu de distribuir-la mitjangant la solucié de gesti6 moderna de
dispositius de la Generalitat de Catalunya.

o En el cas de les aplicacions Web, han d’estar suportades, com a minim,
per les 2 darreres versions (canal estable estés) del navegador
corporatiu: Microsoft Edge. L’aplicacié també ha d’estar suportada pels
les darreres versions dels navegadors: Google Chrome i Firefox.

Requeriments de disponibilitat:

La soluci6 de comunicacions unificades ha de tenir com a minim el 99,9% de
disponibilitat.

Es demana que documenti, com s’arriba a aquest nivell i les seguents informacions:

Redundancia geografica a nivell de paisos .

Replicacié automatica de dades dins i entre els CPD que donin servei a la
solucio.

Deteccio i prevencio de DDoS. La solucid, sempre que sigui possible, hauria

de permetre la generacié d’informes en relacié als atacs DDoS (origens,
volumetries, tipus de connexions, etc.).

Pla de recuperaci6 de desastres.

Requeriment d’escalabilitat:

La soluci6é ha de poder :

Estar dimensionada per donar servei a tots els usuaris que hi ha actualment
sobre les diferents plataformes de la Generalitat de Catalunya i que
comportara una transformacié cap aquest nou servei, aixi com el creixement
gue pot tenir migrant les extensions que estan a 'apartat de manteniment de
centraletes. Veure volumetries a I'apartat 2.2.1. Servei Integral de Veu.

S’ha de garantir un creixement sobre les volumetries detallades, com a minim
al doble de la volumetria actual.

Permetre que qualsevol Operador de Veu pugui connectar-se per tal d’oferir
la possibilitat de BYOC.

Requeriments de la Plataforma de Gesti6 de la soluci6:
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Les condicions sobre la plataforma de Gesti6 de la solucié de comunicacions unificades
ha de permetre:

La gestié de la solucié ha de permetre aprovisionar, administrar i gestionar els
serveis de veu via web segura basada en identitat i MFA. Tal i com es descriu a
les condicions d’execuci6 del servei.

Fer aprovisionaments massius, ja sigui per APl o bé per pujada de fitxers tipus
.Csv 0 similars.

Cal que la gesti6 d’aquesta solucio tingui diferents rols d’accés en funcié del tipus
d’administrador i els permisos diferenciats que tingui cadascun.

Cal que tots els canvis que es facin a la plataforma (configuracions/modificacions
etc,) quedin recollits a nivell de tragabilitat en un log per tal de poder fer un
forensic davant un incident de seguretat o bé una incidéncia de configuracio, aixi
com tots els accessos a la plataforma.

S’ha d’integrar amb el SIEM de I'agencia de Ciberseguretat.

Cal que la plataforma de gestié de la soluci6é presenti les métriques de servei,
per tal de poder fer 'analitica de dades, aixi com la integracié dels indicadors de
servei amb el Centre de Control, com es descriu a les condicions d’execucio del
servei.

Requeriment d’integracié amb aplicacions de tercers:

La solucié de comunicacions unificades ha de disposar de aplicacions natives,
integracions d’aplicacions de tercers, bots i skills per tal d’ajudar a transformacio
digital de la Generalitat.

Les API de la plataforma han d’estar basades amb els estandards més recents
com ara (SAML 2.0, OAuth2, REST).

La solucié ha de permetre la integracié amb webs per poder fer el Click-to-call o
similar.

Requeriment de Gravacio de les trucades:

La solucié de comunicacions unificades ha de disposar d’'un sistema de gravacié
ja sigui propietari de la solucié o bé integrat amb ella.
Si es un sistema d’un tercer aquest ha de complir les mateixes condicions de
seguretat i accés que apliquen a la solucié de comunicacions unificades.
La gravacio s’ha poder realitzar tant si la trucada es fa des de:

o Teléfon fisic IP

o Aplicacio al ordinador/dispositiu via app.

o Explorador web
Cal que la gravaci6 es pugui fer:
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o A demanda: l'usuari pot activar manualment la gravacié de la trucada
marcant una tecla.

o Automatica: Cada cop que l'usuari estableixi una trucada o bé la rebi es
procedeix a gravar la trucada i aquesta acaba quan es finalitza la
comunicacio.

La gravacié ha de ser poder consultada en tot moment via una plataforma de
gestié i tenir la possibilitat de integrar-se via APl o connectors sobre altres
plataformes per fer la descarrega massiva de les gravacions.

Requeriment de Emmagatzematge de la Gravaci6 de trucades:

La solucié ha de garantir la retencié marcada per la Generalitat (1 any), i el seu
emmagatzematge. Aquesta solucidé ha de ser preferentment cloud perd en cas
de no cobrir qualsevol dels requeriments definits s’ha de proposar una solucié
que ho garanteixi. Qualsevol solucié proposada sempre ha de garantir la
disponibilitat marcada pel servei.

Requeriments d’integracié amb el Nus de Veu:

La plataforma de comunicacions unificades s’ha d’interconnectar amb el Nus de
Veu per permetre les comunicacions i la integracié amb les altres plataformes de
veu de la generalitat, fins que s’hagi finalitzat la transformacio de tots els usuaris
cap aquesta plataforma. A la vegada ha de permetre I'accés dels usuaris que
estan a les seus.

La plataforma de comunicacions unificades ha de permetre interconnectar
directament els enllacos de I'operador directament des del Nus de Veu o des del
navol, en cas que sigui necessari.

3.1.1.2.2 Requeriments funcionals

La Generalitat de Catalunya actualment disposa d’una solucié de col-laboracié amb
Microsoft Teams, la nova plataforma de Comunicacions Unificades ha de permetre la

integracié amb aquesta solucié per garantir la millor experiéncia d’usuari.

Els usuaris han de poder consumir els serveis de veu de la solucié6 de comunicacions

unificades, ja que els altres serveis de col-laboracié es donen sobre la soluci6 de
col-laboracio.

La plataforma de comunicacions unificades ha de permetre la millor experiéncia d’'usuari,
garantint que els usuaris la puguin utilitzar des de qualsevol dispositiu corporatiu, i des

de qualsevol ubicacio.

Els usuaris han de poder consumir aquest servei des de qualsevol dispositiu
corporatiu, amb els requeriments tecnics descrits previament.
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Per l'usuari ha de ser transparent els requeriments de sessidé d’inici Unic,
garantint la seguretat d’accés i simplificant el métode d’accés de 'usuari.

Els usuaris poden utilitzar les aplicacions clients, tan des de client web, client de
programari, com des d’un terminal fisic.

En tot moment, es prioritzara 'evolucié cap a entorns moderns mitjangant clients
web i clients de programari, garantint la usabilitat i funcionalitats dels
requeriments segons les tipologies del servei. En cas de ser necessari, per part
del departament també es donara accés al servei via teléfon SIP.

La interficie d’'usuari ha d’estar disponible en Catala.

Poder disposar d’Operadores automatiques. L’operadora automatica és una
funcionalitat que permet la distribucio de les trucades entrants sense intervencio
de cap persona. De forma genérica, I'usuari que truca rep un missatge amb
diverses opcions que encaminen la seva trucada cap a una extensio, una bustia
de veu o bé un nou missatge amb més opcions. Aguesta funcionalitat té un cost
unitari per a cada operadora independent de la seva configuracio.

3.1.1.2.3 Requeriments de Servei

Els requeriments que es mostren a continuacié son generics per tota la solucié. El servei
ha d’incloure tot el necessari per operar amb la plataforma de CU.

Les principals funcionalitats i requeriments del servei son:

Gestionar la plataforma dedicada a la Generalitat que permeti donar servei de
comunicacions unificades a les seus que requereixi. L’empresa homologada ha
de fer el manteniment i operacié d’aquesta plataforma.

Proporcionar els elements de seguretat necessaris per garantir el compliment
dels ANS pactats per a cada servei i els requeriments de seguretat exposats a
I'apartat de Condicions d’Execuci6 de Servei.

Disposar de capacitat d’accés suficient a la xarxa publica per poder cursar i rebre
les trucades que el CTTI determini i gestionar el Nus de Veu aixi com la
responsabilitat sobre capacitat canals/enllacos i numeraci6 amb I'empresa
homologada del lot Operadora. Les volumetries actuals dels enllacos i trafic es
poden consultar al Lot 2, referent al detall sobre I'actual Servei Integral de Veu.

Integrar el servei amb el pla de numeracié corporatiu i les identitats de la
Generalitat, que s’especifica a les condicions d’execucié del servei d’aquest
document.

L’empresa homologada haura de mantenir la base de dades de numeraci6é que
s’integra amb les identitats de la generalitat, i garantir el cicle de vida de les
extensions que no son identitats corporatives.

Integrar la plataforma de CU amb el nus de veu on caldra encaminar el trafic de
veu que el CTTI determini.
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e Coordinaci6 amb altres proveidors del CTTI, per les tasques que siguin
necessaries per garantir el servei.

o Disposar d’eines de control, supervisio, facturacio, etc. tal com es descriu a
I'apartat de condicions d’execucié del servei.

¢ Incloure l'idioma catala a la soluci® de comunicacions unificades, i en cada un
de les interficies d'usuari que prestara aquest servei, no cal en la part
d’administracio de la plataforma.

Els licitadors indicaran les limitacions o funcionalitats que puguin no estar disponibles
en cada opcié de contractacié tot i que es valorara que no hi hagi diferéncies entre les
funcionalitats disponibles en funcié de la dimensio i tipologia del servei.

L’empresa homologada sera responsable de la provisio, instal-lacié, configuracié i
manteniment de tots els elements sobre els que es suporta el servei, incloent:

e Lesllicéncies d’'usuari, d’aplicacions i de sistema, en cas de ser necessaries.

3.1.1.2.4 Tipologies de Servei

El servei de Comunicacions Unificades, a partir d’ara CU, defineix 3 tipus de tipologies
de servei que es defineixen en base a I'Us que donaren els usuaris d’aquest servei.
També defineix una Unica tipologia de funcionalitat de gravacié de trucades:

Les dos tipologies de servei es diferencien per les funcionalitats descrites a I'apartat de
funcionalitats de les tipologies de servei.

o Perfil CU Basic:
Aquest perfil pot disposar de numeracio directa assignada, si CTTI ho determina.

Aquest tipus de perfil, es pot consumir amb una aplicacié d’escriptori (softphone), des
d’'un navegador web (webphone), o des d’un teléfon de sobretaula SIP. Els requeriments
es poden veure a 'apartat de requeriments técnics..

Aquest perfil es composa de les funcionalitats que s’han definit dintre del seguent
apartat.

e Perfil CU Operadora
Aquest perfil pot disposar de numeracio directa assignada, si CTTI ho determina.

Aquest perfil es composa de les funcionalitats que s’han definit dintre del seguent
apartat.

Aquest tipus de perfil, es pot consumir amb una aplicacié d’escriptori (softphone), des
d’un navegador web (webphone), o des d’un teléfon de sobretaula SIP. Els requeriments
es poden veure a I'apartat de requeriments técnics.
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¢ Funcionalitat Gravaci6 de Trucades

La solucié de comunicacions unificades MT ha de disposar d’un sistema de gravacio ja
sigui propietari de la solucié o bé integrat amb ella.

Si es un sistema d’un tercer aquest ha de complir les mateixes condicions de seguretat
que apliquen a la solucié de comunicacions unificades MT.

La gravaci6 s’ha poder realitzar tant si la trucada es fa des de:
o Teléfon fisic IP

o Aplicacié d’escriptori / dispositiu viapp
o Navegador web

Cal que la gravacio es pugui fer:
o A demanda: l'usuari pot activar manualment la gravacié de la trucada
marcant una tecla.
o Automatica: Cada cop que l'usuari estableixi una trucada o bé la rebi es
procedeix a gravar la trucada i aquesta acaba quan es finalitza la
comunicacio.

La gravacié ha de ser poder consultada en tot moment via una plataforma de gestio i
tenir la possibilitat de integrar-se via APl o0 connectors sobre altres plataformes per fer
la descarrega massiva de les gravacions.

L’emmagatzamament d’aquesta gravacio de trucades ha de ser il-limitat, garantit les
politiques de retencié de la Generalitat, que en aquest és de 1 any.

Aquesta tipologia ha de permetre poder migrar les actuals solucions de gravacié de
trucades que es troben sobre les plataformes actuals corporatives i d’interior, i unificar-
les en aquest unic servei dintre del servei de Comunicacions Unificades MT. Les
solucions actuals de gravacié de trucades es detallen en el punt 2.1.6, d’aquest
document. En cas de no ser possible la integracié amb la solucié de CU al navol per un
entorn concret, s’ha de poder donar una solucié alternativa que compleixi les
caracteristiques préviament descrites, sense cost addicional.

3.1.1.2.5 Funcionalitats de les tipologies de servei

Totes les funcionalitats que pugui donar la solucid han d’estar incloses sense cap cost
addicional ( exceptuant gravacio ), a continuacié es llisten les principals:

Funcionalitats de la tipologia de servei Perfil CU Basic:

A continuacio es llisten les funcionalitats minimes que ha de garantir aquest tipus de
perfil:
e Integracié amb el directori corporatiu.

Facilitat d’accés al directori, i simplicitat en la realitzacié de cerques al directori.

Pagina 77 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

e Mdsica en espera

La musica en espera €s la locucié o muasica que es reprodueix quan la trucada entrant
ha estat atesa inicialment i resta pendent de ser atesa novament o quan es truca a
l'operadora d’'una entitat i aquesta no respon. La musica d'espera ha de ser
personalitzable per cada servei de forma independent. Aquesta funcionalitat no
comporta cost addicional.

¢ Operadores automatiques

L'operadora automatica és una funcionalitat que permet la distribucio de les
trucades entrants sense intervenciéo de cap persona. De forma genérica,
l'usuari que truca rep un missatge amb diverses opcions que encaminen la
seva trucada cap a una extensi6, una bustia de veu o bé un nou missatge
amb més opcions. Aquesta funcionalitat t¢ un cost unitari per a cada
operadora independent de la seva configuracio.

e Missatgeria vocal (busties de veu)

La missatgeria vocal és una funcionalitat que associa a una extensi6 telefonica una
bustia de veu per enregistrar i emmagatzemar un missatge de veu amb aquelles
trucades que no es puguin atendre. Aquesta funcionalitat esta inclosa en el servei sense
cost addicional.

e Desviament de trucades:
El desviament de trucades permet enviar trucades entrants a un altre nimero de teléfon

perqué puguin ser ateses o cap a la bustia de veu si es disposa d’aquest servei.

e Trucada en espera:
Aguest servei permet a l'usuari, mentre esta en conversa, realitzar les segiients accions:

o Acceptar la trucada entrant, retenint momentaniament la conversa
anterior.

o Passar d'una trucada a l'altra.
o Finalitzar una de les dues trucades.
o Ignorar la indicacio i continuar amb la trucada en curs.

Si es posa una trucada en espera, la trucada roman activa, fins i tot en el cas
que tots dos participants no s’escoltin entre ells. Es possible respondre
d’altres trucades mentre una trucada esta en espera.

e Transferéncia de trucades a altres extensions:

Una extensio6 pot transferir una trucada a un altre teléfon de la mateixa seu.
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e Retrucada al darrer nUmero marcat:

L’ultim numero marcat s'emmagatzema i es troba disponible per al seu us
posterior, per exemple, per tornar-hi a trucar.

e Retro trucada:

Si al trucar a una extensio, la linia esta ocupada o ningu contesta la trucada,
es pot utilitzar la funcié de retro trucada perqué avisi a 'usuari quan I'extensio
estigui disponible per contestar la trucada.

e Captura de trucades:

Pot respondre una trucada entrant que soni en una altra extensio mitjangant
la funcié de captura de trucades. Aquesta funcid és opcional i s’ha de
configurar per part de I'administrador del sistema.

e Conferencia:

El telefon admet conferéncies, que permeten parlar amb varies persones
simultaniament. Durant la conferéncia podra utilitzar funcions normals com
silenciador, trucada en espera, transferéncia de trucades i altaveu.

¢ Blogueig/desbloqueig:

Els usuaris poden evitar les trucades sortints de l'extensi6 de manera
temporal. Per seleccionar una linia externa l'usuari ha de marcar un codi
personal. Per reactivar I'accés directe es podra desbloquejar mitjangant el
prefix de funcié i el codi personal.

e No molestar:

Un usuari pot evitar temporalment totes les trucades entrants excepte les que
vinguin de I'operadora. L’usuari pot continuar realitzant trucades externes o
internes.

¢ Trucada sense marcar:

Aquesta funcionalitat permet la generaci6 d’'una trucada automatica en
despenjar, a un namero previament programat. Podem distingir dos casos:

o Immediat: es genera la trucada programada simplement pel fet de

despenjar el terminal sense temps de demora.

o Temporitzat: es genera la trucada programada uns moments despreés
de despenijar el terminal (5 segons per defecte) si abans no es realitza
una marcacio a qualsevol altre nimero. El temps de demora és

configurable per l'usuari.
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Funcionalitats de la tipologia de servei Perfil CU Operadora:

El perfil d’'operadora ha de tenir les funcionalitats del perfil de CU Basic, i també
funcionalitats especifiques, com son:

o Interficie de maneig especialitzada a través de navegador web o aplicacio
d’escriptori.

e Accés facil a dades de contacte del directori de clients.
o Gestio de trucades, transferéncies en un sol pas.

e Prioritat de trucades de diferents cues i la llista de trucades en cua, com la gestié de
les mateixes.

e Gran varietat d'opcions de cerca eficients en l'agenda telefonica, sincronitzacié amb
bases de dades i fonts d'informacié.

o Finestra separada per a missatges d'error i possibilitat de lloc d'operadora per a
persones amb discapacitat visual (compatible amb JAWS).

¢ Enrutament amb diferents criteris com pot ser hores, dies, etc..
e IVR.

e Reporting avancgat sobre les cues i dashboard de servei.

3.1.1.2.6 Govern del serveis d’operadora de veu fixa i mobil.

El model de relacié i govern d’aquest lot 1 amb el lot d’'operadora de veu fixa, lot 2, i el
lot d’operadora de veu mobil, lot 3, ha de garantir el millor grau de servei en tot moment.

La iteracid entre els lots permetra poder connectar els enllacos de connectivitat, per
donar servei al lot de plataforma, com la configuracié d’aquelles funcionalitats i
parametres necessaris per garantir el millor nivell de servei.

L’adjudicatari sera el responsable d’auditar i governar els inventaris i consums dels
serveis de connectivitat de fixa i mobil, que corresponen als lots 2 i 3. També sera el
responsable de detectar comportaments anomals dels serveis i demanar baixes dels
lots 2 i 3 en cas de detectar serveis no utilitzats, segons el procediment que es defineixi
amb CTTI.

3.1.2 Servei de Nus de Veu

A continuacié es descriu la solucié del Nus de Veu, com el servei a prestar per les
empresa homologada.

El servei de nus de veu esta composat per:
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e Subministrament de tots els elements necessaris segons la diferents tipologies
d’equipament
e Servei d’administrcié i operacié del nus de veu

3.1.2.1 Descripci6 del Nus de veu

El Nus de Veu es el cervell que governa el flux de totes les trucades que s’efectuen des
de les plataformes corporatives de veu de la Generalitat i ha de permetre la
transformacié de les infraestructures actuals de veu cap al servei de comunicacions
unificades.

Es el Nus de veu el responsable de 'encaminament de les trucades extrem a extrem,
qui governa el pla de numeraci6 i la seva transformacio cap a la marcacio per identitat
aixi com tenir els mecanismes per dotar de seguretat, visibilitat i analisi del transit de
veu.

Serveis Xarxa NGN Serveis
mobils Operador Veu Fixa

Através del
Nus de Dades

Connectivitat

Veu tradicional
(analdgiques, XDSI...)

v

Supervivencia i

alta disponibilitat  |dentitat -
NUS de VEU Numeracié

quuestrador ¢

Serveis de Comunicacions Unificades

Altres integracions °®

" A Usuaris en
[ Dreonine Plataformes m m - et
+  Altres a través d’APls ACtua|S

Al Nuvol public amb capacitat d’integracié amb tercers per serveis
de col-laboraci o altres aplicacions. Basades en identitats.

Seus Generalitat
Alta disponibilitat de dades i
contingéncies dels serveis de veu
®  gmb serveis mobils
(]

Transformacié a CU

3.1.2.2 Funcionalitats

A nivell conceptual podem segmentar el Nus de Veu (NdV) en quatre capes que han de
proporcionar les seguents funcionalitats.

e

NUS de VEU
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Capa de Connectivitat

Y4
AN

Capa de Seguretat

Y
AN

Capa Gesti6 i Control

- J
e ] 1
Capa de Integracions
- J

3.1.2.2.1 Capa de Connectivitat

El Nus de veu es el encarregat de proporcionar la interoperabilitat de tots els elements
que formen part d’aquesta licitacio.

Per tant la capa de connectivitat haura de permetre encaminar les trucades entre les
diferents plataformes de veu (Alcatel OXE/Unify Siemens/Unify Interior) i les
plataformes webphone (Circuit i Rainbow) amb la plataforma de Comunicacions
Unificades que es sol-licita en aquesta licitacid. Aquest enrutament no es pot basar en
tecnologia QSIG (ja obsoleta) sin6 amb una solucié que permeti encaminar de forma
intel-ligent de mode que les migracions entre plataformes de veu sigui agil.

El Ndv ha d’estar connectat també a Internet ja que ha de poder cursar el transit entre
les plataformes onprem de Telefonia i la de comunicacions unificades/Contact Center
ubicada al navol.

També ha de proporcionar la connectivitat per poder cursar el transit cap a fora de de la
Generalitat cap a la xarxa del operador, tenint en control en tot moment del transit que
es cursa.

Es demana que tota la connectivitat es faci via enllagos SIP trunks amb les maxima
seguretat possible.

3.1.2.2.2 Capa de Seguretat
El NdV té components que fan de frontera entre la xarxa interna de veu :

1. Xarxa del Operador
2. Navol de la plataforma de Comunicacions Unificades/Contact Center

Els enllagos cap a I'exterior del Nus de Veu han de ser SIP TLS/SRTP o IPSec per tal
de garantir la seguretat entre la xarxa d’operador-NdV i Internet-NdV.

Han de proporcionar mecanismes de seguretat per tal evitar els ciberatacs, les trucades
fraudulentes i minimitzar I'impacte de les caigudes dels elements que conformen els
elements del Nus de veu i les plataformes de veu.
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3.1.2.2.3 Capa Gesti6 i Control

En aquesta capatrobarem les funcions centralitzades del pla de marcacié global incloent
el enrutament de les sessions de trucades per identitat i la resta de trucades aixi com
soluciona els problemes de interoperabilitat dels troncals SIP (transcoding) entre els
diferents fabricants de les plataformes de veu.

Aquesta gestio de les trucades ha de poder optimitzar 'enrutament de manera que empri
les rutes de menor cost i permetre tal com hem esmentat abans el reerutament de les
trucades en cas de caiguda dels enllagos o d’alguna peca del NdV sense afectacié al
servei de veu.

Ha de permetre aquesta capa dotar de les funcionalitat de forking per tal que es pugui
atendre les trucades en dispositius diferents.

Un dels punts importants son els CDR (Call Detail Records) ja que son l'eina de
facturacié cap a I'operadora i redistribucioé de costos als departaments.

Monitoritzacio

Ha de permetre en temps real la visualitzacié en temps real del trafic de les plataformes
de veu onprem com la plataforma de comunicacions unificades. Poder fer analitica de
les trucades extrem a extrem i visualitzar el estat del Ndv i els seus enllagos.

Els elements que facin aquesta tasca han de poder alertar de forma automatica quan es
superin els llindars definits com ara baixa qualitat de les trucades (MoS) o bé problemes
de lentitud, volum de trucades elevat, volumetria de llicencies, deteccio de caiguda d’'un
enllag aixi com visualitzar tots el estat dels elements que formen part del NdV i poder
exportar les dades via SNMP , REST API i CDR.

Ha de poder disposar d’'un modul d’administracioé delegada amb diversos perfils d’'usuari
per poder tenir accés de primera ma a I'estat del NdV.

Ha de tenir un modul per poder generar informes de la infraestructura, mesures de trafic,
protocols, qualitat del servei etc...

3.1.2.2.4 Capa de Integracions

En aquest apartat anomenarem les integracions que ha de tenir el NdV amb les diferents
solucions que disposa la Generalitat:

o Integracié amb Gicar per I'accés al equipaments del NdV
o Integracié amb Microsoft Teams

e Integracié amb el SIEM/SOC

e Integracié amb el gateway WebRTC

e Han de disposar API per tal de poder ser monitoritzats per plataformes
externes al NdV

e Interoperabilitat amb els directoris actius
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3.1.2.3 Arquitectura

El Nus de veu es una infraestructura critica per el correcte funcionament de la
Generalitat per tant tots els equipaments que en formen part hauran de estar redundats
amb la mateixa capacitat i amb alta disponibilitat per tal que davant d’'una fallida aquesta
no suposi degradacié sobre el servei de veu i ubicats en els CPD Generalitat. El servei
estara en alta disponibilitat entre dos CPDs de la Generalitat.

Es dimensionaran tots els equipaments necessari per garantir durant la transformacio
equipaments en el navol per poder permetre I'accés directe al servei de Comunicacions
Unificades i Centre de Trucades directament.

Tots els elements que formen part de la arquitectura del Nus de veu han de poder ser
escalables i dotar de flexibilitat en funcié de les necessitats del transit generat de veu.

No es objecte d’aquest plec els enllagos d’operadora ni el enllag d’Internet necessari per
comunicar la plataforma onprem amb la plataforma al navol, si que ho és es tota la
infraestructura que connecta amb aquestes i es necessita per tal de dotar les
funcionalitats descrites en els apartats anteriors.

3.1.2.3.1 Equips Frontera d’Enrutament

Els equips frontera sén el que connecten la xarxa de la operadora i 'accés al navol de
la plataforma de comunicacions unificades amb els equips Interns de Routing que
connecten les plataformes onprem.

Els requeriments d’aquests equips son els seguents:
Seguretat davant atacs:

o Els enllacos cap a la operadora i al navol han de ser SIP TLS/SRTP o IPSEC.

o Proteccié DoS (denegacio de servei)

o Llistes dinamiques de control d’accés

e  Autoproteccio contra les sobrecarregues de senyalitzacio(SIP flood) i dels atacs
distribucio de denegaci6 de servei (DDos)

o Encriptacié de la senyalitzacio de la trucada i de transit de media d’aquesta

e Han de tenir la certificacié6 com a minim FIPS 140-2

e  Stateful Deep Packet Inspection

e  Protecci6 anti frau telefonic i abus

Seguretat davant les caigudes de enllacos del Operador i Sortides a Internet

Els elements del Nus de veu han de proporcionar mecanismes de reenrutament del
transit i contingéncia davant de caigudes com ara:

o  Stateful signaling and media failover
o Registration storm avoidance
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o Balanceig de carrega entre els enllacos SIP i redireccions de trafic
e QoS Routing

o Millora del limit de trucades

e  Control d’Admisi6 de les trucades (CAC)

o  Stateful session Routing

e S|P Registrar

o Preferéncia de les trucades de emergéncia respecte la resta

Interoperabilitat:

Els elements han de permetre interoperar amb els estandards de codificacié i permetre
la comunicacio i han de tenir:

e  SIP Signaling protocol interworking i mediation
e SIP,SIP I,SIP T,SIP-T interworking

e SIPIPv4iSIP IPv6

e  SIP/H.323 interworking

o NAT Transversal i Ip translation

o Suportar SIPREC

e  Extracci6 del Dual Tone Mutifrequency (DMTF)

Media Handling:

Tot i que en les comunicacions cap a I'exterior es recomana per evitar un transcoding
innecessari s'utilitzin els codecs G.729 i G.711, els equips han de tenir:

° Media Transcoding: G711,G729,0PUS,SILK,G722,G723,AMR,AMR-WB,EVRC.

e  Deteccié/Generaci6 de tons: DTMF, FAX,AMD, Ring Back/Held Tones

. Media Translations: RTP a SRTP, DLTS,Fax to G711, In band DMTF to RFC
4733.

Gesti6, Operacid i Manteniment:

Els equips han de disposar d’una interficie que sigui Web accessible via https, que es
pugui monitorar per equips externs ja sigui via SNMP i REST API (Es demana que
s’inclogui les API que disposa I'equip). També s’ha de poder accedir via CLI als equips.

S’han de poder mostrar els indicadors de servei.

Els CRD (Call Records Detail) s’han de poder guardar en local i exportar-se en formats
CSV.

Els equips s’han de poder accedir a ells via TACACS+ o bé Radius i han de tenir un
Syslog per poder guardar els events (que també s’ha de proveir) aquests han d’enviar-
se a un SIEM extern de I’Agencia de Ciberseguretat.

Cal que hi hagi un element centralitzat que aglutini tota la visibilitat del Nus de Veu en
una sola visualitzacio web.
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Avancades:

e  WebRTC Gateway

3.1.2.3.2 Equips Interns d’Enrutament

Els equips interns d’enrutament son els que centralitzen les sessions de enrutament, els
plans de marcacié globals i els troncals SIP entre les plataformes onprem i treballa
conjuntament amb els equips frontera per connectar el trafic de la part interna del NdV
amb la part externa que dona connectivitat cap al Operador i cap Internet on esta
ubicada la plataforma de Comunicacions unificades.

La missio dels equips interns d’enrutament es poder simplificar la migracié de les
plataformes de veu existents cap a la plataforma de comunicacions unificades. Es per
aquest motiu que s’ha de fer control i optimitzar el routing basat en la identitat. Permetent
les sessions de forking cap a mdultiples dispositius, seqiiencials o bé en paral-lel basats
en un routing amb bases dades externes com LDAP, ENUM i LDAPS. El equip intern de
ha de poder modificar les capgaleres SIP segons la cerca d’usuaris, per tal de encaminar
les trucades.

Cal que aquest dispositius tinguin els seglients requeriments:

o SIP registrar
e CAC (Call Admision Control)

Aquests equips degut a que estan protegits pels equips frontera d’enrutament, no cal
que disposin dels mecanismes de seguretat davant de atacs, pero si que han de garantir
els mateixos requeriments descrits a Seguretat davant les caigudes de enllagos del
Operador i Sortides a Internet.

Al mateix temps ha de complir la resta de requeriments descrits en els apartats Gestio,
Operacio i Manteniment.

Aixi com els parametres de interoperabilitat, transcoding i media handling per tal de
poder connectar els diferents equips del NdV i les plataformes de veu (onprem) i de
comunicacions unificades.

3.1.2.3.3 Equips de Monitoritzacio

Els equips de monitoritzacidé son els responsables de veure I'estat dels equips frontera
d’enrutament i dels equips interns d’enrutament. Mostrant en una unica plataforma I'estat
dels equips, els enllacos, els canals que empra aixi com la qualitat de les trucades. Per
tant aquesta eina ha de donar una visié de com esta el servei de veu en temps real, i ha
tenir la possibilitat de definir llindars i la generacié d’alarmes en funcié dels indicadors
de servei.
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Els equips han de poder tenir una interficie web amb diferents perfils per tal de visualitzar
les dades necessaries i poder extreure informes customitzats i configurables sobre el
transit de dades tant intern com a extern, durada de les trucades, ports, necessitats
d’ample de banda.

Agquests equips han de poder ajudar en la resolucié e identificacid dels problemes,
extraccio de les traces extrem a extrem en una trucada estigui sobre un enlla¢ sigui quin
sigui el protocol que es faci servir (SIP/RTP, RTCP....).

Aquests equips també hauran de complir els requisits definits anteriorment en I'apartat
Gestio, Operacié i Manteniment.

3.1.2.3.4 Elements addicionals de monitoritzaci6 i Seguretat

A part de les llicencies necessaries pel funcionament del Nus de Veu pels elements
descrits anteriorment la seguretat en les comunicacions aixi com la visualitzacio i
deteccié dels problemes es un punt molt important. Es per aixd que addicionalment als
mecanismes de seguretat emprats en els equips disposar de llicencies
addicionals/equips que millorin aquesta seguretat en la veu i la tragabilitat i visualitzacio
d’aquesta.

Per les necessitats es defineixen els seglients components:

e Solucio Visualitzacié/Control del Nus de Veu: Aquesta solucié s’integra amb tots
els elements que donen suport al Nus de Veu i en mostra els indicadors KPI,
ajuda en la planificacié de les capacitats, ajuda davant la resolucié de problemes.

e Solucioé Seguretat en les trucades: Aquesta solucié ha d’integrar-se amb el Nus
de Veu per donar les funcionalitats de analisis, identificacié, deteccid, seguiment
de trucades, visibilitat del estat de la seguretat de les trucades que s’efectuen en
el Nus de Veu. Els requeriments de la solucié és mostren a continuacio:

o Aquesta ha de tenir les seglents especificacions:

= Proteccié de Control d’Admissié de les trucades extensa (aguesta
funcionalitat també es demana en els Equips Frontera).

= Proteccié TDoS extesa (aquesta funcionalitat també es demana en
els Equips Frontera).

= Llista de trucades permeses i Bloquejades.

= Panell de control amb analitica de les dades i patrons de trafic.

= Detecci6 de comportaments anomals de trucades i analisis de
possibles amenaces.

= Classificacio de la reputacio de les trucades en temps real.

= Mitigacio i millora en temps real.

= Detecci6 basica de Spoofing.
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3.1.2.4 Caracteristiques del subministrament

Tots els subministraments hauran d’incloure els seguients requeriments minims comuns:

L’equipament ofert no pot tenir un end of life 0 end of support anterior a 5 anys a
l'inici del contracte.

Instal-lacié de I'equipament i documentacié necessaria fins a la seva posada en

produccio.

Tots els equips han d’incloure totes les llicencies necessaries per complir amb
els requeriments per un periode minim de 5 anys.

Tots els equips han d’incloure un manteniment, amb les segients
caracteristiques

o Es contractara a nom del CTTI, per tal de facilitar la gestié per tercers.

o CTTI disposara de credencials d’accés a les webs de fabricants per:

Validar les llicencies de suport de fabricant dels equipaments
contractats.

Seguiment dels casos oberts a fabricant.

Possibilitat de crear més usuaris per tercers, per poder crear
casos directament.

Subministraments d’actualitzacions de programari durant tot el
periode de la llicencia, incloent totes les releases (minor i major).

Consultes a fabricant sobre les funcionalitats actuals o futures
dels equipaments.

o CTTI disposara de credencials d’accés a la web de fabricant per:

Validar les llicencies de suport de fabricant dels equipaments
contractats.

Seguiment dels casos oberts a fabricant.

Possibilitat de crear més usuaris per tercers.

o Tots els tramits de les gestions d’incidéncies i/o consultes per aquestes
llicéncies de suport de fabricant, es faran directament amb els fabricant
sense que hi hagi intermediaris.

o Gestio de I'escalat i tractament d’incidéncies tant de programari com de
hardware incloent suport online de fabricant durant tot el periode de
garantia en horari 7x24.

Enviament i recepcio dels equips i/o parts d’equips avariats (RMA)
a les ubicacions i proveidors seleccionats en tot el periode de la
llicencia, en la seguent modalitat 7x24x4

Les caracteristiques minimes de cada tipologia d’equipament son:

3.1.2.4.1 Equips Frontera d’Enrutament

Les caracteristiques minimes per cada equip és:
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Compliment de tots els requeriments d’arquitectura, funcionals i generals
descrits en els apartats anteriors
Capacitat minima
o El nimero minim de sessions concurrents ha de ser de 25.000 sessions.
o La capacitat de transcoding (G711 <-> G729) ha de ser superior a 20.000
Electronica de xarxa necessaria per fer la interconnexié a nivell 3 amb el nus de
comunicacions.

3.1.2.4.2 Equips Interns d’Enrutament

Les caracteristiques minimes per cada equip és:

Compliment de tots els requeriments d’arquitectura, funcionals i generals
descrits en els apartats anteriors
Capacitat de bypass del trafic de MS Teams
Capacitat minima
o El nimero minim de sessions concurrents ha de ser de 16.000 sessions.
La capacitat de transcoding (G711 <-> G729) per totes les sessions
A nivell de Hardware:
8§ Processador no inferior 16 Core
8§ Capacitat a nivell de RAM no inferior 32G
8§ Disc Dur no inferior a 470 GB

o O O O O

Electronica de xarxa necessaria per fer la interconnexié a nivell 3 amb el nus de
comunicacions.

3.1.2.4.3 Equips de Monitoritzacioé

Les caracteristiques minimes per cada equip és:

Compliment de tots els requeriments d’arquitectura, funcionals i generals
descrits en els apartats anteriors
Capacitat minima
o Capacitat minima de 50 TPS
o A nivell de Hardware:
= § Processador no inferior 16 Core
= § Capacitat a nivell de RAM no inferior 32G
= § Disc Dur no inferior a 10 TB
Electronica de xarxa necessaria per fer la interconnexio a nivell 3 amb el nus de
comunicacions.

Pagina 89 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

3.1.2.5 Dimensionament

Un cop descrits els elements del NdV anem a definir I'Arquitectura proposada i el
dimensionament d’aquests equips.

Els equips Frontera Onprem estaran en actiu/passiu (2 equips en total) en els CPD de
la Generalitat, ja que no es disposa d’'una fibra fosca entre ells. Aquests equips seran
fisics i tinguin capacitats suficients per poder fer el transcoding necessari per donar
suport a les plataformes de veu onprem, centre de trucades i les comunicacions
unificades. El dimensionament minim de cada equip, haura de garantir el seguents
parametres:

- El ndmero maxim de sessions concurrents ha de ser de 25.000 sessions.
- Lacapacitat de transcoding (G711 <-> G729) ha de ser superior a 20.000.

Els equips Interns d’Enrutament, hi han d’haver dos equips en alta disponibilitat en cada
un dels CPD de Generalitat (4 equips en total).

Els equips de Monitoritzacio, i haver un equip en alta disponibilitat en cada un dels CPD
de Generalitat (2 equips en total).

El modul

Sobre aquest dimensionament aixi com arquitectura proposada es poden fer millores
sobre el disseny i dimensionament sempre garantint la disponibilitat de la infraestructura
critica aixi com les funcionalitats addicionals que facin que la transformacié de les
plataformes onprem cap a comunicacions unificades.

3.1.2.1 Tipologies del Nus de Veu

Derivat de la descripci6 del Nus de Veu, es defineixen les seglients tipologies que s’han
descrit durant I'apartat:

e Administracio.

e Equip frontera d’enrutament.

e Equip de monitoritzacio.

e Equip intern d’enrutament

e Solucio de visualitzacio i control.

e Soluci6 de Seguretat en les trucades.
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3.1.2.2 Serveis del nus de veu

Els requeriments que es mostren a continuacié son generics per tota la solucié. El servei
ha d’incloure tot el necessari per operar amb la plataforma del Nus de Veu.

Les principals funcionalitats i requeriments del servei del nus de veu son:

L’empresa homologada ha subministrar tots els equipaments/llicéncies/elements
necessaris per poder crear el NdV segons determini CTTI amb els elements
necessaris per poder migrar els enrutaments i els enllagos actuals cap al NdV i
donar el servei del NdV durant la vida del contracte i anar-lo evolucionant en
funci6 des les necessitats/funcionalitats i capacitats que es necessitin per poder
dotar d’'una plataforma flexible i adaptada a les demandes de I'entorn Generalitat.
L’empresa homologada sera el responsable del projecte de transformacio de les
plataformes onprem cap a I'evolucié a comunicacions unificades, aixi com de
coordinar amb I'empresa homologada del plec de Operadora, per poder anar
migrant la numeracio cap als enllagos als Equips d’Enrutament Frontera, i d’'anar
migrant entre plataformes fent servir els Equips d’Enrutament Interns fent que
'usuari receptor de trucades pugui rebre’ls en funcio dels dispositius que tingui
l'usuari final i monitoritzant en tot moment el fluxe de les trucades, capacitats
dels enllagcos, qualitat d’aquestes i ser proactiu en la deteccié de possibles
incidencies.

L’empresa homologada ha de monitoritzar en tot moment els equips del NdV aixi
com integrar-los dins la plataforma del Centre de Control.

La titularitat de la solucié sera de CTTI.

Gestionar I'equipament del nus de veu. L'empresa homologada ha de fer el
manteniment i operacio d’aquesta plataforma.

Proporcionar els elements de seguretat necessaris per garantir el compliment
dels ANS pactats per a cada servei i els requeriments de seguretat exposats a
I'apartat de Condicions d’Execuci6 de Servei.

Disposar de capacitat d’accés suficient a la xarxa publica per poder cursar i rebre
les trucades que el CTTI determini i gestionar el Nus de Veu aixi com la
responsabilitat sobre capacitat canals/enllacos i numeraci6 amb I'empresa
homologada del lot Operadora. Les volumetries actuals dels enllacos i trafic es
poden consultar al Lot 2, referent al detall sobre I'actual Servei Integral de Veu.

En el cas de que les ubicacions del Nus de Veu s’hagin de traslladar a altres
CPDs de la Generalitat a peticio del CTTI durant la durada del contracte. Els
possibles trasllats seran responsabilitat de l'empresa homologada i no
suposaran un cost afegit pel CTTI.

Pagina 91 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

e Integrar el servei amb el pla de numeraci6é corporatiu i les identitats de la
Generalitat, que s’especifica a les condicions d’execucié del servei d’aquest
document.

e L’empresa homologada haura de mantenir la base de dades de numeracié que
s’integra amb les identitats de la generalitat, i garantir el cicle de vida de les
extensions que no son identitats corporatives.

e Integrar la plataforma del nus de veu amb la de CU on caldra encaminar el trafic
de veu que el CTTI determini.

e Coordinaci6 amb altres proveidors del CTTI, per les tasques que siguin
necessaries per garantir el servei.

o Disposar d’eines de control, supervisid, facturacio, etc. tal com es descriu a
'apartat de condicions d’execucié del servei.

o Els elements que formen part del Nus de Veu han d’estar integrats amb la
monitoritzacié Centre de Control i amb I’Agéncia de Ciberseguretat de Catalunya
quan es tracti de temes de Seguretat.

Els licitadors indicaran les limitacions o funcionalitats que puguin no estar disponibles
en cada opci6é de contractacio tot i que es valorara que no hi hagi diferencies entre les
funcionalitats disponibles en funcié de la dimensid i tipologia del servei.

3.1.3 Servei de Centre de Trucades
A continuacio es descriuen els serveis inclosos dintre del servei de Centre de Trucades:
e Servei de Centre de Trucades MH

Aquest és el servei que s’ha prestat fins al moment d’aquesta licitacio i que s’haura de
continuar prestant (en qualitat de Model Heretat, MH) fins que no s’hagi transformat cap
al nou model MT (Model Transformat).

e Servei de Centre de Trucades MT

Aquest és el nou servei que s’ha d'implementar i que ha de permetre la transformacio
dels actuals serveis als nous.

3.1.3.1 Servei de Centre de Trucades MH

L"actual servei de Centre de Trucades consisteix en el manteniment i gestié de les
plataformes corporatives de la Generalitat de Catalunya. Aquestes plataformes
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proporcionen posicions d’agent i funcionalitats de Centre de Trucades associades als
Departaments de la Generalitat de Catalunya.

Actualment es disposa de les segients plataformes:

¢ Plataformes OSV: OpenScape Contact Center, motor de Contact Center instal-lat en
els CPDs formant un nuvol privat (apartat 2.1.2)La capacitat actual és de 1500
agents, repartits entre els dos Clouds (1 2).

e Plataforma al Navol Alisys

e Plataforma OnPrem Alisys: Ubicada als CPD Generalitat.

El segient diagrama mostra |"arquitectura de la solucié del navol privat als CPDs del
CTTL:

Agentsi Supervisors ﬁ CPD Pedrosa

e

ey ¢
Agentsi Supervisors E CPDEgara

000 i
a8

[ HIEN

ssss Accessos directes

Xarxa IMS

Els licitadors indicaran les limitacions o funcionalitats que puguin no estar disponibles
en cada opcié de contractacio tot i que es valorara que no hi hagi diferéncies entre les
funcionalitats disponibles en funcié de la dimensio i tipologia del servei.

L’empresa homologada sera responsable de la provisi6, instal-lacié, configuraci6 i
manteniment de tots els elements sobre els que es suporta el servei, incloent:

o Les llicéncies d’'usuari, d’aplicacions i de sistema, en cas de ser necessaries.

e L’equipament i aplicacions, ubicades en les dependéncies de I'operador o de la
Generalitat (ubicacions centrals i seus remotes) necessaries per proporcionar els
serveis. Aixo0 inclou tant les seus que depenen de les plataformes centrals com les
gue no hi estan connectades.

Pagina 93 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

e L’equipament s’haura de mantenir actualitzat com a minim fins a la penultima versio
estable i suportada del fabricant i garantint la compatibilitat amb tots els elements
del servei.

e El servei inclou la programacio i configuracio inicial, aixi com la reprogramacio i re
configuracié d’aquestes tan bon punt es consideri necessari per part del CTTl i sense
cost addicional en el servei.

e S’han de poder configurar diferents funcionalitats addicionals que permeten la gestio
i control de les trucades.

3.1.3.1.1 oTipologies de servei

Per aquest servei s’ ofereixen les seglients modalitats d’agent de trucades amb accés

a diferents funcionalitats, totes elles descrites en el seglent apartat, 3.1.3.1.2.

e Perfil CT Agent Basic
Ofereix totes les funcionalitats necessaries per un centre de trucades, per gestionar les

trucades entrants i sortints, aixi com les eines web per controlar els agents ocupats,
definir els grups d'agents i controlar les trucades tipificades. El resta de funcionalitats es
defineixen en el segient apartat.

e Perfil CT Agent Supervisor

A més de totes les funcionalitats del Basic, aquesta modalitat inclou |"explotacié
avangada de les dades via Bl, i un panell d’agent avancat. El resta de funcionalitats es
defineixen en el segient apartat.

3.1.3.1.2 Funcionalitats

Perfil CT Agent Basic:

Aquesta modalitat es presta des de dues plataformes diferents, cadascuna d"elles oferint
les mateixes funcionalitats.

Funcionalitat Descripcio detallada

Definicié de numeros de destinacid diferents en funcié de 'origen de

Multidestinacio segons origen la trucada.

Definici6 de nimeros de destinacié diferents en funcié del dia i de

Multidestinacio segons dia i hora I'hora de la trucada.

Definici6 de numeros de destinacié diferents en funcié del digit

Multidestinacié seleccié : , .
seleccionat per I'usuari que truca.
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Multidestinacié segons la carrega

Repartiment de les trucades entrants a diferents destinacions en
funcié de la carrega de les linies.

Multidestinacié segons tipus de trucada

Definicié de nimeros de destinacié o restriccions en funcié del tipus
de trucada (veu, fax).

Gesti6 de cues

Definicié d’'un maxim de trucades en espera.

Accés restringit

Creacio de llistes de prefixos permesos o denegats.

Desviament alternatiu

En cas d’ocupat o no contesta, la trucada es desvia a una altra linia.

Limits

Permet configurar un limit maxim de trucades concurrents per
controlar increments inesperats de transit, i limits en la durada de la
trucada.

Restriccions

Permet configurar restriccions basades en condicions relatives a
I'origen (prefix de qui truca, trucades andnimes, etc.).

Estadistiques del transit de trucades entrants

Mostren el nimero que truca integre.

Temps de procés: temps des que la trucada entra a la plataforma
fins que es lliura a un nimero.

Temps de desviament: temps des que la trucada es lliura a un
namero fins que finalitza.

El temps total és la suma del temps de procés i el temps de
desviament.

Locucions personalitzades avancades

Locucions personalitzades de benvinguda, hold, en cua, etc., que
poden ser carregades a través de fitxers d’audio importat (wav,
mp3), generats mitjangant text-to-speech, des del microfon del PC,
etc.

Multiringing

Desviaments a diversos nimeros simultaniament.

Fax

Recepcié de faxos i enviament per correu en format PDF

Text-to-speech (TTS)

Permet convertir un text en una locucio [sense cost addicional].

Determina el cami que ha de seguir la trucada en I'arbre

Codis d’encaminament a partir del codi que introdueixi qui truca des del
seu teclat telefonic.
Sollicita i obté informacié de I'usuari que ha trucat al teléfon.
Dades Aquesta informacioé s’envia posteriorment a luna adrega de correu

electronic.

Trucades sortints

Aplicacio de les funcionalitats de Xarxa Intel-ligent a les trucades
sortints emeses per la Generalitat

HTTP

Realitza una peticio HTTP a 'URL indicat com a parametre, i envia i
rep un conjunt de variables indicades.

Emmascarament de trucades

Modificacié del nimero mostrat al teléfon receptor de la trucada.

Enregistrament total / per ordre de trucades
entrants

Enregistrament de la trucada o part d’aquesta introduint un codi.

Enregistrament per tauler de trucades entrants

Enregistrament d’'una trucada activa a través del quadre de
comandament des de qualsevol punt amb connexi6 a Internet.

Definicié del cami que ha de seguir la trucada a partir del nimero de

Caller ID s
telefon que truca.
Després de reproduir una locucié inicial, fa un salt a un node
seleccionat.

Salt Nodes ascendents, sempre que hi hagi un node de decisi6 entre el
node al qual volem saltar i el node salt.
Permet prendre decisions d’encaminament en funcié dels valors
d’entrada d’un altre node (com 'ASR).

L Reprodueix una locucié, i després segueix amb I'arbre

Locuci6 \ )

d’encaminament.
5 Determina el cami que s’ha de seguir en I'arbre d’encaminament
Carrega

segons determinat pes (balancejant el transit).
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Estableix desviaments simples i determina el cami que cal seguir en
I'arbre d’encaminament segons I'estat de fi de trucada. Les dades
Dial gue determinen el cami es defineixen en els fills del dial.

Per fer desviaments de trucada directament des de I'arbre
d’encaminament.

Configuracio de I'arbre d’encaminament amb busties de veu; el

Bustia : L .
missatge s’envia a una adreca de correu electronic.

Amb aquesta funcié el client pot accedir a informacié actualitzada a

Trucades Actives : 8 )
I'instant de les trucades entrants al numero seleccionat.

S’envia un correu electronic que indica que s’ha produit un

Alarmes esdeveniment préviament definit.

Permet controlar les trucades, generar alertes a correus electronics
per mitja de llindars, tot aixo definit per:

Tipus de control: per trucades actives, per trucades en un interval de
temps, per minuts en un interval de temps, per nombre de trucades.
Encaminament de la trucada segons algun dels estats seguents:
normal; superant el limit; per sobre del limit; baixant el limit.

Modes de funcionament: control de totes les trucades que s’estan
rebent en el servei; particular segons origen; particular segons
telefon de xarxa intel-ligent.

Gesti6 de la llista de teléfons que truquen que han entrat a la llista
de teléfons amb estat “Per sobre del limit” durant el temps
configurat.

Control de trucades

Permet protegir I'accés als serveis per mitja d’'una contrasenya, de
manera que tots els que truquen s’han d’identificar en fer una
trucada. En accedir al servei o a la terminacié que s’hagi protegit
Accés restringit per contrasenya amb una contrasenya, una locucio sol-licita a l'usuari la introduccio
d’'un nimero d’identificacié personal (PIN) per mitja del teclat del seu
terminal per poder autentificar la trucada. Si el codi és correcte, la
trucada es tracta tal com s’hagi establert en I'arbre d’encaminament.

Eines basiques d’'un centre de gestio de trucades que permet la
Eines d’agent creacio, la gestio i el control d’agents remots de manera senzilla i
intuitiva.

Funcionalitat Descripci6 detallada

Generador automatic d’enquestes de satisfaccio del servei a
peticié. Permet la personalitzacio total de les enquestes, aixi
com gestionar-ne 'emmagatzematge i recuperacio. Es pot
proporcionar mitjangant el sistema d’enquestes i formulari.

Enquestes de qualitat

Les trucades rebudes que tinguin origen mobil és possible
encaminar-les en funcié d’una preseleccié mitjangant IVR del
codi de la provincia on es produeixi la trucada.

Encaminament en funcié de la provincia per a trucades
amb origen mobil

IVR Funcionalitats basiques de IVR

e Perfil CT Agent Supervisor

Modalitat que aglutina totes les funcionalitats de les modalitats Basica i Estandard i
incorpora un panell d"agent i informes avancgats.
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El quadre de comandament ha de disposar d’un accés via web multidispositiu (PC,
tauleta, teléfon intel-ligent) que ha de permetre gestionar de manera eficac¢ i segura

(https) la configuracié dels arbres d’encaminament i 'accés immediat a la informacio del
transit dels numeros contractats.

Entre les caracteristigues més destacades del quadre de comandament es troben:

e Gestio de totes les funcionalitats del servei
Accés mitjangant usuaris distribuits jerarquicament. Hi ha els seguents tipus d’usuaris:

O

Un administrador de nivell 1: usuari proporcionat al proveidor per a la provisié
de clients i teléfons, configuracioé d’aquests i control d’activitat del servei.

Administradors de nivell 2: usuari que es proporciona a la Generalitat per a
la gestio, la configuracié i el control dels teléfons.

Administradors de nivell 3: usuari que la Generalitat pot crear per a la gestio,
la configuracio i el control dels teléfons per part dels usuaris finals

Alies: usuaris associats a altres usuaris ja existents. Tenen accés als
mateixos serveis que l'usuari al qual esta associat amb permisos concrets.

Agent: tipus d’usuari utilitzat en la funcionalitat de grup d’agents per gestionar
trucades en centres de trucades.

Supervisor: tipus d’usuari utilitzat en la funcionalitat de grup d’agents per
controlar els agents en un centres de trucades..

o Unica pantalla d’autenticacié amb politiques de seguretat de contrasenyes.

e Assignacié de permisos heretables amb limitacié del nivell d’accés, concretament:

O

O

O

Configuraci6 de teléfons
Descarrega de gravacions

Possibilitat de desviaments a mobils, niUmeros internacionals o especials

e Configuracié de numeros de teléfons assignats, mitjangant arbres d’encaminament,
amb les caracteristiques segients:

O

O

Gestio i configuracio en temps real
Emmagatzematge de diverses configuracions per numero

Activacié i desactivaci6 de configuracions en temps real (manual o
programada)

Possibilitat de comprovacié d’arbres d’encaminament
Importacio i exportacioé d’arbres d’encaminament

Visualitzacié d’informe de nimero amb la configuracio del telefon
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e Disponibilitat de 4 assistents de configuracié: assistent per a una oficina amb
extensions; assistent per a un desviament per origen geografic; assistent per a un
desviament simple; assistent per a un desviament per franja horaria

e Gestio de plans de contingéncia:

o Llista de numeros de teléfon als quals s’associa I'arbre d’encaminament que
es vol activar quan es produeix una contingéncia.

o Amb [lactivaci6 manual o programada d'un pla s’activen els arbres
d’encaminament associats a cada un dels niumeros del pla.

o La desactivaci6 d’'un pla de contingéncia torna a activar els arbres
d’encaminament que inicialment estaven operatius a cada numero del pla.

¢ Quadre de comandament informatiu a la pagina d’inici que mostra:

o Sil'usuari té activada la funcionalitat de grup d’agents, es mostra: nombre
d’'agents connectats; nombre d’agents ocupats; temps de visualitzacié per
trucada; nombre mitja de trucades ateses.

o Historic de trucades, que es poden filtrar per totes les tipologies de niumeros.
La informacié que es mostra és del mes actual o de I'anterior i del dia actual
o de I'anterior.

o Nombre de trucades actives en aquell moment, que es poden filtrar per tots
els nimeros, numeros 900, numeros 901, numeros 902 o nudmeros
geografics. Possibilitat de filtrar entre trucades i minuts.

e Informacio de les trucades en curs i gestionades per numero de telefon o nUmeros
assignats a l'usuari.

¢ Comunicacié omnicanal, amb eines de comunicacié com poden ser el xat i el correu
electronic. Disposar d’informes i analisis multicanal.

e Gestio de cues avancat.

o Definici6 d'un maxim de trucades en espera, gestié de la trucada fins a
disponibilitat de destinacié, personalitzacié de missatges informatius i musica
en espera, politiques d’escapament i prioritzacio.

e Funcionalitats d’ASR.

o Definicié del cami que ha de seguir la trucada en I'arbre d’encaminament a
partir d’'un reconeixement de veu sobre una gramatica programada, aportant
funcionalitats d’IVR basiques.

e Visualitzacio de les trucades actives en temps real:

o Agrupacio de trucades per filtres i navegacio en profunditat
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o Llista de trucades

Disponibilitat de quadre de comandament
Informe d’evolucio del servei, en qué es visualitza el volum total de trucades, el volum

total de minuts, el volum total d’usuaris, la subdivisio per numeracié (geografic, mobil,
9xx) amb la possibilitat d’aprofundir per aquests subconjunts i obtenir la informacié
anterior

o Visualitzacié de les funcionalitats actives per cada usuari/telefon i usats per
usuari/teléfon

o Totals per origen
o Totals per destinacio
o Per tram horari

o Evolucié d’estats de trucada

Informes de trucades amb les caracteristiques segulents:

o Filtres per intervals de temps determinats i tipus:
Pais, Telefon, Agent i grups, Comunitat autonoma, Codi de node, Dia del mes,

Provincia / Tel. Origen, Resultat de trucada, Dia de la setmana, Usuari, Estat de
desviament, Franja horaria, Servei, Detall de trucada, Tipus d’horari,

o Navegaci6 en profunditat per filtres.

= Detall amb trucades enregistrades, historial de desviaments i escolta
silenciosa.

= Configuracio6 d’informes.

= Visualitzacié d'informes en grafiques.

Informes d’activitat d’agents i cues:
o Activitat de cada cua
o Activitat d’agent per cua

o Activitat d’estats d’agent

Informes de gravacié de converses:
o Filtres de cerques

o Reproduccio en linia i descarrega de gravacions amb els permisos adequats.

Informes amb els resultats de les dades obtingudes en formularis de veu i enquestes.

o Filtres progressius sobre cada una de les preguntes capturades.
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o Seleccié dels criteris més rellevants/interessants de cada una de les
preguntes.

o Representar graficament els resultats segons els criteris seleccionats.

o Visualitzacié del detall de les trucades que compleixen els criteris introduits
en l'informe.

e Programacio d’enviament d’informes a través de correu electronic o FTP.
e Lloc web segur mitjangant protocol HTTPS.

o Interficie d'usuari compatible amb les versions no descatalogades de tots els
navegadors.

o Disseny responsiu: la interficie d’'usuari s’adapta a tots els dispositius: PC, tauleta,
mobil.

3.1.3.1.3 Caracteristiques del servei

Agents:
e Autogestio del servei
e Quadres de comandament configurables, amb KPI i alarmes personalitzables
e Enregistrament de trucades total o a demanda, amb escolta silenciosa
e Modul d’informes predefinits amb possibilitat de desenvolupament a mida

o FEines per a configuracié i desenvolupament d’aplicacions i logiques
d’encaminament

o API dintegracidé predefinides per a tots els components del sistema amb
possibilitat de desenvolupament d’API a mida

Gestid de transit entrant

e Encaminament de les interaccions adaptat a les regles de negoci de la
Generalitat: assignacio d’agents a multiples campanyes i canals, establint regles
de prioritat entre aquestes

e Establiment de politiques de repartiment de trucades entre agents, incloent-hi
skills i quotes d’atencio

e Tractaments especials a la trucada en cas de saturacié de la cua o cues
tancades

o Sistema d'interaccio automatica per veu o IVR, tenint en compte les respostes
dels usuaris mitjancant pulsacions de teclat o per veu

e Busties de veu

e Tauler amigable i intuitiu
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Disseny d’estratégies de trucades definit pel departament

Script o argumentari d’agents. Permet classificar trucades, transferir gestions
d’'un agent a un altre, buscar usuaris i gestionar correus electronics

Estratégia d’encaminament DBR. Permet donar un tractament adequat a les
trucades inbound, mitjancant locucions i tractaments de tipus IVR, aixi com
encaminar-les a la cua d’espera més adequada

Gestio de transit sortint

Gestio de campanyes sortints o entrants
Diferents métodes de marcatge: vista prévia, progressiva i predictiva
Reprogramacié de trucades automatiques o per peticié d’agents

Carrega de registres manual per tauler web o automatitzada des de CRM de la
Generalitat

Carrega en diferents campanyes i segments, de manera que es poden establir
pesos, pausar, reassignar, etc.

Segments dinamics segons regles SQL

KPI en temps real, modificacié de parametres en calent
Calendari de contactes global o preferit per cada departament.
Replanificacié entre dies

Capacitat de campanyes d’emissié sense agents amb integracié bidireccional
amb CRM

Informes

Generacio i exportacio d’'informes des del mateix accés web que s'utilitza per
administrar i supervisar el servei

Quatre moduls d’informes diferenciats en funcié de I'objectiu: Transaccions,
Usuaris Contactats, Agents i Marcador

80 informes predefinits de diferents tipus: detall, agregats horaris, agregats
diaris, temps mitjans, etc.

Filtres d’execucid per agents, campanyes, resultat de la trucada, rangs de dates,
tipus de contactes, etc.

Representacié en mode taula, grafica i exportacié en format CSV

Possibilitat de desenvolupament d’'informes a mida

Integracié amb sistemes externs
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Es disposa d’API d’integracid mitjangant web service JSON predefinits. Aquesta
funcionalitat permet:

e Importar registres des de sistemes externs

¢ Notificar la recepcié d’una trucada

¢ Notificar 'abandonament d’'una trucada a la cua
o Notificar I'assignacio de final a una trucada

o Consulta en temps real de les dades de qui truca en sistemes externs
Es possible el desenvolupament d’APIs a mida d’acord amb les especificacions que

determini CTTI.

Tauler d’administrador

e Accés web

e Permet crear, modificar i eliminar agents
e Gesti6 de campanyes

e Definicié d’encaminaments

e Carrega de base de dades de registres
¢ Definicio de regles de marcatge

o Gestio d’incentius i quotes

e Seleccié d’'argumentaris

Tauler de supervisor

e Accés web

e Taulers de supervisio en temps real. Alarmes personalitzables
e Quadres de comandament personalitzables

¢ Indicadors derivats

e Gesti6 dinamica de campanyes i marcadors

¢ Informes estadistics: taules, grafics i exportacié

e Escolta silenciosa, gravacid i intervencio

Campanyes

Configuracié modificable en qualsevol moment per I'administrador:

e Prioritats per campanyes o per canals
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e Sistema d’interaccié automatica per veu o IVR, tenint en compte les respostes dels
usuaris mitjangant pulsacions de teclat o per veu (llicéncia ’ASR i TTS incloses)

e Percentatge de compliment dels acords de nivell de servei, i possibilitat de prioritzar
les campanyes que s’estiguin desviant dels objectius

o Desviaments incondicionals i desviaments avancats configurats en funcié de
multitud de parametres: franges horaries, origens geografics, nombre de trucades al
sistema, etc.

e A partir d'uns fitxers CSV amb la llista de clients a contactar, el conjunt d’agents
assignats i una configuracié basica (franges horaries, nombre i interval dels
reintents, etc.), el sistema comencga a fer trucades seguint els segients tipus de
marcadors:

Progressiu: quan el sistema detecta que un agent ha quedat disponible, marca un
nuamero de client i quan contesta els comunica. Si el client no contesta, el sistema
automaticament assenyala el final (no contesta, comunica, etc.) i truca al seglent
registre de la llista.

Predictiu: marca una série N de nameros de client (en qué N pot ser un hombre més
gran que el d’agents disponibles) i quan un client contesta la trucada es posa a la cua
cap als agents. El sistema autoajusta el moment i el nombre de trucades que cal establir
en cada moment per maximitzar el rendiment dels recursos disponibles sense impactar
negativament en I'experiéncia del client.

Vista prévia: abans d’establir la comunicacio entre el client i 'agent, a aquest se li mostra
un argumentari amb un resum de les dades del client i de la informaci6 a tractar amb ell,
de manera que quan la trucada es faci estigui preparat per atendre-la.

Estat del sistema en temps real:

Estat dels agents: quants n’hi ha disponibles, en estat administratiu, si hi ha agents amb
excés de temps en descans, etc.

La mida de les cues dels diferents serveis i el temps d’espera en cua (en qué es poden
establir desviaments per timeout cap a cues de saturacid, replanificacié de trucades,
atencio robotitzada, etc.

Les replanificacions programades no tan sols pel sistema (per desbordaments, trucades
abandonades, etc.), sin6 també les que els agents programin manualment per a un
contacte posterior amb |'usuari. També s’inclou el concepte d’interval de puntualitat,
segons el qual es pot programar que una trucada replanificada es torni a intentar cada
5 minuts durant N intents.
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Algoritmes de les cues:

Agent més ocios: la interaccié seglient I'atén I'agent que fa més temps que no atén.

Agent amb més skills: per a campanyes amb skills definits, la interaccié s’encamina cap
a I'agent disponible amb les millors habilitats per a aquest client concret.

Agent amb menys skills: Gtil, per exemple, per formar nous agents o per atendre
interaccions no desitjades.

Callback:

Quan una interaccio entrant no hagi pogut ser atesa perqué s’ha superat el temps
d’espera en cua marcat com a maxim o perqué les cues estaven tancades, es pot
reproduir una locucié per indicar al client que, si vol, els agents li trucaran quan
estiguin disponibles, i el client pot acceptar-ho prement una tecla del telefon. Llavors,
la trucada passa a replanificacié i quan un agent estigui disponible durant més de X
temps (configurable) trucara a aquest client per atendre’l.

Aixi s’aconsegueix millorar de manera important I'experiéncia del client sense
necessitat de sobredimensionar el nombre d’agents per atendre pics puntuals.

Agentless:

El sistema també és capag de dur a terme campanyes sortints sense agent, en que
quan el client contesti I'atendra un robot.

Combinat amb les funcionalitats de TTS i ASR incloses, permet realitzar de forma
desatesa campanyes de telemarqueting, enquestes de satisfaccid, trucades
d’informacié a clients amb missatges enregistrats, etc.

Planificades per agent:
En el transcurs d’'una interacci6 previa, 'agent i el client poden haver pactat continuar

la conversa en un moment posterior. El sistema automaticament intentara establir
aquesta trucada en el moment programat sense que I'agent ho hagi de recordar.

Es compta, a més, amb la funcionalitat d’interval de puntualitat abans descrita,
mitjangant la qual si el client no contesta a I'hora pactada es fan reintents cada 5
minuts.

Call blending:

Per optimitzar els recursos disponibles durant les hores vall del call center és
possible portar a terme campanyes sortints amb els mateixos agents destinats a
atendre les trucades entrants.

El sistema automaticament anira intercalant aquestes trucades sortints en els
moments que el transit d’entrada disminueixi, de manera que es puguin dimensionar
els recursos per atendre les hores punta dentrada sense tenir un
sobredimensionament en la resta d’hores.
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A més, el motor de trucades disposa d'una série de funcionalitats aplicables a les
campanyes que son les seglents:

Emmascarament del nimero sortint per a geografics
Adhesié de prefixos al nimero marcat

Llista negra global per al conjunt de les campanyes: mecanisme de seguretat per
evitar contactar amb clients que han expressat el seu desig de no ser trucats.

Carrega de llistes de registres des de fitxers externs, no tan sols amb el nimero de
teléfon, sindé amb un conjunt extens d’informacié que es pot mostrar a I'agent en el
moment de fer la trucada.

Arbres d’encaminament

Permeten donar un tractament adequat a les trucades inbound, mitjancant locucions i
tractaments de tipus IVR, aixi com encaminar-les a la cua d’espera de la campanya més
adequada.

S’han paquetitzat funcionalitats d’encaminament per crear arbres d’encaminament
sense limit d’encaminament ni vertical ni horitzontal, concretament:

DDI entrada: Identifica la llista, separada per punts i comes, dels DDI d’entrada.
Locucid: Reprodueix a qui truca una locucié TTS o WAV.

SMD: Reprodueix a qui truca una locucié TTS o WAV. Captura per DTMF pulsacions
d’un digit de 0 a 9. Encamina la trucada en funcié de l'opcio triada. En cas que
l'usuari marqui una opcié no valida, el sistema ho torna a intentar un nombre
configurable de vegades.

Calendari: Comprova si el calendari de la campanya esta actiu 0 no en aquest
moment. Els horaris es defineixen en el calendari del manager i s’assigna el
calendari a una campanya concreta.

Cua: Es la cua d’espera d’'una campanya concreta. Reprodueix una musica. Cada N
segons, amb N configurable, reprodueix un missatge d’espera TTS o WAV. També
pot reproduir si el temps d’espera estimat (EWT) és inferior a 1 minut, inferior a 2
minuts o superior a 2 minuts.

Callback: Torna a programar una trucada per a aquest client dins de la mateixa
campanya.

Notificacié de trucada entrant: Envia un JSON a 'adre¢ca URL que s’indiqui amb ID
anic del client (si se sap), data i hora, teléfon A i telefon B.

Notificacié de trucada entrant a agent: Envia un JSON a I'adrega URL que s’indiqui
amb ID unic del client (si se sap), data i hora, telefon A, telefon B, identificador de
I'agent.
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¢ Notificacié de trucada abandonada: Envia un JSON a l'adreca URL que s’indiqui amb
ID Unic del client (si se sap), durada de la trucada, final assignat.

¢ Notificacié de finals assignats: Envia un JSON a I'adre¢ca URL que s’indiqui amb 1D
anic del client (si se sap), durada de la trucada, final assignat. Només es pot enviar
abans que la trucada s’intenti lliurar a un agent.

e Skill: Indica que a partir d'aquest punt la trucada només pot ser atesa per agents que
tinguin aquest skill amb un nivell igual o superior al que s’ha indicat.

e Cua amb skills: Es la cua d’espera d’'una campanya a la qual s’ha afegit el canvi
periodic de I'skill assignat a la trucada. Reprodueix una musica. Cada M segons,
amb M configurable, reprodueix un missatge d’espera TTS o WAV. També pot
reproduir si el temps d’espera estimat és inferior a 1 minut, inferior a 2 minuts o
superior a 2 minuts.

o Desviament: Fa una desviacié a TDM 0 a una extensié corporativa. Una vegada que
es fa el desviament, la trucada abandona el contact center, sense possibilitat de
tornar. No propaga el numero A. Assigna un final configurable.

¢ Abandonada: Captura I'esdeveniment de trucada abandonada per fer-hi alguna
cosa, per la qual cosa no té entrada

e Voicemail: Reprodueix una locucié TTS o WAV. Grava un missatge de veu de qui
truca. Envia la gravacié en format WAV a través del servidor de correu del client,
mitjangant SMTP. Assigna un final configurable.

¢ Final: Assigna un final a la campanya. La trucada no es penja.

e Penjar: Node final genéric. Penja la trucada en cas que aquesta no s’hagi penjat ja.

Connectors API

Esta disponible una API d’'integracié estandard basada en web services JSON.

Funcions:

e Carrega de clients

¢ Notificacio de trucada entrant

¢ Notificacio de trucada abandonada

¢ Notificacio de tipificacio de la trucada

Carrega de clients:

e Serveix per importar dades de clients en el Cloud Contact Center
e Datatype: JSON
e Method: POST
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e La generalitat ha d’enviar un fitxer JSON amb les dades de cada registre a importar
o A més d'una série de camps predefinits, es poden indicar camps a mida il-limitats
o Si el registre es carrega en una campanya d’emissio, el sistema li trucara.

e Sielregistre es carrega en una campanya de recepcio, servira per identificar el client
quan truqui al call center.

Notificacié de trucada entrant:

e Serveix per avisar un sistema extern de I'entrada d’'una trucada al call center
e Datatype: JSON; Method: POST

e El sistema envia una notificacio per cada trucada rebuda

Notificacié de trucada abandonada:

e Serveix per avisar un sistema extern quan un client abandona la trucada abans de
ser atés

e Datatype: JSON; Method: POST

e El sistema envia una notificaci6 per cada trucada abandonada

Notificacié de tipificacié de la trucada:

e Serveix per avisar un sistema extern quan un agent tipifica una trucada (assigna un
final)

o Datatype: JSON; Method: POST

¢ El sistema envia una notificaci6 per cada trucada tipificada

Funcionalitats per a departaments de l'administracié publica:

¢ Compatible amb els connectors d’integracié per defecte, per a interaccido amb els
sistemes de I'’Administracio

¢ Indicacioé en argumentari de les dades recollides préviament en I'lVR
e Presentacio de la fitxa del client ubicada a base de dades

e Enviament de correu electronic amb Us de plantilles

e Agenda d’extensions curtes d’Oficina Vodafone

e Agenda numeracid geografica externa per a marcatge rapid i transferéncia

Enquestes:

e Carrega de contactes sense aturar la campanya
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Emissio automatica de trucades, modes vista previa, progressiu i predictiu
Missatge de benvinguda a la pantalla

Formulari de preguntes guiat. L’agent només ha de llegir la pregunta i emplenar la
resposta

Dades a recollir com a text lliure, llistes desplegables, multiseleccid, etc.
Possibilitat de tornar a una pregunta anterior

Per defecte s’inclouen fins a 6 preguntes sequencials. Possibilitat d’afegir-ne més
de manera il-limitada mitjancant el projecte Complex

Repeticié de trucada per continuar enquestes previament interrompuda

Enviament cap a sistema extern, en format JSON, de les respostes recollides en la
trucada després que acabi

Help desk i atencié al client:

Presentacio del teléfon d’origen, destinacié i nom de campanya
Presentacio de la fitxa del client ubicada a base de dades

Modificacio de dades personals per part de I'agent

Alta i baixa de clients a la base de dades per part de I'agent
Transferéncia de la gestié a un altre agent, incloent-hi la fitxa del client
Agenda d’extensions curtes d’Oficina Vodafoone

Classificacio de trucada segons motius de negoci. Possibilitat de reprogramacio de
la trucada per a més endavant

Agenda de trucades reprogramades pendents

Generacio basica de trucades manuals o automatiques (call blending)

Informes

La plataforma permet generar i exportar informes mitjangant el mateix accés web que

es fa servir per administrar i supervisar el servei.

Hi ha 77 informes predefinits. Sobre cada informe es poden aplicar filtres.

Tipus d’informes:

Informes de transaccions
Informes de rendiment dels agents
Informes relatius al nombre de clients atesos

Informes de I'estat dels registres de marcatge carregats
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Tipus de filtres aplicables als informes:

e Per agent

e Per servei

e Per campanyes

e Per segments

e Perfinals

e Interval de dates i hores

e Sentit de la transaccio (entrant/sortint)

¢ Origen de la transaccié (marcador automatic, manual, IVR, etc.)

¢ Resultat de la trucada (atesa/abandonada)

Exportacio:

e Tots els informes son exportables en format Excel

3.1.3.2 Servei de Centre de Trucades MT

El nou servei de Centre de Trucades ha de permetre la transformacio digital a la
Generalitat de Catalunya posant el ciutada com a centre i permeten la mobilitat de lloc
de treball sempre que hi hagi una connectivitat a Internet aixi com augmentant la
seguretat tant a nivell de usuari com a disponibilitat de la soluci6 com la
intercomunicacié amb les eines de gestid i de tramits de 'administracié publica.

Ha de permetre el treball tant d’agents des de Internet com d’agents treballant dins les
ubicacions de la Generalitat amb les mateixes funcionalitats.

El nou Centre de trucades ha de ser una solucié SaaS (Software as a Service) ubicada
en el Nuvol. Aquesta solucié degut a la criticitat del servei de veu ha d’estar en molt alta
disponibilitat i ha de ser escalable amb els volums que té una entitat com la Generalitat
i ubicada dins per la UE (Uni6é Europea) i en paisos diferents i complir els requeriments
de GDPR.

La solucié de Centre de Trucades estara al nlvol i es comunicara amb la resta de
plataformes de Telefonia /Soluci6 Comunicacions Unificades/enllacos de veu amb el
Nus de Veu.

Els elements que formen part del Servei de Centre de Trucades han d’estar integrats
amb la monitoritzacié Centre de Control i amb I’Agéncia de Ciberseguretat de Catalunya
guan es tracti de temes de Seguretat.
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El Centre de Trucades tot i ser administrat per una plataforma Unica, cal que cada
vegada que es crei una nou servei d’atencio de trucades sigui personalitzable per cada
client i per tenir una Interface de d’administracié per negoci de cara a poder modificar i
configurar parametres d’afectacié al funcionament del Centre de Trucades de Negoci.

Els requeriments que és mostren a continuacié, s’han de complir i sempre que sigui
possible es valorara que estigui unificada amb la mateixa soluci6 de Comunicacions
Unificades MT, en cas de no satisfer els requeriments descrits es podra proposar una
solucio diferent a la de Comunicacions Unificades MT.

3.1.3.2.1 Requeriments de permanencia

Aguesta solucié ha de garantir la transicio entre contractes amb diferents adjudicataris,
per l'alta integracié amb elements de tercers, i per la complexitat amb la migracié dels
usuaris d’'una soluci6 a un altre, per aquest motiu es defineixen els seglents
requeriments:

e La solucié nuvol ha de ser un servei independent de 'empresa homologada, per
permetre la transicié entre altres adjudicataris en els seglients contractes.

e Al ser una solucié SaaS, no ha de tenir cap element en el navol privat o public
de la Generalitat. En cas de ser necessari algun element, s’ha de justificar molt
bé la seva necessitat.

e La solucié ha de poder ser traspassada cap a qualsevol nou adjudicatari quan
finalitzi el contracte, amb permisos d’administracié total i sense haver de fer cap
migraci6 de Centre de Dades, ni migracié d’agents, ni migraci6 de
Plataforma/Solucié i sense cap cost associat.

e Propietaria d’'un fabricant de veu de solvéncia en projectes amb volumetries
similars al de la Generalitat.

e La titularitat de la solucié sera de CTTI, i CTTI tindra control total de totes les
funcionalitats, incloent la de facturacio.

3.1.3.2.2 Requeriments tecnics

La solucié de Centre de Trucades al ser una soluci6 al navol, les infraestructures que en
donen servei han d’estar construides per aquest propdsit amb métodes i procediments
de seguretat i disponibilitat que aborden I'accés fisic, la proteccio, la connectivitat de
xarxa, 'accés remot i local, la gestié de les aplicacions i servidors, la disponibilitat i la
proteccio de dades sensibles al client.

Ha de compartir els mateixos requeriments tecnics descrits en els apartats de la solucié
de comunicacions Unificades respecte a:

e Seguretat en les comunicacions de Veu
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A part ha de complir els seguents requeriments:

Requeriments de disponibilitat:

La soluci6 de comunicacions unificades ha de tenir com a minim el 99,99% de
disponibilitat.

Es demana que documenti, com s’arriba a aquest nivell i les seguients informacions:

¢ Redundancia geografica a nivell de paisos.

e Replicacio automatica de dades dins i entre els CPD que donin servei a la
solucié.

o Detecci6 i prevencié de DDoS. La solucié, sempre que sigui possible, hauria

de permetre la generacié d’informes en relacid als atacs DDoS (origens,
volumetries, tipus de connexions, etc.).
e Pla de recuperacié de desastres.

Multicanal:

Ha de poder tenir interaccié amb els ciutadans amb el canal que escullin incloent
veu (Inbound/Outbound), missatgeria (WhatsApp/SMS/MMS etc..),xarxes
socials (Facebook /Twitter/ etc..), xat en directe , correu electronic aixi com
canals addicionals com integracions via SDK o APl amb canals digitals.

Enrutament Intel.ligent ACD:

La soluci6é ha de permetre:

Routing ommicanal En funcié del métode escollit pel ciutada (multicanal).
Routing basat en skills, enrutada la trucada en funcié del millor agent que pot
tractar la trucada.

Enrutament basat en IA (intel-ligéncia artificial) enruta la trucada en funcié d’un
aprenentatge en funcié de mecanismes com Machine Learning i pot entendre
trucades de diferents llengues i encaminar-la cap al agent que pugui atendre.
Voice Mail Routing: Permet als ciutadants la opcio de deixar missatge o una fer
una retrucada prioritzant i posant en cua de manera separada aquestes trucades.
Data-driving routing: Possibilitat de crear API per tal de recuperar dades dels
backends i dels CRM per tal de fer trucades automatiques per comprovar la
satisfaccio de clients, o bé assegurar tot el procés.
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Automatitzacio:

La solucié ha de disposar de mecanismes que permetin aprofitar eines de automatitzacié
per tal de poder emprar assistents virtuals per poder dedicar recursos a les persones
que no poder emprar aguest tipus de facilitats.

IVR/Autoservei

Retrucada automatica quan un client abandona la cua i vol que el truquin per no
esperar a la cua.

Possibilitat d’emprar agents virtuals (IA) de mode a simplificar I'is d’agents
experts via xatbots etc...i en cas de no resoldre poder transferir aquesta a agents
reals experts.

Call deflection poder programar en la IVR la possibilitat d’emprar multicanal per
no estar esperant a la cua.

Creaci6 d’enquestes de satisfaccio.

Requeriment de Gravacio de les trucades:

Ha de complir les condicions demanades descrites en la Solucié6 de Comunicacions
Unificades i també les descrites en aquest apartat.

O

O

Ha de tenir la possibilitat de gravacio de trucades.

A part dels modes de gravacié automatica i a demanda ha de permetre I'opcid
als agents la possibilitat de posar en pausa la gravacio i poder-la tornar a posar
en marxa en una sol fitxer de gravacio.

La solucio ha de permetre que la gravacio es pugui restringir a la posicio, al equip
i al nivell d’agent i la possibilitat de decidir si es realitzara en totes les trucades o
bé en un percentatge.

La solucié ha de permetre als supervisors decidir com es realitzara la gravacio
en cada cua, crear horaris de gravacio, etc..

L’ aplicacio per poder gestionar i accedir a les gravacions, ha de complir els mateixos
requisits d’accés i seguretat a la Solucié de Centre de Trucades a part de funcionalment
tenir les seguents funcionalitats:

O

Ha de permetre als supervisors d’accés a les gravacions i poder filtrar per cues,
posicions, equips i agents.

Ha de permetre etiquetar les gravacions amb etiquetes del negoci (atributs
personalitzats) per tal de poder identificar les trucades gravades reduint per
exemple el temps de cerca d’aquestes.
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O

La cerca avancada ja de permetre que es puguin cercar trucades per les
variables de ACD (Automatic Call Distribution) i atributs de trucada com ara la
identificacié del nimero marcat de servei (DNIS), la identificacio de sessio, la
durada de la gravacio i els atributs personalizats.

Requeriment de Emmagatzematge de la Gravacio de trucades:

La soluci6 ha de garantir la retenci6 marcada per la Generalitat, i el seu
emmagatzematge. Aquesta solucié ha de ser preferent cloud perd en cas de no
cobrir qualsevol dels requeriments definits s’ha de proposar una solucié que els
garanteixi. Qualsevol solucié proposada sempre ha de garantir la disponibilitat
marcada pel servei.

Aquesta plataforma de retencié de trucades potser compartida amb la de Solucié
Comunicacions Unificades, sempre que es conservi la privacitat, la tracabilitat
del accés i la compatibilitat.

Integracions:

La soluci6 de centre de trucades ha de poder tenir integracions amb:

CRM de tercers via integracions API obertes per poder enriquir amb les dades
de la trucada, etc..

CRM pre configurades amb integracions de liders de mercat com ara Microsoft
Dynamics o bé Salesforce etc...

Les API de la plataforma han d’estar basades amb els estandards més recents
com ara (SAML 2.0, OAuth2, REST).

La solucié ha de permetre la integracio amb webs per poder fer el Click-to-call o
similar.

Eines de Supervisio

Per tal d’avaluar la qualitat dels serveis aixi com valorar d’atencio de la trucada el perfil
supervisor ha de poder disposar d’eines per avaluar.

La solucié de Centre de trucades ha de disposar de:

Possibilitat de Gravar les pantalles del agents.

Gravacio les trucades de veu.

Dual Listening.

Intrusio de les trucades.

Eina per poder avaluar si es compleixen els KPI dels agents.
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Eina per poder avaluar quin tipus son la majoria de trucades i quines tendéncies
per poder dimensionar els equips, o bé millorar processos en la gestid
d’aquestes.

Eines d’Agent

La soluci6 de Centre de Trucades ha de permetre que els agents puguin treballar
independentment d’on estiguin ubicats si en seus Generalitat o bé des d’internet poden
tenir les mateixes funcionalitats.

Requeriments de la Plataforma de Gestio6 de la solucié

Les condicions sobre la plataforma de Gesti6 de la solucié Centre de Trucades ha de
permetre tenir un portal de gestié técnica global de la solucid, i un portal d’administracié
per cada centre de trucades creat.

Els requeriments de la Plataforma Técnica de gestio son:

La gestié de la solucié ha de permetre aprovisionar, administrar i gestionar els
serveis de veu via web segura basada en identitat i MFA. Tal i com es descriu a
les condicions d’execucié del servei.

Fer aprovisionaments massius, ja sigui per APl o bé per pujada de fitxers tipus
.CsV 0 similars.

Cal que la gestio d’aquesta solucié tingui diferents rols d’accés en funcié del tipus
d’administrador i els permisos diferenciats que tingui cadascun.

Cal que tots els canvis que es facin a la plataforma (configuracions/modificacions
etc,) quedin recollits en un audit log per tal de poder fer un forensic davant un
incident de seguretat o bé una incidéncia de configuracid, aixi com tots els
accessos a la plataforma.

S’ha d’integrar amb el SIEM de I'agencia de Ciberseguretat.

Cal que la plataforma de gestié de la soluci6é presenti les métriques de servei,
per tal de poder fer 'analitica de dades, aixi com la integracié dels indicadors de
servei amb el Centre de Control, com es descriu a les condicions d’execucio del
servei.

Els requeriments del portal d’administracié de cada Centre de trucades:

Definir SLA en funcié del canal escollit.

Poder escalar o reduir capacitat en funci6 de I'activitat.

Poder administrar el Centre de trucades a nivell de negoci sense necessitar
peticions a tercers.

Poder assignar agents i modificar I'enrutament d’aquest.

Modificar contingut de la IVR sense haver de fer peticions a tercers aixi com fer
enregistrament de anuncis i ubicar-los.
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Sigui grafica i facil de modificar per un supervisor del Centre de Trucades.

Analitica de Dades

La solucié ha de permetre visualitzar tant a nivell de negoci com a nivell técnic, per veure

el rendiment d’aquest, com veure la causa de arrel d’'un problema o bé mostrar les dades
per poder prendre decisions de negoci.

La solucié ha de disposar de :

Informes redefinits sobre el rendiment del agent, aixi com els de rendiment de
servei en global com son els orientat a AHT/TMO(Temps Mig Operatiu) i FCR
(Resolucio en el primer contacte) entre d’altres.

Quadres de comandament per tal veure com esta funcionant el Centre de
Trucades a alt nivell.

Visualitzacié de cada canal(cues de veu/missatges/etc..) i el seu rendiment en el
Centre de Trucades.

Possibilitat d’integraciéo amb el Bl per veure el rendiment i creuar dades amb el
Centre de Trucades.

Requeriments d’accés dels agents a la solucid:

Els usuaris finals de la solucio s’han de poder autenticar segons el apartat 4.19
Gestié d'identitats i directori corporatiu. Garantint la millor experiéncia d’usuari
amb inici de sessi0 Unic i garantit la seguretat que ens aporta la gestio i
autenticacié de la identitat amb els estandards corporatius.

Els usuaris que estiguin fora de les seus corporatives, han de poder connectar a
la solucio directament a través d’Internet, sense passar per cap flux de dades
corporatiu.

Els usuaris que estiguin a les seus corporatives amb els estandards corporatius,
ho faran a través de la connectivitat WAN que donara connectivitat amb el Nus
de Veu.

De la mateixa manera ha de garantir 'accés amb doble factor d’autenticacié com
es determina a I'apartat 4.19 de les condicions d’execuci6é de servei.

Integraci6 amb la eina de Col-laboracié Microsoft Teams, per poder mostrar
preséncia/estat de forma bidireccional. El client s’ha de poder configurar dintre
del client de Microsoft, garantint els estandards a aplicacions de tercers.
Possibilitat de parametritzar de la plataforma en funcio de les necessitats de cada
col-lectiu per donar les funcionalitats adients per les tasques que realitzen. A tall
d’exemple poden ser dispositius o interficies per invidents, etc..

Les aplicacions d’usuari han de garantir els seglents requeriments:
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o Compatibilitat amb les versions dels Sistemes Operatius Windows del
Lloc de Treball suportades per la Generalitat de Catalunya, les quals
estan informades en el Full de Ruta de Programari. EI document es pot
consultar a: https://qualitat.solucions.gencat.cat/estandards/estandard-
full-ruta-programari/

o Compatibilitat amb les versions de Sistema Operatiu iOS i Android,
garantint la comptabilitat amb la darrera versié del SO. D’aquesta
manera, és pot garantir la gestio dels programaris amb les plataformes
de gestié moderna de dispositius de la Generalitat.

o Possibilitat de poder disposar de versions compatibles amb Sistemes
Operatius de Codi Obert, com pot ser Linux.

o L’aplicaci6 s’ha de poder paquetitzar en format MSI o MSIX, amb
'objectiu de distribuir-la mitjangant la solucié de gesti6 moderna de
dispositius de la Generalitat de Catalunya.

o En el cas de les aplicacions Web, han d’estar suportades, com a minim,
per les 2 darreres versions (canal estable estés) del navegador
corporatiu: Microsoft Edge. L'aplicacié també ha d’estar suportada pels
les darreres versions dels navegadors: Google Chrome i Firefox.

3.1.3.2.3 Requeriments de Servei

Els requeriments que es mostren a continuacié son generics per tota la solucio. El servei
ha d’incloure tot el necessari per operar amb la plataforma de CT.

Les principals funcionalitats i requeriments del servei son:

Gestionar la plataforma dedicada a la Generalitat que permeti donar servei de
Centre de Trucades a les seus que requereixi. L’'empresa homologada ha de fer
el manteniment i operacié d’aquesta plataforma.

Proporcionar els elements de seguretat necessaris per garantir el compliment
dels ANS pactats per a cada servei i els requeriments de seguretat exposats a
I'apartat de Condicions d’Execucié de Servei.

Disposar de capacitat d’accés suficient a la xarxa publica per poder cursar i rebre
les trucades que el CTTI determini i gestionar el Nus de Veu aixi com la
responsabilitat sobre capacitat canals/enllacos i numeraci6 amb I'empresa
homologada del lot Operadora.

Integrar el servei amb el pla de numeracié corporatiu i les identitats de la
Generalitat, que s’especifica a les condicions d’execucio del servei d’aquest
document.

L’empresa homologada haura de mantenir la base de dades de numeraci6é que
s’integra amb les identitats de la generalitat, i garantir el cicle de vida de les
extensions que no son identitats corporatives.
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e Integrar la plataforma de Centre de Trucades MT amb el nus de veu on caldra
encaminar el trafic de veu que el CTTI determini.

e Coordinaci6 amb altres proveidors del CTTI, per les tasques que siguin
necessaries per garantir el servei.

o Disposar d’eines de control, supervisio, facturacio, etc. tal com es descriu a
I'apartat de condicions d’execucié del servei.

¢ Incloure lidioma catala a la solucié de comunicacions unificades, i en cada un
de les interficies d'usuari que prestara aquest servei, no cal en la part
d’administracio de la plataforma.

e El serveiinclou la programacio i configuracio inicial, aixi com la reprogramacio i
re configuracié d’aquestes tan bon punt es consideri necessari per part del CTTI
i sense cost addicional en el servei.

e S’han de poder configurar diferents funcionalitats addicionals que permeten la
gestio i control de les trucades.

Els licitadors indicaran les limitacions o funcionalitats que puguin no estar disponibles
en cada opci6é de contractacio tot i que es valorara que no hi hagi diferéncies entre les
funcionalitats disponibles en funcié de la dimensid i tipologia del servei.

L’empresa homologada sera responsable de la provisid, instal-lacio, configuraci6 i
manteniment de tots els elements sobre els que es suporta el servei, incloent:

e Les llicéncies d'usuari, d’aplicacions i de sistema, en cas de ser necessaries.

3.1.3.2.4 Tipologies de servei

El servei de Centre de Trucades, a partir d’ara CT, defineix 3 tipus de tipologies de servei
que es defineixen en base a I'is que donaren els agents d’aquest servei. També defineix
una tipologia per la funcionalitat de gravacié de trucades:

e Perfil CT Agent Basic
Aquest tipus de perfil, es pot consumir amb una aplicacié d’escriptori (softphone), des

d’'un navegador web (webphone), o des d’un teléfon de sobretaula SIP. Els requeriments
es poden veure a l'apartat de requeriments técnics.

Les funcionalitats son les que es mostren a continuacio, en el segient apartat.

e Perfil CT Agent Supervisor
Aquest perfil té les mateixes caracteristiques i funcionalitats que la tipologia de Perfil CT

Agent Basic a més de les que es detallen a I'apartat de Funcionalitats.
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La tipologia referent a gravacio de trucades, és la mateixa que es defineix a la solucio
de Comunicacions Unificades, com “Funcionalitat Gravacié de Trucades”.

e Funcionalitat Gravacio de Trucades
Aquesta funcionalitat ha de garantir les funcionalitat, caracteristiques i model de servei

gue es descriu en aquest apartat.

3.1.3.2.5 Funcionalitats

S’ha de complir les funcionalitats que es descriuen en aquesta apartat com les que es
detallen en el Servei de Centre de Trucades MH.

3.1.3.2.6 Caracteristiques del Servei

S’ha de complir les funcionalitats que es descriuen en aquesta apartat com les que es
detallen en el Servei de Centre de Trucades MH.

3.1.4 Servei de Videoconferéncia

La plataforma videoconferéncia del servei actual es requereix que I'empresa
homologada doni continuitat en la prestacio del Servei de Videoconferéncia;
aprovisionament, gesti6 i manteniment, en les mateixes condicions, modalitats i
funcionalitats en que el servei es presta actualment amb una Unica tipologia i que estan
detallades en aquest document.

Els equips de videoconferéncia del servei actual, 'empresa homologada haura de
mantenir i gestionar. Dintre d’aquest acord marc esta fora de I'abast la compra de nous
eguipament i en cas de necessitat s’hauran de comprar per altres contractes de Lloc de
Treball. Les solucions de videoconferéncia de sala especifiques és un servei que es veu
que ha d’anar desapareixent ja que l'estratégia de la Generalitat de Catalunya, és
substituir els equips que existeixen en sales de reunions i que es substitueixen per
eguipaments de sala integrades amb la solucié de col-laboracio, fora de I'abast d’aquest
acord marc.

3.1.4.1 Tipologies de servei

El Servei de videoconferéncia contempla una Unica tipologia amb diverses modalitats
en funcio de les necessitats:

Servei de manteniment de videoconferéncia

Les modalitats que estan incloses dintre d’aquesta tipologia son les seglents:

- Videoconferéncia web:
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Aquest perfil s’ofereix amb el producte Webex de CISCO, i permet tenir una sala virtual,
ja sigui privada o compartida per un grup de treball. S’accedeix des de qualsevol
navegador, a través portal web, permet realitzar convocatories de reunions i tenir
agenda propia. Per aquest motiu aquest perfil va associat un compte de correu Gencat,
malgrat el producte no esta integrat al sistema de correu corporatiu. També permet tenir
un control sobre I'is del servei i sessions realitzades per I'usuari propietari, gracies als
informes que es poden consultar des del mateix portal del servei.

- Videoconferéncia personal:
Servei d’s individual per a ordinadors de sobretaula o portatils, dispositius mobils o
tauletes. Només requereix d’'un navegador web El servei inclou el manteniment d"un
terminal de sobretaula Cico Webex DX-80. Sense necessitat d’accessoris addicionals.

- Videoconferéncia de sala:
Amb les mateixes prestacions que el servei personal i que inclou addicionalment el
manteniment del terminal (codec amb camera), ancoratge paret i microfon de
sobretaula.

Els seguents terminals formen part d"aquesta tipologia:

o Cisco Webex Room Kit (sales de fins a 8 participants).

o Cisco Webex Room Kit Plus (sales fins a 20 participants).

- Videoconferéncia sala A/V

Aquesta modalitat de servei es dona per a sales amb requeriments especifics amb Cisco
Webex Room Kit Pro.

Es tracta d’'un equip enracable per a Us en sales d’actes, de congressos, etc, equipades
amb sistemes audiovisuals professionals.

- Manteniment de terminal personal propietat del client TPC
Servei que permet codecs de propietat dels clients puguin registrar-se a la plataforma
central i gaudir de les funcionalitats que aquesta ofereix (pla de numeracio, registre al
directori corporatiu, facilitar trucades inter-departamentals, permetre trucades al mén
exterior via Internet o XDSI, celebracié de multiconferéncies o enregistrament de
trucades, etc.). lgualment ha de permetre ser utilitzat per dispositius mobils i tauletes
tactils. Disponible només per a terminals compatibles amb el servei. Per admetre un nou
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terminal, el proveidor haura de fer una auditoria d’homologacié. Els serveis TPC
gaudiran de suport técnic en l'operacio i resolucié d’incidéncies, si bé queden fora de
'abast les avaries i el manteniment del propi terminal, tant proactiu com reactiu.

Les funcionalitats i prestacions que s’ofereixen en el servei son:

O

O

Registre i accés al directori de videoconferencia corporatiu.

Control d’accés i amplada de banda.

Videoconferéncies dins I'ambit intranet IP multimédia de la Generalitat amb
Qualitat de Servei.

Multiconferéncies a través de la plataforma de videoconferéencia (MCU) amb
possibilitat de reserva prévia.

Eina de reserva de conferéncies.

Sala privada virtual: reserva permanent a la MCU. Ha de poder acceptar
trucades entrants i sortints tant de videoconferéncia com de veu.

= Passarel-les de connectivitat:

Passarel-la a la xarxa telefonica (XDSI - PSTN)
Passarel-la H323-SIP

Passarel.la IP-IP a Internet

Passarel-la SIP a Comunicacions Unificades.

Mantenir actualitzada la base de dades de numeraci® del nus de
comunicacions multimédia amb la numeraci6 activa al directori de
videoconferencia corporatiu.

El servei permet convidar a una sessi6é de videoconferéncia a usuaris interns
i externs amb el seu propi ordinador. L’accés sera via web o amb un client
autoinstal-lable oferint una solucié que Ii resolgui els problemes de
configuracio (NAT/Firewall/microfon/camera, entre d’altres).

Comparticio d’escriptori/presentacions de dades.
Servei de enregistrament:

Servei que permeti la enregistrament de conferencies i sessions de forma
segura.

Difusié6 de continguts gravats amb accés via Web segur (streaming de
sessions).

Assisténcia técnica immediata (“hot transfer”) per donar suport als usuaris en
la realitzacio de videoconferéncies i la resolucié d’incidéncies.

Estadistiques del servei (Us del servei, capacitat, concurrencia, etc.). Les dades font
s’han d’entregar en un format procesable.

Aquesta modalitat de servei (TPC) es presta amb configuracions especifiques pel
Departament de Justicia detallades a continuacio:
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Locutoris Luristel del Departament de Justicia

Hi ha diversos serveis de videoconferencia instal-lats al Departament. de Justicia,
coneguts com a Locutoris, on s’ha aplicat una configuracié especial a la plataforma de
videoconferencia per tal de garantir una determinada privadesa i seguretat de la sessio
amb els advocats que es connecten des de la plataforma dels col-legis d’advocats

Aquesta plataforma de videoconferéncia de I'll-lustre Col-legi d’Advocats es gestionada
por luristel i permet fer trucades als locutoris d’execucié penal degut a una relacié de
confianca definida entre ambdues xarxes (luristel i GENCAT). Luristel accedeix a la
xarxa Gencat mitjancant unes IP’s especifiques.

Sistema ARCONTE a sales de vistes Departament Justicia

Les sales de vistes del Departament de Justicia utilitzen un sistema de gravacié (audio
i video) gestionat per un altre proveidor anomenat ARCONTE i que pot incloure servei
de videoconferéncia com a terminal propietat de client.

En algunes sales, on el sistema ARCONTE no disposava de videoconferencia, des del
servei de videoconferéncia es va facilitar un equip Cisco SX20 per completar els
requeriments del Departament en aquest espai. Atés que la versié inicial ’ARCONTE
no era compatible amb la connexié dels equips de Cisco, es va subministrar un
adaptador (ATLONA HD530+ 1x cable de 2-3 mts amb connectors RCA (audio+video)
a cada extrem + 1x cable de 1 mt. Amb connector HDMI a cada extrem ) addicional al
servei per poder integrar el senyal de video del SX20 al sistema de gravacio.

A la seguent imatge es pot veure la connexié dels equips involucrats en aquest sistema:

Micro SX20, Ethernet Monitor LG

Codec CISCO SX20 HDMI2 TV

Camara SX20
Conversor HDMI- Video

~ ATLONA HD530

dio in ) ) ) )

vid?i.j‘n = ) P ‘ ‘ 4 4
lezclador

Toma en pared Micréfonos de sala

o suelo
PC Arconte

Amb posterioritat, es va desenvolupar una nova versié del sistema ARCONTE,
incorporant la possibilitat de connectar-hi directament I'equip extern de videoconferéncia
sense necessitat de 'adaptador i per tant, actualment no es requereix I'adaptador per a
facilitar el servei en noves sales.
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S’han substituit equips vells per la nova versié i per tant, s"han eliminat els adaptadors
ATLONA d’aquestes instal-lacions.

De totes maneres, la disposicio fisica dels equips a les sales, obliga a la utilitzacié d’'un
cablatge instal-lat a les ubicacions, que comporta la necessita de seguir considerant una
possible gestié d’aquest equip.

- Videoconferencia Teleictus
La xarxa Teleictus és un grup d’equips de videoconferéncia ubicats a determinats
hospitals, normalment a box d’urgéncies. Reben trucades de metges per fer sessions
de diagnosi d’ictus de forma telematica, mitjancant el producte Jabber de CISCO
instal-lat als seus ordinadors portatils de guardia.

El producte de Cisco Jabber es una eina destinada al Servei de col-laboraci6 corporatiu
que permet realitzar trucades internes i externes des de qualsevol ubicaci6 i dispositiu
incloent veu i video HD.

Alguns d’aquests hospitals tenen un adregament IP amb conflicte amb I'adrecament del
servei de videoconferéncia (ip de NUS) i per tant, alguns hospitals tenen una
configuracié de NAT als seus FW. Aix0 ha impedit que agquests equips es registrin contra
el Cisco Call Manager, i ha calgut registrar-los als Expressway-C del primer clister en
CPD Pedrosa (amb redundancia en el cluster 1 en el CPD Egara)

Expressway cO1 DC1EXPC1 CPD Pedrosa
Expressway c03 DC1EXPC3 CPD Pedrosa
Expressway c05 DC1EXPC5 CPD Pedrosa
Expressway c02 DC2EXPC2 CPD Egara
Expressway c04 DC2EXPC4 CPD Egara
Expressway c06 DC2EXPC6 CPD Egara

Per raons d’homogeneitat, la resta d’equips de la xarxa Teleictus s’han registrat de la
mateixa manera.

3.1.4.2 Serveis i Funcionalitats del Servei de Videoconferéncia

A continuacio es mostra una taula resum dels serveis disponibles per a cada
modalitat:

Pagina 122 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Funcionalitats i serveis P Web P. Personal | P. de Sala|P. de Sala A/V| TPCM
Directori SVC GENCAT X X X X *
Gestié remota terminal per part del proveidor - X X X *
Comunicacions de dades
X X X X X

(xarxa de dades GENCAT o Internet)
ITrucades XSDI - X X X X
Sala Virtual Permanent (sales nominals) X X X X X
Sala virtual temporal

) ) - X X X X
(videoconferéncia atesa pel proveidor)
Multiconferéncia (gestionada des del propi terminal « « .
lamb llicencia multipunt)
Gravacio videoconferencies (gestionada des del propi « « « « .
terminal)

* Disponibilitat segons el model del terminal.

e Gravacio de videoconferencies
Aguesta funcionalitat té dues opcions:

Mitjangant la peticio de Gestido del Servei de Videoconferéncia o Suport tecnic a
videoconferéncia, pel portal d’autoservei PauTic. Al camp observacions es pot demanar
gravacio de la sessio, indicant les dades de la mateixa: dia, hora, etc..

Entre equips de sala i/o usuaris de videoconferéncia web i/ sales virtuals. Per aquesta
opcid, cal disposar d’'una sala virtual o videoconferéncia web basic / avangat (veure
perfils) per tenir els recursos de gravacié del sistema de video. Una vegada la sala virtual
0 usuari web esta inclos/a la sessid, des dels equips de videoconferéncia, I'usuari pot
gravar autbnomament marcant el codi **7 per iniciar la gravacio i **8 per finalitzar la
gravacio, Si és vol comencar/finalitzar la gravacié des del navegador de la sala virtual o
perfil web, es podra fer mitjangcant la icona de gravacié dels menus d’opcions
disponibles.

Es garanteix que la gravacio estara disponible per un periode d’'un mes des de la data
de gravacio i es podra demanar durant aquest periode via peticid. L’'usuari rebra un link
per descarregar la gravacio.

En cas d’una sessié major de varies hores, es recomana iniciar i detenir la gravacié cada
dues hores per tenir diversos fitxers i aixi facilitar la descarrega i la recerca d’'un punt
concret de la gravacio.
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e Multipunt per videoconferencia de sala i sala A/V

Aquesta funcionalitat ofereix a I'usuari la capacitat de comunicar-se mitjancant el seu
terminal amb diversos interlocutors (fins a 4 equips de video) simultaniament en una
mateixa reunio.

3.1.4.3 Requeriments tecnics del servei de videoconferencia

Es requereix que tots els elements de la infraestructura central estiguin redundats en 2
nodes diferents, en configuracié actiu-actiu.

La numeracié DDI haurd de ser amb numeracié geografica de Catalunya. Les
numeracions estaran incloses al servei sense cost addicional.

El servei haura de mantenir actualitzada I'arquitectura central i els terminals, com a
minim fins a la pendltima versio estable del fabricant i garantint la compatibilitat amb tots
els elements del servei. Les actualitzacions s’hauran de fer preferiblement en remot,
perd també en local si fos requerit. Els processos d’actualitzacié seguiran els
requeriments descrits al capitol 5, de Condicions d’execucié del servei.

El servei preveu I'is mixt dels protocols H.323 i SIP estandard, d’as majoritari a la
industria, amb predomini de SIP. El servei haura de garantir la continuitat dels serveis
H.323 heretats i la interoperabilitat amb el servei SIP de Comunicacions Unificades de
CTTL

Cal que la plataforma tingui implementat i configurat el protocol 802.1x per tal que els
terminals es puguin autenticar a la xarxa.

Els terminals es podran registrar al servei tant des de la intranet de la Generalitat com
des d’Internet, de forma segura. Els elements centrals de registre SIP utilitzaran els
certificats digitals que CTTI determini per tal d’autenticar-los i xifrar la senyalitzacié amb
protocol TLS entre aquests i els terminals.

L’alies de cada servei es fara coincidir amb un nimero DDI de la passarel-la XDSI, de
tal manera que els terminals tenen un mateix niumero tant si se’ls truca en IP com via
XDSI. En I'evolucio dels serveis cap a marcacions URI, 'empresa homologada i CTTI
pactaran els formats d’adreces.

Es considera que l'alta disponibilitat de la connexié ha de ser proveida pel servei de
connectivitat IP i no es preveu incloure accessos basics XDSI de contingéncia en el
servei. Per aquest motiu es descarta la provisié d’accessos XDSI locals de contingéncia
dins el servei.

Per als casos on es requereixi, cal garantir que els equips de sala puguin tenir sortida
de video compost o bé venir acompanyats d’'un adaptador HDMI a video compost.
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3.1.4.4 Descripcio de la solucio de Plataforma de Videoconferéncia

ESQUEMA PLATAFORMA Videoconferéncia

CPD Pedrosa CPD Egara Generalitat

ICMS - Cisco Meeting Server CMS - Cisco Meeting Server

CMS S CMS CMs CMS
REC 1 loader DB REC 2 Web Bridg, >
S
s Connectivitat
N3

CMM ™ ™S
Moderad Reports XE
Netapp Netapp
Cabina 1 saL Cabina 2

CUCM - Cisco Unified CUCM - Cisco Unified
‘Communications Manager Communications Manager

Connectivitat
N3

G Conné;livitat Connectivitat
i N2 N2
: H Senyalitzaci6 / E
Expressway-C C ; ;
E Enregistrament EPs

" O T

Senyalitzacio

ZMPLS €11

Foradela
Generalitat

idem a O3V i OX

Primaris

Trafic de veu i video (namero @domini]
XDsI

. p.ex 93xxxxxxx@svc.gencat.cat -
‘
i
Publica Trafic de veu i video

A continuacié es detalla el flux i Us dels equipaments i comunicacions del servei de
videoconferencia:

Enregistrament d’equips i Us

e CUCM: Actiu - Actiu

Equips registrats: Equips CISCO

Us: S'utilitza per a trucades entre equips Cisco de la Generalitat registrats a CUCM
e EXP-C: Actiu - Actiu

Equips registrats: Equips third-party (p.e. Arconte) i alguns equips Cisco (Teleictus)
Us: Interworking (connexio6 trucades SIP contra H323 i viceversa)

e EXP-E: Actiu - Actiu

Equips registrats: No procedeix

Us: Transit cap i des d'internet

Trucades Internes

1. Cisco contra Cisco

Trucada d'equip Cisco a equip Cisco registrats tots dos al mateix CUCM
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Marcat: marcant DDI directament (SIP)

Les trucades homés passen per CUCM

2. Cisco contra Arconte
Trucada d'equip Cisco (registrat en CUCM) a equip Arconte (registrat en EXP-C)

Marcat: marcat per DDI directament (H323)

Les trucades passen per CUCM i arribarien a 'EXP-C

3. Arconte contra Arconte

Trucades d'equips Arconte contra equip Arconte (registrats en EXP-C)
Marcat: marcat per DDI directament (H323)

Les trucades només passen per EXP-C

4. Equip Cisco que trucaa una sala de CMS
Marcat: nombre (exemple 29111)

Les trucades passarien per CUCM, després a I'EXP-C i d'aqui a CMS

Trucades Externes

1. Cisco Gene contra equip videoconferéncia extern (XDSI)
Trucada d'equip Cisco de Gene a equip alié a Generalitat (XDSI)

Marcat: 0200021DDI (video); 0100021DDI (audio)

Les trucades passarien per CUCM, arribarien a I'EXP-C i d'aquest passarien als GW
XDSI

2. Arconte Gene contra equip videoconferéencia extern (XDSI)

Trucada d'equip Arconte de Gene a equip alié a Generalitat (XDSI)
Marcat: 0200021DDI (video); 0100021DDI (audio)

Les trucades passarien per EXP-C i d'aquest passarien als GW XDSI

3. Trucadad'equip Cisco de Gene a equip alié a Generalitat (Internet, webex)
Marcat: nombre @ domini
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Les trucades passarien per CUCM, arribarien a I'EXP-C, d’aquest a EXP-E i d'aqui
sortirien / entrarien per internet

4. Trucadad'equip Arconte de Gene a equip alié a Generalitat (Internet, webex)
Marcat: nombre @ domini

Les trucades passarien EXP-C, d’aquest a EXP-E i d'aqui sortirien / entrarien per internet

5. Trucadad'un equip extern alié a Gene a una sala CMS
La trucada entraria per EXP-E, d'aqui a 'EXP-C i d'est a la sala de CMS

6. Jabber (Teleictus)

La trucada Jabber entra per EXP-E, i d’aquest al 'EXP-C i d’aquest al CUCM que és on
queda registrat

Trucada de Jabber a un hospital, marcacié per DDI, CUCM, EXP-C i d’'aquest a
I'endpoint (registrats en EXP-C com a excepci6 tot i que sén equips Cisco SX20)

3.1.5 Servei de Manteniment dels telefons

Aguest servei ha de garantir la gestio i manteniment dels terminals de sobretaula actuals
d’acord amb els temps de resposta requerits. El servei ha d’incloure:

e Supervisié de I'equip de forma remota i proactiva des d’'un centre de control per
detectar i diagnosticar avaries sense intervencié dels usuaris de la seu.
¢ Diagnosi inicial i reparacié de I'avaria mitjangant connexié remota o presencial.
e Ma d’obra i desplacaments del personal del servei técnic.
e Provisio de recanvis i materials a utilitzar per solucionar la incidencia incloent
despeses d’enviament de material o accessoris.
e Coordinacié amb altres proveidors del CTTI per resoldre les averies.
o Pel que fa a la gestié i configuracio dels terminals el servei ha d’incloure:
o Canvis de configuracié de les extensions i terminals: nom, grup de salt i
captura, grup cap-secretaria, etc.
o Canvis de configuracio relacionades amb les linies de veu.
o Gestid de funcionalitats associades: busties, operadores automatiques,
tarifadors locals, etc.
o Altres peticions similars.
e EIl proveidor homologat haurd de garantir la disponibilitat d’'un estoc minim de
terminals, de forma permanent durant la vigéncia del contracte, del 0,5% de
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terminals respecte al total de terminals associats a serveis en produccid. Per tant, el
proveidor homologat haura d’anar reposant terminals a I'estoc a mesura que en
vagin sortint, per avaria o assignacio a servei. Es valorara les propostes on aquest
nombre sigui superior.

En cas que 'empresa homologada detecti algun equipament sobre el que no es pugui
fer un correcte manteniment i/o gestié per motius degudament justificats i que el CTTI
accepti (p.ex. equipament descatalogat per proveidor i sense material per recanvis),
'empresa homologada haura de proposar una migracioé a una altra modalitat de servei
en cataleg. Aquesta deteccié haura de ser proactiva (abans de que es produeixi una
incidéncia) per disposar de solucions preparades i poder actuar rapidament en cas
necessari complint els nivell de servei requerits.

El servei sol-licitat no inclou I'aprovisionament de noves altes que es gestionen des d’'un
altre contracte.

3.1.6 Servei de Manteniment de centraletes

El servei de manteniment de centraletes consisteix en el manteniment d’'un conjunt de
centraletes telefoniques, per tal que estiguin en correcte estat de conservacio i
funcionament. El servei inclou la reparacié en cas d’avaria i, opcionalment, la seva
configuracio.

Aquest servei ha de garantir la reparacié de la centraleta d’acord amb els temps de
resposta requerits. EI CTTI no haura d’abonar cap quantitat addicional (a banda de la
propia quota del servei) sigui quina sigui la gravetat de I'avaria, el desplagament que
hagi de realitzar el personal del servei técnic o els materials a utilitzar, etc. El servei ha
d’incloure:

o Manteniment de tota la instal-lacio de telefonia de la seu, incloent I'equip central
de telefonia (centraleta), els equips o plaques que donin funcionalitats a la centraleta
(locucions, busties, etc.), els terminals, les bateries, etc.

o Supervisié de I'equip de forma remota i proactiva des d’un centre de control per
detectar i diagnosticar avaries sense intervencid dels usuaris de la seu. Aquesta
funcionalitat requereix que la centraleta tingui connexié remota.

e  Horari de servei 12x5 en el 95% dels serveis i 24x7 en el 5% restant. En general
aquest servei requereix donar cobertura técnica en dies laborables tot i que hi ha alguns
casos especifics on cal donar cobertura técnica durant tots els dies de I'any a qualsevol
hora.

o Diagnosi inicial i reparacio de I'avaria mitjangant connexié remota o presencial.

e Ma d’obra i desplagaments del personal del servei técnic.
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o Provisié de recanvis i materials a utilitzar per solucionar la incidencia incloent
despeses d’enviament de material o accessoris.

e  Coordinacié amb altres proveidors del CTTI per resoldre les averies.

o Provisié temporal d’'una centraleta de substitucié per fer-la servir a la ubicacié
dels usuaris en cas de que no es puguin complir els terminis pactats.
Pel que fa a la gesti6 i configuracio de les centraletes el servei ha d’incloure:

e  Canvis de configuracio de les extensions i terminals: nom, grup de salt i captura,
grup cap-secretaria, etc.

e  Canvis de configuracié relacionades amb les linies de veu.

e Gesti6 de funcionalitats associades: busties, operadores automatiques,
tarifadors locals, etc.

e  Altres peticions similars.

En cas que 'empresa homologada detecti algun equipament sobre el que no es pugui
fer un correcte manteniment i/o gestié per motius degudament justificats i que el CTTI
accepti (p.ex. equipament descatalogat per proveidor i sense material per recanvis),
'empresa homologada haura de proposar una migracié a una altra modalitat de servei
en cataleg. Aquesta deteccié haura de ser proactiva (abans de que es produeixi una
incidéncia) per disposar de solucions preparades i poder actuar rapidament en cas
necessari complint els nivell de servei requerits.

El servei sol-licitat no inclou I'aprovisionament de noves centraletes (excepte en cas de
substitucié temporal per reparar I'existent), ampliacions o modificacions de centraletes
no relacionades amb incidéncies, trasllats de la centraleta o els terminals,
actualitzacions de programari i maquinari, modificacions o reparacions del cablatge
telefonic de la seu ni el manteniment o reparacié d’accessoris propietat de l'usuari (p.ex.
auriculars telefonics). Tampoc inclou les linies associades a la centraleta ni la gesti6 del
trafic de veu a la xarxa publica fora de la seu.

3.1.6.1 Tipologies de servei

El servei inclou, per qualsevol modalitat de servei, un manteniment en cas d’incidéncia
0 avaria.

Pel que fa a la gestio i configuracid de les centraletes, es diferencien tres modalitats de
servei:

e Sense gestio: no inclou tasques de la centraleta (hnomés manteniment en cas
d’incidéncia o avaria).

e Gestio remota: inclou la gestié remota del servei.

e Gestio presencial: inclou la gestio presencial del servei en cas que sigui necessari.
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Les opcions de manteniment en horari 24x7 o amb la modalitat remota requereixen que
la centraleta tingui connexié remota. La resta d’opcions no requereixen necessariament
que la centraleta tingui connexié remota.

3.1.7 Servei d’execucié de projectes

El servei d’execucio a la realitzacié de projectes i a la innovacié es detalla a I'apartat 4
de Condicions d’execuci6 del servei, punt 4.10.

En el present apartat es descriuen les seglients conceptes de facturacio:

e Projectes de complexitat baixa 1 mes

e Projectes de complexitat baixa 3 mesos

¢ Projectes de complexitat baixa 6 mesos

e Projectes de complexitat baixa 9 mesos

e Projectes de complexitat mitjana 1 mes

e Projectes de complexitat mitjana 3 mesos
e Projectes de complexitat mitjana 6 mesos
e Projectes de complexitat mitjana 9 mesos
e Projectes de complexitat alta 1 mes

e Projectes de complexitat alta 3 mesos

e Projectes de complexitat alta 6 mesos

e Projectes de complexitat alta 9 mesos

3.1.8 Servei de transformacio6

L'empresa homologada presentara un Projecte de transformacio en els que desenvolupi
tot lo necessari per garantir la transformacio tal i com es determina a continuacio.

Pel pla de transformacio s’ha de tenir present els seglents requeriments principals:

e El pla ha de contemplar una capacitat minima de 10.000 transformacions cada
6 mesos a partir de la transicio ( maxim 6 mesos des de l'inici de contracte ).

e Es considerara ‘transformacio’ la migracioé de serveis de model heretat a model
transformat (MH a MT). No es considera una transformacié I'alta de nous usuaris,
canvis de perfils i la incorporacioé de noves entitats al servei.

e L’equip de transformacié ha de ser dedicat i amb coneixements en projectes de
transformacio equivalents
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e L’adjudicatari és el responsable principal de la transformacié:

o incloent tota la comunicacio, documentacio, seguiment, formacio i gestid
del canvi respecte els diferents clients i necessitats que tingui CTTI,
també haura de personalitzar i adaptar tota la comunicacid segons les
diferents necessitats de cada client.

o També és el reponsable de coordinar i comunicar amb tots els proveidors
i que puguin participar durant la transformacio

e Serveis Professionals de tercer nivell

o Donada la complexitat de la provisid de serveis de plataforma i la
importancia propia d’aquest, €s necessari i imprescindible serveis
professionals de tercer nivell.

Definim com a serveis professionals de tercer nivell els propis serveis que

ofereixen cadascun dels fabricants de la soluci6 de plataforma de
comunicacions unificades i de nus de veu.

Es defineix com a requeriment minim l'aportacié de 300 hores el primer any
i de 100 hores els anys successius.

Les fases previstes per portar a terme la transformacié dintre d’aquest servei sén els
seguents:

e Fase Inicial.

e Fase de Due Dilligence.

e Fase de Planificacio i Disseny.
o Fase d’execuci6 i control.

Cada una d’aquestes fases son genériques i s’han de tractar de forma paral-lela per
cada un dels serveis a migrar. El plantejament per als serveis del Model Transformat,
com son el servei de Comunicacions Unificades i el servei de Centre de Trucades, es
disposar d’un entorn de producte minim viable des de I'inici de I'adjudicacio, per a poder
validar els requeriments de les solucions, amb els responsables que CTTI determini de
les arees d’arquitectura, entrega i desplegament. A la vegada, aquest plantejament de
producte minim viable ha de permetre validar en un temps minim amb els equips de
pilots dels departaments que es defineixin i poder de una forma més agil poder avancar-
se a la planificacio.

Aquest producte minim viable, s’haura de fer evolucionar i adaptar-se els requeriments
i dissenys realitzats en les fases que pertoquin per a poder implementar les solucions
definitives que es portaran a terme en fase d’execuci6. No es planteja seqiienciar la
transformacié amb la transicio del servei, per aquest motiu el dimensionament d’aquesta
oficina ha de permetre poder portar a terme les fases que es detallen a continuacio:
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3.1.8.1 Fase Inicial

En la fase d'inici o llangament del projecte es concretara el pla d'accié de cadascuna de
les fases. Es duran a terme les activitats necessaries per a iniciar adequadament el
projecte i posaran en marxa els mecanismes i procediments de gestié del projecte.
Addicionalment el prestatari del servei es posara en contacte amb el prestatari del servei
del lot d’'operadora per coordinar les actuacions.

3.1.8.2 Fase de Due dilligence

L'objectiu es adquirir el coneixement necessari de la solucié, entorn i funcionalitat del
servei actual de cara a poder realitzar el projecte de transici6 amb garanties d'exit
complint tots els objectius acordats a l'inici del projecte.

Dintre de la Due Dilligence, es portaran a terme els seglents punts detallats a
continuacio:

3.1.8.2.1 Presa de requeriments

L'objectiu es que I'empresa homologada per mitja de la Due Diligence i una proposta
propia de millora defineixi conjuntament amb departament els requeriments a dur a
terme en el projecte de transformacio.

Durant aquesta fase I'empresa homologada realitzara diverses reunions amb
departaments de cara a definir i establir uns requeriments minims per poder definir la
futura plataforma.

Les tasques a realitzar son:

¢ Reuvisio dels requeriments dels departaments.

e Reuvisio de projectes existents i les solucions actuals.

e Revisio de documentaci6 existent mitjangant sessions de revisio a nivell tecnic.
e Analitzar i definir propostes de millora dels requeriments inicials.

¢ Identificar i mitigar riscos detectats

La consecuci6 de la Due Dilligence fara que a la seglient fase, es pugui aportar un pla
de transformacié dels diferents departaments o entitats associades a la Generalitat de
Catalunya.

3.1.8.3 Fase de Planificacio i disseny

En aquesta fase es defineixen/refinen els objectius i es planifica el pla d'accié requerit
per aconseguir els objectius i I'abast pretés del projecte d'implantacid, assegurant la
continuitat del servei durant tota la fase d’execucio i garantint I'operacio dels serveis
prestats. Aquesta fase es pot iniciar de forma paral-lela a la fase de Duel Dilligence.
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e Plans de projecte

Els plans de projecte s’han de definir en paral-lel a la Due dilligence ja que per tal de
poder concretar en alguns ambits caldra haver fet préviament tasques incloses a la Due
dilligence. Les principals activitats a realitzar son:

Definici6 dels plans de projecte i establir una planificacié detallada de I'execucié.

Sera en aquesta fase també on es fixin, dins de la planificacié global del projecte, els
lliurables critics per al seguiment i control del projecte.

e Disseny

Una altra de les tasques rellevants en aquesta fase sera el disseny d’arquitectura i
disseny d'alt nivell (HLD) i baix nivell (LLD). Conjuntament amb CTTI es tractara i es
definira detalladament tots aquells aspectes rellevant i directament relacionats amb
qualsevol aspecte dels dissenys, com els plans de contingéncia, implantacié técnica,
etc...

En aquesta fase també s’ha de realitzar la definicié del nou model de servei que entrara
guan es comencin a migrar usuaris del model MH al MT. La definicié del model de servei
definira el cataleg de servei i totes les accions i procediments que s’han d’aportar per a
poder portar de manera correcta I'execucio.

3.1.8.4 Fase d'Execuci6 i Control

En aquesta fase de desenvolupament del projecte el principal objectiu és implementar
el projecte amb els requeriments de temps, costos i qualitat acordats amb CTTI, definits
en la fase de planificacié. Durant tota la fase s’ha de realitzar conjuntament un seguiment
de detall de l'avang del projecte i els Work Packages que es desenvoluparan, i aixi
verificar la correcta evolucié i adoptar les mesures correctores que poguessin ser
necessaries.

Durant la fase d'execuci6 s'inicia la transicié progressiva de I'actual proveidor i per tant
durant aquesta fase també s'iniciara el procés de gestié del servei MT.

El calendari definitiu sera acordat amb el CTTI durant la fase d’analisi i Planificacié dels
diferents Work Packages definits.

Un cop finalitzada la Fase d’execucié del WP1 podran comengar les Fases d’execuci6
de la resta de Work Packages paral-lelament amb les corresponents finestres de
migracio.
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Cada finestra de migracié haura de ser adequadament coordinada amb CTTI. La
definicié dels procediments, volumetries i periodicitat de les finestres de migracié haura
de ser acordada en la fase de Planificacié de cada WP, en la fase que pertoca.

Donades les altes volumetries del servei i donat que el servei actual de telefonia es basa
en una solucié heterogénia de la qual formen part diferents fabricants i sistemes, es
proposa realitzar una evolucié organitzada amb diferents paquets de treball (Work
Packages) que permetran definir un pla de transformacio ajustat als diferents entorns
actuals dels usuaris.

e WP1: Definicio, Implantacio i posada en marxa del nou Nus de Veu (NdV) de
CTTI

o WP2: Definicid, Implantaci6 i posada en marxa de la solucié UCaaS i CCaaS de
CTTI

¢ WP3: Transformacié dels actuals entorns de telefonia Alcatel OXE, Unify OSV,
Circuit i Rainbow cap al nou entorn de Comunicacions Unificades al navol
(UCaaS)

o WP4: Migracio dels serveis d’atencidé (Contact Center) cap a la nova solucié de
Contact Center al navol (CCaaS).

¢ WP5: Transformacio dels entorns actuals de centraletes legacy (SMC) cap al nou
entorn de Comunicacions Unificades al nuvol (UCaaS).

¢ WP6: Transformacié d’altres serveis que estiguin implicats amb la transformacio
i que no s’hagin enumerat en els WP previs.

Dintre de la fase de planificacié i execucio és molt important que 'empresa homologada
porti a terme dintre de 'objectiu de I'oficina els plans relatius a la Implantacio, Qualitat,
Comunicacio, Gestié de riscos i Gestio de canvis. A continuaci6 es detalla una de les
parts més importants per assolir la transformacio, que és la Gestié del Canvi.

Dintre del procés d’execucio s’han de tenir en compte totes les necessitats que CTTI
determini, per adaptar les eines corporatives per a garantir el correcte funcionament del
servei transformat, i del inventari. Aquesta responsabilitat de I'oficina de transformacid,
ha de ser una responsabilitat que garanteixi amb processos i de forma innovadora per
assolir 'objecte de les eines i inventaris.

3.1.8.5 Gesti6 del Canvi

Per tal d’assegurar un correcte desenvolupament de les finestres de migracio dintre de
la fase d’execucio, caldra fer una correcta definicioé del procés que es dura a terme al
inici, execuci6 i finalitzacio de cada canvi.
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Durant la fase de Planificacié s’acordara amb el CTTI el contingut del pla de migracié
que contindra el detall dels passos i la documentacio requerida per I'aprovacié i execucio
dels canvis.

El procés de migracié ha d’estar centrat a 'usuari, garantint que sigui un canvi sense
friccions, que l'usuari disposa de tota la informacié necessaria d’'usabilitat de les noves
eines i que en cap cas el canvi provoqui cap tipus d’indisponiblitat a 'usuari. Per
contribuir amb aquests objectius es requereixen una serie de mesures:

e Establir un pla de comunicacié a l'usuari en diverses entregues on es vagi
alliberant informacié i recursos del canvi que es dura a terme:

o Primera notificacié general informativa del projecte

o Comunicaci6 informativa de la nova tecnologia a implantar i ubicaci6 dels
recursos formatius

o Primera Comunicaci6 del calendari previst als usuaris afectats (1 mes
d’antelacio)

o Segona Comunicacié del calendari previst als usuaris afectats (1
setmana d’antelacio)

o Comunicacié de migracié amb informacié d'us i recursos d’interés per
dubtes amb procediments en cas d’incidéncies

o Desenvolupar material formatiu en format web, PDF i videos explicatius de les
funcionalitats de les noves eines.

e Elaborar un document de checklist de validacié dels usuaris que formen part
d’'una finestra de migracié per assegurar que tots els usuaris inclosos poden
migrar-se sense problemes i aixi evitar incidencies durant la finestra de migracio.

e Programar sessions setmanals Q&M previes a la migracio, en format meeting
on-line per que els usuaris que tinguis dubtes puguin aclarir-los.

¢ Enviament d’enquestes post-migracié als usuaris per poder tenir visibilitat de la
qualitat de les migracions i a més detectar aspectes de millora per properes
migracions.

Dintre de les tasques incloses dintre de la Gestio del Canvi, s’ha de garantir la innovacié
per part de 'empresa homologada per a garantir amb la major eficiéncia la transformacio
en fase d’execucio, préeviament acordada amb el CTTI.

3.1.8.6 Estructura Organitzativa

Per afrontar aquest tipus de projectes on és imprescindible no causar indisponiblitats en
el servei i controlar en tot moment la correcta migracié d’'usuaris des dels entorns actuals
al nou entorn dels Models Transformats i Nus de Veu, s’haura d’assignar un equip técnic
amb amplis coneixements en entorns de telefonia i Comunicacions Unificades i Centres
de trucades i gravacio de veu.
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Aguesta oficina estara en tot moment dimensionada per a poder portar a terme la
transformacio dintre dels terminis que es demanen, i paral-lelitzar la transformacié dels
diferents departaments tal i com es defineixen a la fase de planificacio.

En aquest apartat s’indiquen els rols principals que gestionaran el servei prestat, amb
les funcions i responsabilitats especifiques pels serveis objecte d’aquesta licitacio i que
han de facilitar 'assegurament del compliment de les condicions d'execuci6:

o Responsable de Projecte

Les seves principals responsabilitats son: la gestid i seguiment diari del servei, resolucio
de conflictes i redimensionament del mateix en funcio de les necessitats. Analitzaran les
modificacions en abast i cost del servei que es puguin derivar i interpretaran aquestes
modificacions respecte als contractes vigents. Es responsable de I'analisi de qualsevol
desviacié de la qualitat, terminis o abast del servei. Interlocuci6 amb CTTI i altres
proveidors, amb els que ha de responsabilitzar-se d'assegurar un alt grau de
col-laboracio amb l'objectiu d'aconseguir un servei de qualitat per l'usuari final.

e Arquitecte
Referent tecnologic sobre les solucions tecnoldgiques que formen part del servei.

Responsable de planificar, supervisar i coordinar les activitats d’arquitectura. Encarregat
de detectar possibles millores del servei.

e Responsable Equip Tecnic

Responsable de I'equip técnic i del compliment dels processos operatius associats al
servei: gesti6 de incidéncies, gesti6 de peticions, gesti6 de problemes, gestié de
esdeveniments, gestio de configuracio i inventari, gesti6 de provisi6 assegurant la
coordinacié amb CTTI per la correcta aplicacié de les diferents instruccions operatives
associades a cada procés. Responsable de la coordinacié i de la gestié de les guardies
i suport 24x7. Addicionalment sera responsable dels processos de capacitat i
disponibilitat.

e Enginyers técnics d’'implantacio

Els enginyers técnics d’implantacié seran els responsables de dur a terme la part
operativa del projecte complint amb els estandards i requeriments de CTTI i Seguretat
en tot moment.

¢ Responsable i gestors de la Gestié del Canvi

Responsable de tots els processos de gestié del canvi i metodologies que permetin de
forma innovadora la execucio de la planificacio per transformar els serveis de veu de la
Generalitat.
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Gestors que assegurin la gestié del canvi, amb una interaccié molt propera als usuaris
de cada un dels departaments i personal assignat de la Generalitat que garanteixi assolir
amb el minim impacte i riscos la transformacio.

3.2 Lot 2: Serveis d’Operadora de veu fixa

3.2.1 Plantejament d’evolucié i transformacio dintre del lot d’operadora

Amb els nous contractes, es pretén poder evolucionar tots els diferents serveis actuals
cap a un nou servei de comunicacions unificades i un de centre de trucades, a banda
d’altres serveis que s’han de mantenir. Aixd comporta poder transformar els diferents
ambits i departaments de la generalitat cap a una nova solucié que permeti adoptar les
noves funcionalitats basades en identitat.

L’estructura de lots dels nous contractes de serveis de veu, fa que els lots que estan
implicats dintre de la transformaci6 siguin el lot nimero 2 de serveis d’operadora de veu
fixa i el lot nimero 3 d’operadora de veu mobil i el lot numero 1 de plataforma de
comunicacions unificades.

El lot d’'operadora nimero 2 i 3 tindra I'objectiu de donar suport a aquest procés de
transformacio per poder aconseguir la transformacié dintre de la durada de contracte
que s’adjudicara.

Actualment tal com s’han descrit en els serveis actuals hi ha multiples plataformes de
telefonia ubicades en els CPD de la Generalitat de diferents fabricants i que tenen una
part implementada en el nivol amb diferents clients web/app amb una integracié amb la
plataforma de Col-laboracié Microsoft Teams.

També hi ha centraletes de veu que no estan dins la part del Servei Integral de Veu
(infraestructures dins els CPD Generalitat).

Aquesta consolidacio de plataformes i unificacio de les eines amb les noves solucions,
es part de la transversalitzacio de la Generalitat i de la aposta de la transformacié digital
de I'administracié publica per dotar millors serveis a la ciutadania.

Es vol evolucionar cap a una plataforma de comunicacions unificades al nuvol d'un
fabricant que ens garanteixi la possibilitat de que qualsevol operador de veu es pugui
connectar per tal de donar el servei de trafic de veu. Encara que al principi aquest trafic
estara en els enllagos ubicats als CPD de la Generalitat, s’ha preveure que part d’aquest
trafic es pugui migrar cap als enllacos al navol.
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Les plataformes dels CPDs i la plataforma al ndvol s’han de poder connectar de forma
segura i transparent per l'usuari que les empra.

Amb aquesta transformacio es portara a terme un dels principals objectius d’aquest plec,
que és concentrar el maxim d'usuaris possibles en el servei de Comunicacions
Unificades.

Model de relacié amb el lot de plataforma de comunicacions unificades

El model de relacié d’aquest lot amb el de plataforma de comunicacions unificades, ha
de garantir el millor grau de servei en tot moment, tant pels serveis actuals com amb la
transformacié cap als nous serveis.

La iteraci6 entre els dos lots permetra poder connectar els enllagos de connectivitat, per
donar servei al lot de plataforma, com la configuracié d’aquelles funcionalitats i
parametres necessaris per garantir el millor nivell de servei. Per aquests motius i pel
grau de necessitat amb la transformacio, s’orienta com un suport de transformacio al lot
de plataforma de comunicacions unificades.

3.2.2 Servei de connectivitat de veu fixa

El Servei de Connectivitat de Veu contempla la provisio dels enllagos, linies telefoniques
i numeracio publica per tal que els usuaris de la Generalitat puguin fer i rebre trucades
de veu.

El proveidor que resulti homologat haura d’assumir I'aprovisionament i manteniment de
les linies i enllagos, aixi com la portabilitat de la numeracio actual, per tal donar servei a
les diferents seus de la Generalitat en les mateixes condicions que tenen actualment.
En els casos en que el servei no es pugui prestar amb les mateixes tecnologies,
I'adjudicatari fara un proposta tecnoldgica alternativa que permeti seguir prestant el
servei actual amb el mateix cost, que s’haura de consensuar préviament amb el CTTI.

Els plantejaments genérics del servei de connectivitat de veu son:

e Elservei ha de cursar les trucades tal com es descriu al servei de Terminaci6 de
Transit de Veu.

¢ Normes estandards de qualitat de veu i disponibilitat de servei de linies de veu.

e El servei haura de ser gestionat extrem a extrem per 'empresa homologada fins
a I'element final d’interconnexié. El servei ha d’'incloure la provisid, instal-lacio,
manteniment i desferra de tots els elements sobre els que se suporta.

e Servei integral: numeracié associada al servei (capgalera i numeracié directa),
ma d’obra, desplagaments del personal, provisié de recanvis i materials a utilitzar
per solucionar la incidéncia, despeses d’enviament de material o accessoris,
cablatges necessaris per solucionar avaries, entre d’altres, estaran inclosos en
el propi servei.
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L’empresa homologada proveira i mantindra els serveis de connectivitat de veu
amb les seglents tecnologies:

o Modalitat linies analogiques i accessos basics XDSI amb accés directe o
indirecte en aquelles ubicacions on encara estiguin disponibles i s’estigui
oferint aquest servei i transformant cap a tecnologia IP amb els acords
d’eliminacié del coure (FARO o equivalent) consensuant amb CTTIl amb
el mateix cost.

o Modalitat accessos primaris XDSI mitjan¢cant accés directe (amb xarxa
propia o a través de xarxa de tercers operadors si no disposa de xarxa
propia a la ubicacid) en aquelles ubicacions on encara estiguin
disponibles i s’estigui oferint aquest servei i transformant cap a tecnologia
IP  amb els acords deliminacié del coure (FARO o equivalent)
consensuant amb CTTI al mateix cost. Cal tenir en compte que, a més
de l'accés directe i I'accés indirecte, també hi ha la possibilitat d'accedir
a la xarxa XDSI mitjangant enllagcos QSIG i tecnologia IP. Actualment els
enllacos que es presten amb aquesta tecnologia (IP) s’assimilen a
primaris amb capacitat de 30 canals concurrents.

o Altres tecnologies que puguin prestar les mateixes funcionalitats com els
enllacos troncals NGN.

L’empresa homologada lliurara el servei a la ubicacié fisica de I'edifici definida
pel CTTI (sala técnica, repartidor principal de I'edifici ...), i finalitzara el servei
amb els elements estandard d’interconnexié segons la tipologia del servei.

El servei es lliurara mitjancant una interficie estandard (RJ11, RJ45, coaxial, fibra
optica etc.) d’'un Equip de Client (EdC) propietat de 'empresa homologada pero
ubicat en les dependeéncies dels usuaris. En les modalitat d"enllag IP es poden
acceptar altres interficies que s’adaptin a les necessitats dels ambits.

Des de I'EdC, 'empresa homologada haura de fer un cablatge fins a una roseta
que constitueix el punt on finalitza la responsabilitat de 'empresa homologada
sobre el servei, i per aixd se 'anomena genéricament Punt de Terminacié de
Xarxa (PTX).

En cas d’avaria, I'empresa homologada fara el diagnosi inicial i reparacié de
forma remota o presencial en els temps establerts. L’empresa homologada es
coordinara amb altres proveidors del CTTI, en especial els que proveeixin equips
de centraleta telefonica d’altres contractes, per resoldre les averies.

La prestacié d’aquest servei inclou:

La migraci6 de linies de contractes anteriors.

La provisié de noves linies i assumpcié de linies d’'altres organismes de la
Generalitat segons determini el CTTI.

El suport i manteniment de les linies que es migrin o subministrin dins d’aquest
servei.
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Provisié, instal-lacid, manteniment i modificacié de tots els elements sobre els
gue se suporta el servei.

En cas d’avaria, diagnosi inicial i reparacié de forma remota o presencial en els
periodes establerts.

La coordinacié amb altres empreses homologades de serveis del CTTI per a la
migracio o gestio dels serveis d’aquest acord marc, segons el CTTI ho requereixi.

3.2.2.1 Tipologies de servei

Es requereix que el servei s’ofereixi en les seglents modalitats basiques de
contractacio:

Linia analdgica: consisteix en proporcionar el manteniment i la gestié d’un canal
analdgic de comunicacions de veu. Servei també conegut per les seves sigles
en anglés POTS (Plain Old Telephone Service). El servei s’ofereix de forma
individual o formant una agrupacié de linies (grup de salt). D’aquesta tipologia
s’haura d’oferir servei de provisio, gestio i manteniment fins al final del seu cicle
de vida (gestié, manteniment, retirada, transformacié...) alla on s”estigui donant
servei.

Accés basic XDSI: consisteix en proporcionar el manteniment i la gestié d’'un
accés digital per 2 canals de comunicacions de veu de 64 Kbps més un canal de
16 Kbps per senyalitzacio i sincronitzacié sobre la xarxa digital de serveis
integrats (XDSI). Servei també conegut per les seves sigles en anglés BRA
(Basic Rate Access). El servei s’ofereix de forma individual o formant una
agrupacié d’accessos (grup ISPBX). D’aquesta tipologia s’haura d’oferir servei
de provisio, gestié i manteniment fins al final del seu cicle de vida (gestio,
manteniment, retirada, transformacid...) alla on s estigui donant servei.

Accés primari: consisteix en proporcionar un accés digital per a 30 canals de
comunicacions de veu de 64 Kbps més un canal de 64 Kbps per senyalitzacio i
sincronitzacid sobre la xarxa digital de serveis integrats. Servei també conegut
per les seves sigles en anglés PRA (Primary Rate Access). Aquest servei es pot
prestar per serveis tradicionals analdgic o XDSI o sobre IP. El servei s’ofereix de
forma individual o formant una agrupacié d’accessos (grups ISPBX) o bé
enllacos QSIG entre d"altres. Pel cas dels accessos amb coure, s’haura d’oferir
servei de gestid i manteniment fins al final del seu cicle de vida (gestio,
manteniment, retirada, transformacio...) alla on estigui donant aquest servei.

Enlla¢c Troncal NGN: consisteix en proporcionar la provisio, manteniment i la
gestié dels enllagcos de comunicaci6 de dades de banda ampla per a la
transmissio de veu, dades i altres serveis multimédia sobre una xarxa d'accés
d'alta velocitat. Aquest servei es presta als CPDs, sales tecniques, seus i d"altres
ubicacions de CTTI. El servei no te cap limitacié pel que fa a la capacitat ni la
concurrencia de les connexions. El transit que genera el SIV es transporta
actualment per part d"aquests enllagos detallat en |"apartat 2.2.2.3.
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Altres caracteristiques contemplades pel Servei de Connectivitat de Veu fixa son:

e Agdrupacio6 de linies: el servei es pot contractar, en totes les seves modalitats, de
forma individual o com una agrupacio de linies, formant grups de salt o grups
ISPBX. Aquesta agrupacié no ha de tenir cost addicional.

e Numeracié geografica de capcalera i addicional: en totes les modalitats de
contractacio el servei ha inclou per defecte un nimero de capcalera. A més, el
servei ha permet demanar de forma addicional i sense cost addicional més
nameros de teléfon segons les necessitats del CTTI.

e Servei ocasional: permet contractar canals de veu de manera temporal.
L’empresa homologada haura de mostrar la seva capacitat per proporcionar
gualsevol servei del cataleg de manera urgent, amb caracter temporal i en
gualsevol punt del territori on la Generalitat tingui preséncia. Consistira,
principalment, en la provisié6 d’enllagcos IP de fibra amb capacitat de cursar
trucades de veu un volum adequat a les necessitats previstes._La durada de
prestacio sera significativament inferior al de la durada del contracte, tipicament
d’'uns pocs dies fins a un pocs mesos.

e Servei critic: en algunes ubicacions poden ser necessaries solucions de criticitat
com desviaments automatics en cas d’incidéncia, redundancia de linies, camins
fisics diferenciats, etc.

Els serveis que es proporcionen sobre suports fisics de coure estan en retirada. Es
possible que en I'entrada d’aquest nou contracte encara resti algun servei sobre
aquest suport fisic. La tasca del proveidor sera la de fer la correcta retirada i
desmantellament d’aquest suport i desplegar enllacos sobre un suport de fibra o
implementar altres soluciones consensuades amb el CTTI.

e Consum Viu en Digital de Justicia

Aquesta tarifa contempla el consum il-limitat de minuts de les trucades que s’originen
des de la numeracio assignada a Justicia i que finalitzen a qualsevol desti nacionals
i internacionals. La tarifa també incloura amb el mateix cost, les trucades realitzades
a nuameros especials 901 i 902. Les trucades internes entre la numeracié fixa i mobil
de la Generalitat, no tenen cost i no es comptabilitzen en la transit d"aquesta tarifa.
El transit de veu entre tots els enllagos/serveis de la Generalitat no té un cost ja que
es transit englobat dins del mateix operador.

El transit sortint de nimeros 900 tampoc es comptabilitza al ser gratuites. El transit
entrant als niumeros 90X del servei de Xarxa Intel-ligent, es comptabilitzaran dins
aguesta tarifa.
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3.2.2.2 Funcionalitats

Les funcionalitats minimes requerides pel servei de connectivitat de veu s’especifiquen
en la taula seguent:

FUNCIONALITATS
BASIQUES OPCIONALS

Serveis de connectivitat de veu

Serveis de Xarxa

Contestador X

Creacio de grups de salt

Definicio de codis d’autoritzacio per a trucades externes

Desviament de trucades en cas d’indisponiblitat del servei

X | X[ X|X

Restricci6 de trucades entrants

Restriccié de trucades sortints (a 803 i 806) X

Restriccié de trucades sortints (a 80x / 90x, per ambit de trucada, ...)

Limitacioé de credit

Baixa amb avisador

X | X | X | X

Estadistiques de I'is del servei

Funcionalitats de connectivitat

Conferencia a tres

Desviaments programats: fix / si no contesta / si ocupat

Trucada directa, sense marcacio per part de I'usuari

X | X | X | X

Trucada en espera

Trucada en alternativa

Numeracié multiple sobre una Unica linia

Numero de marcaci6 directa entrant

Presentacié / Ocultacié d’identitat de I'usuari trucant / trucat (inc. trucada en espera)

Retencio de trucada

Transferéncia / reenviament de trucades

Les funcionalitats basiques han d’estar proporcionades per defecte, tot i que el CTTI pot
sol-licitar la desactivacio de la funcionalitat. Les funcionalitats opcionals s’han de poder
demanar per part del CTTI addicionalment a les funcionalitats basiques quan sigui
necessari, i sense cost addicional. El servei inclou la programacio i configuracio inicial,
aixi com la reprogramacié i reconfiguracid d’aquestes tan bon punt es consideri
necessari per part del CTTI i sense cost addicional en el servei.

3.2.2.3 Tipologies de consum

A continuacio es detallen les diferents tipologies de consum d’aquest servei:

e Consum Nacional i EU zona 1
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Aquesta tarifa contempla el consum de minuts de les trucades que finalitzen a destins
nacionals i internacionals dins de la UE, Regne Unit Albania, Islandia, Kosovo,
Liechtenstein, Monaco, Noruega, Republica Txeca, San Marino, Suissa, Turquia i
EEUU. La tarifa també incloura amb el mateix cost, les trucades realitzades a nimeros
especials 901 i 902. Les trucades internes entre la numeracio fixa i mobil de la
Generalitat, no tenen cost i no es comptabilitzen en la transit d"aquesta tarifa. El transit
de veu entre tots els enllacos/serveis de la Generalitat no té un cost ja que es trafic
englobat dins del mateix operador.

El transit sortint de nimeros 900 tampoc es comptabilitza al ser gratuites. El transit
entrant als nameros 90X del servei de Xarxa Intel-ligent, es comptabilitzaran dins
aguesta tarifa.

e Consum Internacional fora UE Zona 2

Aquesta tarifa inclou les trucades realitzades a tots el paisos de la zona 2 que no estan
detallats en la tarifa Consum Nacional i EU zona 1.

e Consum Internacional fora UE Zona 3 o superior

Aquesta tarifa, contemples la resta de paisos no inclosos en les anteriors tarifes.

3.2.1 Terminaci6 de transit al proveidor de plataforma de veu

Aixi mateix, 'empresa homologada sera el responsable de rebre i lliurar els flux de
trucades generat i rebut pels serveis dins I'abast del lot de Plataforma de Comunicacions
Unificades de la Generalitat de Catalunya (en endavant també referit com a Nus de Veu
o NdV). Per fer-ho, 'empresa homologada haura de proveir els enllagos (Enllag troncal
NGN) que siguin necessaris fins als punt dinterconnexi6 amb el proveidor de
Plataforma. Els enllagos seran diversificats en dos nodes independents que CTTI
determini, dins de territori catala i dimensionats en cada moment amb les capacitats
necessaries pel volum de transit a cursar. També es preveu amb la posa en marxa de
la nova solucié de Comunicacions Unificades en el navol, que es proveeixi els enllagcos
que es determini directament al navol.

Els principals serveis previstos dins del contracte de plataforma de veu son:
e Servei integral de veu (SIV): Centraleta IP on-premises sistema Alcatel OXE
e Servei integral de veu (SIV): Centraleta IP on-premises sistema Siemens OSV

e Nou Servei de comunicacions unificades.

Durant la vida del contracte els enllagos del SIV aniran canviant per adaptar-se a les
necessitats de transformacié de les centraletes actuals cap a la plataforma de
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comunicacions unificades al nuvol, que esta dins l'objecte del contracte del lot de
plataforma.

Durant la durada del contracte I'adjudicatari haura de connectar al navol (BYOC) i aixi
poder tenir la part de comunicacions unificades totalment al navol, tant plataforma com
numeracio i transit, com amb la transicio de la transformacio cap al navol.

El cost dels enllacos al Nus de Veu sera repercutit dins dels productes de consum, no
podent-se facturar a banda.

L’empresa homologada també haura de proveir les numeracions telefoniques dins del
pla nacional de numeracié que siguin requerides pels serveis de l'operador de
plataforma, tant dels rangs de numeracio de la telefonia fixa.

L’empresa homologada sera responsable de mantenir el directori de numeracions
telefoniques dels serveis dins el seu abast actualitzat, de forma coordinada amb el
proveidor de Plataforma i facilitar en temps real aquest directori al lot de plataforma.

L’empresa homologada haura de garantir que es manté la presentacié de la numeracié
de la Generalitat tant en trucades entrants com sortints. Per defecte, el nimero presentat
en les trucades sortints ha de ser el nimero public de 'usuari que truca o bé el de
capcalera de cada seu.

L’ empresa homologada permetra I'intercanvi de transit amb el Nus de Veu per qualsevol
mitja i protocol que el CTTI determini, en concret via trunk IP, SIP, SS7 o XDSI.

L’adjudicatari d’aquest lot haura de facilitar tota la informaci6 mensualment que
requereixi 'adjudicatari de lot1 per que aquest realitzi les tasques de govern i auditoria

3.2.2 Servei de xarxa intel-ligent

El servei de xarxa intel-ligent ha de proveir un nimero logic que comenci per les xifres
900, 901, 902, 905 o 807 i que es pugui traduir en un 0 més nimeros geografics en
funcié de les necessitats dels usuaris. Els niumeros 90X/807 s’han de poden assignar a
qualsevol linia o extensio telefonica que es disposi i que tingui associat un namero
geografic. Aquesta assignacié s’ha de poder canviar de forma que es pugui conservar
els numeros 90X/807 tot i que els usuaris es traslladin a una altra ubicacié geografica.

En concret, es demana disposar d’un servei que satisfaci les necessitats segtients:

e Enrutament de les trucades en funcié de diferents parametres, com per exemple
I'hora i el dia, per percentatge, segons la procedéncia geografica de la trucada,
etc.; definint un o més arbres d’encaminament.

e Acabar les trucades en qualsevol numero geografic de qualsevol operador.
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Reconfigurar-se a peticio de l'usuari o directament mitjangant un portal web.

Disposar de funcionalitats d’estadistiques d’Us per cada usuari, llistes blanques
i negres, locucions i missatges, arbres d’encaminament addicionals, etc.

Possibilitat d’escollir la numeracié que es desitgi d’'una llista de numeros
disponibles per part de 'empresa homologada, de manera que aquesta sigui facil
de memoritzar per als usuaris del servei.

El servei haura de proporcionar les categories de numeracié 900, 901, 902, 905 o 807,
i aquelles que es puguin requerir a la Generalitat derivades de noves necessitats i
futures reorganitzacions del Pla Nacional de Numeracié.

El servei sol-licitat es composa de |'alta de la numeracié de xarxa intel-ligent, i ha
d’'incloure la configuracié inicial de qualsevol funcionalitat disponible a la xarxa
intel-ligent, aixi com les modificacions posteriors que siguin necessaries.

3.2.2.1 Tipologies de servei

El Servei de Xarxa Intel-ligent haura de contemplar les categories de humeracioé 900,
901, 902, 905 o 807. La diferencia principal és la distribucié de costos de les trucades
entre el trucant i I'entitat que contracta el servei:

Servei 900 — Trucada gratuita pel trucant: el nimero 900 es caracteritza perque
el cost de la trucada per al trucant és nul en tots els casos i qui paga la trucada
€s qui contracta el numero. Aixi, existira un cost per les trucades rebudes amb
tarifes que depenen de l'origen de les trucades.

Servei 901 — Trucada compartida entre trucant i trucat: en els nimeros 901 el
cost de les trucades és repartit entre el trucant i el client que contracta el nUmero.
El trucant pagara sempre el cost d’'una trucada local amb independéncia de la
distancia entre el nimero trucant i el nimero desti. El client propietari del nimero
assumeix la diferencia entre el cost real de la trucada i la part local de la mateixa.

Servei 902 — Trucada amb cost pel trucant, nimero universal: els nimeros tipus
902 només comporten cost de trucada per a l'usuari trucant. Aquest servei
equivaldria al servei telefonic normal perd amb una tarifa unificada i podent
disposar sempre del mateix nimero, independentment de la ubicacio geografica.
Les tarifes del consum per al trucant depenen de I'operador amb el qual es
realitza la trucada i queden fora de I'ambit d’aquesta licitacio.

Servei 905 — Trucada amb cost pel trucant, nimero universal: els numeros tipus
905 només comporten cost de trucada per a l'usuari trucant. Aquest servei
equivaldria al servei telefonic normal perd amb una tarifa unificada i podent
disposar sempre del mateix nimero, independentment de la ubicacié geografica.
Les tarifes del consum per al trucant depenen de I'operador amb el qual es
realitza la trucada i queden fora de 'ambit d’aquesta licitacio.
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e Servei 807 — Trucada amb tarifacié addicional: les trucades als numeros 807
tenen un cost més elevat pel trucant, i el client té una retribucié per les trucades
rebudes. Son els nimeros designats per a serveis amb retribucié de caracter
professional. Els nimeros 807 es poden contractar en diferents nivells segons la
tarifacié de les trucades que es vulgui aplicar (nivell 1, 2 o 3). Quant més alt és
el nivell, major és el cost de la trucada pel trucant i major és la de retribucio pel
client. Actualment, el CTTI només disposa d'un numero d’aquestes
caracteristiques, de nivell 3.

Per a cada una d’aquestes categories, i d’acord amb la legislacio vigent, la facturacio de
les trucades realitzades als numeros corresponents s’efectuara a carrec del trucat
(cobrament revertit automatic), del trucant i trucat (cost compartit), i del trucant segons
correspongui.

3.2.2.1.1 Funcionalitats

Les funcionalitats minimes proposades pel servei de veu de xarxa intel-ligent
s’especifiquen en la taula segient:

FUNCIONALITATS
Servei de veu de Xarxa Intel-ligent

BASIQUES OPCIONALS

Eleccié de nimero X

Multi desti programat, en funcié de I'ambit geografic, dia de la setmana, si
dia festiu, hora del dia, linia ocupada, etc.

Limitacio d’accés en funcio de I'ambit geografic, categories, contrasenya,
etc.

x

Creacio de llistes blanques / negres

Finalitzacié de trucada en linies de Telefonia Basica o XDSI

Finalitzacié en locucié

Finalitzacié en bustia de veu

Desti segons selecci6 posterior

X | X | X[ X[X]X

Definicio de diferents arbres d’encaminament

Canvi del desti programat en casos d’emergencia

Gesti6 de cues d'espera

Configuracioé de missatges, locucions programades

Generaci6 d'informes estadistics detallats on-line

Consulta de facturaci6 i comptabilitat en temps real

X | X[ X[X]|X]|X

Gestio telefonica en temps real i online via web

Les funcionalitats minimes han d’estar proporcionades per defecte, tot i que el CTTI pot
sol-licitar la desactivacio de la funcionalitat. Les funcionalitats opcionals s’han de poder
demanar per part del CTTI addicionalment a les funcionalitats basiques quan sigui
necessari, i sense cost addicional. El servei inclou la programacio6 i configuracio inicial,
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aixi com la reprogramacio i re configuracid6 d’aquestes tan bon punt es consideri
necessari per part del CTTI i sense cost addicional en el servei.

Per a qualsevol numero 90X/807 s’han de poder configurar diferents funcionalitats
addicionals que permeten la gestié i control de les trucades.

Funcionalitats que limiten I'accés d’usuaris al servei 90X/807:

Restriccioé segons 'area geografica d’origen

Restriccio per categories (publics, mobils, fixes, entre d’altres)
Restriccié basada en una llista de teléfons (llista negra)
Accés basat en una llista de telefons (llista verda)

Restriccid per contrasenya

Funcionalitats que distribueixen les trucades entrants:

Distribuci6 segons el dia de la setmana
Distribucio segons el dia de 'any

Distribucio segons I'hora

Distribucié segons 'area geografica d’origen
Distribuci6é segons percentatge

Distribuci6 segons selecci6 per teclat

Locucions:

El servei ha d’oferir la possibilitat de comengar o acabar les trucades amb una
locucid en lloc d’'un nimero de desti. Es pot disposar de locucions amb diferents
missatges enregistrats i reproduir-los en funcié de la data, I'hora, el dia de la
setmana, 'area d’origen, etc.

S’ha de poder:

Incorporar locucions de benvinguda.
Utilitzar diferents idiomes en funcié de quin sigui I'origen de la trucada.

Explicar les diferents etapes per les que passa una trucada (entrada en cua,
espera en cua, etc.), facilitant a 'usuari informacié sobre la situacié de la seva
trucada.

Reproduir locucions diferents en funcié de la data, I'hora, el dia de la setmana,
etc., en que es realitzi la trucada.

Informar a l'usuari quan la seva trucada no pugui ser atesa (en cas de trucada
restringida, temps maxim d’espera en cua superat ...).
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Utilitzar locucions estandards préviament enregistrades per [I'empresa
homologada.

Utilitzar locucions personalitzades fetes a mida dels usuaris del servei. Els propis
usuaris han de enregistrar la locucio i fer-la arribar a 'empresa homologada.

Altres funcionalitats

Cua d’espera en cas d’ocupacié de les linies de desti.
Desviament en cas d’ocupat / no resposta.
Bustia de veu.

Centre de resposta o grups de nimeros de desti entre els quals poden distribuir-
se les trucades de forma jerarquica o ciclica.

Establir un limit de trucades.

Tenir predefinits arbres d’encaminament addicionals i poder canviar d’'un a l'altre
gquan es desitgi.

Definir un pla d’emergéncia que es pugui activar per part de l'usuari si sorgeix
cap problema a I'arbre d’encaminament.

Gestio telefonica per permetre a l'usuari realitzar telefonicament i en temps real
canvis a I'arbre d’encaminament definit pel seu nimero 90X/807.

Disposar d’estadistiques d’us del servei, per exemple: intents de trucada,
trucades cursades, trucades perdudes, durada de les trucades, distribucié del
transit per dies i hores, etc. Aquesta informacié s’ha de facilitar tal com es
demana a I'apartat 4 de Condicions d’execucio del servei.

Interrupcié temporal del servei: desactivar temporalment un servei sense perdre
el nimero ni la configuracio.

Possibilitat d'integrar amb la eina que CTTI determini

3.2.3 Servei d’execucio de projectes

El servei d’execucio a la realitzacié de projectes i a la innovaci6 es detalla a I'apartat 4
de Condicions d’execuci6 del servei, punt 4.10.

En el present apartat es descriuen les seglients conceptes de facturacio:

Projectes de complexitat baixa 1 mes
Projectes de complexitat baixa 3 mesos
Projectes de complexitat baixa 6 mesos

Projectes de complexitat baixa 9 mesos
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e Projectes de complexitat mitjana 1 mes

e Projectes de complexitat mitjana 3 mesos
e Projectes de complexitat mitjana 6 mesos
e Projectes de complexitat mitjana 9 mesos
e Projectes de complexitat alta 1 mes

e Projectes de complexitat alta 3 mesos

e Projectes de complexitat alta 6 mesos

e Projectes de complexitat alta 9 mesos

3.2.4 Servei de suport a latransformacio

L‘'empresa homologada presentara una proposta del Servei de suport a la transformacié
per garantir el suport a la transformacié que dura a terme ’homologat del Lot 1, tenint
present la capacitat minima de serveis que transformara, de 10.000 unitats cada
semestre.

L'empresa homologada presentara en base a la capacitat minima de transformacions,
una planificacié i una proposta d’equip minim de servei per garantir la correcta execucio
de la transformacio.

El model de relacié d’aquest suport de transformacié ha de ser un model que garanteixi
I'agilitat en la transformacié dels serveis implicats en aquest transformacio, han de
garantir dintre del lot 2 que es portin a terme totes les accions i fases que es defineixin.

Aquest model de relacid, ha de permetre que les accions, tasques, fites, WP i altres
accions que es determini a les fases de transformacio del lot 1, estiguin alineades per
garantir la transformacié. Per aquest motiu el model de relacié ha de ser molt proper, i
coordinat amb els responsables de transformacio del lot 1. La carrega de gestio sera
molt elevada dintre de les mateixes sessions de treball coordinades pel lot 1 o
coordinades pel lot 2 en cas de ser necessari, cobrint les necessitats que CTTI determini
en tot moment, amb els departaments per assolir I'éxit d’aquesta transformacio. Aquesta
transformacio és una de les motivacions principals d’aquest acord marc en els lots que
es determinen.

3.2.4.1 Responsabilitats

Desplegament dels serveis d’operadora, el model centralitza totes les comunicacions de
Veu en un element de barrera entre els proveidors de I'accés a xarxa publica i les
comunicacions internes.
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Durant el contracte s’estima que I'empresa homologada realitzi funcions de suport al
desplegament de serveis de Plataforma. El servei ofert ha d'assegurar una plena
col-laboracié amb I'equip del projecte de transformacié de la Plataforma, vetllant per la
continuitat d'una gestié ordenada, estructurada, sistematica i rigorosa de les diferents
Plataformes que estiguin en procés de migracio.

Inicialment es requereix per part de 'empresa homologada que realitzi:

Totes les tasques i accions operatives i de servei per a poder donar servei dels
lots d’operadora inclosos en aquest lot, i que siguin necessaries per a poder
implementar les solucions del model transformat i nus de veu de lot 1.

El detall de les tasques i accions operatives, les detallara el servei de suport a la
transformacio segons la coordinacié amb el lot 1 i el servei de transformacio, en
base a les responsabilitats dels serveis enumerats en el lot 2.

L’adjudicatari del lot2 haura de seguir totes les indicacions de I'adjudicatari del
lotl, i mantenir el ritme que requereixi de transformacio, sempre garantint la
continuitat del servei.

Generar i adaptar les eines que CTTI determini per garantir el inventari de tots
els serveis implicats en aquest lot i que es troben dintre de 'objecte d’aquesta
transformacié.

Addicionalment s'identifiquen els seglients objectius especifics:

Nivell de servei: Assegurar en tot moment que el procés de migracié no tingui
afectacions negatives la qualitat del servei.

Suport a la Transformacio: Donar suport a l'equip de transformacié de la
Plataforma, treballant conjuntament un pla especific amb els responsables del
Programa de Transformacié que asseguri I'éxit els diversos processos de
migracio.

Identificacié d'accions: Identificar acciones orientades a ajudar a la definicio,
planificaci6 i desplegament dels diferents processos per a reduir els temps de
posada en marxa.

Projectes en curs: Facilitar la informacié dels diferents projectes i detectar els
impactes i sinergies entre ells per a optimitzar els temps i recursos.

Comunicacié: Gestionar la comunicacié, assegurant que la informacié arriba a
tots els nivells adequats i amb la nitidesa i celeritat necessaria, aixi com establir
el nivell d'informacio6 a enviar a cada grup amb la periodicitat adequada.

Formacio: Executar acciones formatives als diferents col-lectius, desenvolupant
continguts de cada tipus de formacié (plantilles, grafics, taules, ...)

Mitigacié de riscos: ldentificacio de possibles riscos i definicié d'accions de
mitigacio.
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e Millora continua: Cerca de millores del conjunt de processos establerts o
identificacié i definici6 de nous processos no existents actualment per a
optimitzar els esforgos dels diferents equips i recursos.

e Organitzaci6: Designar un responsable del procés de la transicio. Assignar un
equip flexible d'experts per assegurar totes les obligacions de I'oficina de suport.

3.2.4.2 Estructura Organitzativa

Per afrontar aquest tipus de projectes on és imprescindible no causar indisponiblitats en
el servei i controlar en tot moment la correcta migracio dels serveis del lot 2, s’haura
d’assignar un equip técnic amb amplis coneixements en entorns relacionats, que
permetin transformar els serveis d’operadora amb les necessitats del lot 1.

L’equip assumira les activitats necessaries per a I'execucio del procés de transformacio,
com puguin ser: analisi de millores operatives, revisié de la implantacio de processos,
elaboracio de planes de formacio, acciones comunicatives i gestio del canvi.

L’equip estara organitzat en una oficina de suport de transformacié, amb un
Responsable de Projecte liderant I'equip i contara amb un equip técnic amb perfils
assignats en funcio de les necessitats de cada procés.

En tot moment aquest equip ha de permetre alinear la planificacié que es determini en
el lot 1 del servei de transformacio, i garanteixi I'éxit d’aquesta transformacié adaptant
totes les necessitats.

e Funcions del Responsable de Projecte:
Les seves principals responsabilitats son: la gestid i seguiment diari del servei, resolucié

de conflictes i redimensionament del mateix en funcié de les necessitats. Analitzaran les
modificacions en abast i cost del servei que es puguin derivar i interpretaran aquestes
modificacions respecte als contractes vigents. Es responsable de I'analisi de qualsevol
desviacié de la qualitat, terminis o abast del servei. Interlocuci6 amb CTTI i altres
proveidors, amb els que ha de responsabilitzar-se d'assegurar un alt grau de
col-laboracié amb l'objectiu d'aconseguir un servei de qualitat per I'usuari final.

Perfils y responsabilitats de I'equip técnic

e Responsable Equip Tecnic
Responsable de l'equip técnic i del compliment dels processos operatius associats al

servei: gesti6 de incidéncies, gestio de peticions, gesti6 de problemes, gestié de
esdeveniments, gestio de configuracio i inventari, gesti6 de provisi6 assegurant la
coordinacié amb CTTI per la correcta aplicacié de les diferents instruccions operatives
associades a cada procés. Responsable de la coordinacié i de la gestié de les guardies
i suport 24x7. Addicionalment sera responsable dels processos de capacitat i
disponibilitat
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e Eines i desenvolupaments
Responsables de implementacio, integracié d’eines per I'explotacié del servei

e Arquitecte
Referent tecnologic sobre les solucions tecnologiques que formen part del servei.

Responsable de planificar, supervisar i coordinar les activitats d’arquitectura. Encarregat
de detectar possibles millores del servei.

e Operador
Responsables executar totes les tasques operatives del servei.

L’equip de servei minim requerit és el seglent:

Perfil Quantitat Dedicaci6
Arquitecte 1 10%
Técnic Expert 1 10%
Técnic 2 100%
Cap de projecte 1 75%

3.3 Lot 3: Serveis d’Operadora de veu mobil

3.3.1 Plantejament d’evolucié i transformacié dintre del lot d’operadora

Amb els nous contractes, es pretén poder evolucionar tots els diferents serveis actuals
cap a un nou servei de comunicacions unificades i un de centre de trucades, a banda
d’altres serveis que s’han de mantenir. Aixd comporta poder transformar els diferents
ambits i departaments de la generalitat cap a una nova solucié que permeti adoptar les
noves funcionalitats basades en identitat.

L’estructura de lots dels nous contractes de serveis de veu, fa que els lots que estan
implicats dintre de la transformacio siguin el lot nUmero 2 de serveis d’'operadora de veu
fixa i el lot nimero 3 d’operadora de veu mobil i el lot nimero 1 de plataforma de
comunicacions unificades.

El lot d’'operadora nimero 2 i 3 tindra I'objectiu de donar suport a aquest procés de
transformacié per poder aconseguir la transformacié dintre de la durada de contracte
que s’adjudicara.

Actualment tal com s’han descrit en els serveis actuals hi ha multiples plataformes de
telefonia ubicades en els CPD de la Generalitat de diferents fabricants i que tenen una
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part implementada en el nivol amb diferents clients web/app amb una integracié amb la
plataforma de Col-laboracié Microsoft Teams.

També hi ha centraletes de veu que no estan dins la part del Servei Integral de Veu
(infraestructures dins els CPD Generalitat).

Aguesta consolidacio de plataformes i unificacio de les eines amb les noves solucions,
es part de la transversalitzacié de la Generalitat i de la aposta de la transformacio digital
de 'administracié publica per dotar millors serveis a la ciutadania.

Es vol evolucionar cap a una plataforma de comunicacions unificades al navol d’'un
fabricant que ens garanteixi la possibilitat de que qualsevol operador de veu es pugui
connectar per tal de donar el servei de trafic de veu. Encara que al principi aquest trafic
estara en els enllagos ubicats als CPD de la Generalitat, s’ha preveure que part d’aquest
trafic es pugui migrar cap als enllagos al navol.

Les plataformes dels CPDs i la plataforma al ndvol s’han de poder connectar de forma
segura i transparent per l'usuari que les empra.

Amb aquesta transformacio es portara a terme un dels principals objectius d’aquest plec,
que és concentrar el maxim d'usuaris possibles en el servei de Comunicacions
Unificades.

S’haura d’entregar informacio anonimitzada de tots els serveis de tecnologia mobil, com
a minim, dels serveis prestats amb una periodicitat de 6 mesos. Aquesta informacié ha
d’incloure com a minim la ubicacio, data i hora, entre d’altres.

Model de relacié amb el lot de plataforma de comunicacions unificades

El model de relacié d’aquest lot amb el de plataforma de comunicacions unificades, ha
de garantir el millor grau de servei en tot moment, tant pels serveis actuals com amb la
transformacio cap als nous serveis.

La iteraci6 entre els dos lots permetra poder connectar els enllagos de connectivitat, per
donar servei al lot de plataforma, com la configuracié d’aquelles funcionalitats i
parametres necessaris per garantir el millor nivell de servei. Per aquests motius i pel
grau de necessitat amb la transformacio, s’orienta com un suport de transformacio al lot
de plataforma de comunicacions unificades.

3.3.2 Servei de connectivitat de veu mobil

El Servei de Connectivitat de Veu mobil contempla la provisié dels enllagos, linies
telefoniques i numeracié publica per tal que els usuaris de la Generalitat puguin fer i
rebre trucades de veu.
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La proposta presentada pels licitadors ha d'incloure I'aprovisionament i el manteniment
de les linies i enllagos de telecomunicacions, aixi com la portabilitat dels nimeros
existents, per a garantir la continuitat del servei en les diverses seus de la Generalitat

amb les mateixes condicions tecnologiques que actualment es disposen. En aquells
escenaris en qué les tecnologies vigents no esdevinguin viables per a la prestacio del
servei, el licitador haura d'exposar una proposta tecnologica alternativa que permeti el
manteniment de I'estat actual. Els plantejaments generics del servei de connectivitat de
veu mobil son:

El servei ha de cursar les trucades tal com es descriu al servei de Terminacié de
Transit de Veu.

Normes estandards de qualitat de veu i disponibilitat de servei de linies de veu.

El servei ha d’incloure la provisio, instal-lacio i manteniment de tots els elements
sobre els que se suporta.

Servei integral: numeracié associada al servei (capgalera i numeracié directa),
ma d’obra, desplagaments del personal, provisio de recanvis i materials a utilitzar
per solucionar la incidéncia, despeses d’enviament de material o accessoris,
cablatges necessaris per solucionar avaries, entre d’altres, estaran inclosos en
el propi servei.

L’empresa homologada lliurara el servei a la ubicacié fisica de I'edifici definida
pel CTTI (sala técnica, repartidor principal de l'edifici ...), i finalitzara el servei
amb els elements estandard d’interconnexié segons la tipologia del servei.

En cas d’avaria, I'empresa homologada fara el diagnosi inicial i reparacié de
forma remota o presencial en els temps establerts. L’empresa homologada es
coordinara amb altres proveidors del CTTI, en especial els que proveeixin equips
de centraleta telefonica d’altres contractes, per resoldre les averies.

La prestacié d’aquest servei inclou:

La migraci6 de linies de contractes anteriors

La provisi6 de noves linies i assumpcié de linies d’altres organismes de la
Generalitat segons determini el CTTI.

El suport i manteniment de les linies que es migrin o subministrin dins d’aquest
servei.

Provisid, instal-laci6, manteniment i modificacié de tots els elements sobre els
gue se suporta el servei.

En cas d’avaria, diagnosi inicial i reparacié de forma remota o presencial en els
periodes establerts.

La coordinacié amb altres empreses homologades de serveis del CTTI per a la
migracio o gestio dels serveis segons el CTTI ho requereixi.
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3.3.2.1 Tipologies de servei

Es requereix que el servei s’ofereixi en les seglents modalitats basiques de
contractacio:

Enllagc mobil de centraleta: linia mobil individual per a centraletes telefoniques
com a alternativa als enllagos fixos en cas d'incidéncia.

El servei sol'licitat es composa d’una linia mobil amb terminal tipus FCT amb
interficie analogica o digital. La provisid, instal-lacié i manteniment d"aquests
elements estan inclosos en el servei.

Enlla¢ primari mobil de centraleta: enllag multicanal de veu per a centraletes
telefoniques com a alternativa als enllacos fixes en cas d'incidéncia o bé per a
projectes especifics d'integraci6 de fix i mobil, com ara el servei de
cercapersones en hospitals.

El servei sol-licitat inclou la provisié, instal-lacid, manteniment i desferra de I"enllac de

mobil primari.

Altres caracteristiques contemplades pel Servei de Connectivitat de Veu mobil son:

Numeracio geografica de capcalera i addicional: en la modalitat d"enllag primari
mobil de centraleta el servei ha inclou per defecte un numero de capcalera. A
més, el servei ha permet demanar de forma addicional i sense cost addicional
més numeros de teléfon segons les necessitats del CTTI.

Servei ocasional: permet contractar canals de veu mobils en modalitat de servei
ocasional de manera temporal.

Servei critic: en algunes ubicacions poden ser necessaries solucions de criticitat
com desviaments automatics en cas d’incidéncia, redundancia de linies, camins
fisics diferenciats, etc.

3.3.2.2 Funcionalitats

Aquest servei ofereix les mateixes funcionalitats que el servei de connectivitat de veu
fixa detallades en I"apartat anterior.

3.3.3

Servei de terminaci6 de transit de veu

Transit sortint: L’'empresa homologada sera responsable de lliurar els flux de trucades

generats pels serveis de veu i videoconferéncia dins 'abast d’aquest plec als destinataris
dins la seva xarxa o bé als punts d’interconnexié de referéncia amb la resta d’'operadors,

per tal que es puguin establir correctament les comunicacions cap a la xarxa telefonica
publica global.
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Transit entrant: L’'empresa homologada sera responsable de lliurar als serveis de veu i
videoconferéncia dins I'abast d’aquest plec els flux de trucades rebuts d’origens propis
0 bé rebuts a través dels punts d’interconnexié de referéncia amb la resta d’operadors,
per tal que es puguin establir correctament les comunicacions des de la xarxa telefonica
publica global.

L’abast inclou també el transit de trucades a nimeros de xarxa intel-ligent i serveis de
numeracié especial.

L’adjudicatari d’aquest lot haura de facilitar tota la informacié mensualment que
requereixi 'adjudicatari de lot1 per que aquest realitzi les tasques de govern i auditoria

3.3.3.1 Terminaci6 de transit al proveidor de plataforma de veu

Aixi mateix, 'empresa homologada sera el responsable de rebre i lliurar els flux de
trucades generat i rebut pels serveis dins I'abast del lot de Plataforma de Comunicacions
Unificades de la Generalitat de Catalunya (en endavant també referit com a Nus de Veu
o NdV). Per fer-ho, 'empresa homologada haura de proveir els enllagos (Enlla¢ troncal
NGN) que siguin necessaris fins als punt dinterconnexi6 amb el proveidor de
Plataforma. Els enllagos seran diversificats en dos nodes independents que CTTI
determini, dins de territori catala i dimensionats en cada moment amb les capacitats
necessaries pel volum de transit a cursar. També es preveu amb la posa en marxa de
la nova solucié de Comunicacions Unificades en el navol, que es proveeixi els enllagos
que es determini directament al navol.

Els principals serveis previstos dins del contracte de plataforma de veu son:
e Servei integral de veu (SIV): Centraleta IP on-premises sistema Alcatel OXE
e Servei integral de veu (SIV): Centraleta IP on-premises sistema Siemens OSV

¢ Nou Servei de comunicacions unificades.

Durant la vida del contracte els enllacos del SIV aniran canviant per adaptar-se a les
necessitats de transformacié de les centraletes actuals cap a la plataforma de
comunicacions unificades al nuvol, que esta dins I'objecte del contracte del lot de
plataforma.

Durant la durada del contracte el licitador haura de connectar al navol (BYOC) i aixi
poder tenir la part de comunicacions unificades totalment al navol, tant plataforma com
numeracio i transit, com amb la transicié de la transformacio cap al navol.

El cost dels enllagos al Nus de Veu sera repercutit dins dels productes de consum, no
podent-se facturar a banda.
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L’empresa homologada també haura de proveir les numeracions telefoniques dins del
pla nacional de numeracié que siguin requerides pels serveis de |'operador de
plataforma, tant dels rangs de numeracio de la telefonia fixa com de la telefonia mobil.

L’empresa homologada sera responsable de mantenir el directori de numeracions
telefoniques dels serveis dins el seu abast actualitzat, de forma coordinada amb el
proveidor de Plataforma i facilitar en temps real aquest directori al lot de plataforma.

L’empresa homologada haura de garantir que es manté la presentacio de la numeracié
de la Generalitat tant en trucades entrants com sortints. Per defecte, el nimero presentat
en les trucades sortints ha de ser el numero public de l'usuari que truca o bé el de
capcalera de cada seu.

L’ empresa homologada permetra l'intercanvi de transit amb el Nus de Veu per qualsevol
mitja i protocol que el CTTI determini, en concret via trunk IP, SIP, SS7 o XDSI.

3.3.3.2 Tipologies de consum

A continuacio es detallen les diferents tipologies d’aquest servei:

e Consum Internacional fora UE Zona 2

Aquesta tarifa inclou les trucades realitzades a tots el paisos de la zona 2 que no estan
detallats en la tarifa Consum Nacional i EU zona 1.

e Consum Internacional fora UE Zona 3 o0 superior

Aquesta tarifa, contemples la resta de paisos no inclosos en les anteriors tarifes.

3.3.4 Servei de telefonia mobil professional

El servei de telefonia mobil ha de permetre als seus usuaris I'accés a comunicacions
personals de veu i l'accés a sistemes d'informacié remots per tal de facilitar i fer més
eficient I'execucié de les seves funcions professionals en aquells indrets i ubicacions on
hi hagi disponible cobertura del servei, tant dins el pais com a l'estranger.

Tots els perfils han d’incloure:

¢ Manteniment dels terminals de I'anterior contracte, incloent reparacié, substitucio
en cas de trencament, etc. (per un terminal equivalent o superior amb menys de
1 anys de temps en el mercat). Es poden veure tots els terminals del servei actual
en l'annex 1 de l'inventari. Aquest manteniment només s’exceptuara als perfils
sense terminal, en aquest cas és facturara addicionalment al perfil.

e El perfil del cataleg que no inclou terminal, “Perfil Sense Terminal”, en cas de
necessitar terminal s’adquirira a través d’altres contractes del CTTI.
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e Els perfils que inclouen terminal, és duran a terme les reposicions del parc actual
(terminals de I'anterior contracte) quan els terminals compleixin 3 anys des de la
data marcada a l'annex 1 de linventari. Les reposicions es faran amb els
terminals proposats per cadascu de les tipologies. Aquest perfils inclouen el
manteniment del terminal del contracte anterior.

e En el cas de les altes tots els perfils inclouen terminal (exceptuant el perfil sense
terminal) i han de ser actualitzats als equivalents del cataleg en cada moment
durant la duraci6 del contracte.

e Dins del servei esta contemplat altes de nous terminals, baixes de terminals
actuals i canvis de perfils sense cost de penalitzacié ni generant valor residual.
Durant la duracié d’aquest contracte s’estima uns canvis d’aquests tipus maxim
del 10% anual sobre l'inventari del total de perfils subministrats amb terminal.

o S’amplia el detall dels servei dels terminals, a 'apartat 3.2.5.1.

e Per a qualsevol dels perfils de veu i dades es podran sol-licitar opcionalment
sense cost SIM addicionals associades a la mateixa linia per ser utilitzades en
un modem de dades, tauleta o terminal addicional. Les SIM addicionals, que
hauran de ser un minim de 3, gaudiran dels mateixos abonaments de la SIM
principal. Sota peticio es podra demanar la desactivacio del CGNAT, sense cost.

¢ Addicionalment els SMS es podra requerir que s’emmascarin amb alguna
denominacio concreta.

e Tots els perfils inclouen la provisi6 d'eSIM (virtualitzades) i SIM fisiques, a
determinar per CTTI quina és la millor opcio.

e Es podra sol-licitar opcionalment sense cost afegit, adrecament IP public estatic.
Es detallen les volumetries actuals en el punt 2.2.4 del present document.

e Tots els terminals han de disposar de sistema operatiu Android o |IOS amb accés
a les botigues d’aplicacions Google Play o Apple Store.

e Les tarifes proporcionades seran il-limitades per la veu, dades i SMS a qualsevol
desti nacional, aixi com al nimeros de xarxa intel-ligent i especials gratuits. La
tarifa incloura en aquest mateix servei els destins internacionals dins de la UE,
Regne Unit Albania, Islandia, Kosovo, Liechtenstein, Monaco, Noruega,
Republica Txeca, San Marino, Suissa, Turquia i EEUU. La tarifa també incloura
en el mateix servei el roaming de veu, dades i SMS, il-limitats, dins d’aquests
paisos.

e En tot cas, els usuaris hauran de poder trucar, enviar SMS i cursar dades en
gualsevol altre situacio, excepte indicacio del CTTI o ambits de la Generalitat de
Catalunya. Per aquest motiu, es sol-licitara:

o Un servei de roaming en format d’abonaments de dades per la resta de
destins internacionals. Aquests abonaments estaran disponibles sota
peticié per qualsevol linia del contracte i seran acumulables durant el cicle
de facturacid, segons necessitat dels usuaris. Opcionalment s’ha de
poder fixar topalls de consum, en cas de necessitat.
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o Es tarifaran a banda SMS internacionals, trucades internacionals, aixi
com les trucades a la xarxa intel-ligent i nUmeros especials no gratuits.

L’ empresa homologada oferira mecanismes per aplicar restriccions de veu,
dades i SMS, sobre qualsevol dels perfils sol-licitats discrecional o per col-lectius
d’'usuaris. Aquesta funcionalitat forma part d’'una de les caracteristiques de la
Xarxa Privada Virtual (XPV).

L’empresa homologada haura de proveir mecanismes de control del consum de
veu, SMS i dades de cada usuari (establiment d’alarmes, limitacié del servei
d’acord amb llindars individuals o globals, de 'amplada de banda, entre d’altres).

Per defecte, garantir que es presentara la numeracié publica de la Generalitat
tant en trucades entrants com sortints.

Disposar d’eines de tarifacio, i eines de gestié d’alarmes de les connexions i dels
equips dedicats.

L’empresa homologada haura de mantenir actualitzada la base de dades de
numeracié amb la numeracié activa de tots els serveis del contracte.

L’empresa homologada haura de mantenir i crear APN a nivell de xarxa, tants
com siguin necessaris, a disposicio de qualsevol tipologia de perfils de mobil
professional. Actualment existeixen 3 APNs dedicats que s’han de mantenir amb
les mateixes caracteristiques actuals:

o fgcmobilitat.cat.vf.es
o fgciot.cat.vf.es

o fgcmobilitat.cat.vf.es

Tots els perfils tenen les caracteristiques i funcionalitats descrites en el punt anterior,

exceptuant els que s’indiquen a continuacié que tenen unes caracteristiques concretes:

Perfil Satél-lit: En aquest perfil s'inclouen aquells usuaris que requereixen d’una
soluci6 de telefonia via satél-lit, amb la maxima cobertura global.

El servei sol-licitat es composa d’'una SIM habilitada per als serveis de veu,
dades i SMS i d'una bossa de consum d’'un minim de 30 minuts de trucades
mensuals (0 el seu equivalent en dades i SMS).

Perfil Educacié: En aquest perfil s’inclouen tots els usuaris del Departament
d’Educacié que requereixen una connexié de dades amb un requeriment de
consum de dades il-limitat.

El servei sol-licitat es composa d’una linia mobil amb consum de dades il-limitats.
El servei de veu i SMS estaran restringits.

Aquest perfil inclou un servei centralitzat que doni accés segur per tal que bloqui
el trafic maliciés (Malware), tingui proteccié contra els atacs de denegacio de
servei des de la xarxa (DDoS) aixi com que permeti filtrar aplicacions i continguts
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inapropiats o maliciosos, i protegir les connexions dels usuaris amb politiques de
connexié (llistes blanques/negres) de continguts accessibles.

Ha de incloure un servei de gestio que tingui:

o Ha de permetre un accés i visibilitat i consulta centralitzat, i alhora un
sistema de gestid delegada, de forma que cada centre educatiu pugui
accedir, gestionar i consultar la informacio associada als seus alumnes.

o Funcions de localitzacio de dispositius, controls horaris, i control
d’aplicacions.

o Informacié: consums de dades, en quant a volum i tipus de consum
efectuat, i webs visitades i aplicacions utilitzades.

o Sistema d’alertes sobre els nivells de consum quan aquests arriben a
certs llindars predeterminats.

o Perfil Alta disponibilitat: Aquest perfil inclou una linia moébil de I'adjudicatari i una
segona linia d’un altre operador mobil amb tarifa il-limitada de veu, dades i SMS.

A continuacié es mostra els perfils de telefonia mobil professional que entren dintre del
cataleg:

Perfil Veu Dades Roaming Terminal
Sense Terminal Il-limitat II-limitat Si No
Basic II-limitat II-limitat Si Terminal No Smartphone
Estandard II-limitat II-limitat Si Smartphone Gamma baixa (*)

II-limitat II-limitat Si Smartphone Gamma mitjana / Reforcat

Avangat (*)
Prémium II-limitat [I-limitat Si Smartphone Gamma alta (*)
Alta Disponibilitat Si Si Si Smartphone Gamma alta (*)
Educacio No II-limitat No No
Satel-lit Si Si Si No

(*) Gamma baixa és un terminal de preu de mercat superior a 125€. Gamma mitjana / Reforgat
es un terminal de preu de mercat superior de 300€. Gamma Alta, preu de mercat superior de
500¢€.

3.3.4.1 Equips i terminals mobils

En aquest apartat es descriuen les consideracions a tenir en compte en relacié a
equipament, terminals i accessoris facilitats en qualsevol de les modalitats dels serveis
descrits en el present document.

Alliberament

Pagina 160 de 321




Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Durant tota la durada del contracte, els terminals s’hauran de facilitar sempre alliberats
i desbloquejats, per tal de facilitar la migracié dels usuaris en els processos de canvi
d’operador que poden tenir lloc en els moments inicial i final del contracte. S’hauran de
poder retornar el terminal a valors de fabrica.

Idioma

Complint amb els requeriments en matéria de llengua descrits al plec de clausules
administratives, els terminals subministrats hauran d’incloure I'idioma catala.

El catala ha de ser un dels idiomes a poder triar en tots els terminals facilitats tant en els
menus i interficies d’'usuari, com en missatges, aplicacions basiques, text predictiu, etc.

Excepcionalment, el CTTI podra autoritzar la facilitacié de terminals que no tinguin
disponible I'idioma catala per causes justificades i per un periode determinat. En aquest
cas, 'empresa homologada es compromet a fer totes les actuacions necessaries per
incorporar I'idioma catala en aquests terminals.

Els licitadors, en la seva oferta, especificaran els terminals que ja incorporen l'idioma
catala, el que estara en disposicio d’oferir en catala en el moment de l'inici de I'execucié
del contracte i els que no tenen previsié d’incorporar-lo.

En general, totes les interficies del servei amb 'usuari com la bustia i missatges de xarxa
han d’estar disponibles en Catala.

Enrolament

Amb [l'objectiu de facilitar I'enrolament dels terminals mobils corporatius de la
Generalitat, a través dels aplicatius MDM, el proveidor haura de subministrar els
terminals amb capacitat d’enrolament Zero Touch en cas que continguin el sistema
operatiu Android. En el cas dels terminals amb sistema operatiu I0S d’Apple hauran de
disposar el seu sistema equivalent, el Automated Device Enroliment. Tanmateix, el
terminal haura de suportar la darrera versio del sistema operatiu corresponent (i0OS o
Android) amb l'objectiu de garantir la seguretat del dispositiu i la compatibilitat amb els
models de gestié implantats a les plataformes MDM de la Generalitat.

Homologacié de terminals i accessoris

Tot nou model d’equipament, terminal o accessori, haura de ser validat per la persona
o persones que el CTTI designi, préviament a que pugui ser lliurat en régim de servei o
proves a la Generalitat.

Per a cada terminal o accessori caldra que I'empresa homologada:

e Lliuri la fitxa tecnica del model amb les caracteristiques técniques detallades i
tota aquella informacié que el CTTI necessiti per incorporar-lo al cataleg de
serveis.
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e Lliuri els terminals i accessoris que el CTTI consideri necessaris per a la
realitzacié de proves amb 'antelacio suficient.

e Garanteixi que els nous terminals o accessoris son compatibles amb els serveis
de mobilitat sol-licitats dins del marc del contracte.

o Defineixi tots els processos de provisio, gestio d’'incidéncies, inventari i facturacio
associats al hou dispositiu.

Manteniment del cataleq de terminals

L’empresa homologada haura de notificar al CTTI, abans de portar-ho a terme, qualsevol
canvi de maquinari, programari 0 accessoris que es produeixi en els terminals ja
homologats al cataleg de serveis.

En qualsevol cas, abans d’incorporar un nou model al cataleg, cal que es realitzi
’homologacioé del terminal i accessoris d’acord amb el que es descriu en l'apartat
anterior.

Tipologia dels terminals

Es subministraran terminals que s’adaptin i siguin compatibles als serveis i perfils
d’usuari sol-licitats. Els terminals oferts hauran d’haver estat menys d’un any al mercat i
hauran d’incorporar en cada moment totes les funcionalitats d’us habitual, aixi com un
sistema operatiu de les plataformes més esteses actualitzat d’acord amb I'estat de I'art
del mercat. Aquestes plataformes hauran de disposar d'un sistema fiable
d’actualitzacions automatiques del sistema operatiu des de la xarxa.

El licitador haura de proposar per a cadascun dels perfils d’'usuari un minim de dos
models de terminals. Pel perfil Premium es requereix que es disposi com a minim de
tres terminals, de fabricants diferents (Apple, Samsung i un Android d’'un segon
fabricant).

Tots els terminals hauran de ser compatibles amb les xarxes 4G i 5G pels terminals de
gamma mitjana i alta.

A tall d’exemple, en la taula seglient es mostren les gammes de terminals assimilades
a cada perfil d’'usuari i els terminals disponibles en el servei actualment:

Perfil Gamma Terminal Terminal

Alcatel 3080 4G

Basic Terminal No Smatphone
Alcatel 1

Xiaomi Redmi 9C

Estandard Smartphone Gamma baixa
Samsung Galaxy A13

Samsung Galaxy XCover 5 EE
Avancat Smartphone Gamma mitjana / Reforgat Samsung Galaxy A32 5G
Xiaomi Redmi Note 11 PRO 5G

Prémium Smartphone Gamma alta Samsung Galaxy S21 FE 5G
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Iphone 11
Xiaomi MI 11T PRO 5G
Prémium Upgrade 1 Upgrade terminal Samsung S23
Prémium Upgrade 2 Upgrade terminal Iphone 14 PRO
Prémium Upgrade 3 Upgrade terminal Iphone 14 PRO MAX
Prémium Upgrade 4 Upgrade terminal Samsung Galaxy Z FOLD 3 5G

Els terminals d’exemple de la taula superior corresponen al Marg del 2023. Els licitadors
hauran de presentar una oferta de cataleg actualitzada en el moment de publicacié.
Durant la vida de contracte, es realitzaren les homologacions necessaries per garantir
l'actualitzacio d’aquest cataleg en base a les necessitats que sorgeixin.

El licitador haura d'incloure en la seva oferta una fitxa técnica per a cada terminal
proposat que inclogui com a minim les seglents especificacions: pes i dimensions,
pantalla, sistema operatiu, memoria, processador, durada de bateria, connectivitat,
camera i accessoris. Tots els terminals dels perfils avancat i Premium hauran de
permetre I'enviament de correus xifrats (protocol S/MIME).

Tots els terminals mobils s’hauran de subministrar com a minim amb els seguents
accessoris: carregador, funda i protector de pantalla.

L’empresa homologada ha d’incloure al CTTI terminals que operin amb més d’una
targeta SIM (del mateix operador i d’operadors diferents) o bé d’'un mecanisme eSIM,
amb els perfils estandard, Premium i d’alta disponibilitat.

Pels perfils Premium i Alta Disponibilitat, els terminals de uGltima generacié amb majors
prestacions als indicats tenen associats conceptes tarifaris de upgrade. Els conceptes
d’'upgrade tenen una tarificacié concreta amb franges, per poder assimilar als preus
recomanats pels fabricants (Apple i Samsung principalment).

¢ Quota addicional de teléfon tipus Premium 1, 2 ,3i 4.

L’operador garantira la disponibilitat dels models de terminals proposats com a minim
durant dos mesos després de la comunicacié de la seva descatalogacio.

Provisié i recuperacié

Els terminals seran enviats directament a 'usuari final o I'entitat responsable, segons es
determini en cada cas. La recuperacio de terminals es regira pel mateix criteri.

La distribucié de terminals es realitzara en qualsevol punt del territori estatal (a titol
merament informatiu, es preveu que més del 99% dels terminals es distribueixin a
Catalunya). L’operador prendra la iniciativa de concertar amb la persona indicada el
moment precis de lliurament i recollida.

L’empresa homologada esta obligat a lliurar els terminals en el lloc indicat, i son al seu
carrec totes les despeses de lliurament. L’empresa homologada, en cap cas, tindra dret
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a indemnitzacio per causa de péerdues, avaries o perjudicis ocasionats en els béns abans
del seu lliurament al CTTI.

Els licitadors proposaran diferents opcions de lliurament de SIM, eSIM i terminals als
usuaris, donant flexibilitat als ambits o als usuaris d’escollir les que més s’ajustin a les
seves necessitats. Com a minim, es considerara el lliurament a les seus o ubicacions
dels usuaris, segons alld descrit en els paragrafs anteriors, i es consideraran altres
opcions de lliurament, com I'is de distribuidors o establiments comercials locals.

L’empresa homologada haura de posar a disposicié del CTTI un estoc, que s’haura de
reposar de forma continua, per atendre peticions urgents amb terminals i SIM
preparades per la seva activacio rapida quan es requereixi.

L’estoc disponible en cada moment es pactara amb el CTTI i s’adaptara a les condicions
de demanda existents, amb el mateix nivell de servei. L'estoc total com a minim sera del
1% de la planta de dispositius de cadascun dels perfils durant tota la durada del
contracte i podra estar distribuit entre les ubicacions que el CTTI determini.

En cas que durant la vigéncia del contracte s'implanti una eina de gestié integrada de
dispositius, el proveidor del present contracte haura de realitzar I'enrolat, tal i com es
determina a I'apartat de enrolament, amb I'eina de tots els terminals que es lliurin (nous
o postvenda) a partir d’aquell moment.

El proveidor sera el responsable del reciclatge o eliminacié dels mateixos, d’acord amb
els requeriments de seguretat indicats a I'apartat 4.16, Seguretat, del present document.

Suport addicional

Es requereix d'un servei de suport addicional per la provisi6é i configuracié d’aplicacions
i traspas dels terminals a usuaris amb necessitats especifiques (VIP). El servei de suport
especialitzat demanat consta de:

e Provisio, reparacio o reposicio urgent de terminals a domicili, per part d’'un técnic
especialitzat, en horari de dilluns a diumenge, de 9 a 21 hores.

o Temps d’intervencié en cas de provisio de terminals per alta, modificacio,
incomunicacions, pérdua o robatori: 2 hores qualsevol punt de Catalunya,
segons es detalla a 'Annex 2 Acords de nivell de servei.

e Copia i restauracié amb configuracio basica, duplicat i activacié de SIM.

Actualment es xifra en 500 el numero d’'usuaris amb aquests requeriments (volumetria
actual estimada de 2 lliuraments mensuals amb suport especialitzat).

Canvis de perfil

Els peticionaris autoritzats de la Generalitat podran sol-licitar el canvi de perfil dels
usuaris del seu ambit o departament. Quan aquest suposi un canvi de terminal mobil,
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'empresa homologada aprovisionara el terminal associat al nou perfil. Per al terminal
del perfil anterior es tornara al proveidor.

Reposicio en cas de robatori, pérdua o avaria

En cas de robatori, pérdua o avaria, 'empresa homologada haura de bloguejar el servei
(SIM i terminal) i reposar els terminals d’acord amb els requeriments del servei en els
termes i amb els requisits que s’estableixen a I'apartat “Equips i terminals mobils”.

L’'incompliment d’aquesta operativa que impedeixi el bloqueig del servei després de la
notificacié del fet en un termini superior al compromés en l'acord de nivell de servei
implicara la impossibilitat de facturar els consums produits a partir d’'aquell mateix
instant.

Aixi mateix, la impossibilitat de realitzar aquesta notificacié per abséncia demostrada
d’'un servei 24x7 per atendre aquestes demandes, suposara la impossibilitat de facturar
el cost de les trucades efectuades des del moment del robatori o perdua.

En cas d’'avaria, 'empresa homologada haura de reparar o substituir el terminal avariat
per un altre terminal equivalent del cataleg de la mateixa gamma. Tant la reparacié com
la substitucid seran a carrec de I'empresa homologada, que no podra facturar ni la
reparacio ni la substitucid. S’incloura la substitucié sense cost de terminals no reparables
per causes atribuibles a client, fins a un maxim de 1% anual d’incidéncies de serveis
respecte a la planta total instal-lada.

En cas de robatori o pérdua, la substitucié sera sense cost sempre i quan es presenti el
corresponent justificant de dendncia.

En qualsevol cas, la provisié o recuperacio de terminals per robatori, pérdua o avaria es
fara d’acord amb l'indicat a I'apartat de Provisio i recuperacio.

Els terminals de substitucié podran ser provinents d’una reparacio, perd posats a nou.
Aix0 és, en bon estat de conservacid, sense ratllades ni cops i restablert a I'estat de
fabrica. Aixi mateix, han de ser higienitzats abans del seu lliurament.

ltinerancia

Els terminals subministrats seran utilitzables en qualsevol pais estranger on existeixi
una xarxa mobil 2G, 3G, 4G, 4G+, 5G i futures. Qualsevol restriccié a aquest requisit,
sera indicada a les ofertes.

Com a resum de les diferents tipologies que s’han explicat en aquest apartat, es detallen
a continuacio:

e Manteniment del terminal mobil MH (Model Heretat)
e Perfil sense terminal

o Perfil basic

e Perfil estandard
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Perfil avancat

Perfil Premium

Perfil alta disponibilitat

Perfil satel-lit

Perfil educacio

Quota addicional de teléfon tipus Premium 1

Quota addicional de teléfon tipus Premium 2

Quota addicional de teléfon tipus Premium 3

Quota addicional de teléfon tipus Premium 4

Addicionalment es demanaren les seglents tipologies de consum:
o Consum de missatges internacionals.

Consum de missatges en roaming.

Consum de dades en roaming per Gb.

Consum satel-lit adicional.

Abonament dades 1 GB en roaming global.

Abonament dades 10GB en roaming global.

O O O O O

3.3.4.2 Xarxa privada virtual de veu (XPV)

Les linies mobils de la Generalitat s’hauran de poder agrupar en subxarxes de
departament o organisme. Cada grup ha de tenir, de forma independent, les
funcionalitats propies d’'una xarxa privada virtual (XPV) com ara:

Delimitar 'ambit de trucada dels seus membres.
Fixar restriccions a la numeracié amb llistes blanques i llistes negres.

Restringir/denegar les trucades amb numero privat a determinats usuaris del
grup (p.ex. alts carrecs).

Incorporar numeracié publica externa a la XPV, autoritzada a realitzar tant
trucades entrants com sortints.

Disponibilitat d’'una eina web d’administracié delegada de les linies del
grup/ambit de negoci que permeti (integrat dins del portal de gestié delegada):

o Gestid d’'usuaris del grup

o Gestio de perfils d’'usuari

o Gestio de la numeraci6 privada del grup
o Gestio de restriccions a la numeracio

o Gesti6 de redireccions i encaminaments
o Gestio de provisions massives

o Consulta d’estadistiques d’us del grup
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Cada gestor d’ambit de negoci no podra gestionar ni visualitzar altres grups
d’'usuaris llevat d’aquell al que pertanyi.

Es definira també un perfil d’administracié delegada general (gestor de contracte)
per als serveis centrals de gestio del CTTI, amb accés a tots els grups d’usuaris
existents a la Generalitat.

A mode de referencia, actualment hi ha definides 80 XPV. Aquest niUmero es podra
incrementar o disminuir en funcioé de les necessitats del servei o projectes especifics.
En el pla de transicié s’haura d’analitzar la configuracioé de les XPV existents i fer una
proposta inicial de XPV a definir a la xarxa tenint en compte criteris funcionals i de
racionalitzacio.

3.3.4.3 Portal de gesti6 delegada del servei

L’empresa homologada i haura de posar a disposicié del CTTI un portal web de gesti6é
delegada del servei de mobilitat. El portal ha de disposar com a minim dels segtients
tres perfils de gestié amb les funcionalitats minimes que es detallen a continuacio.

Gestor de contracte
Aquest perfil es correspon al del gestor/s del contracte i, per tant, ha de poder

visualitzar i extreure informacié de la totalitat dels serveis contractats. Aquest
perfil podra ser utilitzat tant per personal CTTI com per proveidors designats pel
CTTI que tinguin delegades funcions de consulta o gestié dels serveis de
mobilitat.

Les gestions minimes que ha de poder realitzar mitjangant I'eina web son les
seguents:

o Informacié de totes les linies dins del contracte (IMSI, ICC), codis PIN i
PUK, terminals associats ...

o Facilitats i serveis activats (roaming, entre d’altres)

o Consum realitzat fins al moment de la consulta, independentment de si
es disposa d’abonaments (veu, missatges curts, dades, entre d’altres)

o Definicié d’alarmes de consum
o Estadistiques i informes

Gestor d’ambit de negoci
Aquest perfil es correspon al de gestor/s d’ambit de negoci (Departament, ambit

o Entitat). El gestor d’ambit de negoci (pot haver més d’un usuari amb aquest
perfil a cada ambit) haura de poder gestionar, visualitzar i extreure informacié de
les linies que tingui assignades. Cada gestor d’ambit de negoci no podra

gestionar ni visualitzar altres grups d’usuaris llevat d’aquells al que pertanyi.
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Les gestions minimes que ha de poder realitzar mitjangant I'eina web son les
seguents:

o Informacié del grup de linies dins del seu ambit de negoci (IMSI, ICC),
codis PIN i PUK, terminals associats ...

o Facilitats i serveis activats (roaming, entre d’altres)

o Consum realitzat fins al moment de la consulta (veu, missatges curts,
dades, entre d’altres)

o Definicié d’alarmes de consum
o Gesti6 de la XPV de I'ambit
o Estadistiques i informes

e Usuari final
Aquest perfil es correspon al de l'usuari final del servei, que ha de poder
gestionar la configuracié i consultar I'is de la linia que tingui assignada. Per tant,
hi haura tants potencials usuaris com linies activades. Cada usuari Unicament
podra gestionar i visualitzar les linies que té assignades.

Les gestions minimes que s’han de poder realitzar mitjangant I'eina web son les
seguents:

o Informacio de la linia (namero, codis PIN i PUK, terminal associat ...)

o Facilitats activades

o Configuracié de desviaments

o Accés a la bustia de veu

o Consum realitzat fins al moment de la consulta (veu, missatges curts,
dades, entre d’altres)

o Definicié d’alarmes de consum
El licitador podra descriure en la seva oferta funcionalitats addicionals a les requerides

que aportin valor afegit a la proposta.

El portal de gestié haura d’estar disponible, com a molt tard, a la finalitzacié de la fase
de transici6 del servei.

3.3.4.4 Serveis de cobertura Mobil

El servei Mobil oferira una Cobertura de qualitat, abastant tot I'ambit territorial i
poblacional de Catalunya, es demana complir amb els segients requeriments per part
del licitador. Les accions pertinents per assolir aquests requeriments estaran incloses
en el propi servei. El proveidor haura de demostrar I'estat actual d’assoliment d’aquests
requeriments, les seves capacitats per assolir aquells que resten per complir i un full de
ruta per aconseguir-los en els terminis acordats amb la Generalitat.
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3.3.4.4.1 Servei de Cobertura exterior

Cobertura del servei de veu i dades, amb tecnologia mobil 4G al 99% despres
del primer any del contracte. Durant el contracte, I'empresa homologada haura
de continuar millorant la cobertura de xarxa mobil en tot el territori, fent focus en
'avencg de la implementacié de tecnologia 5G en bandes prioritaries, a mesura
que la tecnologia estigui disponible i sigui factible, per a brindar als usuaris una
experiéncia de connectivitat optima.

Es requereix que I'empresa homologada apliqui a Catalunya els mateixos
percentatges de desplegament compromesos amb [I'estat espanyol en
I'adjudicacio de llicencies de 700MHz.

Implantar solucions de cobertura 4G o 5G temporals en el cas d’esdeveniments
especials, sense cost per al CTTI, amb un minim de tres vegades l'any.

Amplia cobertura de veu i dades 4G a maxima velocitat a les vies de comunicacio
(viaries i ferroviaries), en especial a la xarxa de Rodalies de Catalunya durant els
dos primers anys de contracte.

Cobertura de veu i de dades 4G a la totalitat de la xarxa ferroviaria de Ferrocarrils
de la Generalitat de Catalunya durant els dos primers anys de contracte, incloent
les linies traspassades per Renfe (Rodalies Lleida — Manresa, Tram Tarragona,
Servei Rodalies - Aeroport) i 5G abans de finalitzar el contracte. EI compliment
d’'aquestes condicions esta subjecte a la factibilitat técnica acordada amb CTTI.

En les poblacions en les que es desplegui la tecnologia 5G, es garantira també
la disponibilitat de cobertura 5G en les vies de comunicacié (viaries i
ferroviaries) i seus de la Generalitat que es trobi dins de la poblacié. D'igual
manera, es treballara en la millora continua de la qualitat de la cobertura de veu
i dades en aquestes arees, amb I'objectiu de garantir una experiencia optima de
connectivitat per als usuaris. El compliment d’aquestes condicions esta subjecte
a la factibilitat tecnica acordada amb CTTI.

L’empresa homologada proveira un minim de 4 noves estacions base 5G en
torres de telecomunicacions del CTTI o indicades per part de la Generalitat cada
any, a banda de les que ja pugui tenir instal-lades en el moment de 'adjudicacié.
Els criteris d’assignacio d’aquests emplagaments es planificaran conjuntament
entre I'empresa homologada i el CTTl. EI CTTI a conjunt amb I'empresa
homologada disposara d’'un comité per coordinar I'is de les infraestructures.

L’empresa homologada acordara i planificara amb el CTTI participar en un minim
de 4 futurs projectes amb fons Europeus o altres tipus de finangament de 5G
amb la Generalitat de Catalunya, durant la vida del contracte.

Es requereix que 'empresa homologada presenti semestralment els segients
informes, comengant a comptar des de l'inici del contracte:

e Informes detallats sobre els avancos en la implementacié de la tecnologia
4G, 5G en bandes prioritaries i amb capacitats de 5G Stand Alone.
Aquests informes hauran d'incloure detalls sobre el desplegament
d'infraestructura, la cobertura aconseguida i 'acompliment de la xarxa,
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aixi com qualsevol altre aspecte rellevant que permeti avaluar el
compliment dels objectius i metes establerts en el contracte. El format
sera l'acordat amb CTTI.

e« Un mapa de infraestructures i cobertures, detallant planificacions de
millores de cobertura. El format d’entrega d’aquestes dades és el indicat
al apartat 3.3.4.4.33 Format d’entrega de les dades

e Informe de cobertura i qualitat de Servei pertecnologia, acordant
localitzaci6 i definicié dels KPI.

e Si en els resultats dels informes es detecten zones de cobertura deficients els
licitadors hauran de presentar una proposta de millora del servei a realitzar
durant el contracte per tal de millorar el servei, amb el vistiplau de CTTI.

e Una vegada realitzades les millores de cobertura, 'empresa homologada, amb
el vistiplau de CTTI, tornara a realitzar els drive test de veu i dades i simulacié
de cobertura per comprovar les millores executades.

3.3.4.4.2 Servei de Cobertura interior

El servei de cobertura interior ha de garantir una cobertura del 100% de veu i dades 4G
en les seus de la Generalitat actuals i futures, a partir del primer any i mig del contracte,
amb una velocitat superior als 20Mbps de baixada i 5 Mbps de pujada. Les mesures de
qualitat es realitzaran per 'empresa homologada en els llocs de treball dels usuaris. A
'Annex 5 es pot trobar l'inventari de seus actuals, perd0 també s’ha de garantir el
requeriment per les seus futures o canvis que es produeixin d’ubicacid.

S'hauran de garantir velocitats en 5G de 50Mbps de baixada i 5Mbps de pujada
conforme vagin avangant les obligacions en els desplegaments de cobertura.

En la mesura que sigui técnicament possible i sent acordat amb CTTI, els reforgos de
cobertura es realitzaran de manera que les infraestructures es puguin compartir entre
els diferents operadors de telefonia mobil, de manera que, en una possible migracio
d'operador, en successius contractes, I'adaptacié de les infraestructures sigui el més
senzilla i tingui una minima repercussio en el servei.

S’ha de garantir en els edifici que el CTTI té definits com singulars, consultar Annex
“‘Annex_7_PPT - Seus critiques de negoci”, que s’estimen en una volumetria de 100
edificis, que els refor¢cos de cobertura adients compleixin el requeriment de que més
d’'un operador pugui donar la seva cobertura interior. Per aquest motiu, cal que la
instal-laci6 que es realitzi garanteixi aquest requeriment per part de l'empresa
homologada, amb tecnologia 4G com a minim. Sera CTTI que demanara al resta
d’operadors que cregui adient la col-laboracié amb I'empresa homologada per ampliar
cobertura de cada un dels operadors als que se’ls hi demani. S’haura de dimensionar
aquesta cobertura interior, amb un desplegament de 30 edificis per any des de l'inici de
contracte. Sera CTTI qui determini la prioritzacié d’aquests edificis. Adjuntem document
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amb un llistat de 91 seus a tall d'exemple, com s'explica en el plec I'abast sera de 100
aproximadament i es poden veure modificades segons necessitat de la Generalitat.

L’empresa homologada haura d’oferir la possibilitat d’utilitzar VoWiFi en entorns interiors
per gestionar les trucades de veu on sigui possible per disponibilitat de xarxa WiFi i el
CTTI ho requereixi. Aquesta condicio no reemplagara la necessitat d’oferir cobertura 4G
i 5G en les diferents Seus.

3.3.4.4.3 Format d’entrega de les dades

Es requereix per part de 'empresa homologada un inventari en format Excel, amb
aquests atributs minims:

Nom de la infraestructura

Codi identificador de la infraestructura del propietari
Codi identificador de la infraestructura de I'operador
Municipi

Codi Postal

Titular

Operador

Adreca o paratge

Codi BTS

Codi sector

Coordenada X (segons UTM31 ETRS89)
Coordenada Y (segons UTM31 ETRS89)
Cota (m)

Tecnologia (GSM, DCS, UMTS, LTE, 5G ...
Marca de 'antena

Model de I'antena

Alcada sistema radiant (m)

Azimut del sector (graus)

Obertura feix horitzontal

Obertura feix vertical

Guany

Inclinacié del sector (tilt electric + tilt mecanic)
PIRE

Numero de portadores
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o Poténcia del canal de control o del Pilot

e Scrambling Code

e Cell. Id (segons tecnologia)

e Operadors que comparteixen 'emplagament

e Tipus de BTS (macrocel-la, microcel-la, picocel-la, ...)

Les capes de cobertura amb les seglients especificacions técniques:

e Llindars de cobertura.

Llindar 2G (dBm) Rx lev 3G (dBm) RSCP 4G/5G (dBm) RSRP
INTERIOR >=-79 >=.75 >= -96
INCAR -92 a-80 -90a-76 -105 a -97
EXTERIOR -102 a -91 -100 a -91 -112 a -106
SENSE COBERTURA <=-103 <=-101 <=-113

e Format shp i separat per tecnologies i freqiiencies.
e Sistema de coordenades ETRS89 UTM31.

3.3.5 Servei de mobilitat avancat

En l'actualitat, el servei Bonding s'utilitza en dos ambits, la Direccié General de Policia i
els Bombers de Generalitat. Aquest servei consisteix en combinar diferents tipus de
linies de connectivitat per a crear una connexié que permet augmentar la velocitat de
dades, millorar la disponibilitat i reduir la laténcia, oferint aixi una millor qualitat de servei
per a aplicacions que requereixen una connexio fiable i rapida. Es especialment dtil per
a aplicacions que requereixen un gran volum de dades, com ara el transit de video o de
dades en temps real.

L’arquitectura del servei actual es la que es presenta a la seguent imatge:
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El servei de Manteniment Bonding inclou el manteniment i gesti6 dels seglents
elements:

e Dos concentradors vpn : elements redundats en dos CPD’s de la Generalitat i
que generen una xarxa privada per a la gestié del transit generat. Han de tenir
unes caracteristiques minimes :

o Capacitat de 22 usuaris connectats de forma remota i simultania.

o Minim de Throughput per unitat mobil o encaminador : 10 Mbps

o Minim Throughput per CCA i CCB: 20 Mbps

o Throughput maxim agregat per tots els dispositius remots: 200 Mbps

e Unitats remotes o encaminadors: son els dispositius remots que es connecten
a internet via SIM amb tecnologia 4G i adaptable a evolucié 5G, pero que
també poden tenir la possibilitat de disposar de contingéncia amb connexié via
satél-lit. El dispositiu haura d’establir una VPN privada amb el concentrador
basat en el protocol Ipsec , amb failover entre els dos centres de dades sense
tall i algoritme encriptacié AES 256. El dispositius remots han de tenir les
seglent caracteristiques minimes :

o 4 Slots per SIM (sense bloqueig d’operadora).

Ports WAN 2xGE, 1x USB, 4x Embedded LTE

Ports LAN 8x GE

Classificat com indoor

Router Throughput de 400 Mbps ( Hw)

Caracteristiques fisiques:
= Dimensions 300x180x50 mm
= Pesfinsa2kg
= Alimentacio 12 VDC
= Capacitat de connexié amb antena exterior compacta per 4

modems amb base magnética.

o O O O O

e Suport presencial per a incidencies critiques que comportin un tall de servei,
aixi com suport remot per a primers nivells de resolucié de problemes i
manutencié preventiva. Els temps de resposta i resolucié depenen de
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I'accessibilitat dels equips i de la coordinacié amb el client per garantir un
correcte funcionament del servei.

o Dimensionament del servidors en cas que quedin sense capacitat suficient, per
garantir la demanda actual i futura.

e La provisié de 4 SIM de minim 2 operadors mobils de xarxes independents.

Integracio amb altres serveis: Els serveis de vinculacié mobil han d'integrar-se amb
altres serveis i plataformes de la Generalitat, aixo pot incloure la possibilitat d'adaptar
la interficie, els ajustos i les funcions a les necessitats especifiques de I'usuari.

Tots els elements esmentats anteriorment s'unifiquen en un Unic concepte tarifari que
es relaciona amb un usuari. El cost d"aquest servei sera invariable independentment

del numero d"usuaris que el contractin i de les necessitats de capacitat i gesti6 de la

solucié que sempre haura d’estar garantida per 'empresa homologada, sense cost
addicional.

Addicionalment es subministren els seglents accessoris amb les llicencies i serveis
associats necessaris pel servei sol-licitat;

e Encaminador 4G o0 5G MAX HD4, ref. MAX-HD4-MBX. o superior

e Joc d"activaci6 i PoE+ per HD4 o superior, ref. ACW-618-EU (2023).

3.3.6 Servei de centraleta mobil virtual

El servei sol-licitat consisteix en una linia i terminal amb emulacié de funcionalitats de
centraleta entre un grup d’usuaris. Cada extensié haura de disposar, inclos en el servei,
d’un terminal, d'un nimero geografic de telefonia fixa en cas de ser necessari, aixi com
un namero mobil i una extensioé interna curta.

La solucié proposada ha de permetre conservar les numeracions fixes préviament
existents a la seu i integrar-les en el servei. En cas que la solucio técnica aixi ho
requereixi, el servei incloura una numeracio de capcalera amb numeracio geografica fixa
sense cost addicional.

El servei es pot sol-licitar sobre una numeracié de xarxa intel-ligent.

El licitador haura d’incloure a la seva oferta diferents tipologies de terminals (sobretaula
amb bateria, smartphone,) que es puguin subministrar inclosos en el servei segons la
funcié que hagin de desenvolupar.

El licitador també haura d’incloure a la seva proposta, com a minim, un model
d’accessori mans lliures que es pugui demanar, sense cost afegit, per aquesta tipologia
de servei.
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El servei ha d’incloure l'alta de la linia que inclou trucades, dades i SMS il-limitats
nacionals, internacionals i en roaming internacional segons els paisos de I'apartat 2.2.2
Servei de Connectivitat de veu mobil.

La facturacié del element tarifari s"aplica per seu, independentment del numero
d extensions.

3.3.6.1 Tipologies de servei

Per aquest servei es sol-liciten tres modalitats amb diferents tipus de funcionalitats:

o Perfil Basic de contingéncia: Seus amb demanda de funcionalitats d operadora
basiques i explotacioé de dades de servei

o Perfil Avancat de contingéncia: Seus amb demanda de funcionalitats d”operadora
avancades, explotacio de dades i operadora automatica.

3.3.6.2 Funcionalitats

A continuacio es detallen les funcionalitats en base a les tipologies de servei:

Funcionalitats de I'extensié basica:

¢ Retencid de trucada.

e Presentaci6é del numero de capcalera

e Trucada en espera.

e Multi-conferéncia.

e Transferéncia de trucada.

e Bdstia de veu.

o Desviament de trucades.

e Retro-trucada.

e Ocultacié numero sortint.

e Desviament selectiu del fixe a la bustia de veu.

e Servei de trucades perdudes.

e Protecci6 el terminal amb codi PIN i restriccio trucades per tipus, desti, horari, etc
e Trucades no contestades: la llista de trucades apareix al terminal digitals i IP
o Devolucioé de trucada no contestada: retornar I'dltima trucada no contestada
o Desviament general, servei nocturn, desviament incondicional

e Desviament immediat per ocupat, per no resposta, extern incondicional

e Desviament a missatgeria vocal
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e Enregistrament de trucades

e Administracié delegada: Permet gestionar les funcionalitats de manera senzilla des
d’una Interficie web d'administracié per configurar i modificar el servei

e Grup d’extensions: Distribucié intel-ligent de trucades simultanies a un nimero, amb
diferents algorismes d'encaminament, i traspas a |'extensio disponible

e Lloc operadora: Una extensi0 especifica pensada per a llocs de
recepcionista/operadora, és a dir, la persona que atén les trucades d’entrada

e Captura de trucades dintre del grup d'extensions

¢ No molestar: Permet en moment puntuals no rebre trucades i programar una locucio
per tal de informar el trucant
e Servei absent: Permet en époques estacionals no rebre trucades i sentir locucié
gue es
desitgi per tal de informar el trucant
e Cua de trucades: Capacitat de posar en cua trucades entrants mentre escolten
locuci6
de que estan en espera.
e Locucions genériques preenregistrades o personalitzades pel client : Capacitat
de posar
locucions en horaris de fora de servei
o Portal d'Estadistiques: Control de la gesti6 de trucades dels serveis Grup
d'Extensions, cua de trucades, d entre altres.

Funcionalitats de I'extensié Avancada:

Aquest es I'escenari més complert i a totes les funcionalitats anteriorment esmentades
s’afegeixen les seglents:

¢ Manager / Assistent: Permet la trucada entre una Manager i el col-laborador que
gestioni la seva linia telefonica.

Servei operadora automatica (IVR): Els usuaris poden interactuar amb el sistema a
través de comandaments de veu o de teclat per obtenir informacié o accedir a serveis
automatitzats. El IVR també pot proporcionar opcions de menu i integrar-se amb altres
sistemes per a una millor experiéncia d'usuari.

3.3.7 Servei d’execucio de projectes

El servei d’execucio a la realitzacié de projectes i a la innovacié es detalla a 'apartat 4
de Condicions d’execuci6 del servei, punt 4.10.

En el present apartat es descriuen les seglients conceptes de facturacio:
e Projectes de complexitat baixa 1 mes
e Projectes de complexitat baixa 3 mesos

e Projectes de complexitat baixa 6 mesos
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e Projectes de complexitat baixa 9 mesos

e Projectes de complexitat mitjana 1 mes

e Projectes de complexitat mitjana 3 mesos
e Projectes de complexitat mitjana 6 mesos
e Projectes de complexitat mitjana 9 mesos
e Projectes de complexitat alta 1 mes

e Projectes de complexitat alta 3 mesos

e Projectes de complexitat alta 6 mesos

e Projectes de complexitat alta 9 mesos
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3.4 Lot 4: Serveis d’enviament massiu de SMS i M2M

3.4.1 Servei de M2M

Actualment, el CTTI té flotes mobils amb el servei de M2M sobre una plataforma loT.
Les flotes actuals hauran de ser mantingudes i gestionades per 'empresa homologada.

En l'abast inicial del servei es preveu la incorporacio al servei, de noves flotes que es
puguin definir al llarg de la durada del present contracte.

El perfil de M2M sol-licitat és el seglent:

En aquest perfil s’inclouen totes aquelles SIM o eSIM que realitzen
comunicacions maquina a maquina i que utilitzen dades amb IP privada de la
Generalitat de Catalunya.

El servei sol-licitat es composa d'una linia mobil sense terminal i amb un
abonament de dades igual o superior a 10 GB mensuals (les dades no
consumides per una linia s’utilitzen en d’altres).

3.4.1.1 Requeriments

Els requeriments minims per a aquest servei son els seguents:

Cobertura global (multioperador, multipais).

El transit de dades sera lliurat de forma segura directament des de la xarxa mobil
al Nus de la Generalitat.

Totes les connexions s’hauran de lliurar al Nus sense visibilitat directa a nivell IP
entre els diferents dispositius. Opcionalment, es podra sol-licitar la visibilitat entre
els dispositius d’'una mateixa flota i, per tant, el licitador ho ha de preveure en la
solucio técnica presentada.

L’APN de flotes ha de permetre autenticacio PAP i CHAP.

S’ha de considerar la possibilitat que, en cas que el ho requeris, es podria
requerir l'alta de nous APN especifics.

El licitador haura de mantenir el mateix nom d’APN en servei.

Els serveis M2M hauran de ser altament fiables i escalables, capagos de manejar
grans quantitats de dades i comunicar-se eficagment amb un gran nombre de
dispositius connectats.

A mesura que augmenti el nombre de dispositius connectats, la seguretat sera
cada vegada més important per als serveis M2M. Els serveis M2M hauran de
garantir que tots els dispositius connectats i les transmissions de dades estiguin
a resguard de ciberatacs i accessos no autoritzats.

Els serveis M2M hauran de ser capacos de comunicar-se amb una amplia
gamma de dispositius, independentment del seu fabricant o sistema operatiu. La
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interoperabilitat sera essencial per a garantir que els serveis M2M puguin donar
suport efectiu a una amplia gamma d'aplicacions i industries.

e Espotsol-licitar la targeta SIM en tots els formats disponibles del mercat, incloent
SIMs reforcades.

CTTl facilitara els rangs d’adregament IP privat per a aquests col-lectius mobils, tot i que
I'assignacié de I'adrecament IP privat I'haura de fer el proveidor.

L’autenticacié d’usuaris la faran els servidors d’autenticacié que CTTI designi, o en el
seu defecte els de la propia empresa homologada de forma delegada.

3.4.1.1.1 Eines de gestio de la plataforma loT

Per a la gestio de la flota mobil es requereix d’'una eina web d'administracié de les linies
en temps real. Aquesta eina haura d’estar disponible, com a molt tard, a la finalitzacié
de la fase de transicio del servei.

L’eina d’autogestio ha de permetre, com a minim, les seguents funcionalitats:

o Visualitzaci6 i extraccié de la informacié d’inventari de les linies de la flota (SIM,
eSIM, IMSI, ICCID, IMEI, IP, usuari, clau, perfil, estat, etc.).

e Activaci6 i desactivacio de SIM/eSIM.

e Bloqueig i desbloqueig de SIM/eSIM.

¢ Administracié dels perfils assignats a cada SIM/eSIM.
e Generacio d’informes.

¢ Definicioé d’alarmes (consum, canvis d’estat, etc.).

e Monitoratge de 'estat i el consum en temps real.

e Localitzacio.

En cas que l'autenticacio la realitzi el licitador de forma delegada, I'eina ha de permetre
assignar a cada SIM/eSIM el nom d’usuari, contrasenya i adreca IP privada del rang
assignat pel CTTI a la flota.

El licitador podra descriure en la seva oferta funcionalitats addicionals a les requerides,
com per exemple, la possibilitat d'integracié amb aplicacions mitjangant API o la carrega
massiva de configuracié mitjangant fitxer.

L’eina web d’administracié ha de disposar, com a minim, dels seglents tres perfils
d’'usuaris d’acceés:

e Gestor de contracte: ha de poder visualitzar i extreure la informacio de totes les
flotes configurades al servei.
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e Gestor deflota: ha de poder visualitzar i extreure la informacio de totes les linies
d’'una flota i administrar-les.

e Usuari: ha de poder visualitzar i extreure la informacio d’'una flota determinada,
perd no administrar-la.
El licitador indicara quines facilitats pot oferir per a la configuracié de lots importants de

targetes SIM/eSIM (rang MSISDN, PIN) i la consideracié de processos especifics de
gestio del servei de flotes amb alta criticitat.

3.4.2 Servei d’enviament massiu de SMS

El Servei d’enviament massiu de SMS es diferencia en dos serveis principals, un servei
corporatiu i un d’especific.

3.4.2.1 Servei d’enviament massiu de SMS

El servei corporatiu de SMS de la Generalitat es un servei critic ja que la majoria de
tramits/comunicacions online que es realitzen els ciutadans fan servir el SMS per donar
conformitat/informaci6. Aquest servei ha anat creixent en el procés de transformacio
digital de 'administracio6 i la forma de comunicar-se amb els Ciutadans.

Es demana que es fusionin les dues plataformes denviament SMS
(Salut/Departamental) en una sola plataforma amb mecanismes de balanceig de
carrega i hiper-escalabilitat per tal tenir millors capacitats d’enviament de SMS,
optimitzar recursos i poder donar d’alta disponibilitat de la plataforma sempre garantint
'enviament de SMS critics (necessiten ser lliurats abans de 1 minut) i separar-los de
possibles enviaments massius de procés programat. La plataforma ha de poder
gestionar diferents cues d’enviament de SMS en funci6 de la prioritat d’aquests. La
capacitat d’aquesta plataforma i el seu cabal han de ser adaptables segons necessitats
en funcié de la demanda i de les cues establertes, podent-se ampliar automaticament
fins a un 20% sobre el cabal normal per poder absorbir els pics.

Aquesta plataforma ha de poder disposar d’una visualitzacié completa en temps real
dels SMS enviat de pic (sense mitges de 5 minuts), tots els enviaments SMS que té
pendents, fets i els indicadors de negoci necessaris per poder veure I'estat de les cues
de prioritzacio, aixi com alertar quan la plataforma es troba al 80% de la capacitat/cabal
etc.

3.4.2.1.1 Requeriments del servei

Es un requeriment indispensable que dins del servei el desti dels missatges pugui ser
cap a qualsevol operador mobil del mercat, aixi com que es puguin rebre SMS també
de qualsevol operador. Dins de la quota de manteniment de cada plataforma s’incloura
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'enviament entre el mateix operador o els operadors que pertanyin al mateix grup o els
operadors que utilitzin la mateixa xarxa de 'operador i el servei d’acusament de rebuda.

Addicionalment el servei ha de tenir un entorn de preproduccié/desenvolupament com
a replica dels components de produccid, per tal de poder fer les integracions dels
sistemes en proves sense afectar a la plataforma productiva. El entorn de
preproduccié/desenvolupament ha de tenir els mateixos components que el entorn
productiu perd amb capacitat minima (ja que es un entorn de test).

S’haura d’entregar informacio anonimitzada de tots els serveis de tecnologia mobil, com
a minim, dels serveis prestats amb una periodicitat de 6 mesos. Aquesta informacié ha
d’incloure com a minim la ubicacio, data i hora, entre d’altres.

3.4.2.1.2 Requeriments funcionals

La plataforma del servei d’enviament SMS ha de disposar com a minim dels seglents
requisits funcionals (disponibles, com a molt tard, a la finalitzacié de la fase de transicié
del servei):

e Permetre nombrar als remitents dels missatges amb noms alfanumerics.
e Suportar les codificacions UCS2 i GSM-7.

o Acusament de rebuda dels missatges als destinataris.

e Enviament de SMS certificats.

e Lliurament diferit: moment en el que es vol lliurar el missatge o iniciar el procés
de lliurament massiu

e Accés a usuaris designats pel CTTI a la plataforma d’enviament massiu de SMS
amb capacitat d’extreure dades d’enviament, tipus d’enviament, temps,
guantitats, dates, etc.

e Llindar temporal per expiracié de moment d’entrega.

e Obtenir la informaci6 del log del resultat de la utilitzaci6 de la plataforma durant
un periode. El fitxer resultant sera un missatge XML que permeti I'analisi d’errors
i d’utilitzacio. El contingut d’aquest fitxer es definira durant la fase de transicié.

e Disposar dels nivell de seguretat necessaris per l'autentificacio, autoritzacio i
validacio de processos externs i suportar metodes de connexié xifrada
SSL/HTTPS.

e S’ha d’integrar amb el directori corporatiu i d’adaptar-se als requeriments
d’integracid que determini el marc de desenvolupaments d’aplicacions de
mobilitat.

e Suportar qualsevol dels tipus de missatgeria mobil SMS i modalitats d’enviament
disponibles al mercat.
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e Disposar de les eines de gestié necessaries per personalitzar, per client, ambits
de gestio i capacitats d’Us, tots els recursos que ofereixi.

e Oferir la capacitat de prestar serveis a partir de multiples numeracions curtes,
oferint 'eina de gestié necessaria per I'alta/baixa de numeracions.

e Disposar d'una eina de gesti6 delegada per entitat o ambit de la Generalitat.

e La plataforma haura de permetre els accessos via web a les alarmes de la
plataforma i estadistiques en temps real, en funcié de parametres temporals, de
servei per ambit, per canal, tipus de comunicacio, etc.

e Permetre la integracié amb les eines de monitoratge del CTTI.

¢ Informaci6 de facturacié per obtenir una facturacié detallada i agregada segons
els parametres que defineixi el CTTI.

e S'inclouran dins els serveis proporcionats sense cost addicional, el servei de
contacte a la base de dades i 'enviament per e-correu.

e Permetre la tracabilitat de qualsevol comunicacio des de qualsevol ambit a partir
d’identificadors. Caldra poder accedir a informes de log del resultat de la
utilitzacié accessibles via web. La informacié podra ser mostrada segons els
diferents camps utilitzats: operador desti, modalitat d’enviament, éxit de la
recepcid, etc. Es disposara d’informes basics predefinits per a l'obtencid
d’aquesta informaci6, que caldra ser exportable com a minim a XML, XLS. Es
podran definir altres reports basics sense la necessitat d’'un coneixement técnic
informatic superior a la utilitzacié d’eines ofimatiques habituals.

e Caldra que es redacti documentacié técnica per a poder accedir a aquests
serveis web i proporcionar el programari necessari (WSDL, etc.).

o Adaptar-se al format de les transaccions de missatgeria ja existents per tal
d’aprofitar les aplicacions en servei.

o Caldra disposar d’un aplicatiu exemple en llenguatge Java com a projecte en
entorn Eclipse, que contingui totes les funcionalitats descrites anteriorment, que
serveixi com a guia per als desenvolupadors gue treballin sobre aquests serveis.

e L’empresa homologada haura de realitzar la formacié necessaria per la correcta
utilitzacié de la plataforma dels diferents perfils de client.

e L'empresa homologada haura de garantir un periode de retencié de 6 mesos
dels missatges enviats. La plataforma haura de garantir la facilitat de descarrega
dels missatges emmagatzemats.

Aquest servei es considera de criticitat molt alta des del punt de vista del negoci, i per
tant, cal tenir en compte els requeriments especifics per a aquest tipus de serveis
especialment pel que fa a la gestié d’esdeveniments i monitoratge que es detallen en
aquest document, aixi com els processos de gestio del servei.
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Es valorara que la plataforma que la plataforma pugui codificar amb UTF-16 i Latin-1 i
que suporti Rich SMS i serveis A2P.

Es valorara que la plataforma pugui fer enviament multicanal cap a aplicacions com
(Whatsapp i Telegram).

3.4.2.1.1 Tipologies de Servei
A continuacio es descriuen les diferents tipologies que engloben el servei.

¢ A nivell de plataforma:

o Servei de manteniment de plataforma d’enviament massiu de missatges.
El servei inclou la plataforma, el manteniment preventiu i reactiu i suport
técnic per 'enviament minim de 100 SMS per segon.

o Ampliacié de capacitat de plataforma d’enviament de missatges.
En el cas de necessitar ampliar els SMS/Segon, es podra realitzar amb
una ampliaci6 de paquets de 30SMS/Segon. Inclou també el
manteniment preventiu i reactiu i suport técnic com la plataforma per
aquesta ampliacio.

e A nivell d’enviament de SMS, es facturara els SMS entregats i no els enviats
sobre els items:
o Missatge entregat fora de la xarxa de I'operador.
o Missatges certificats.
o Missatges Internacionals, missatges enviat a paisos fora de la zona 1 EU.

3.4.2.1.1 Caracteristiques dels enviaments

El servei d’enviament SMS ha de poder fer amb:
e Accés portal web
e Transferencia SFTP
e Integracio mitjancant Web Service

¢ Integracié amb PICA

3.4.2.1.1.1 Enviament amb Accés portal Web

Es requereix un portal web que sigui accessible des d’'un navegador web per la connexi6
al entorn productiu i preproductiu, aquest accés es fara via URL on es demanaran les
dades d’autenticacio (usuari/contrasenya).

L’eina ha de disposar de diferents perfils d’'usuari, per tal que es puguin fer certes
tasques en funcioé del rol d’'usuari.
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El rol administrador podra crear diferents usuaris per fer enviaments de SMS individuals
0 massius.

Es podran pujar fitxers com a llista de contactes, i es podran fer via Excel o fitxer de text
amb els destinataris separats per punt i coma.

La plataforma ha de permetre personalitzar les seguients opcions d’enviament:

¢ Data d’enviament(Modificacié/per Defecte)

S’ha de poder programar que I'enviament es realitzi en una hora o data futura o
bé en el mateix moment.

o Data d’expiracié (Modificacid/per Defecte)
S’ha de poder modificar per tal que I'enviament caduqui a la data i hora indicada.
e Remitent:

Desplegable que permet seleccionar entre diversos nimeros d’origen permesos
per defecte o els alfanumérics que s’han sol-licitat en la peticié d’alta del servei.

¢ Sol-licitud d’acusament de rebuda(SI/NO)

Si es selecciona aquesta opcid, I'operador notificara quan s’entrega el missatge
al destinatari. També notifica si no ha estat possible efectuar 'entrega d’aquest
missatge..

e Previsualitzacié SMS (SI/NO)

La previsualizacié o Vista Prévia d’enllagcos web en missatges SMS es una
funcionalitat estandard suportada per molts teléfons mobils amb sistema operatiu
Android i iOS. Aquesta funcionalitat consisteix en descarregar i presentar una
vista del contingut web (generalment una imatge), al que fa referencia una URL
dins d’'un SMS.

3.4.2.1.1.2 Enviament amb Accés SFTP
El servei Transferéncia SFTP es presenta com una opcié d’enviament automatitzada.

L'aplicacio analitza periodicament un directori en disc préviament definit i analitza els
arxius de text carregats pels usuaris.

Els fitxers sempre han de ser un arxiu de text (txt).
Mecanisme de carrega

La pujada dels arxius de text tant a I'entorn de desenvolupament o de producci6, s'haura
de fer a través d'un SFTP (port 22).

Per a efectuar un enviament per SFTP l'usuari del servei ha de carregar un arxiu de text
a un espai SFTP mitjancant un usuari + password (<Enterprise> i <refContract>) que us
proporciona durant el procés d’alta del servei.
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Estructura del I'arxiu de text i opcions de enviament:

El camps de l'arxiu de text per procedir al enviament dels SMS seran els seglients.

<Enterprise> i <refContract> son les dades d'autenticacié (usuari / contrasenya)

<Servei> Nom del servei donat d'alta a la plataforma d'SMS massius (a vegades
anomenat entitat)

<format_fitxer> permet especificar quina opcié d'enviament volem realitzar(detall de les
plantilles en el annex detall)

<ID_Grup> és una etiqueta que serveix d'identificador de I'enviament.
<Numero_Linies> és el nombre total d'SMS que s'enviara en el fitxer.
<id> és l'identificador de I'SMS.

<gsm> és el teléfon del destinatari.

<Text> és el text del missatge.

<acusament> 1 = Es sol-licita acusament de rebuda / 0 = No es sol-licita acusament de
rebuda / Sense especificar = No es sol-licita ... no indicar res, no es refereix a posar
"Sense especificar" sind deixar el camp en blanc.

Finalment, el fitxer de text ha d'acabar amb la cadena de caracters <EOF>

3.4.2.1.1.3 Enviament amb Accés Web Service

L'Adaptador Web Service permet la comunicacié mitjancant els protocols estandard
definits per a WebServices. Aquest adaptador ha estat dissenyat per facilitar la
interoperabilitat de la plataforma de SMS amb les aplicacions actuals integrades,
aprofitant el potencial dels Web Services. Aquest s’ha de mantenir per tal de no tenir
gue modificar les aplicacions de la Generalitat que requereixin d’enviament SMS, ja que
es fan servir els mateixos camps. L'Adaptador Web Service utilitza un format XML per
comunicar-se amb les aplicacions. El format d'aquest XML variara segons el tipus de
missatge.

Els parametres necessaris per a I'enviament son:

o Identificador del missatge

L’identificador numeéric (fins a 24 caracters de longitud) identifica de forma unica
el missatge. Mitjangant aquest identificador la plataforma informa de l'estat en
gue es troba I'SMS (lliurat a l'usuari, cancel-lat, etc.).

o Identificador generador del missatge
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Tot missatge enviat a la plataforma s'ha d'assignar a un idContract, és a dir, el
nom del servei (anomenat a vegades també “entitat”’) aprovisionat a la
plataforma.

Aquesta assignacié permet una correcta comptabilitzacié del missatge. Els
camps identifiguen quina entitat genera el missatge. Aquestes dades seran
proporcionades durant el transcurs d'alta del servei.

e Tipus de missatge
Identifica de quin tipus és el missatge enviat. Sempre sera un SMS tipus text.
o Destinatari del missatge

Identifica el destinatari a qui s'ha d'enviar el missatge. La classe de destinatari
depén del tipus de missatge; un teléfon per a SMS.

3.4.2.1.1.4 Enviament amb Accés PICA

PICA és una plataforma tecnologica del CTTI comuna, que coordina i facilita I'intercanvi
electronic d'informacié, com a BUS de comunicacions entre el servei massiu
d’enviament d’'SMS i les aplicacions integrades.

3.4.2.2 Servei de Plataforma Multicanal

Pel Centre de Coordinacié Operativa de Catalunya (CECAT), es disposa d’una
plataforma especifica de backup multicanal de la plataforma corporativa amb capacitat
per a 30 SMS/Segon. Aquesta plataforma es basa en el fabricant FACT24, i es troba
dins el servei actual. Com a funcionalitats principals disposa de I'opcié d’enviament de
SMS, SMS certificat, trucada de veu (terminal fix i mobil, amb conversié de text a veu
pel catala, castella i anglés), avisos de veu a mobils i fixos, correu electronic i fax, tant
nacional i internacional.

L’activacio del servei es fara principalment a través de 'aplicacié SICECAT via internet,
amb intercanvi d’informacié XML.

34221 Requeriments del Servei

El servei ha de garantir la maxima disponibilitat amb una operacio continuada de 24
hores els 365 dies de I'any, i en alta disponibilitat. S’entén per alta disponibilitat, que el
proveidor del servei disposa de diferents nivells de redundancia:

* Duplicitat de la seva infraestructura de maquinari, sistemes i base de dades.
Separades fisicament en ubicacions allunyades entre si.

* Un accés principal al seus serveis que connecta amb qualsevol de les seves
infraestructures redundades.
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Més d’un operador final encarregat de la distribucié dels missatges. Per exemple,
més d’un operador de telefonia per 'enviament de SMS, faxos i trucades de veu.

Els canals de difusi6 minims requerits son: SMS, SMS certificat, trucada de veu
(terminal fix i mobil, amb conversié de text a veu pel catala, castella i angles),
avisos de veu a mobils i fixos, correu electronic i fax, tant nacional i internacional.
Aquests, podran ser invocats simultaniament o separadament i contindra la
relacié de persones alertades.

L’activacio del servei es fara principalment a través de l'aplicacié SICECAT via
internet, amb intercanvi d’'informacié XML.

A més de I'esmentada integracid amb SICECAT, el servei ha de ser activable
des d’Internet independentment de la ubicaci6 fisica, mitjangant una interficie
web d’usuari proporcionada per I'empresa homologada.

A tal efecte, caldra que I'empresa homologada faciliti els mitjans perqué el
Departament d’Interior pugui mantenir una base de dades al sistema de
'empresa homologada amb la informacié necessaria dels contactes i grups
requerits per a les activacions dels enviaments massius.

Aquestes dades de contactes i grups, s’han de poder mantenir manualment
mitjangant una interficie web proporcionada per 'empresa homologada, pero
principalment, es transmetran automaticament amb la interficie de réplica de
dades que esta definida pel Departament d’Interior.

El servei haura d’oferir mecanismes de monitoratge de les alarmes en temps real
per congixer en tot moment I'estat d’activacié d’'una alarma, nimero de persones
contactades i estat de cada tramesa.

Capacitat per alertar un minim de 100 linies simultanies per veu, fax, SMS o
correu electronic.

El servei haura de garantir una disponibilitat minima del 99,95 %

3.4.2.2.2 Tipologies de Servei:

El servei engloba les segients tipologies:

A nivell de plataforma:
o Servei de plataforma multicanal.
El servei inclou la plataforma, el manteniment preventiu i reactiu i suport
tecnic.

A nivell d’enviament de SMS, es facturara els SMS entregats i no els enviats
sobre els items:
o Enviament per SMS

Altres tipologies de la plataforma multicanal
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Conversio text a veu

Avis de veu a mobil

Avis de veu a fix

Persones alertades

Enviament per fax internacional Premium
Enviament per fax

O O O 0 O O

3.4.3 Servei d’execucié de projectes

El servei d’execucio a la realitzacié de projectes i a la innovaci6 es detalla a I'apartat 4
de Condicions d’execuci6 del servei, punt 4.10.

En el present apartat es descriuen les seguents conceptes de facturacio:
e Projectes de complexitat baixa 1 mes
¢ Projectes de complexitat baixa 3 mesos
e Projectes de complexitat baixa 6 mesos
e Projectes de complexitat baixa 9 mesos
e Projectes de complexitat mitjana 1 mes
e Projectes de complexitat mitjana 3 mesos
e Projectes de complexitat mitjana 6 mesos
e Projectes de complexitat mitjana 9 mesos
e Projectes de complexitat alta 1 mes
e Projectes de complexitat alta 3 mesos
e Projectes de complexitat alta 6 mesos

e Projectes de complexitat alta 9 mesos
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3.5 Lot 5: Serveis de Numeracio Especial

A continuacio es detallen tots els serveis a prestar per 'empresa homologada.

3.5.1 Requeriments generals dels serveis

La soluci6 tecnologica presentada haura de satisfer els segilients requeriments técnics
en quant a enllagos a xarxes telefoniques/publiques, aixi com els requeriments
funcionals de l'operativa d’encaminament del transit d’entrada, de desbordament,
circuits, enllacos auxiliars i contingéncies.

L’empresa homologada aportara al CTTI la informacié en detall de I'arquitectura que
asseguri la diversificacio i redundancia de la xarxa, aixi com els plans de contingéncia i
desbordament del trafic de veu, proposats per suportar serveis de la maxima criticitat,
com ho son els serveis telefonics d’atencié a emergéncies i a la ciutadania.

Tota la infraestructura es lliurara sobre xarxa propia en la totalitat del seu recorregut.

3.5.1.1 Caracteristiques generals dels serveis de xarxa intel-ligent

La proposta de I'empresa homologada haura de suportar com a minim el
funcionament i volumetries descrits per cada servei a l'apartat 2 d’aquest
document i fer escalable la capacitat per adaptar-la al futurs creixements.

L’empresa homologada haura de disposar d’'una plataforma de xarxa intel-ligent
situada a nivell de xarxa d’operador, redundada extrem a extrem i amb molt alta
disponibilitat, complint amb els nivells de serveis establerts en I'apartat 4.
Seguiment del servei (ANS) i model de seguiment.

L’empresa homologada sera receptor de les portabilitats de les numeracions
especials i numeracions 90X i numeracio geografica dels serveis dins I'abast
d’aquest contracte.

L’empresa homologada n’assumira [Il'aprovisionament, el manteniment,
'operacid i la gestio per tal que el lliurament de les trucades es faci als numeros
geografics de desti assignats, conservant l'identificador del trucant i assumint-ne
tots els costos.

Donada la criticitat d’aquest servei el proveidor haura de proposar millores per
enrobustir la solucio i millorar qualsevol aspecte técnic que sigui preceptiu. | fara
la implementaci6 pertinent quan el CTTI ho consideri dins del cost del servei.

De forma general, es sol-licitaran els serveis presencials a esdeveniments per
donar suport personalitzat quan es requereixi i sota les directrius de CTTI.

Es podra sol-licitar altes i baixes de serveis durant I'execucio del contracte, de
manera que aquest abast inicial es pot veure modificat.
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Queden fora de 'abast els agents d’atencio telefonica, les centraletes que donen
serveis principals i plataformes del Centre de Trucades que puguin ser utilitzades
per donar el servei en condicions normals.

3.5.1.2 Caracteristiques generals de la gesti6 delegada de la xarxa

intel-ligent

L’empresa homologada posara en disposici6 del CTTI una eina de gestio
delegada per gestionar i configurar 'encaminament de les trucades entre les
diferents opcions contractades a cada servei i amb accés a estadistiques i
reports per cadascun dels ambits/clients d’aquest servei.

L'eina de gesti6 delegada haura de proporcionar multiples plans
d’encaminament configurables per a cada servei, en funcid de criteris
programables com ara horari, origen, demanda, etc.

Els criteris i configuracions d’encaminament i d’'aspectes funcionals, activacié de
plans alternatius... podran variar al llarg del contracte per tal d’ajustar-se a les
necessitats especifiques del negoci. El proveidor haura de mostrar les capacitats
d’adaptabilitat de la solucié proposada davant a noves possibles necessitats
d’aquest tipus.

Els responsables de cadascun dels serveis podran tenir accés i gestionar de
forma delegada Unicament els nimeros de xarxa intel-ligent del seu ambit i, per
tant, no haura de tenir accés a cap dels altres. La gesti6 incloura, com a minim,
la configuracié dels plans d’encaminament i 'accés a estadistiques i reports.

A més, el CTTI podra tenir accés d’administrador i gestionar els numeros de
xarxa intel-ligent de tots els serveis sol-licitats.

Aquesta gestié s’haura de poder dur a terme mitjangant web i teléfon.
L’eina oferira estadistiques i reports en temps real d’Us del servei.

El Catala sera un dels idiomes disponibles, a seleccionar pels usuaris, a I'eina
de gesti6 delegada proporcionada.

3.5.1.3 Caracteristiques generals de I’encaminament de les trucades:

La capacitat de comunicacions de les linies proposades per I'empresa
homologada haura de suportar com a minim el funcionament per 'encaminament
de trucades i volumetries descrits per cada servei a l'apartat Il d’aquest
document. Aixi com escalar el seu servei quan sigui necessari en funcio del
creixement vegetatiu o sobrevingut, tant puntual con sostingut en el temps.

El cost de les trucades nacionals a fixos i mobils, a nimeros de la xarxa
intel-ligent gratuits, a nUmeros especials gratuits, aixi com qualsevol trucada
internacional a la UE i Regne Unit més a Albania, Islandia, Kosovo,
Liechtenstein, Monaco, Noruega, Republica Txeca, San Marino, Suissa, Turquia
i EEUU estaran inclosos en el propi servei de la linia de forma il-limitada.
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El cost de les numeracions geografiques, publiques, especials i de xarxa
intel-ligent, aixi com la identificacidé de trucada i qualsevol altre funcionalitat de
linia, estaran inclosos en el cost del propi servei (enllag IP, enlla¢ Primari, enllac
linia analogica, servei de contingencia i trafic entrant dels serveis 90X associats)

El proveidor proporcionara informacié en temps real, i visibilitat, de I'estat dels
enllagos i dels parametres critics i principals d’aquests amb I'objectiu que resulti
d'utilitat als gestors del servei per prendre decisions en qualsevol moment sobre
'encaminament de les trucades. Es sol-licita que el proveidor presenti un sistema
d’alarmes davant de fallides o degradacio de la qualitat del servei, que anticipi
possibles problemes (en base a criteris consensuats amb el CTTI) i informi als
gestors del servei per tal que pugui prendre les accions que considerin
pertinents.

El licitador proporcionara serveis de xarxa intel-ligent de molt alta disponibilitat,
que permetin configurar dinamicament 'encaminament de trucades al numero
especial cap als circuits de desti, en base a la carrega de transit, la ubicacié
geografica, horaris i activacié per avaria/contingéncia a través d’'una consola de
gestio delegada:

o Arbres d’adrecament, configurables i activables pel propi usuari a través
de la plataforma de gestio delegada.

o Locucions automatiques.

o Consola web d’autogestié per a accés des d’ordinadors i teléfons mobils,
amb un entorn d’'usuari amigable i entenedor (accés visual i rapid a
I'eina).

o Filtres de trucades malicioses.

o El Catalda sera un dels idiomes seleccionables a la consola de gesti6
delegada pels usuaris.

L’encaminament de les trucades entrants es realitzara inicialment amb els criteris
descrits a cada servei especific. Els licitadors indicaran en cada cas, els
procediments i responsabilitats per a I'activacié dels plans de contingéncia, aixi
com les interficies d’activacio dels mateixos. Es contemplaran com a minim dos
canals d’activacio (per exemple, telefon i plataforma/web).

Aguesta informacié es mantindra puntualment actualitzada durant tot el contracte
i disponible en un repositori acordat amb CTTI.

L’encaminament de les trucades a qualsevol servei de numeracio especial podra
ser modificat a peticié del CTTI en funcié de les necessitats del servei, i sota la
realitzacié d’un estudi técnic, sense cap cost addicional per al CTTI.

L’empresa homologada haura d’atendre, de forma coordinada, a canvis en
'encaminament derivats d’actuacions programades o sobrevingudes que CTTI
0 els responsables a cada departament sol-licitin.
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3.5.2

Els licitadors indicaran a la seva oferta propostes de millora per a solucions i
protocols alternatius d’encaminament de trucades.

El proveidor haura de disposar de mecanismes de proteccié de la seva propia
xarxa de transport que garanteixin la restauracié dels circuits mitjancant rutes
alternatives, en cas que es produeixi una incidéncia que afecti a la comunicacio.

L’empresa homologada sera el responsable de la gestio i resolucio d’'incidéncies
degudes a encaminaments i interconnexions mal configurats sobre la numeracié
especial: trucades a numeracié curta encaminades de forma erronia a/des
d’altres serveis i xarxes de tercers o bé a/des d’altres comunitats autbnomes o
estats, que no tinguin en compte les segmentacions geografiques indicades. En
cas de necessitat de coordinacié amb proveidors externs per resoldre aquest
tipus d’'incidencies, I'empresa homologada sera el responsable de la coordinacié
i tramitacié de gestions amb aquest proveidor i amb I'6rgan regulador competent.

El servei disposa d’un funcionament actualment perd aquest pot ser modificat
sense cost addicional en funci6 de les necessitats de negoci.

Funcionalitats generals dels serveis de Xarxa Intel-ligent

El proveidor haura de proporcionar a través de la xarxa intel-ligent I'opcié de
configurar un sistema de locucions automatiques, disponible en multiples
idiomes, incloent el Catala i amb menus configurables.

Els serveis de xarxa intel-ligent hauran de disposar d’'unes funcionalitats minimes
tipiques d’aquest tipus de serveis de xarxa intel-ligent. A tall d’exemple:

Funcionalitats del servei de veu de Xarxa Intel-ligent

Limitacié de trucades en funci6 de I'ambit geografic, categories, contrasenya, etc.

Creacio de llistes blanques / negres

Finalitzaci6 de trucada en linies fixes IP 0 mobils.

Finalitzaci6é en locucio

Finalitzacio en bustia de veu

Desti segons selecci6 posterior

Definicio de diferents arbres d’encaminament

Canvi del desti programat en casos d’emergéncia

Gestio de cues d'espera

Configuracio de missatges, locucions programades

Generaci6 d'informes estadistics detallats on-line

Consulta de facturacié i comptabilitat en temps real

Gestio telefonica en temps real i online via web
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3.5.3 Descripci6 de les tipologies del servei

A continuaci6 es detallen les diferents tipologies:

3.5.3.1 Accés analogic SNE

Es requereix el manteniment del les diferents linies analogiques individuals dels que, al
moment de redaccié d’aquest plec, disposa CTTI. Aquests estan en un procés de
migracio i es requereix que el licitador sempre que sigui possible migri els serveis a
enllagos IP existents o bé mobils o sobre la tecnologia que es proposi, essent 'empresa
homologada el responsable de la migracié/transformacio dins del servei sense cap cost
addicional. El servei un cop migrat incloura tots els requeriments descrits a I'apartat
corresponent.

El servei de linia individual contempla tota la numeracié associada i el seu trafic es
tarificara segons I'apartat corresponent.

3.5.3.2 Accés Primari SNE

Es requereix el manteniment dels diferents accessos primaris que es basen en 30 canals
simultanis, al moment de redaccié d’aquest plec, disposa CTTI. Aquests estan en un
procés de migracié i es requereix que el licitador sempre que sigui possible migri els
serveis a enllacos I[P, essent I'empresa homologada el responsable de Ila
migracié/transformacio dins del servei sense cap cost addicional. El servei un cop migrat
incloura tots els requeriments descrits a I'apartat corresponent.

Els accessos primaris XDSI han de disposar de les seglients caracteristiques:

e Els enllagos a cada ubicaci6 es proveiran amb fibra optica canalitzada, de forma
diversificada respecte a qualsevol altre enllag IP, a nivell d’infraestructura i sense
trams comuns en el seu recorregut des de 2 centrals publiques diferenciades de
la localitat. A més, les rutes hauran de ser totalment diversificades a la xarxa de
I'operador, sense cap element coincident entre la ubicacié i els dos centres que
realitzen el repartiment balancejat de les trucades.

e En aquelles seus que tinguin més d’un accés primari, es balancejaran les
trucades entrants entre les dues centrals.

e L’accés dels circuits IP/XDSI a cada ubicacio haura de ser també diversificat en
2 escomeses o camins fisics diferenciats fins a la sala o sales técniques,
finalitzats en dos equips de dades de client (EDC) diferenciats. Tots els elements
d’'interconnexioé necessaris seran proveits pel licitador.
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e Tots els circuits hauran de ser proveits amb xarxa propia.

o Els enllacos hauran de ser dedicats al servei i no podran ser compatrtits a nivell
N3 per altres serveis IP existents a la ubicacié.

o Aixi mateix, el servei haura d’estar completament aillat a nivells N3 i N4 d’altres
serveis que no siguin estrictament de veu, que el licitador pugui estar oferint a la
seva xarxa multiservei.

e En cas de requerir elements de xarxa dedicats al servei, com ara servidors de
control de frontera (SBC), aquests també seran redundats i configurats en alta
disponibilitat. Aquests estaran ubicats en diferents centres de processament de
dades (CPD), préviament consensuats amb el CTTI.

El servei d’enllag primari contempla tota la numeracié associada i el seu trafic es
tarificara segons I'apartat corresponent.

3.5.3.3 Accés IP SNE

e La proposta de I'empresa homologada haura de suportar com a minim el
funcionament, numero, caracteristiques i redundancia d’enllagos i volumetries
descrits per cada servei a I'apartat corresponent d’aquest document.

e La proposta sera escalable per tal d’adaptar-se als creixements de les
comunicacions (vegetatiu i sobrevinguts, tant puntuals com sostinguts) durant
tota la durada del contracte.

e El licitador haura d’acreditar que disposa d’'una xarxa |IP multiservei d’alta
disponibilitat i resiliéncia, adequada als requeriment dels serveis d’emergéncies
i que compleixi amb els ANS establerts. Aixi mateix, haura de demostrar
eficiencia en la gesti6 d’aquesta, segons els requeriments del capitol 4 de
condicions d’execucio6 del servei.

e L’enllag a cada ubicacié on es requereixi un enllag IP en alta disponibilitat es
proveira amb fibra optica canalitzada, de forma diversificada a nivell
d’infraestructura i sense trams comuns en el seu recorregut des de 2 nodes
diferents. A més, les rutes hauran de ser totalment diversificades a la xarxa de
'operador, sense cap element coincident entre la ubicacié i els dos centres
principals de 'operador que han de poder realitzen el repartiment balancejat de
les trucades.

e Aguesta tipologia d"enllag es presta en alta disponibilitat ( 2 circuits independents
i 2 enllagos) cap als nodes centrals d'operador. Els dos enllagos estan
redundants en dos equips de client amb dues fonts d’alimentacié cadascun.

e Es sol-licita evitar dependre Unicament de la xarxa MAN (Metropolitan Area
Network) de I'operador. | que els dos camins que arriben a les ubicacions a on
es presten els serveis estiguin diversificats, i siguin totalment independents un
de l'altre, a xarxes diferents de 'operador com, per exemple, proporcionant linies
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dedicades FTTH amb VPN directament connectada a la xarxa MPLS de
I'operador i I'altra cami a través de la MAN de I'operador sempre que el propietari
de la ubicacié ho permeti i sera obligacié de 'empresa homologada instal-lar-les.

e L’accés dels circuits IP a cada ubicacié haura de ser també diversificat en 2
escomeses o camins fisics diferenciats fins a la sala o sales tecniques i finalitzats
en dos equips de dades de client (EDC) diferenciats. Tots els elements
d’interconnexié necessaris seran proveits per I'adjudicatari.

o Els equips de dades de client (EDC) han de disposar de doble font d’alimentacié.

e Els enllacos inclouen tota la numeracié necessaria per poder donar el servei tal
i com es presta en l'actualitat.

e Tots els circuits IP hauran de ser proveits amb xarxa propia en la totalitat del
recorregut.

e Els enllacos es proveiran sobre infraestructura especifica i dedicats als serveis
de veu necessaris a la seu. Aquesta infraestructura no es podra fer servir per a
serveis aliens al contracte. En canvi, diversos serveis SNE a la mateixa ubicacio
podran compartir la mateixa infraestructura. En aquest cas, s’haura de disposar
de mitjans per crear rutes diferenciades amb canals per cada un dels serveis o
subserveis.

e Aixi mateix, el servei haura d’estar completament aillat a nivells N3 i N4 d’altres
serveis que no siguin estrictament de veu, que el licitador pugui estar oferint a la
seva xarxa multiservei.

e Les capacitats dels enllacos i dels canals de veu actius seran escalables en
funci6 de les necessitats de comunicacions de cada moment de cada servei. En
aquest sentit, es demana una monitoritzacié proactiva dels enllagos i de I'is dels
canals de veu per tal d’anticipar-se a aguestes necessitats. Els criteris que
establiran quan s’hauran d’ajustar els canals de veu es tractara amb el CTTI i
'operador haura de mostrar en la seva oferta la seva capacitat per fer front a
aguesta necessitat per tal de garantir en tot moment els canals suficients i
necessaris per prestar el servei amb els nivells de qualitat establerts als ANS (en
el cas necessari, s’hauria d’ampliar el nUmero de canals concurrents per tal
d’ajustar la capacitat de CTTI).

e En demanen elements de xarxa dedicats al servei, servidors de control de
frontera virtualitzats (SBC), aquests també seran redundats i configurats en molt
alta disponibilitat segons els ANS establerts. Es sol-licita que el proveidor
monitoritzi 'estat d’aquests elements de forma proactiva i proposi solucions
anticipades davant de possibles problemes que es detectin abans que afectin al
propi servei. El proveidor haura de mostrar a la seva proposta de serveis la seva
capacitat i solucio per fer front a aquest requeriment. Addicionalment haura de
facilitar les dades o la manera d’accés d’aquestes al centre de control de CTTI.

o Els centres d’atencié de trucades i els protocols d’encaminament de trucades
podran variar, a peticié del CTTI, en funcio de les necessitats dels centres (canvi
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d’'ubicacio dels serveis d’atencié de trucades, canvis en els protocols d’atencié
de les trucades...) i dels plans del Govern en materia de serveis de seguretat i
atencio ciutadana. En cas de trasllat d’algun dels centres d’atencié de trucades,
0 posada en marxa d’algun centre nou, 'operador haura de proveir el servei en
les mateixes condicions, sense tall ni afectacio del servei, i sense cost addicional.
Tots els canvis seran planificats i executats coordinadament sense afectacio en
la disponibilitat del servei en curs. Qualsevol canvi o nova sol-licitud haura de
disposar de la conformitat i validacio del CTTI, basant-se en les premises i
condicions d’aquest contracte, per considerar que aquesta sol-licitud s’hagi
realitzat segons els requeriments establerts de qualitat, temps i forma.

D’aquesta manera, i complint en tot moment els requeriments anteriors, es sol-licitara al
proveidor enllagos amb les seglients caracteristiques addicionals:

Accés IP de 100MB i 300 canals concurrents SNE.

Accés IP de 100MB i 420 canals concurrents SNE.

Accés IP de 1GB i 420 canals concurrents SNE.

Accés IP de 1GB i 600 canals concurrents SNE.

Accés IP de 1GB i 720 canals concurrents SNE.

Accés IP de 1GB i 1200 canals concurrents SNE.
Ampliacié Accés IP amb 30 canals concurrents addicionals.
Ampliacié Accés IP amb 90 canals concurrents addicionals.

En funcié de la tipologia de centres i volumetria d’atencio a trucades, es defineixen dues
tipologies de cabal; 200Mb amb 300 i 420 canals concurrent i 1Gb amb 420, 600, 720 i
1200 canals concurrents.

L’ampliacié dels accessos IP es poden demanar amb 30 i 90 canals concurrents de
forma addicional.

Aquests enllagos podran ser compartits per més d’'un servei amb diferents rutes i amb
serveis dedicats.

Es requereix que el proveidor proporcioni enllagos amb les seguents caracteristiques:

Suport de rutes per segmentar el nimero de canals.

Han de poder compartir-se a requeriment de CTTI amb diverses entitats/serveis
d’atencié d’aquest contracte si estan al mateix edifici.

Possibilitat si es requereix d’utilitzar SIPREC per la gravacio de les trucades en
els enllacos IP.

Finalment, puntualitzar que els enllagos han de tenir un backup amb els mateixos
canals en VPN FTTH (o tecnologia diferenciada dels ennlagos principals) . El servei
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d’enllag contempla tota la numeracié associada i el seu trafic es tarificara segons
I'apartat corresponent.

3.5.3.4 Servei de contingencia:

El licitador haura de ser capac de proveir serveis contingéncia a cada ubicacié on es
demani.

Aquests accessos s'utilitzen per prestar el Servei de Contingéncia, basat en una
centraleta d’operadora virtual al navol que proporciona un seguit de funcionalitats
minimes. Aquest servei inclou la provisi6 de terminals telefonics de tipus fix de
sobretaula i smartphone. També es subministra amb tarjetes eSIM preferentment o SIM
per establir les linies necessaries.

La contingéncia es planteja per quan es produeixi una caiguda dels enllagos del servei
o bé davant d’'una indisponiblitat de la centraleta del client.

Aquest servei consistira en proveir:

Terminal mobil de sobretaula amb bateria o smartphones més la eSIM
(preferentment) o SIM amb numeracié operativa associada al servei. |
carregadors, fundes i protectors de pantalla.

La SIM/eSIM s’entregara amb un pla il-limitat de trucades de veu nacionals,
dades i SMS. També incloura de forma il-limitada trucades internacionals a la UE
i Regne Unit més a Albania, Islandia, Kosovo, Liechtenstein, Monaco, Noruega,
Republica Txeca, San Marino, Suissa, Turquia i EEUU.

El servei de contingéncia que es descriu s’entén com un servei integral i
gualsevol altre funcionalitat addicional requerida, aixi com el cost del terminal i
accessoris, estara inclos en la propia linia mobil.

Funcionalitats de centraleta virtual sobre les extensions associades a les linies
mobils a cada ubicacié. Presentacié nimero trucant, desviaments, retencié de
trucada i trucada en espera, transferencia, conferéncia, intrusid, rebuig de
namero trucant, grups de salt, grups de captura, directori, operadora automatica,
locucions personalitzables, gravacio de trucades amb un minim de 1 setmana de
persisténcia, encaminament automatic de trucades en funcié de diferents
parametres, desviament de trucades avancgat, comunicacions externes en temps
real mitjancant webservices, webphone integrat en panell d'agent, i la possibilitat
d’integracié amb GICAR (directori actiu) de la Generalitat de Catalunya.

Els sistemes proposats de gravacions compliran amb l'establert a la llei per
aquest tipus de serveis i que es recull, de forma resumida a l'apartat 4.14
Seguretat.

Métriques en temps real i historiques, informes i estadistiques personalitzades.

Accés a una eina web d’administracié delegada de la configuracié d’aquest
servei de centraleta virtual amb diferent tipus de administradors i permisos per
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cada un dels ambits i grups per assegurar la privacitat i 'accés restringit a les
gravacions.

e El proveidor haura de fer un estudi de cobertura anual a les ubicacions a on
estigui desplegat aquest servei de contingéncia.

o Essol licita que el proveidor doti als serveis de contingéncia de cobertura optima
per poder atendre les trucades amb la maxima qualitat degut a que son trucades
d’emergéncia. Sent el proveidor el responsable d’adequar les ubicacions als
requeriments de cobertura.

3.5.3.4.1 Servei de contingéncia estandard

El servei de contingéncia disposara de totes les -caracteristigues préviament
esmentades i disposara de gravacio de trucades amb una persisténcia minima de 1
setmana. Aquestes seran accessibles i gestionables en tot moment via web.

3.5.3.4.2 Servei de contingéncia Premium

El servei de contingéncia Premium disposara de totes les caracteristiques préviament
esmentades i addicionalment disposara de gravacions de trucades premium amb una
persisténcia minima de 5 anys. Aquestes seran accessibles i gestionables en tot
moment via web.

3.5.4 Descripcio de les tipologies de transit

Aquestes tipologies de transit apliquen al transit que s’especifica en cada una de elles
per les diferents tipologies de servei, com son accés analdgic, accés primari, accés IP i
servei de contingéncia.

En la repercusio de transit entrant s’inclou |"alta dels nUmeros 90X necessaris per donar
el servei.

e Trucades xarxa intel-ligent i nUmeros especials des de fixes 0 mobils
e Trucades rebudes a nimero 900 de qualsevol ambit geografic
e Trucades xarxa intel-ligent no gratuites i nUmeros especials

e Trucades internacionals des de fixes o mobils

Aguest trafic incloure qualsevol trucada internacional a la UE i Regne Unit més a
Albania, Islandia, Kosovo, Liechtenstein, Monaco, Noruega, Republica Txeca, San
Marino, Suissa, Turquia i EEUU estaran inclosos en el propi servei de la linia de
forma il-limitada.
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3.5.5 Descripcio de cada un dels serveis de Numeracio Especial

3.5.5.1 Servei de Numeracié Especial del Sistema d’Emergéncies
mediques (061)

El servei Numeracié Especial del Sistema d’Emergéncies Médiques (061) es gestiona
de forma centralitzada des de la ubicacié 1, mitjancant les infraestructures de Serveis
Sanitaris, i utilitzant la ubicacié 2 com a centre de contingéncia.

3.5.5.1.1 Encaminament de les trucades

El servei rep la totalitat de les trucades dirigides al 061 en la seu principal de Zona
Franca, on atén i gestiona les trucades de les provincies de Girona i Barcelona, i
mitjangant enllacos interns, deriva les trucades de les provincies de Tarragona i Lleida
a la ubicacio 2.

En situacid normal les trucades entrants al servei 061 s’encaminen des de dues centrals
publiqgues en mode actiu-actiu amb trafic balancejat al 50% a la ubicacio 1.

En cas de que algun dels dos accesos no pugui cursar les trucades es produira un
desbordament automatic sobre el nimero de xarxa intel-ligent designat especificament.
Sobre aquesta numeracido de xarxa intel-ligent hi ha definits els seguents plans
d’encaminament:

e Pla normal: les trucades s’encaminaran a través de la linea activa restant. Aquest
pla es podra configurar per a realitzar el desbordament sobre el servei de
centraleta mobil. Es possible que es crei un segon grup d’extensions mobils en
una segona ubicacid, que permetria disposar d’un nivell addicional de
redundancia.

e Pla alternatiu: totes les trucades entrants s’encaminen a través del numero de
xarxa intel-ligent als dos accessos de la ubicaci6 2, balancejat al 50% des de dos
centrals publiques. Altra opcid, quan es consideri, i en cas de contingéncia,
avaria o tall programat, es desviaria el 061 cap als capcaleres de 112 a la
ubicacio 1.

3.5.5.1.2 Activacio dels plans alternatius

L’activacio del pla alternatiu requereix de la coordinacio entre el prestador del servei i
CTTIL

L’activacié dels plans alternatius es realitza mitjancant el reencaminament de les
trucades entrants a través d’'un numero de xarxa intel-ligent de I'operador. El pla definit
per defecte és el Pla normal i l'activacio del Pla alternatiu requereix l'actuacié del
responsable assignat per l'usuari (SEM,SA) per a realitzar les modificacions del
reencaminament del nimero de xarxa intel-ligent.
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La configuracié actual del servei permet la distribucié de les trucades entrants segons
els seglents criteris:

e Diade la setmana
e Diade l'any
e Hora

o Origen geografic de la trucada, amb la seguent distincié (cada demarcacio s’ha
d’encaminar a un DDI diferenciat del grup d’enllagos):

o Barcelona ciutat i Sant Adria del Besos
o Costa de Ponent

o Centre

o Barcelona Nord i Maresme

o Girona

o Lleida

o Tarragona

o Terres de I'Ebre

o Solsones (algunes poblacions)
o Cerdanya (algunes poblacions)
o Catalunya Central.

e Seleccib per teclat

3.5.5.1.3 Emmascarament de trucades sortints

Les trucades sortints del 061 per totes les trucades nacionals s’emmascaren amb el
namero 061.

3.5.5.2 Servei de Numeracio Especial d’Emergéncies (112)

El servei 112 és el numero de teléfon del servei d’emergéncies. La recepcio de trucades
al 112, i demés numeracions associades, es gestiona de forma distribuida mitjancant
les infraestructures d’emergéncies i cossos especials, des de la ubicacié 1 i des de la
ubicaci6 2. | de forma addicional des de la ubicacio 7.

3.5.5.2.1 Encaminament de les trucades

El protocol d’encaminament de trucades entrants al servei 112 es resumeix a
continuacio:

e Les trucades realitzades des de les comarques del Barcelonés, Baix Llobregat i
Vallés Oriental es gestionen des de la ubicacio 1.
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e Les trucades realitzades des de la resta de Catalunya es gestionen des de la
ubicacio 2.

e En situacié normal, les trucades entrants s’encaminaran pels troncal IP actiu-
actiu, i amb trafic balancejat al 50%, provinents de dues centrals publiques
diferents a cadacuna de les ubicacions.

e En cas de que algun dels dos accesos troncals IP d’alguna de les ubicacions no
pugui cursar les trucades es produira un desbordament automatic sobre el
namero de xarxa intel-ligent designat especificament. Sobre aquesta numeracio
de xarxa intel-ligent hi ha definits els seguents plans d’encaminament:

o Pla Normal: Les trucades s’encaminaran a través del troncal IP actiu
restant. Aquest pla es podra configurar per a realitzar el desbordament
sobre el servei de centraleta mobil de la mateixa ubicacié. Es possible
que es crei un segon grup d’extensions de centraleta mobil en una
segona ubicacié, que permetria disposar d'un nivell addicional de
redundancia.

o Pla alternatiu: En cas de fallida dels dos troncals IPs de la ubicacié 1 o 2,
les trucades entrants s’encaminaran a través de desviament d’operadora
cap la ubicacio restant amb plenes capacitats. El pla alternatiu s’activara
de forma manual pel servei d’'emergéncies.

3.5.5.2.2 Activaci6 dels plans alternatius

L’activacio dels plans alternatius en cas d’avaria, saturacié o contingéncia es realitzara
mitjangant el reencaminament de les trucades entrants a través d’un numero de xarxa
intel-ligent de 'operador. El pla definit per defecte és el Pla normal i I'activacié del Pla
alternatiu requereix I'actuacio del responsable del 112 per realitzar les modificacions del
reencaminament del nimero de xarxa intel-ligent.

3.5.5.2.3 Emmascarament de trucades sortints

Les trucades sortints del 112 per totes les trucades nacionals s’emmascaren amb el
namero 112.

Les trucades sortints del 112 per totes les trucades internacionals s’emmascaren si és
possible amb el nUmero 112.

3.5.5.2.4 Emmascarament de SMS sortints

Els SMS sortints del 112 per tots els SMS nacionals i internacionals s’emmascaren amb
el nimero 112.

3.5.5.2.5 Servei eCALL (e112)

Els centres d’atencié 112 també atenen trucades del sistema eCALL, procedents de
vehicles a la xarxa viaria amb terminals mobils embarcats. Aquestes trucades poden ser
originades de forma automatica o bé manualment, en cas d’incidéncia o accident. En el
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cas del 112, també s’admeten trucades des de terminals mobils no registrats a cap xarxa
d’operador (sense targeta SIM). Se’n deriven 8 casuistiques diferenciades per a les que
les operadores de mobil han de traduir la trucada a un nimero DDI determinat.

eCall ubicaci6 1

. L L . Namero
Servei Provincia Descripcio6 de la casuistica DD
Trucada emergencia eCall Manual SIM registrada. DDI #1
Trucada emergéencia eCall Automatica SIM registrada. DDI #2
eCALL Barcelona 1
Trucada emergéncia eCall Manual SIM NO registrada. DDI #3
Trucada emergéncia eCall Automatica SIM NO registrada. DDI #4

eCall ubicacioé 2

: . L . Nimero
Servei Provincia Descripcio de la casuistica 5151
Trucada emergencia eCall Manual SIM registrada. DDI #5
Barcelona 2, Trucada emergéncia eCall Automatica SIM registrada. DDI #6
eCALL Tarragona, Lleida i
Girona Trucada emergencia eCall Manual SIM NO registrada. DDI #7
Trucada emergéncia eCall Automatica SIM NO registrada. DDI #8

El servei eCALL esta subjecte al mateix sistema de contingéncia disponible per les
trucades al 112 per a cada ubicacié.

3.5.5.3 Servei de Numeracié Especial d’Atencié Ciutadana (012)

El servei 012 és el numero de teléfon d’informacié al ciutada de la Generalitat de
Catalunya. En situacié normal les trucades entrants al servei 012 s’encaminen des de
dues centrals publiques en mode actiu-actiu, i amb trafic balancejat al 50%, de la
ubicacio 3i 4.

Sobre aquesta infraestructura cal destacar:

e 900400012: Servei d'Informacié Especial associada a esdeveniments especials
i/o campanyes especifiques d’'informacio.

e 900410041: Rodalies de Catalunya.

e Altres numeracions geografiques que s’encaminen pels mateixos enllacgos.
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3.5.5.3.1 Encaminament de les trucades
El protocol d’encaminament de trucades entrants es resumeix en:

e En situacié normal, les trucades entrants s’encaminaran pels troncal IP actiu-
actiu, i amb trafic balancejat al 50%, provinents de dues centrals publiques
diferents a cada ubicacié.

e En cas de que algun dels dos accesos troncals IP d’alguna de les ubicacions no
pugui cursar les trucades es produira un desbordament automatic sobre el
ndmero de xarxa intel-ligent designat especificament. Sobre aquesta numeracio
de xarxa intel-ligent hi ha definits els seguents plans d’encaminament:

o Pla Normal: Les trucades s’encaminaran a través del troncal IP actiu
restant. Aquest pla es podra configurar per a realitzar el desbordament
sobre el servei de centraleta mobil de la mateixa ubicacié. Es possible
que es crei un segon grup d’extensions mobils en una segona ubicacid,
que permetria disposar d’'un nivell addicional de redundancia.

o Pla alternatiu: En cas de fallida dels dos troncals IPs de la ubicaci6 3 o 4,
les trucades entrants s’encaminaran a través de desviament d’'operadora
cap la ubicacio restant amb plenes capacitats. El pla alternatiu s’activara
de forma manual pel servei d’emergeéncies.

3.5.5.4 Servei de Numeracio Especial d’Atenci6 a la Infancia (116111)

Servei d’Atencié a la Infancia del Departament de Drets Socials de la Generalitat de
Catalunya, atribuit a la numeracié curta 116111 i al 900 300 777.

Les trucades telefoniques al numero 116111 no generaran facturacié en origen per
l'usuari que truca, i seran tractades pels operadors del servei telefonic disponible al
public com a trucades de cobrament revertit automatic.

L’atencié d’aquest numero a Catalunya es realitza des d'un unic centre situat a la
Ubicacio 5.

3.5.5.4.1 Solucié tecnica per al servei 116111

Les trucades al 116111 provoquen una consulta a xarxa intel-ligent que dona
'encaminament de la trucada cap al centre d’atencié del servei a Catalunya.

3.5.5.4.2 Encaminament de la numeraci6 116111

Les trucades realitzades al 116111 s’encaminen fent la traduccié a un numero 900
auxiliar. Aquest, al seu temps, té implementat com a pla actiu la traduccié cap a un
namero geografic de capcalera.
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Les xarxes d’operadors hauran de dirigir les trucades al 116111 des del territori de
Catalunya a la mateixa numeracioé 900 auxiliar.

3.5.5.4.3 Anonimitzaci6 de la numeraci6 116111

Per les trucades realitzades al 116111 o al 900300777 es sol-licita que s’anonimitzi les
dades del trucant sense deixar cap traca de la trucada des de fix, mobil, en la factura en
paper, en detall on-line de la factura, via consultes als operadors. Aquest punt ha de ser
aplicat per qualsevol operador tant 'empresa homologada com la resta.

3.5.6 Servei d’execucié de projectes

El servei d’execucio a la realitzacié de projectes i a la innovacié es detalla a l'apartat 4
de Condicions d’execuci6 del servei, punt 4.10.

En el present apartat es descriuen les seglients conceptes de facturacio:
e Projectes de complexitat baixa 1 mes
e Projectes de complexitat baixa 3 mesos
e Projectes de complexitat baixa 6 mesos
e Projectes de complexitat baixa 9 mesos
e Projectes de complexitat mitjana 1 mes
e Projectes de complexitat mitjana 3 mesos
e Projectes de complexitat mitjana 6 mesos
e Projectes de complexitat mitjana 9 mesos
e Projectes de complexitat alta 1 mes
e Projectes de complexitat alta 3 mesos
e Projectes de complexitat alta 6 mesos

e Projectes de complexitat alta 9 mesos
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4 CONDICIONS D’EXECUCIO DEL SERVEI

4.1 Estructura organitzativa

La prestacid dels serveis ha de poder ser proporcionada en la seva totalitat amb els
recursos humans propis de I'empresa homologada (o contractistes autoritzats) amb la
qualificacié necessaria per a la prestacio del servei en el seu estat actual i en la seva
evolucié6 futura. Es requereix per la valoracié de I'oferta la descripcid i el dimensionament
de l'estructura organitzativa que es mantindra durant la durada del contracte per la
prestacio del servei.

Aquest personal sera l'encarregat d’administrar, operar i supervisar el correcte
funcionament de les diferents infraestructures dels serveis. També han de realitzar la
instal-lacié, manteniment i actualitzacié de tots els components nous que es puguin
afegir i poder donar suport a noves necessitats del servei.

L’empresa homologada haura d’adequar els recursos als canvis especifics de volum i
activitat que es puguin produir dins la Generalitat, per tal de donar compliment als acords
de nivell de servei.

Per I'elaboracié de I'estructura organitzativa s’han de tenir en compte els requeriments
del model de relacio establerts en el model de governanca.

4.2 ldoneitat dels perfils

En les ofertes presentades pels licitadors han de quedar clarament definits els aspectes
que garanteixin la idoneitat dels perfils assignats a aquest contracte, tant en
coneixements técnics com en habilitats personals.

A continuaci6 es detallen les caracteristiques generals i minimes dels perfils requerits
que haura d’adscriure I'adjudicatari al servei:

e Quan escaigui per les funcions a realitzar, acreditar formacié especifica en les eines a
utilitzar.

e Acostumat a treballar en equip, capacitat d’organitzacid, flexibilitat i proactivitat en les
funcions assignades.

e Visid de servei.

e Capacitat de relacionar-se amb l'organitzacié del CTTI, del client i dels proveidors de
serveis.

e Capacitat de negociacid per assolir acords i en particular facilitar I’execucio de projectes.

La formaci6 continua dels recursos destinats al servei en les tendencies del mercat, les
noves metodologies de gestié en entorns multiproveidor i les eines que s’incorporin
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dintre de I'execucio del servei, és responsabilitat de I'adjudicatari i ha de permetre
evolucionar el servei en els parametres de millora acordats amb el CTTI.

4.2.1 Responsable de Contracte

Aquesta figura és Unica per proveidor. Es la figura de referéncia del contracte entre el
CTTI i el proveidor i el darrer responsable de la prestacié del conjunt de serveis i
projectes del proveidor. El responsable de contracte ha de tenir capacitat decisoria sobre
el servei, especialment en el cas de les UTE’s. Aquesta figura es mantindra durant tota
la vida del contracte entre el CTTl i el proveidor, en la gestié comercial, durant la provisio
del servei ifins a la devolucié d’aquest. Ha de ser garant de I'existéncia dels mecanismes
de relacié en la seva organitzacié per portar a terme els acords presos entre CTTl i el
proveidor. En cas que es produeixin canvis en I'abast i/o cost dels serveis que impliquin
una modificacié contractual, és el responsable de vehicular-ho.

Sera el punt de contacte central amb CTTI respecte a la gestid del servei, amb visio
global i transversal. Encarregat de garantir que el servei es duu a terme d’acord amb les
necessitats del client, coordinant els recursos del servei i assumint les decisions segons
necessitats del client, en qualsevol ambit que afecti la gestié del servei. També sera
l'encarregat d’assegurar la col-laboraci® amb les empreses adjudicataries d’altres
contractes amb qui s’ha de relacionar per tal de millorar el servei de negoci final.

Professional amb més de 8 anys en coneixements en I'ambit de la realitzacié d’activitats
relacionades amb els serveis demanats i amb coneixement d’ ITIL Service Management.

Entre les seves responsabilitats es destaquen:

e Consolidar i aportar al CTTI les informacions tant objectives com subjectives;
valorades (informacio fiable i de qualitat i analitzada d’acord amb el coneixement
del model) que permetin la presa de decisions operatives i estrategiques al llarg
de la vida del contracte.

e Ser linterlocutor principal amb el CTTI en matéria juridica-legal per a tots els
serveis/contractes prestats pel proveidor. Sera el responsable de la formalitzacié
de les interpretacions realitzades respecte als contractes vigents, quan aguestes
impliquin modificacions contractuals.

e Ser el responsable que el CTTI rebi els informes de gestié acordats, tant amb
indicadors economic-financers com d’altres, aixi com de realitzar el seguiment
del model economic acordat amb el proveidor.

e Ser el responsable que el proveidor faciliti la informacié relativa al procés de
facturacid, segons el model i format definit pel CTTI, aixi com col-laborar en el
proceés de la conciliacio.

e Realitzara funcions de direccid, planificacié, supervisié i coordinacié dels
diferents coordinadors de servei / caps de projecte.
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e Vetllara per la correcta coordinacié dels serveis i projectes del contracte
adjudicat, tot garantint-ne I'assoliment dels objectius.

e Garantira que els equips de gestio siguin els més adequats per I'assoliment dels
objectius. També participara en els drgans de govern del contracte.

4.2.2 Responsable de Serveis

El proveidor assignara un responsable per cadascuna de les agrupacions tecnologiques
prestades tenint en consideracio els eixos del model de relaci6. Per tal de garantir
I'assoliment de l'objectiu del model de disposar d’'un servei totalment alineat a les
necessitats dels diferents departaments i entitats, en el cas que el servei requereixi
incorporar 'eix de relacié d’ambit departamental del model de relacio, el proveidor haura
d’assignar un responsable de servei especificament a cada departament o entitat al que
presti servei. Haura també d’assignar un responsable del servei des de la perspectiva
transversal d’aquest. Les seves principals responsabilitats son:

e La gesti6 i seguiment diari del servei, aixi com la resolucid de conflictes i
redimensionament temporal o permanent d’aquest.

e Manteniment del registre de I’evolucié del servei per a posteriorment poder elaborar
els informes de servei i justificar el compliment dels ANS.

e Seguiment i control dels recursos assignats als serveis.

e Encarregat de planificar, supervisar i coordinar les activitats del servei o serveis del qual
sigui responsable, ja sigui de forma transversal o dedicat a un ambit departamental, sent
I'interlocutor amb els responsables de serveis TIC del CTTI per al seguiment del servei, i
realitzant propostes de millora del servei i dels processos d’operacio.

e Analitzar qualsevol desviacid i situacions de gravetat dins la qualitat, terminis o abast
del servei.

e A nivell transversal, realitzar el control de costos, I'estimacié d’esforcos i el seu
seguiment.

e Anivell transversal, analitzar les modificacions en abast i cost del servei que es puguin
derivariinterpretar aquestes modificacions respecte dels contractes vigents. En cas que
no impliquin una modificacié contractual, ser el garant de formalitzar i implementar
internament a la seva organitzacio els acords presos.

e Assegurar la bona col-laboracié entre els diferents proveidors amb qui s’han de

relacionar per tal de millorar el servei de negoci final.

Addicionalment, el proveidor assignara un responsable de servei especificament a cada
departament o entitat al que presti servei. Haura també d’assignar un responsable del
servei des de la perspectiva transversal d’aquest. El nombre de departaments o entitats
sota la gestié d’'un mateix responsable de servei es revisara periddicament per CTTI per
valorar si la balanca de carrega de gestié en funcié de volum de serveis i/o projectes és
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adequada per ser assumida per un mateix responsable. En el cas que CTTI ho sol-liciti
i estigui ben argumentat, el proveidor haura d’incorporar més responsables de servei
per garantir la qualitat del mateix.

e Titulacié minima: Grau o llicenciatura d’ambit tecnologic que els habiliti a realitzar les
funcions requerides.

e Almenys cinc anys en coneixement de tasques de coordinacid de serveis de
telecomunicacions i tecnologies de la informacié similars als serveis objecte d’aquest
plec.

e Coneixement en la utilitzacié d’eines d’ofimatica a nivell avangat.

e Coneixement d’ ITIL Service Management.

e Coneixement en la utilitzacié d’eines ITSM, preferentment BMC Remedy.

e Caldra que disposin de coneixements en la gestié d’instal-lacions similars i que tinguin
bons coneixements técnics, i estiguin acostumats a treballar en equip i liderar equips de
treball.

4.2.3 Responsable de control de gesti6

Es la figura que consolidara i aportara al CTTI les informacions tant objectives com
subjectives; valorades (informacié fiable i de qualitat i analitzada d’acord amb el
coneixement del model), que permetin la presa de decisions operatives i estratégiques
al llarg de la vida del contracte. Sera el responsable que el CTTI rebi els informes de
gestié acordats, tant amb indicadors economic-financers com d’altres, aixi com de
realitzar el seguiment del model economic acordat. També és el responsable que els
equips técnics que gestionin els serveis preparin la informacio per tal d’elaborar les
propostes de millora de cada servei dels quals és responsable.

4.2.4 Responsable Juridic

Sera linterlocutor principal amb el CTTI en matéria juridica-legal per tots els
serveis/contractes prestats per I'adjudicatari. Sera el responsable de la formalitzacié de
les interpretacions realitzades respecte als contractes vigents, quan aquestes impliquin
modificacions contractuals.

4.2.5 Responsable de Facturacio

Haura de facilitar la informacio relativa al procés de facturacid, segons el model i format
definit pel CTTI, aixi com col-laborar en el procés de la conciliacié. Vetllara i assegurara
que el proveidor:
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e Facilita la informacié relativa al procés de facturacid, segons el model i format definit pel
CTTL.
e Presenta lafactura, i el detall per cada element / concepte dels imports facturats, adequant-

se als seglients criteris:

o Detall complet de tots els elements de cost facturats, identificant les unitats minimes
de cost.
o Tipificacid i codificacid dels elements de cost facturats.

o Elformat de codificacid i criteris de tipificacid es validaran de forma conjunta.

e Col-labora en el procés de la conciliacid.

4.2.6 Responsable d’Arquitectura

Es el responsable de coordinar i harmonitzar I'aplicacié de I'Arquitectura Corporativa de
CTTI en els sistemes d’informacio i serveis a construir o mantenir pel proveidor. Les
seves principals responsabilitats son:

e Vetllar pel compliment dels principis associats als diferents dominis, i pel compliment
dels estandards d'arquitectura corporativa TIC.

e Proposar i incorporar noves arquitectures TIC alhora que es mantenen i/o evolucionen
les existents (funcié d’innovacid).

e Vetllar per la coheréncia en I'aplicacié de I'arquitectura corporativa TIC.

e Identificar els components reutilitzables i promocionar-ne tant la generacié com I’Us.

e Proporcionar un mecanisme de control, fonamental per assegurar el compliment efectiu

dels estandards d’arquitectura corporativa TIC.

4.2.7 Responsable del Cataleg de solucions tecnologiques

Es el responsable del cataleg de solucions tecnologiques de I'adjudicatari, vetllant per
la seva vigéncia, actualitzacio, i alineament a les necessitats del CTTI. Encarregat de
planificar, supervisar i coordinar les activitats de gestio del cataleg de solucions
tecnologiques, sent l'interlocutor amb els responsables de serveis TIC del CTTI per al
seguiment i evolucié del cataleg.

4.2.8 Responsable d’Innovacié

Es el responsable de gestionar i dirigir el procés d’innovacié intern a la seva organitzacié
dissenyat i orientat a les necessitats del CTTI, esdevenint el maxim responsable del
proveidor en l'ambit de la innovacid davant del CTTI. Les seves principals
responsabilitats sén:
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e Proposar, de forma sistematica i proactiva, idees, oportunitats, reptes innovadors, PoCs
i projectes pilots al CTTI.

e Dissenyar, gestionar i implementar un model de relacié amb I'ecosistema d’innovacio
centrat en la seva organitzacié que connecti aquest amb |’ecosistema d’innovacié del
CTTI.

e Realitzar el seguiment del procés d’innovacié i d’avaluar els seus resultats.

4.2.9 Responsable de Projectes

Veure apartat 4.10.3.

4.2.10 Cap de projecte
Veure apartat 4.10.3.

4.2.11 Responsable d’Operacié de suport i de provisié del servei

Es el responsable del compliment dels processos de gestié de peticions, incidéncies,
coneixement, problemes i esdeveniments (suport) i de gestié de configuracio i inventari,
canvis, versions i desplegaments (provisio). Com a principals funcions haura de:

e Assegurar la presa de decisid operativa directa entre CTTl i la seva organitzacio.

e Assegurar la coordinaciéo amb el SAU per a tots els processos.

e Assegurar una bona relacid i coordinacié entre els equips sota la seva responsabilitat
per tal de complir les activitats associades a tots els processos de gestid definits, i amb

responsabilitat sobre I'empresa.

4.2.12 Responsable de Qualitat

Sera responsable de 'assegurament de la qualitat i la verificacié de I'execucié del control
de la qualitat en la prestacio dels serveis, aixi com de I'elaboracié i presentacio proactiva
a CTTI de plans de millora del servei.

4.2.13 Referent del Centre de Control

El referent del Centre de Control per part de I'adjudicatari és el responsable de garantir
I'aplicacié de les politiques i metodologies del Centre de Control pel que fa la gestio dels
processos critics de negoci. Ha de treballar amb estreta col-laboraci6 amb el
Responsable corresponent del Centre de Control i el Responsable del servei de CPD
per als serveis objectes d’aquest plec.
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Aquesta col-laboracié ha de garantir el seguent:

e Realitzacio del seguiment operatiu mensual dels indicadors claus del Centre de Control (per exemple:
temps de resposta davant d’incidencies critiques, modificacions en el monitoratge en base a canvis
alainfraestructura, qualitat en la participacié en Sales Tecniques o Comites de Crisi, etc.) per detectar
punts de millora compartits.

e Garantir en forma i termini la implantacié de les millores detectades en base al seguiment operatiu o
la propia evolucié del servei de CPD i/o del Centre de Control.

e Garantir que les persones assignades als processos gestionats pel Centre de Control donen resposta
en forma i termini.

4.2.14 Referent de Govern de la dada

El govern de la dada en els processos de gestid i prestacié dels serveis TIC és
imprescindible per a la presa de decisions, la gestio de riscos i la seva millora continua.
El CTTI disposa d’'un model propi de gestié de la dada en els sistemes d’informacié de
suport als processos interns, tant operatius com de gestié dels serveis TIC que presta a
la Generalitat. Es per aixd que es fa necessari que cada proveidor disposi de la figura
de responsable de govern de la dada en relaci6 a les dades involucrades en la prestacio
del servei objecte del contracte.

El referent de govern de la dada és I'encarregat de transmetre la cultura de la dada uUnica
dins la seva organitzacid, sempre en relacié al servei objecte del contracte, i treballar en
estreta col-laboracié amb el responsable corresponent del CTTI. Aquesta col-laboraci6
ha de garantir que el CTTI disposa de dades, informes, indicadors, métriques i mesures
necessaries per enriquir 'analitica dels serveis. El referent participara en la definicio,
explotacié i manteniment d’aquests elements d’analisi i es responsabilitzara de la seva
qualitat i disponibilitat.

Les funcions del rol de referent del govern de la dada seran:

e Difusid de la cultura de la dada del CTTl a I'equip propi.

e Creacio d’elements d’analisi relacionats amb la prestacié del servei.

e Interlocucié bidireccional entre el CTTI i I'equip propi en relacid a les necessitats
d’intercanvi i accés a la informacio.

e Garant de la qualitat i disponibilitat de la informacié requerida pel CTTI, en la forma i

periodicitat establerta.

4.2.15 Responsable de Seguretat

Aquest responsable és Unic per adjudicatari, i és la figura de referéncia pel que fa a
ciberseguretat per tots els contractes entre el CTTI i el proveidor. Ha de liderar i garantir
gue els serveis prestats pel proveidor assoleixen els requeriments de seguretat
sol-licitats. Sera responsable de:
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e Liderar i coordinar les actuacions dels equips operatius de seguretat. Actuara
com a maxim responsable de seguretat del contracte.

o Actuar com a enllac entre els equips de CPD i els diferents agents implicats
(CTTI, Agéncia de Ciberseguretat) quan es tractin temes de seguretat.

e Participara en els comités objecte de contracte, aixi com en els comites
departamentals de seguretat on es prestin els serveis de CPD.

e Garantir, liderar i impulsar el compliment del marc normatiu de seguretat de la
informacié de la Generalitat de Catalunya i dels marcs reguladors externs
d’obligat compliment per la mateixa dins la seva organitzacio, assegurant la
correcta implantacié dels nivells de seguretat i les seves corresponents mesures
(técniques, organitzatives, i juridiques); aixi com les directrius en matéria de
seguretat definides per ’'Agéncia de Ciberseguretat.

e Coordinar reunions de seguiment periddiques amb CTTIl i I'Agéncia de
Ciberseguretat per informar del grau d’adequacié dels serveis al model de
seguretat de la Generalitat de Catalunya, identificar-ne els riscos més rellevants
i proposar plans d’accié per la seva mitigacié.

e Que tot el personal de I'adjudicatari que prestara serveis al CTTl i la Generalitat,
passi per un pla de conscienciacio i formacié en materia de seguretat, focalitzant-
se en el marc normatiu de la Generalitat i els procediments de seguretat que li
siguin d’aplicacié.

e Assegurar la informacio regular al CTTI i a 'Agéncia de Ciberseguretat segons
els terminis marcats, de tot el relacionat amb la seguretat (incidents, mesures
correctores, riscos, nous projectes, iniciatives, etc.).

e Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes
de tractament de dades de nivell sensible o superior signin un Acord de
Confidencialitat Individual. EI CTTI i 'Agéncia de Ciberseguretat podran auditar
aquest aspecte.

o Coordinacié operativa amb I'equip de resposta a incidents i amb el SOC de
'Agéncia de Ciberseguretat davant incidents o possibles amenaces de
ciberseguretat (lliurament d’evidéncies per la gestid i investigacié d’'incidents de
seguretat, suport per I'aplicacié rapida de mesures de proteccié i contencid
davant amenaces o ciberincidents, disposar d’informacié vinculada al dispositiu,
etc.).

o Utilitzar el Portal de Seguretat de forma regular per fer el seguiment de tota la
informacié vinculada a la seguretat dels actius de la Generalitat de Catalunya.

e Coordinar tot 'ambit formatiu en ciberseguretat, tant les sessions formatives que
s’impartiran conjuntament amb I'’Agéncia de Ciberseguretat, com les tasques de
conscienciacio/formacié que els técnics hauran de traslladar als usuaris finals
(recomanacions, pindoles, videos formatius, etc.).

e Facilitar els indicadors que es considerin oportuns per garantir els nivells de
seguretat que estableixi ’Agéncia de Ciberseguretat i CTTI.
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4.2.16 Responsable de Continuitat

Sera el responsable de dissenyar protocols i processos per fer front a diferents escenaris
que es puguin presentar al negoci, vetllant per la correcta implantacié dels plans de
continuitat i disponibilitat acordats amb el CTTI i 'Agéncia de Ciberseguretat. Sera el
responsable de:

e Garantir i liderar dins la seva organitzacio la correcta implantacio dels plans de
continuitat i disponibilitat (tant de serveis tecnologics com de negoci) acordats
amb el CTTI i 'Agéncia de Ciberseguretat.

e Garantir 'execucié de proves de recuperacio de desastres dels serveis objecte
del contracte, de forma coordinada amb el CTTI i 'Agéncia de Ciberseguretat.

e Garantir I'execucio de proves de recuperacio de copies de seguretat per validar-
ne la correcta execucio.

e Assegurar la informacié regular segons els terminis marcats, del relacionat amb
la Continuitat i Disponibilitat (incidents, mesures correctores, riscos, nous
projectes, iniciatives, etc.

4.3 Control de larotacio6

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important
per a la correcta prestacié del servei.

L’empresa adjudicataria podra fer canvis en I'equip de treball durant I'execuci6 del
contracte, perd ho haura de notificar per escrit al CTTI amb una antelacié minima de 14
dies naturals, justificant el canvi i informant del perfil i caracteristiques de la persona que
s’incorpora. EI CTTI comprovara que la persona a incorporar compleix amb les
condicions curriculars del component de 'equip que substitueixi.

L’empresa homologada assumira la seleccié i formaciéo de les persones de nova
incorporacié i fara els controls necessaris per assegurar el correcte traspas de
coneixement, garantint aixi que la qualitat del servei prestat i percebut es manté.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir
que el servei no es vegi afectat per aquest canvi.

4.4 Calendari i horaris del servei

L’empresa homologada haura de cobrir el calendari i els horaris descrits a continuacio.
Els serveis es prestaran segons el calendari laboral oficial publicat per la Generalitat de
Catalunya, i tindran la consideracio de dies laborables aquells que ho siguin en qualsevol
dels centres de treball de la Generalitat que faci Us dels serveis objecte d’aquesta
licitacio.

L’empresa homologada haura de cobrir els horaris descrits a continuacio, en funcio del
proceés al que es presta el suport:
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Es considera disponibilitat 24x7 en les seguents

condicions:
Gestié d'incidencies . Preséncia fisica segons activitat del servei en
24 x 7 x 365 els diferents torns de treball.
Gesti6 de canvis
. Implantacié d’'un mecanisme de guardies que

garanteixi I'accés telefonic als tecnics del servei i, de
ser requerida, la seva presencia fisica.

L’adjudicatari haura de realitzar totes les peticions i
Gestio de peticions DII-Dv de 8 a 20h excepte els | canvis amb risc d’afectacié als serveis dins d’un horari
festius a tot Catalunya pactat amb CTTI (en la majoria dels casos fora de
I’horari laboral).

i resta de processos

A peticié del CTTI, 'empresa homologada haura de donar suport presencial als diferents
equips funcionals que utilitzen o s’interconnecten amb les plataformes i serveis de CTTI.
L’empresa homologada ha de considerar que, ocasionalment, aguest suport es pot
produir fora de I'’horari laboral del CTTI.

L’horari del servei del suport presencial dedicat s’haura d’adequar a les necessitats de
la seu on es presti el servei.

L’empresa homologada haura d’organitzar un sistema de guardies que permeti disposar
de suport tecnic localitzable i disponible per realitzar intervencions, siguin remotes o
presencials en els terminis establerts als ANS per a cada modalitat de servei.

Els serveis han d’estar dimensionats per poder absorbir les corbes de carrega segons
I'horari del negoci.

L’empresa homologada haura de realitzar fora de I'horari totes les peticions i canvis que
el CTTI consideri que tenen risc d’afectacio als serveis.

Si durant I'execucioé del contracte el CTTI o 'empresa homologada detecten la necessitat
de modificar I'horari de servei d’algun dels processos descrits en aquest contracte, el
CTTIl i 'empresa homologada consensuaran de forma conjunta la modificacio.

4.5 Localitzacio fisica

Els professionals que prestin el servei podran estar ubicats tant a les propies
instal-lacions de I'adjudicatari com en les instal-lacions del CTTI o en alguna altra
ubicacio de la Generalitat.

A Tlinici del contracte, el CTTI definira quina part de I'equip realitzara la prestacio del
servei en presencial a les instal-lacions de CTTI o remot i quina part de I'equip realitzara
la prestacio en ubicacions de 'adjudicatari o en altres ubicacions de la Generalitat.
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En qualsevol moment durant I'execucié del contracte, el CTTI es reserva el dret de
sol-licitar que tots o part dels professionals que formin part del servei realitzin la prestacio
d’aquest de forma remota des de les propies instal-lacions de I'adjudicatari o bé que tot
o part de I'equip de prestacio del servei s’ubiqui a les instal-lacions del CTTI o en alguna
ubicacio designada per CTTI.

En cas que és sol-licités servei presencial, el CTTI proporcionara el mobiliari del lloc de
treball i serveis generals d’oficina. El proveidor sera el responsable de la provisié de la
resta d’equipament necessari per al desenvolupament de les tasques.

El proveidor és responsable de I'aprovisionament, operacié i manteniment de les linies
i servei de comunicacions necessaris per a la prestacio dels seus serveis. Els serveis
de comunicacions hauran d’estar integrats amb la xarxa corporativa de la Generalitat a
efectes de poder accedir als recursos que el CTTI posi a disposicid del servei.

Els tecnics autoritzats a accedir al Directori Corporatiu de la Generalitat hauran de
comptar amb els mitjans que CTTI determini per a l'autenticacié d’identitat de doble
factor (facilitant el nimero MSISDN del telefon mobil associat o bé per altres canals que
CTTI estableixi).

Les instal-lacions, edificis i dependéncies utilitzats per a la localitzacié d’aquest servei
hauran de complir en qualsevol moment amb tots els requisits de construcci6,
habitabilitat, seguretat i ergonomia estipulats per la normativa vigent de la Generalitat i
de I'Estat en la seva expressié més exigent.

4.6 Informes de seguiment i estadistiques del servei

Pel control i seguiment del servei s'utilitzaran dades, meétriques i informes (en endavant
informacid) que serviran de suport als organs de gestié establerts i que son, en el seu
conjunt, el mecanisme de seguiment i avaluaci6 del servei. Aquesta informaci6 es pot
fer extensible a altres Unitats, Arees, Direccions del CTTI o tractar-se d’analisi puntual.

L’adjudicatari és el responsable de generar i lliurar la informacié que es determinin en
els diferents ambits de la governanca. Aquests han de permetre al CTTI governar,
controlar i gestionar els serveis prestats per I'adjudicatari, tant des d'una Optica
individual, com per unitat de negoci, com transversal i global.

La periodicitat, dates limit de lliurament, canals de transmissio, format exacte i contingut
detallat de la informacié a elaborar per I'adjudicatari en tots els ambits de governanca,
sera definit pel CTTI. EI CTTI podra sol-licitar, durant la vigencia del contracte,
ampliacions i canvis en l'estructura, contingut periodicitat, canals i format de la
informacio per ajustar-se a les necessitats de seguiment dels serveis.

L’adjudicatari es compromet a automatitzar tot el possible els processos de generacio i
transmissio de la informacié, arribant a la maxima integracio possible.
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L’adjudicatari es compromet a proporcionar informacié verag i contrastada, i haura de
disposar dels mecanismes necessaris per garantir-ho. EI CTTI podra dur a terme les
auditories que consideri necessaries per a la seva verificacio.

En el cas que el CTTI sol-liciti una informacié, I'adjudicatari realitzara el lliurament
d’aquesta complint, si s’escau, amb els ANS definits pel servei.

El CTTI podra sol-licitar alguna informacié de forma immediata. L’adjudicatari realitzara
els maxims esforcos per tal de poder donar una resposta rapida fora de la planificacio
inicial establerta.

L’adjudicatari es compromet a lliurar la informacié en format electronic i tractable
posteriorment pel CTTlI com a maxim el dia 15 de cada mes. Aquesta informacié
s’emmagatzemara de forma centralitzada on el CTTI determini.

Pels serveis dins I'abast del contracte aquesta sera la informacié minima a disposar:
¢ Informe de servei
o Indicadors de servei

o Informe d’inventari global i per tipus de servei, amb valors quantitatius i
percentuals.

o Moviments del periode; altes i baixes per tipus de servei, amb valors
gquantitatius i percentuals.

o Evolucié de l'inventari en els darrers 12 mesos

o Evolucié dels consums en trucades detallat per destins (intern, estatal,
internacional, Internet, entre d’altres).

o Evolucio6 dels consum de missatgeria massiva.
o Numero de serveis sense activitat en el periode i en els darrers 3 mesos

o Nombre de tiquets de substitucions de terminals i accessoris, per avaries
imputables i no imputables a proveidor.

o Perfil d’Us per tipus de servei: volum d’usuaris per franges horaries, dia de la
setmana, entre d’altres.

e Informe economic
o Evolucio de la facturacié desglossada en els darrers 12 mesos.

Discrepancies de facturacié del mes d’estudi i acumulades.

O

Especificacié de canvis en les tarifes o en les seves condicions d’aplicacio.

e}

o Informe de seguiment i control de les tarifes planes de veu i dades
implantades

e Gestio de nivells de servei

o Volum de tiquets del periode total i per tipus de servei; altes, baixes,
modificacions, incidéncies i consultes.
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o Evolucié dels darrers 12 mesos de volumetria d’aprovisionaments,
incidéncies, entre d’altres.

o Indicadors i mesures dels ANS segons es detalla a ’Annex 2 Acords de nivell
de servei.

o Penalitzacions aplicables per incompliment d’ANS.
e Informe de seguretat

o Incidents de seguretat durant el mes.

o Abonats amb comportaments andmals de consum.

o Informacié relativa a la seguretat del servei segons els parametres establerts
per 'Agéncia de Ciberseguretat de Catalunya

e Informe de capacitat de la infraestructura
o Ocupacio dels diferents elements de la infraestructura central.
o Ocupacio punta de la capacitat dels enllagcos dedicats.
o Evolucié de 'ocupaci6 dels darrers 12 mesos.

¢ Informes a mida pels ambits

o Per desenvolupar la cogovernanga amb els departaments i ambits es
requereixen informes a mida pels ambits que ho sol-licitin. Inclouran els
mateixos parametres que I'informe transversal, pero particularitzant-lo per als
elements de servei de cada ambit.

o Aguest informes poden recollir, per exemple, incidéncies critiques, principals
provisions, inventari, entre d’altres.

¢ Informes de transit a demanda amb el detall del consum agregat i detallat per tipus
de desti

e Informes de trafic de veu

o Detall del trafic generat pels diferents serveis, incloent trafic on-net dins les
plataformes de veu, trafic fix-mobil, entre d’altres.

o Detall de 'origen, desti, tipus de trucada, durada, cost, entre d’altres.
o Trucades rebudes, efectuades, no cursades, entre d’altres.

o Trafic entrant i sortint a les plataformes i serveis.

Tots els informes sol-licitats en el plec s’han de poder presentar amb formats de
visualitzaci6 tipus eines Bl, APIs de IA entre d’altres. Tot el hardware o llicencies
necessaries per aquests informes estaran inclosos en el servei del mateix.
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4.7 Formacio i gestié del canvi

L’adjudicatari sera responsable de preparar contingut formatiu i de gestié del canvi aixi
com de fer les sessions de formacio a diferents interlocutors vinculats als serveis
prestats:

o Formaci6 a personal tecnic del CTTI i de la Generalitat
L’adjudicatari haura de proporcionar els mitjans necessaris per a la formacio dels

professionals del CTTI en 'ambit relacionat amb I'objecte contractual. Aquesta formacié
haura de ser anual (minim de 3 sessions anuals) i garantint un nombre minim de
sessions que permetin adquirir els coneixements necessaris. Aixi mateix generara el
contingut necessari per fer la gestié del canvi en nous serveis, evolucié, funcionalitats,
canvis, entre d’altres.

¢ Formacio al servei d’atencié a usuaris (SAU)
L’adjudicatari preparara i dura a terme formacidé presencial al personal del Servei

d’Atencié a I'Usuari i a altre personal encarregat de la gestié dels serveis (centre de
control, gestié de canvi, entre d’altres.), per donar-los a conéixer les caracteristiques i
funcionament dels serveis, i els processos de gestidé. Aquesta formacid cobrira els
seguents aspectes:

o Manuals d’'usuari del servei amb informacié detallada de les prestacions i
funcionalitats.

o Descripci6 funcional dels serveis.

o Documentacié de processos, base de dades de coneixement, entre d’altres.
o Disponibilitat continua via web del contingut generat.

o Accés a entorns de proves o de simulacio.

e Formaci6 a usuaris dels serveis als ambits
La provisi6 de cada nou servei incloura una formacié suficient per poder ser utilitzats per

part dels usuaris.

A més, I'adjudicatari haura de proporcionar formacié continuada (minim 3 sessions/any)
per formar usuaris que ja disposin del servei pero requereixin formacioé (reciclatge, nou
personal, entre d’altres), especialment en I'is del portal de gestioé delegada del servei.

De forma continuada i actualitzada, I'adjudicatari proveira de material de formacio per a
tots els usuaris, en linia 0 amb altres mitjans, que cobrira els segilients aspectes:

o Manuals d’'usuari del servei.

o Procediments i protocols del servei.
o Guies rapides.

o Videos demostratius.

o Casos practics, demostracions interactives, entre d’altres.
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El format de tots els continguts generats s’haura d’adaptar al public a qui va destinat, i
ser actualitzats puntualment quan es produeixin canvis a l'arquitectura, persones o
procediments. Es potenciara el contingut audiovisual i sistemes d’autoformacio.

Tot el contingut destinat a SAU i usuaris finals als ambits haura d’estar com a minim en
catala.

La duracié minima de cada sessi6 sera de 8hores/sessio.

4.8 Documentacio lliurable

El proveidor és responsable de proporcionar i mantenir la documentacio dels serveis
que presta amb el contingut i el format que el CTTI determini. Un dels objectius d’aquesta
documentacioé és donar suport a tots els processos de gestio de serveis (per exemple,
la gestio d’incidéncies) i augmentar I'eficieéncia/eficacia dels mateixos.

e En aquest sentit es destaca el seguent:
o Documentacio dels processos.
o Documentacié dels serveis gestionats i les nhoves provisions
o Manuals de configuracié de terminals subministrats.
o Guies d'us de les eines destinades als usuaris, per operar el servei.
o Formularis de peticié de serveis.

o Documentacid de les incidéncies: en el moment de resolucié del tiquet en
tots els casos i mitjangant un document especific en les incidéncies critiques
o en aquelles en qué el CTTI ho sol-liciti

o Documentacio dels projectes portats a terme.

e Enrelacid a la documentacio lliurada s’estableix:

o EI CTTI és el propietari de tota la documentacid elaborada per I'adjudicatari
referent al servei prestat per I'adjudicatari.

o EICTTI sera el responsable de la validaci6 i aprovacio dels documents elaborats
per I'adjudicatari.

o L’adjudicatari haura de mantenir la documentacio actualitzada en el sistema de
gestié documental que el CTTI proporcioni per tal efecte.

Aixi mateix I'adjudicatari haura de mantenir un registre de la documentacio enviada al
CTTI amb el detall de les versions, dates i destinataris. Aquest registre estara a
disposicié del CTTI al repositori d’'informacié que el CTTI hagi designat a tal efecte.

També es demana que es faci un registre de tots els fitxers que lliuri al CTTI o que siguin
generats per qualsevol peticié concreta.

Tota la documentacio lliurable haura d’estar com a minim en Catala.
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4.9 Cataleg de serveis tecnologics

El CTTI dona servei a la Generalitat de Catalunya a través del seu cataleg de serveis de
negoci.

Per tal de definir, mantenir i actualitzar el cataleg de serveis de negoci, els proveidors
posaran a disposicio del CTTI un cataleg de serveis tecnologic.

El cataleg de serveis tecnologics és I'eina que habilita i defineix la relacié entre el CTTI
i els proveidors, detallant els serveis lliurats, la seva operativa de contractacio, I'ambit
dels mateixos, els nivells de servei compromesos i el cost.

Es un punt Gnic d’informacié sobre els serveis que el proveidor lliura al CTTI amb dues
visions:

o Visio “servei”, que ha de subministrar informacié de com aquests serveis han de ser
usats, i els nivells de qualitat que es poden esperar.

o Visio “tecnoldgica”, que aporta els elements tecnoldgics que el conformen.

El CTTI definira la informacioé que s’ha d’incloure a les fitxes de serveis del cataleg de
serveis tecnologics.

L’adjudicatari haura de seguir els procediments definits pel CTTI per a la correcta
actualitzacié del cataleg de serveis tecnologics (incorporacié de nou servei, modificacio
dels atributs qualificadors del servei i baixa, cicle de vida del servei, entre d’altres).

4.9.1 Gestio de serveis tecnologics

L’adjudicatari ha de definir un seguit de procediments relacionats amb, entre d’altres:

e Procediment d’incorporacié/modificaci6 al cataleg duna nova solucié
tecnologica, que com a minim haura de contenir la realitzacié de les seguents
activitats i definicions:
¢ Planificacio detallada (activitats necessaries, calendari, recursos, etc.)

e Disseny tecnic (arquitectura técnica, integraci6 amb altres solucions,
backup/restauracié de la solucig, etc.)

o Disseny funcional.

¢ Model economic (infraestructura, llicéncies, etc.)

e Procediments de gestio (peticions, incidéncies, capacitat, etc.).

o Detall de les activitats d'administracio que realitzara I'adjudicatari
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e Variables de parametritzacio i configuracié del programari que es deixa fixat
i variables que es deixa parametritzable per part de I'aplicaci6.

e Formaci6 a unitats operatives de CTTI

e Acord de nivell de servei

o Descripcio de I'API d’accés a les diferents funcionalitats de la solucio
tecnologica

¢ Elements d’observabilitat integrats

En el cas que la solucié tecnologica sigui de consum transversal, addicionalment caldra
concretar els seglents aspectes, en el context multi-consumidor de la propia solucio:

e Model de gesti6 de peticions i control de canvis
o Model de relacié amb la resta d’actors

Es considerara que una solucié tecnologica esta preparada per ser incorporada al
cataleg quan s’han realitzat totes les activitats necessaries, siguin aquestes de
I'adjudicatari (la seva completa definicié tecnoldgica, la capacitat dels equips de servei
de l'adjudicatari per poder-la desplegar i operar, divulgacio, etc.), o del propi CTTI
(publicacié en el cataleg, integracié en sistemes de govern propis — Remedy, SIC, etc. -
, generacio d’inductors de cost a ambit, etc.)

La incorporacié d’una nova solucié tecnologica al cataleg, a banda de realitzar-se
segons la metodologia proposada, es gestionara amb un calendari tancat i per tant, el
primer que s’elaborara sera la planificacio detallada i els recursos que estaran assignats
(siguin propis de I'adjudicatari o del CTTI) per tal de garantir el seu compliment.

El CTTI es reservara el dret de demanar a I'adjudicatari que compti amb el suport del
fabricant de programari involucrat aixi com obtenir una eventual certificacio de la solucié
per part del mateix.

e Procediment de baixa al cataleg d’'una solucié tecnologica, que com a minim
haura de contenir la realitzacié de les segiients activitats i definicions:
o Planificacié detallada (activitats necessaries, calendari, recursos, etc.)
o Analisi d'impacte operatiu sobre les agrupacions tecnologiques existents
o Analisi d’impacte econdmic sobre les agrupacions tecnologiques
existents
o Pla de notificaci6 i divulgacié de la baixa
e Procediment de gestio de tendencies del cataleg, que té com a objectiu
assegurar que els productes del cataleg s6n adequats i estan alineats a la
demanda tecnologica per part dels ambits. Com a minim, amb periodicitat
semestral caldra realitzar un informe amb [lanalisi de tendéncies de
desplegament de cada solucié tecnologica.
e Procediment de gesti6 d’obsolescéncia del cataleg, que té com a objectiu
assegurar que els productes del cataleg son vigents i les versions estan
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alineades als calendaris de suport de la industria. Com a minim, amb periodicitat
semestral caldra realitzar un informe de control de I'obsolescéncia tecnoldgica
de cada solucié6 indicant les agrupacions tecnologiques afectades.

e Procediment de revisié economica del cataleg, que té com a objectiu assegurar
gue els preus dels productes del cataleg s6n competitius segons la demanda
dels ambits de les diferents solucions tecnoldgigues.

e Procediment de qualitat i millora continua del cataleg, que té com a objectiu
assegurar la qualitat del cataleg, i que sobre els productes del cataleg
disponibles es van incorporant les millores i noves funcionalitats que aporti el
fabricant associat per assegurar l'alineament del cataleg amb l'estat de l'art
tecnologic. Per dur a terme aquest procediment, com a minim caldra realitzar
amb periodicitat trimestral sessions tecniques amb les propostes concretes per
cada producte del cataleg, i CTTI decidira respecte 'oportunitat d’adoptar la
millora o posposar-la.

4.9.2 Publicacié i divulgaci6 del cataleg de solucions tecnologiques

Es essencial que el contingut del cataleg arribi i sigui conegut per part de tots els usuaris
dels serveis de plataforma de I'adjudicatari. Per tant, les activitats de publicacio,
divulgacio i assegurament de la bondat i qualitat del cataleg sén clau.

L’adjudicatari realitzara de forma continuada les activitats proposades i acordades amb
CTTI en aquest ambit durant la prestacio del servei:

o Elaboracié de documentacio técnica que faciliti 'adopcié per part de la resta
d’actors dels diferents components del cataleg

e Realitzacié de sessions tecniques de formacié als equips consumidors de les
solucions (sessions divulgatives amb presentador, elaboracié de pindoles,
triptics informatius, guies rapides, etc.) que fomenti I'adopcié dels diferents
components del cataleg. Caldra realitzar un minim de 4 sessions I'any, les quals
podran ser telematiques.

4.10Servei d’execucid de projectes

Es requereix un servei sota demanda de consultoria i projectes dins I'ambit de les
tecnologies de comunicacions TIC recollides en aquest plec, que es prestara com a una
oficina técnica de suport a projectes i a la innovacié. Aquesta s’inicia mitjangant una
peticio formal, que haura de ser analitzada i estudiada la seva viabilitat mitjangant
aquelles tasques que I'adjudicatari estimi com a oportunes. El pla de viabilitat resultant
d’aquest estudi inicial ha de valorar que el servei es pugui continuar prestant al llarg de
tot el procés i a la seva finalitzacié segons els requeriments definits pel CTTI.
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Dintre de l'abast d’aquest servei, el CTTI podra sol-licitar a I'adjudicatari informes de
benchmarking, analisis de viabilitat tecnologica, observatoris de tendéncies, serveis
d’'assessorament i acompanyament a la identificacid d’oportunitats i al llangament
d’iniciatives tecnologiques TIC i de comunicacions, identificar i analitzar noves formes
de treballar dels usuaris en mobilitat, pilots per valorar noves tecnologies de
comunicacions per analitzar les capacitats i usos d’aquestes tecnologies i de noves
aplicacions associades.

Les caracteristiques d’aquest servei son:

e L’adjudicatari haura d’assignar recursos especifics per la realitzacié6 de cada
tipologia de projectes, amb el nivell de coneixements suficient per poder-los dur
a terme.

e L’adjudicatari elaborara i entregara la documentacié associada als projectes, la
qual s’acordara a l'inici i sera, com a minim:

o A linici del projecte, recull de requeriments, detall i planificacidé de les
actuacions a realitzar i riscos.

o Durant I'execucido del projecte, quadre de seguiment de tasques,
planificaci6 actualitzada i riscos.

o A la finalitzacié del projecte, documentacié de conclusions de la
consultoria, de les actuacions realitzades i dels serveis entregats, si
escau.

o Quan es posi en funcionament un nou servei, s’assegurara el correcte
traspas a l'equip encarregat de l'operacio, incloent la documentacio
necessaria.

o El servei es prestara, generalment, dins I'horari laboral, tot i que poden haver-hi
tasques puntuals que s’hagin de desenvolupar fora de I'’horari laboral.

o El costos dels serveis de suport a la realitzacié de projectes i a la innovacio
descrits en aquests apartats es quantificaran en base a les seglients tipologies
de projectes redactades més endavant.

4.10.1 Tipologies de projectes:

Les tipologies de projectes requerides podran ser:

¢ Informes de benchmarking, aquests poden realitzar estudis sobre les diferents
tecnologies de comunicacions i connectivitat com per exemple el Network
Slicing.

e Analisis de viabilitat tecnologica de tecnologies emergents com per exemple
sistemes de contingéncia per emergencies.
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e Planificaci6 i desenvolupament de migracions tecnologiques com podrien ser

desplegaments de noves tecnologies.

o Observatoris de tendéncies en connectivitat 5G, IA, robots, prediccions de

catastrofes, etc.

o Serveis d’assessorament i acompanyament a la identificacié d’oportunitats i al
llangament d'iniciatives tecnologiques dels Serveis de Veu. Consultoria.

e |dentificar i analitzar noves formes de treballar dels usuaris en mobilitat.

¢ Pilots en els diferents ambits requerits pel CTTI.

o Projectes d’auditoria i de disseny de noves funcionalitats.

¢ Noves necessitats sobre serveis actuals.

e Projectes de deplegament i gestié del canvi.

e Altres

4.10.2 Classificacio dels Projectes

La classificacid d’aquests projectes és fara tenint present la seva complexitat
determinada per les activitats a realitzar i els recursos necessaris. Segons aix0, ens
trobarem amb projectes de complexitat baixa, mitja i alta. Les caracteristiques de

cadascun d’ells soén:

o BAIXA: Projectes en els que cal modificar un document Disseny de Baix Nivell,
en endavant LLD (Low Level Design) i/o documentacid requerida per tipologia
de projecte a consensuar amb CTTI. Es preveu la dedicacio dels seglients perfils

minims en la durada prevista del projecte.

Perfil Dedicacio
Arquitecte 0%
Técnic Expert 100%
Técnic 100%
Cap de projecte 10%

e MITJA: Projectes en els que cal crear un document LLD i/o documentacié

requerida per tipologia de projecte a consensuar amb CTTIl. Es preveu la
dedicacio dels seguents perfils minims en la durada prevista del projecte.

Perfil

Dedicaci6
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Arquitecte 25%
Técnic Expert 100%
Tecnic 100%
Cap de projecte 10%

e ALTA: Projectes en els que cal crear o modificar un document de Disseny d’Alt

Nivell, en endavant HLD (High Level Design), LLD i/o documentacio requerida
per tipologia de projecte a consensuar amb CTTI. Es preveu la dedicacio dels
seguents perfils minims en la durada prevista del projecte.

Perfil Dedicaci6
Arquitecte 50%
Técnic Expert 100%
Técnic 100%
Cap de projecte 25%

Donada la rapida evolucio de la tecnologia, aquests perfils addicionals al servei es poden
canviar per perfils equivalents necessaris, sempre prévia validacié per part del CTTI.

La descripcié del perfils i la seva idoneitat esta descrita a I'apartat 4.1 Estructura
organitzativa per prestar el servei.

Un altre dels aspectes important a tenir present pel que fa als projectes, és la seva
durada prevista. Es preveuen projectes de 1, 3, 6, 9 mesos d’esforg. Durant aquests

periode s’ha de preveure la dedicacié en exclusiva de I'equip previst al projecte.

La durada dels projectes es comptabilitzara de la seguent forma:

Segons el termini definit es comptabilitzaran tantes jornades, com dies
laborables tingui el periode definit (1 mes equival a 20 jornades i aixi
successivament).

Un cop iniciat el projecte s’anira restant una jornada per cada intervencio fora
d’hores (periode de fora d’hores es considerara de 22h a 6h entre setmana i tot
el cap de setmana) que es produeixi.

Les reunions i/o intervencions en horari de 6h a 22h entre setmana, no
comptabilitzaran com a jornades i no es computaran.

Les jornades d’un projecte no tenen perque executar-se consecutivament, i
nomes s’executaran quan sigui necessaries. Per exemple un projecte d’'un mes,
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20 jornades, pot durar més de 3 mesos. També és pot donar el cas invers,
sempre de forma acordada amb CTTI.

e La durada d’'un projecte s’estableix fins que es finalitzi totes les tasques del
projecte o s’acabin les jornades disponibles, en aquest segon cas es modificaria
per ampliar les jornades per finalitzar les tasques.

En finalitzar I'execucioé dels projectes, haura d’estar realitzat el correcte traspas de

I'operacio i la documentacio. El rebra I'equip d’operacions que pertoqui, i haura d’haver
donat 'acceptacio del traspas realitzat, tenint en consideracié que la propia fase de
traspas s'inicia a l'inici del projecte.

Tots aquests punts hauran d’estar perfectament documentats i s’haura d’establir
reunions periodiques de seguiment global de tots els projectes.

CTTI es reserva el dret de canviar en qualsevol moment, per raons de negoci, les
prioritats dels projectes, fent possible el fet que algun d’aquest quedi aturat per a donar
cabuda a algun altre.

El CTTI sera qui determinara i validara la I'assoliment de les fites associades als
projectes.

4.10.3 Descripcio de perfils

L’adjudicatari haura de presentar un esquema organitzatiu correctament dimensionat
que asseguri la cobertura del servei demanat, aixi com la relacié de funcions tenint en
compte les minimes que es descriuen a continuacio.

Els perfils minims recomanats que es requeriran per abordar aquests projectes hauran
d’assumir com a minim les seguents funcions:

Perfil Cap de projecte:

El perfil Cap de projecte sera I'encarregat de planificar les activitats dels serveis de
suport i projectes, realitzar analisi de desviacions d’abast, cost i temps, gestionar i fer
seguiment dels recursos, dels canvis, riscos i coordinar-se amb altres proveidors.
Realitzara funcions de direccié, planificacid, control i supervisié dels serveis i projectes
i dels recursos humans assignats a aquests.

e Titulacid minima: Grau o llicenciatura d’ambit tecnologic que els habiliti a realitzar
les funcions requerides.

e Almenys 5 anys de coneixements en tasques de direccio de projectes de xarxes
de telecomunicacions.

e Aquest coneixements ha d’estar acreditats amb alguna certificacié en gestié de
projectes (PMP o equivalent)

Pagina 226 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Sera la persona que haura d’assegurar I'éxit del servei i els projectes dels que sera
responsable, certificant la correcta execucié dels mateixos aixi com el compliment dels
requeriments i objectius marcats pel client i que hauran de cobrir tot un seguit de
necessitats.

Perfil arquitecte:

El perfil Arquitecte sera I'encarregat de planificar, supervisar i coordinar les activitats
d’arquitectura realitzant propostes de millora del servei. Referent tecnoldgic de les
activitats d’arquitectura i solucions tecnologiques en 'ambit dels serveis objecte d’aquest
plec. Aguest perfil correspon a una persona amb un minim de 5 anys en coneixements
en el disseny d’arquitectures de xarxa similars a la descrita en aquest plec.

El personal amb les funcions d’arquitecte haura de tenir com a principals tasques /
responsabilitats:

o Validar el disseny de noves solucions (a nivell tecnoldgic) que permetin cobrir
totes i cadascuna de les necessitats que vagin apareixent.

o Aportar, proposar i desenvolupar les millores a nivell d’arquitectura, que
impliquin clars beneficis pel servei que s’esta prestant.

o Supervisar totes les solucions presentades per altres grups, i que poden tenir
un impacte en el servei.

o Conjuntament amb el responsable técnic, encarregat de donar cobertura a la
necessitat de funcions avangades dels fabricants principals, com a Serveis
professionals de tercer nivell en el Suport a disseny de solucions
tecnologiques i Suport als canvis que consideri el CTTI.

Perfil técnic expert (consultor sénior):

El tecnic expert o consultor sénior sera responsable de I'adequada implantacio
operativa dels projectes.

Ha de ser un professional titulat en enginyeria superior de telecomunicacions o similar
amb més de 5 anys en coneixements en 'ambit de la realitzacié d’activitats relacionades
amb aquest contracte. Expert en la gestié de processos, estandards i metodologies, i en
projectes relacionats amb els serveis d’aquest contracte, i en la millora de la
connectivitat i de la mobilitat de l'usuari. Sera la persona que haura d’assegurar I'exit
dels projectes que li siguin encomanats, certificant la correcta execucio dels mateixos,
dintre dels marges de qualitat, temps i cost establerts, i marcara les directrius que I'equip
assignat ha de seguir pel compliment dels requeriments marcats en els projectes i que
hauran de cobrir tot un seguit de necessitats.

Les seves responsabilitats dins dels projectes seran:
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Desenvolupar el pla de projecte.

Establir prioritats.

Validar I'estratégia.

Desenvolupar el pla de projecte.

Definir el full de ruta per a la implementacié de solucions tecnologiques.
Coordinar i gestionar els recursos.

Gestionar les compres si fos necessari.

Actuar com a interlocutor entre els diferents equips (propis i de tercers) que
formaran part del projecte.

Fer reunions periodiques amb el personal que assigni el CTTI per mostrar
I'evolucié i avengos del projecte.

Gestionar els riscos que puguin anar sorgint.

Vetllar per la qualitat del projecte en tot moment.

Assegurar que tota la documentaci6 esta disponible i actualitzada.
Garantir el traspas a I'explotacio un cop finalitzat el projecte.

Formalitzar el tancament.

Perfil técnic (consultor):

El tecnic o consultor sera un professional que donara suport en 'operativa, execucio i
governancga del projecte i ha de tenir més de 2 anys de coneixements en consultoria
Telco, TIC i en 'ambit de la realitzacié d’activitats relacionades amb aquest contracte.
Realitzara, per si mateix, amb el suport dels perfils superiors, els informes, les tasques
procedimentals o els projectes que li son encomanats, dintre dels marges de qualitat,
temps i cost establerts. També realitzara funcions de suport i col-laboracié.

Les seves responsabilitats dins del projecte seran:

Gestio de riscos.
Gestid d'informes.

Suport en la definicio del full de ruta per a la implementacié de solucions
tecnologiques.

Gestid de coneixement i informacio.

Preparacio de la redacci6 d'actes.

Suport en 'assegurament del compliment del calendari de les fites de cadascun dels
projectes.
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4.10.4 Fases dels projectes

A continuacié fem una breu descripcié de les diferents fases aixi com dels tipus de
projectes

que s’executen normalment.

Pre-projecte: Es procedeix principalment a recollir els requeriments tant técnics
com funcionals, es defineix I'abast, els actors implicats, identificacié de riscos,
dependéncies, etc.

Iniciacié + Planificacio (Pla projecte): Es desenvolupen i confirmen els punts
identificats en el Pre-Projecte, i es defineix la proposta de soluci6é técnica,
calendari d’'implementacio, criteris d’acceptacié i validacié. Un cop superat el
procés de validacié d’aquest document per part dels diferents actors implicats, el
proveidor acordara amb el CTTI la classificacié economica segons la complexitat
i duracio definides.

Execucid i Control: Es finalitzen els dissenys técnics proposats i es procedeix
la implementaci6 i desplegament de les tasques definides, finalitzant amb el
correcte pas a produccié complint amb tots els requeriments operatius de qualitat
definits (documentacié operativa, monitoritzacié, automatitzacions, etc.).

Tancament: Es procedeix a la validacié del compliments dels requeriments
inicials i es procedeix al tancament administratiu del projecte.

Projectes subtipologia agil: CTTI pot decidir que en la implementacié del projecte es
prioritzi la fase d’execucié de manera que la resta de fases es realitzin en paral-lel.

L’adjudicatari haura de fer una valoracié del projecte que sera compartida amb CTTI i
necessitara I'aprovacié d’aquest. Per a cada projecte es determinara la metodologia /
fases a seguir, consensuat en tot moment entre I'adjudicatari i el CTTI.

En cas de conflicte, sera el CTTI qui determini la metodologia / fases a seguir.

Per tant, tenim present aguestes fases, es determinen les segients fases per facturacio:

Fase 1: Es donara per completada la fase quan el Pla de Projecte estigui aprovat
per totes les parts.

Fase 2: Es donara per completada la fase de tancament quan s’hagi executat la
totalitat de les tasques per entrar en produccio, incloent principalment la segliient
documentacio validada per CTTI:

o Documentacio projecte:
o Manual d’operacié validat.
o Manual d’administracio validat.

o Monitoratge actualitzat incloent sondes de servei.
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o Informes de servei definit i primer esborrany.

o Dissenys HLD, LLD finalitzats i validats per CTTlI i la resta d’interlocutors
implicats.

o Finalitzar el procés de CTTI d’entrada en servei.

o Entrada a totes les eines operatives de CTTI (com a minim: Remedy i
inventaris).

o Modificacié de la Guia del Servei i procediments relacionats, i validat per
CTTL

o Finalitzada formacions a CTTI i oficines de governanca del nou servei.

o Finalitzaci6 totes les tasques pendents del projecte.

4.11Suport a consultes i coordinacié d’actuacions

Es requereix com a part del servei una assistencia telefonica per donar suport als usuaris
en la realitzacié de peticions de nous serveis o modificacions de serveis existents.

Aquest suport ha de permetre, per exemple, aclarir dubtes sobre com omplir els
formularis d’alta del servei, resoldre consultes sobre qué inclou el servei o alguna
funcionalitat especifica, entre d’altres.

Les caracteristiques d’aquest suport son:

e Accés al suport via telefonica per part dels usuaris.

¢ No és obligatoria una transferéncia directa de trucades rebudes al SAU pero si
establir un contacte durant el mateix dia de recepcié de la consulta.

e Prestaci6 del servei en horari laboral.

o Resolucié on-line de dubtes per fer peticions d’alta, baixa o modificacié de
serveis.

4.12Criticitat de negoci i del servei

De cara a la correcta gestio dels serveis, sobretot pel que fa a les seves incidéncies, es
defineix el concepte de criticitat de negoci del servei.

Qualsevol servei dels prestats per I'adjudicatari t¢ associada una criticitat de negoci
segons els processos de negoci als que dona suport:

¢ Molt Alta: el servei de I'adjudicatari dona suport a processos dels quals depén la
seguretat de les persones (emergéencies, salut, entre d’altres).
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o Alta: el servei de 'adjudicatari dona suport a processos dels quals depén la
subsisténcia de tercers (subvencions, entre d’altres) i al funcionament essencial
del Govern (publicacié del DOGC, entre d’altres).

o Mitja: el servei de I'adjudicatari dona suport a processos amb requeriments legals
(notificacions judicials, entre d’altres) i altres processos considerats critics pero
gue no estiguin inclosos en cap dels grups anteriors (impacte en la reputacio o
mediatic).

o Baixa: la resta de serveis de I'adjudicatari.
S’ha de tenir present que:

o Determinats serveis classificats amb una criticitat de negoci, puguin tenir una
variacié de la mateixa durant periodes de temps al llarg de I'any.

e Determinats esdeveniments de pais, de negoci o d’'emergéncia també puguin fer
variar la criticitat de negoci d’'un servei i, per tant, tots els procediments associats
al tractament de les seves incidéncies.

e La definicio i classificacio de la criticitat de negoci associada a un servei prestat
per I'adjudicatari aixi com els procediments operatius relacionats poden canviar
sempre que el CTTI aixi ho determini.

La major part dels serveis d’aquest contracte no tenen diferéncies tecnologiques pel que
fa a la criticitat. El que s’ha indicat fins ara fa referéncia principalment als processos de
gestioé associats i els recursos que s’hi dediquen. Tot i que habitualment esta relacionat,
la criticitat de negoci no té perqué coincidir amb la criticitat amb la que esta contractat el
servei.

4.13Recollida i reciclatges d’actius vinculats al servei

L’adjudicatari haura de garantir la retirada i reciclatge de tot aquell equipament relacionat
amb el servei que es doni de baixa o s’hagi de substituir durant el contracte, d’acord
amb els requeriments generals per a la prestacié del servei. Aix0 inclou tots els actius
lligats al servei.

Aquells actius que es puguin reutilitzar, un cop finalitzat el seu Us per part de la
Generalitat i garantit 'esborrat de les dades s’hauran d’entregar preferentment a la
Agencia de Residus de Catalunya, i la resta es reciclaran de forma adequada, seguint
la regulacié aplicable en termes de sostenibilitat mediambiental i seguretat de la
informacio
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4.13.1 Baixai desferra de serveis

Els adjudicataris hauran d’assumir les tasques d’execucio efectiva de la baixa de
serveis, aixi com la desferra segura de maquinari obsolet no reaprofitable, seguint en tot
moment els requeriments especifics de la normativa legal aplicable, ja sigui pel que fa a
sostenibilitat, el reciclatge/reutilitzacié/refabricacid o la seguretat i privacitat de la
informacio. La baixa sera sense cost addicional.

Els licitadors hauran de proveir de mecanismes de certificacié per tal d’auditar de la
destrucci6 efectiva de la informacio continguda en els dispositius a desferrar, reutilitzar
o reciclar, per als ambits que ho sol-licitin.

Requeriments de reutilitzacié d’equipament

Els licitadors especificaran a les seves ofertes les propostes de models d’equipament
reutilitzat i remanufacturat i els percentatges de reutilitzacio sobre la volumetria de cada
tipus de servei. Aquest equipament haura de ser plenament equivalent als efectes de
rendiment, eficiéncia, qualitat, presentacié i garantia respecte a I'equipament nou.

Requeriments de sostenibilitat del medi ambient i d’estalvi energétic
Els licitadors hauran de disposar de tecnologies més respectuoses amb el medi ambient,

complint les certificacions i desenvolupar el servei de manera que aquest tingui el menor
impacte possible.

Reciclatge

L’adjudicatari haura d’informar a la Generalitat de la destinacié final que ha donat a
cadascun dels equips retirats, proporcionat un registre electronic que podria contenir la
informacié que es detalla a continuaci6. Aguesta informacié caldria traslladar-la a la
Generalitat en un termini no superior a 6 mesos.

Numero d’inventari

La marca i model de I'equip

La identificacié del maquinari del fabricant o el numero de serie
Destinatari de I'equip

L’adjudicatari haura de garantir la retirada i reciclatge de tot aquell equipament del servei
que es doni de baixa o s’hagi de substituir durant el contracte.

4.14Processos de gestio del servei

La finalitat de la governanca de serveis és controlar i vetllar que els serveis estiguin
disponibles, accessibles, mantinguts, actualitzats, informats, difosos i governats i
compleixin les expectatives previstes per la Generalitat de Catalunya.

Els processos en qué es basa son les bones practiques recomanades per ITIL
adaptades al context del CTTI.

Els processos es gestionen en I'eina de gestio del CTTI i cada adjudicatari haura
d’adquirir les llicéncies necessaries per tal d’utilitzar aquestes eines.
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L’adjudicatari haura d’integrar-se en el model de gesti6 del servei i de processos definits
pel CTTI.

Els processos que es consideren dins 'ambit de gesti6 del servei son:

o Procés de Gesti6 de Peticions

e Procés de Gestié d’Incidéncies

o Procés de Gestié del Coneixement

e Procés de Gestié de Problemes

e Procés de Gestié d’Esdeveniments i monitoratge

o Procés de Gestié de Canvis

e Procés de Gestio de la Configuracio i Inventari

o Procés de Gestié de entregues i Desplegaments
o Subprocés de Preparar el Servei

e Procés de Gestié de Centre de Control

o Procés de Gesti6 de la Capacitat i Disponibilitat
o Altres processos

4.14.1 Gesti6 de Peticions

L’objectiu principal del procés de Gestido de Peticions és resoldre les sol-licituds de
serveis definits pel CTTI.

Responsabilitats globals de I’adjudicatari:

L’adjudicatari ha de participar en el procés de Gesti6 de Peticions, de forma activa i amb
el coneixement técnic necessari, d’extrem a extrem, per a tots els serveis que presta al
CTTL

A lannex 3, Detall d’activitats i documentacié associada als processos de gestio de
serveis, es detallen les activitats relacionades amb el procés i les responsabilitats de
I'adjudicatari en aquestes activitats i la documentacio associada a la definicio del procés.

4.14.2 Gestio d’Incidéncies

L’objectiu principal del procés de gestié d’incidéncies és recuperar en el menor temps
possible el normal funcionament del servei, minimitzant 'impacte sobre les operacions
de negoci, assegurant que el servei es mantingui en el nivell de qualitat i disponibilitat
associats a la criticitat de negoci.

El procés suporta tots els serveis que el CTTI presta a l'usuari i, per tant, el seu abast
és la resoluci6 de totes les incidencies que puguin afectar a aquests serveis.
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S’entén per incidéncia qualsevol succés que no forma part de I'operativa normal d’un
servei i que provoca, 0 pot provocar, la interrupcié, el mal funcionament o la degradacio
en la qualitat del servei.

Tots els procediments i instruccions operatives que es puguin generar de les incidéncies
dels serveis quedaran a la base de dades de coneixement que el CTTI determini, i seran
actualitzades per I'adjudicatari. Aquesta base de dades podra ser consultada pel SAU,
CTTI i qualsevol adjudicatari de serveis que intervingui en la resoluci6 de les incidencies
del servei.

L’adjudicatari realitzara propostes al CTTI dels nous documents a incorporar a la base
de dades de coneixement per tal de millorar el temps i la qualitat de la resolucié de les
incidencies de serveis sota la seva responsabilitat.

Responsabilitats globals de I'adjudicatari:

L’adjudicatari ha de participar en el procés de Gestié d’incidéncies, de forma activa i
amb el coneixement técnic necessari, extrem a extrem, per a tots els serveis que presta
al CTTI.

En el cas de la gestidé d’incidéncies, és important destacar que segons la criticitat de
negoci del servei que I'adjudicatari manté, ell mateix té la responsabilitat d’aplicar els
procediments que el CTTI determini per a cada un dels casos. Aquests procediments
estableixen amb qui i com s’ha de relacionar, com per exemple el Servei d’Atenci6 a
I'Usuari, el Centre de Control i qualsevol altre proveidor implicat en el procés.

A l'annex 3, Detall d’activitats i documentacié associada als processos de gestié de
serveis, es detallen les activitats relacionades amb el procés i les responsabilitats de
I'adjudicatari en aquestes activitats i la documentacio associada a la definicié del procés.

4.14.3 Gesti6 del Coneixement

L'objectiu principal de la Gestié del Coneixement és definir I'estratégia, protocols i
tipologia de documents que ha d’emmagatzemar la KMDB i comprovar que la informacié
lliurada és adequada quan s’integra una nova solucié TIC o quan passa a produccio una
evolucié sobre una solucié existent.

L’adjudicatari ha de participar en el procés de Gestid del coneixement, de forma activa i
amb el coneixement técnic necessari, d’extrem a extrem, per a tots els serveis que
presta al CTTI.

A Tannex 3, Detall d’activitats i documentacié associada als processos de gestio de
serveis, es detalla la documentacio associada a la definicio del procés.
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4.14.4 Gesti6 de Problemes

Els objectius principals del procés de Gestié de Problemes és reduir I'impacte de les
incidéncies detectades sobre el negoci, prevenir la recurréncia de les mateixes i
identificar els possibles punts de fallada. Per aconseguir-ho, aquest procés ha de
treballar des de dos vessants:

e Analitzar les incidéncies detectades per establir la seva causa arrel i trobar una
solucié definitiva, i posteriorment, iniciar les accions de correccid necessaries per
eliminar I'afectacio de servei.

e |dentificar els punts possibles de fallada i fer analisis per proposar les accions de
correccié necessaries i prevenir I'afectacié en el negoci, d’acord amb I'analisi de
tendéncies.

A l'annex 3, Detall d’activitats i documentacié associada als processos de gestié de
serveis, es detallen les activitats relacionades amb el procés i les responsabilitats de
I'adjudicatari en aquestes activitats i la documentacio associada a la definicié del procés.

4.14.5 Gestié d’esdeveniments i monitoratge

4.14.5.1 Observabilitat i monitoratge

L'observabilitat és una caracteristica de les Solucions TIC actuals que permet
proporcionar una tragabilitat interna profunda. El seu objectiu és facilitar dades per
resoldre rapidament els problemes de funcionament i/o detectar-los de forma preventiva
o predictiva. També permet la presa de decisions en base a indicadors de consum, ja
siguin técnics o de negoci.

Una Solucié TIC "observable" és aquella que proporciona totes les dades necessaries
per realitzar la seva gestid, extrem a extrem, en 4 entorns: preventiu, predictiu, forense
i reactiu.

Fruit de l'aparicid d’aquests nous conceptes i de l'evolucié en les tendéncies del
monitoratge i de les operacions, el CTTI es troba immers en una iniciativa per canviar
del monitoratge i les operacions tradicionals cap a I'observabilitat i el control intel-ligent
dels serveis.

Fruit de laparici6 d’aquests nous conceptes i de l'evolucié en les tendéncies del
monitoratge i de les operacions, el CTTI es troba immers en una iniciativa per canviar
del monitoratge i les operacions tradicionals cap a I'observabilitat i el control intel-ligent
dels serveis.

Aquesta iniciativa comporta que, actualment, el control sobre totes les Solucions TIC no
estigui implementat amb la mateixa profunditat ni amb la mateixa base tecnologica pero,
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funcionalment, s’ha definit i s’esta implantant un model d’'observabilitat basat en 6 Nivells

de mesura:

Eixos de mesura:

Qualsevol Solucié TIC és observable (de forma més o menys extensa) en base als

seguents eixos de mesura:

N1 N2 N3
Mesura Mesura Mesura
funcional o infraestructura infraestructura
sintética basica avancada

Observabilitat

i mesura

N4 o N6
Meehta (e Mesura dades

rendiment it negoci
usuari

Nivell 1: Mesura funcional o sintetica

Simulacio d’'una o varies transaccions d’'una Solucié TIC o servei tecnologic amb
un usuari virtual en horari 24x7 que informen de la seva disponibilitat.

Simulacio d’'una o varies transaccions d’'una Solucié TIC o servei tecnologic amb
un usuari virtual en horari 24x7 recollint els temps d’execucid de cada
transaccio.

Nivell 2: Mesura basica d’infraestructura

Dades basiques relatives a la infraestructura d’equips informatics com, per
exemple, la CPU, la memoria, el disc, I'espai de les particions de disc, etc., de
qualsevol tipus (contenidors, maquines virtuals, maquines fisiques, etc..)

Dades basiques relatives a la infraestructura d’equips o enllagos de xarxa,
comunicacions, lloc de treball, elements de seguretat, etc., de qualsevol tipus
(WAN, LAN, SDWAN, SDLAN, SBC, Centraletes, Torres de Comunicacions,
RESCAT, etc...))

Nivell 3: Mesura avang¢ada d’infraestructura

Dades avangades d’infraestructura relatives a la plataforma com, per exemple,
dades de servidors de centrals, de bases de dades, servidors, etc., de qualsevol
tipus (contenidors, maquines virtuals, maquines fisiques, etc..).
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e Dades avancades relatives a les plataformes de xarxa, comunicacions, lloc de
treball, elements de seguretat, etc. de qualsevol tipus (WAN, LAN, SDWAN,
SDLAN, Centraletes, SBC, Torres de Comunicacions, RESCAT, etc...)

Nivell 4: Mesura del rendiment

e Meétriques i traces del rendiment transaccional de tota l'activitat del servei,
segons la familia de servei, com per exemple la QoS en les trucades del servei.

Nivell 5: Mesura de I’experiéncia de I'usuari

e Interaccid dels usuaris amb la Soluci6 TIC en temps real.

Nivell 6;: Mesura de les dades de negoci:

¢ Informacio propia del negoci, com per exemple, usuaris que fan us d’'una Solucié
TIC per franja horaria, trucades simultanies per minut i per canal, etc.

Totes les dades corresponents a aquests eixos de mesura i als pilars d’informacié s’han
de poder recollir i correlar a la Plataforma d’Observabilitat Corporativa del CTTI, la
qual sera proporcionada per CTTI, amb I'objectiu de poder disposar d’una visié extrem
a extrem de les Solucions TIC que es pugui oferir a tots els interlocutors en funcié de les
seves necessitats (Proveidors, Ambits, Centre de Control, Direcci6). Aquesta
visi6, extrem a extrem, ha de permetre realitzar I'analisi forense, la gestié de la
capacitat, la deteccid i actuacié davant de comportaments andmals, la prevencié i la
prediccio, entre d’altres amb dada unica i compartida.

La instrumentacioé d’'una Solucié TIC es concreta en diferents elements de mesura com,
per exemple, disposar d’un nivell de LOG adequat en ubicacions concretes, usuaris de
navegacio i/o execucio ficticies, transaccions no consolidables, consultes dissenyades
eficientment per a I'obtencié de dades, disseny de sondes funcionals adequades, etc.
seguint els estandards i les directrius del CTTI per a la seva implementacié o
desenvolupament. La majora d’aquests elements s’han d’agrupar en un modul de
monitoratge propi i adequat a cada Solucio TIC.

En tots els casos, el cost de la implantacié de les politiques de mesura dels serveis de
I'adjudicatari, seguint el model del CTTI, sera a carrec de I'adjudicatari.

Plataforma d’Observabilitat Corporativa del CTTI

L’arquitectura funcional actual de la plataforma d’observabilitat corporativa del CTTI
(TALAIA) contempla, com ja s’ha comentat anteriorment, la recollida de diferents dades
en base als 6 eixos de mesura, la seva correlacio, representacio i analisi amb 'objectiu
de proporcionar una visio extrem a extrem de cada Solucié TIC:
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(L]

-
% » Representacio en temps real de I'estat dels
(] serveis des de dues vessants: tecnologici
Consoles de ‘E" tecouad:tdem : negoci
visualitzacié e g o Representacio de I'estat del servei en base
a tendéncies de comportament.
Centre de Control

+ Comportamentdels serveis en temps real
Correlacié | analiside . Dxa_g_m_)stlc dels_comportamems anom_a_ls_
dades + Analiside tendéncies per a la prevencio i

prediccié de comportaments anomals.

' Recollidade dades del servei en base a les

necessitats i directrius del CTTI
Dades Dades en format recomanat a les politiques
de monitoratge del CTTI

\ CTTI Consulta i/o recepcié /
Sondes
Meétriques de - X
en:;::. Proveidors de servei
Experiéncia Meétriques
= =

La Plataforma d’Observabilitat Corporativa aixi com les llicéncies de programari
requerides per al seu funcionament perd no per al seu Us, seran proporcionades pel
CTTL

Com que no totes les Solucions TIC tenen la mateixa importancia a nivell de negoci,
'adjudicatari haura de participar en els processos necessaris per poder assegurar el
nivell d’'observabilitat i mesura que el CTTI determini, atenent a aquesta importancia.

Aquesta participacio estara regulada en base a tres paquets d’observabilitat, segons la
importancia de la Solucié TIC:

Paquet avancat: Sera emprat per observar i mesurar totes les Solucions TIC que
formin part dels processos critics de negoci definits pel CTTI (veure detall a
linventari d’aplicacions). En aquest cas la informacié recollida a la plataforma
d’observabilitat corporativa sera la corresponent als 6 Nivell de mesura descrits
anteriorment i estara formada pels LOGs definits, les métriques i les traces tant
basiques com avancades, i tota aquella informacioé propia del negoci. En cas que
sigui necessari, es podra realitzar I'is d'eines de rendiment particulars i
adequades al servei monitorat.

Paquet basic: Sera emprat per observar i mesurar les Solucions TIC que el CTTI
determini per considerar-les importants, tot i no formar part dels processos critics
de negoci. En aquest cas, la informacié recollida a la plataforma d’observabilitat
corporativa sera la corresponent als Nivells 1, 2 i 6 i estara formada pels LOGs
definits, les metriques i les traces basiques i la informacié basica del negoci. En
algun cas excepcional, es podra realitzar I'is d’eines de rendiment particulars i
adequades al servei monitorat.
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Paquet estandard: Sera emprat per observar i mesurar totes les Solucions TIC. En
aquest cas, la informacio recollida a la plataforma d’observabilitat corporativa
estara formada pels LOGs definits.

Paquet Avancat: LOGS necessaris, les métriques i les traces tant basiques
com avangades, i tota aquella informacié que sigui propia del negoci.
Observabilitat i mesura de totes les Solucions TIC que formin part dels
processos critics de negoci definits pel CTTI.

Basic: LOGS necessaris, les métriques i les traces i la informacié de negoci
basiques.
Les Solucions TIC que el CTTI determini.

Estandard: LOGS necessaris.
Totes les Solucions TIC.

L’arquitectura de la solucié haura d’incorporar els pilars necessaris per a garantir
I'observabilitat i tragabilitat de la Solucié TIC o servei tecnoldgic proporcionant:

e Metriques de caracter técnic (infraestructura propia i dependéncies amb altres).
¢ Indicadors de negoci (per exemple, el seu Us), si s’escau

e Metriques funcionals en base a la programacié i execucié de sondes sintetiques
i traces técniques.

e Les traces que es generin des de la propia Solucié TIC o servei tecnologic i els
elements que aquesta pugui utilitzar, aportin el nivell de detall suficient per a la
gestio del servei (seguiment de I'execucio en els seus components, registres de
rendiment per observar desviacions en el rendiment esperat, incidencies, etc.

Com a part del servei requerit, I'adjudicatari haura de realitzar totes les tasques

necessaries per poder construir, facilitar, incorporar i desplegar, segons les seves
responsabilitats, aquests paquets d’observabilitat i mesura a totes les Solucions TIC,
seguint les politiques i estandards d’observabilitat i desplegament marcats pel CTTI.

En aquest cas concret, 'adjudicatari del contracte es responsabilitzara de les seglents
tasques, centrades principalment en assegurar la tracabilitat de les Solucions TIC o
serveis tecnologics es aplicacions de les que n’és responsable i participar activament en
I'observabilitat de les mateixes:

¢ Dissenyar, construir, mantenir i evolucionar un modul de monitoratge adaptat a cada
aplicacié que permeti, durant tot el seu cicle de vida, proporcionar tota la informacio
d’observabilitat responsabilitat de I'adjudicatari per incorporar-la a la plataforma de
corporativa, seguint els estandards definits pel CTTI.

¢ Participar activament en el procés de codificacié de l'alta, modificacié i baixa de les
sondes sintétiques de les aplicacions sota la seva responsabilitat amb I'objectiu de
disposar d’'un monitoratge fiable i sense interrupcions.

o Participar activament en el procés d’alta, modificacio i baixa de quadres d’indicadors
de les aplicacions, sota la seva responsabilitat.

e Assegurar la integracio de la informacio de 'aplicacio a la Plataforma d’Observabilitat
Corporativa amb el suport de I'equip de manteniment de la Plataforma, si és
necessari.
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¢ Incorporar en les diferents plantilles dels serveis d’infraestructura com a codi, els
elements de programari associats als agents de mesura.

Totes aquestes tasques hauran de permetre, durant tot el cicle de vida de la Solucié TIC
o el servei tecnologic, proporcionar la informacié d’observabilitat responsabilitat de
I'adjudicatari per incorporar-la a la plataforma corporativa.

La seva execucio es realitzara d’acord als grups seglents:

GRUP 1: Integrar l‘observabilitat i la mesura de les Solucions TIC o serveis
tecnologics que formen part dels processos critics de negoci de la Generalitat de
Catalunya.

GRUP 2: Integrar l‘observabilitat i la mesura de les Solucions TIC o serveis
tecnologics que sén importants perd que no formen part dels processos critics
de negoci de la Generalitat de Catalunya.

L’adjudicatari i el CTTI acordaran un calendari d’incorporacié de cada un dels grups en
base als segtients terminis i prioritzacio:

GRUP 1: D’execuci6 prioritaria, un cop finalitzada la fase de transicié del servei,
amb els seglents terminis definits:

Un maxim de 3 mesos per tenir tots els moduls de monitoratge definits i amb
planificacié de construccio.

Un maxim de 6 mesos per realitzar la implementacio i finalitzar la incorporacié a
la plataforma.

GRUP 2: D’execucio posterior al GRUP 1 excepte per a aquelles Solucions TIC o
serveis tecnolodgics que, per necessitats del CTTI, es requereixin incorporar
abans en la planificacio.

En aquest cas, el CTTI definira el conjunt de Solucions TIC que conformen
aquest grup i, posteriorment, s’acordara un calendari de desenvolupament i
implementacié amb I'adjudicatari.

S’ha de tenir en compte també que, per a qualsevol Solucié TIC que es transformi o
evolucioni, sera imprescindible que tingui el paquet d’observabilitat i mesura que el CTTI
determini en funcié de la classificacié de la Solucié TIC en qliesti6. En cas de canvis de
classificacio de les Solucions TIC gestionades per part de I'adjudicatari caldra realitzar
la modificacié del paquet d’observabilitat i mesura requerit.

Amb l'objectiu de garantir la correcta gestié del servei d’observabilitat i la mesura per
part de I'adjudicatari sera necessari dotar al seu servei d’'un Responsable d’observabilitat
que sera I'encarregat de la correcta incorporacié de I'observabilitat i la mesura a la
Plataforma Corporativa del CTTI. Entre les seves funcions, haura d’assegurar que es
compleixen els terminis de la planificacio establerta, que I'observabilitat s'implanta amb
qualitat necessaria, realitzar la gesti6 de la demanda i l'actualitzacié de linventari,
mantenir i compartir els calendaris critics de negoci i les volumetries previstes, participar
en la millora dels estandards de mesura i la seva implantacio, tot garantint la millora
continua. En cap cas, sera responsable de 'administracié de la Plataforma Corporativa
del CTTI, perd si sera I'encarregat de garantir el mapa d’aplicacions actualitzat amb el
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nivell d’'observabilitat i mesura de cada una i coordinar les tasques que se’n derivin amb
I'equip de treball.

L’us de la plataforma d’observabilitat corporativa del CTTI és obligat per part de
I'adjudicatari en els processos que el CTTI determini. L’adjudicatari es fara carrec del
cost de les llicéncies d’Us que necessiti per prestar el servei.

4.14.5.2 Plataforma de monitoratge

L’arquitectura actual de la plataforma de monitoratge del CTTI (MONTIC, basat en el
producte OBM de MICROFOCUS) dona resposta al model actual de control tradicional
de les Solucions TIC mentre no evolucionen cap als nous conceptes d’observabilitat i
eixos de mesura descrits en el punt anterior.

En aquest model, I'adjudicatari haura de:

e Realitzar les tasques necessaries per tal de que la plataforma de monitoratge del
CTTI disposi dels elements necessaris per poder realitzar el monitoratge extrem a
extrem de les Solucions TIC o serveis tecnologics dels que n’és responsable.

e Proporcionar la informacié de monitoratge en temps real en el format que el CTTI
determini, i garantir que la informacio lliurada compleix I'objectiu de monitoratge
d’'acord amb les politiques establertes, tot integrant-se amb les eines de CTTI de
monitoratge extrem a extrem per tal de que permeti detectar interrupcions o
degradacions en el servei.

En aquest cas concret, I'adjudicatari del contracte es responsabilitzara de les seglents
tasques, centrades principalment en assegurar el manteniment i millora del monitoratge
existent mentre no es fa I'evolucié cap a I'observabilitat:

Les principals tasques associades i amb responsabilitat directa de I'adjudicatari sén:

o Definir les sondes funcionals “sintétiques” i “reals” segons els criteris establerts pel
CTTI amb la finalitat de garantir que les sondes comprovin a casos funcionals
suficients que assegurin que el servei funciona correctament. Inclou, entre altres
coses: Definir la navegacio/transaccions a realitzar (crides WS, etc...), llindars,
horaris, periodes d’inactivitat, etc...

e Creacio, provisio i/o tramitaci6 dels “usuaris de monitoratge” i les
credencials/certificats que pertoquin per accedir a la Solucié TIC o servei tecnologic
a tal efecte. Aquests usuaris han de complir els estandards d’'un usuari de
monitoratge definits pel CTTI (per exemple: no intrusiu, accés controlat, fora
d’estadistiques, etc...).

e Generar la documentacié associada (procediments de proves per a que després
d’un canvi es puguin fer proves).
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4.14.6 Gesti6é de Canvis

Un canvi és tota accié necessaria a executar sigui pel manteniment, actualitzacid, millora
o implantacié d’'un servei, que pot afectar a elements de configuracié que composen el
servei, i a la qual es dona suport.

Els principals objectius de la gesti6 de canvis és assegurar I'ls de meétodes i
procediments estandarditzats amb una gestid eficient i oportuna de tots els canvis, i
garantint en tot moment la qualitat i disponibilitat del servei.

Els canvis poden ser iniciats o bé de manera proactiva aportant alguna millora pel servei
0 bé de manera reactiva per resoldre errors del servei.

Aplicar la metodologia i les politiques de gestié de canvis del Centre de Control quant a
les diferents tipologies establertes (per exemple, els canvis de risc i/o impacte alt en el
negoci).

De forma més detallada, es requereix a I'adjudicatari el segtent:

e Assistir de forma obligatoria i en els terminis establerts a tots els Comités de Canvis (normals
o d’emergéncia) que es convoquin per part del Centre de Control de la Generalitat, aplicant
la seva metodologia, eines i procediments.

e Lliurar correctament la documentacié definida per als canvis, segons la seva tipologia, en els
terminis establerts, tenint en compte totes les implicacions que comportin (per exemple,
monitoratge).

e Participar de forma activa en tots els comités d’analisi POST-CANVI que el Centre de Control
de la Generalitat determini.

e Ferseguiment exhaustiu dels canvis executats sobre el servei, en els terminis definits segons
la seva tipologia, per poder establir de forma rapida comportaments anomals i executar els
plans d’accié per corregir-los.

e Proporcionar accés a les eines propies de I'adjudicatari que permetin detectar canvis en els
serveis (per exemple, configuracions, infraestructures, entre d’altres) de forma autonoma i
fiable.

e Col-laborar activament en la realitzaci6 dels informes técnics i de negoci dels canvis
proposats o en les que hagi participat, seguint les directrius que el Centre de Control
determini (format, terminis i eines).

e Proposar i col-laborar activament en la millora del monitoratge dels serveis dels quals
I'adjudicatari n’és responsable d’acord amb els canvis executats amb incidencies detectades
de forma reactiva mitjangant la comunicacié de l'usuari final.

e Participar activament en la planificacié dels canvis amb el negoci, d’acord amb les seves
necessitats i les finestres d’execucié existents, gestionades des del Centre de Control.

e Realitzar reunions de seguiment peridodiques per resoldre problematiques i establir accions
de millora continua.

e Vetllar per mantenir la relacié de la gestié de canvis amb la resta de processos
implicats en el manteniment de les aplicacions (per exemple, Gestio de la
configuracié, gestié de problemes, gestié d’esdeveniments, gestié de la capacitat,
gestio de la disponibilitat, gestio de la continuitat, gestié d’'incidéncies i la resta que
siguin necessaris).
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e Proposar la creaci6 de models de canvis estandard per augmentar el grau
d’'automatitzacié de les tasques, sempre prévia valoracié i aprovacié per part del
CTTI

e Garantir el monitoratge del procés de gestié de canvis extrem a extrem mitjancant la
generacié d’informes de seguiment amb el format establert. Es important saber que
l'adjudicatari ha de realitzar informes especifics davant d’una problematica o
necessitat de negoci, sempre que el CTTI aixi ho requereixi. L’adjudicatari fa us de
les plantilles que el CTTI li proporcioni.

e Proporcionar una matriu de contactes i una via de contacte unic (bustia de correu i
teléfon) per a la gestié de canvis. Mantenir la informacié actualitzada i publicada a la
KMDB del CTTI, seguint els procediments establerts.

e Aportar com a minim un responsable del procés de gesti6 de canvis amb la
responsabilitat de la interlocucié amb el responsable de I'ambit i el responsable del
servei del CTTI en relacidé a tota l'activitat realitzada per I'adjudicatari en aquest
proceés.

e Documentar els periodes critics de negoci en I'Us dels serveis que presta
I'adjudicatari, tant si son periddics com excepcionals (per exemple, enviament de
SMS de cita prévia en la campanya de vacunaci6 de la grip). Mantenir la informacio
actualitzada i publicada a la KMDB del CTTI, seguint els procediments establerts.

e Realitzar reunions de seguiment periodiques amb els responsables que el CTTI
determini per resoldre problematiques i establir accions de millora continua.

A l'annex 3, Detall d’activitats i documentacié associada als processos de gestié de

serveis, es detallen les activitats relacionades amb el procés i les responsabilitats de

I'adjudicatari en aquestes activitats i la documentacio associada a la definicié del procés.

4.14.7 Gesti6 de la demanda

L’objectiu de la gestié de la demanda és entendre, anticipar, influenciar la demanda del
client i aprovisionar les capacitats necessaries per satisfer-la.

Segons els tipus d’elements, la demanda es classifica en:

Demanda regular, si es tracta de dispositius presents al Cataleg.

Nova Demanda, si es sol-liciten dispositius o serveis nous al Cataleg. Tota nova
demanda haura de passar per un procés especific d’aprovacié i validacio als serveis
centrals de CTTI i dels responsables TIC dels ambits afectats. Els proveidors
homologats del servei amb el seu contacte amb els usuaris i amb el coneixement del
servei, ajudaran a captar la demanda i necessitats del client. Ho faran mitjangant:

e La comunicaci6 dels inputs rebuts als responsables de la Generalitat, seguint el model
de relacié definit per CTTI.
o L’elaboracio d’estudis d’activitat, determinant estacionalitats, tendéncies i patrons d’Us.

Els resultats es plasmaran en els informes de servei i activitat corresponents, a generar
mensualment.
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4.14.8 Gestio de la Configuracié i Inventari

L’objectiu principal de la Gestiéo de Configuracio i Inventari és proporcionar informacio
precisa i fiable de tots els elements que configuren els serveis TIC del CTTI per donar
suport a la resta de gestions que ho requereixin.

Per aquest motiu I'adjudicatari sera responsable de registrar la informacié requerida i
definida pel CTTI de cada Element de Configuracio (Cl) a la Base de Dades de la Gestio
de la Configuracié (CMDB) del CTTI, aixi com assegurar que aquesta es manté
actualitzada segons els processos definits pel CTTI.

Els serveis correctament inventariats constituiran la base per al calcul d’'inductors de
facturacié del servei, quedant-ne expressament exclosos aquells serveis no inventariats
per causa de I'adjudicatari.

A banda, I'adjudicatari podra mantenir la seva propia CMDB amb informacié técnica
necessaria i detallada dels serveis que proporciona al CTTI. EI CTTI podra sol-licitar la
connexié i / o consulta entre la CMDB de 'adjudicatari i la CMDB del CTTI.

A l'annex 3, Detall d’activitats i documentacié associada als processos de gestio de
serveis, es detallen les activitats relacionades amb el procés i les responsabilitats de
I'adjudicatari en aquestes activitats i la documentacié associada a la definicié del procés

4.14.9 Gestioé d’entregues i desplegaments

L’objectiu principal de la Gestio d’entregues i desplegaments, és ajudar a la construccio,
'execucid de proves i I'entrega de serveis, de manera que es compleixin les
especificacions marcades en el disseny del servei aixi com els requeriments dels
usuaris.

A l'annex 3, Detall d’activitats i documentacié associada als processos de gestié de
serveis, es detallen les activitats relacionades amb el procés i les responsabilitats de
I'adjudicatari en aquestes activitats i la documentacio associada a la definicio del procés.

4.14.9.1 Subprocés Preparar el Servei

El Subprocés Preparar el Servei agrupa les activitats necessaries per assegurar que els
equips que gestionen I'operacié i explotacio dels serveis disposen de tota la informacio
necessaria per poder realitzar-la amb la qualitat esperada

A continuacio es mostren les activitats incloses en el subprocés:
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5. Altres: CESICAT, etc.

3. Proveidors gestio especifics

Una vegada que s’inicia el subprocés, es convoca una reunié amb tots els implicats en
la gestié del servei que el CTTI determini. En aquesta reunié es revisen els processos
de gestio del servei i es determinen els documents i els terminis de lliurament per a cada
implicat i els terminis de lliurament.

L’adjudicatari ha d’assistir obligatoriament a aquesta reunié i lliurar la documentacié en
els terminis que es determini en cada cas.

Es imprescindible que totes les tasques estiguin finalitzades per poder activar el servei
als usuaris finals.

A continuacio es detalla un exemple dels documents demanats a I'adjudicatari:

Procés ‘ Plantilla ‘ Descripcié ‘
02. Plantilla Components Grups | Components dels Grups de Resolucié de I'adjudicatari
de Resolucié responsable de la gesti6 del servei.
03. Plantilla Matriu d'Escalats Matriu d’Escalats amb els responsables d’atendre I'escalat
Gestis (KBA00000692) d’incidéncies i peticions del servei per part del adjudicatari
d'incidéncies i i . .
- . Informacio detallada per que el SAU pugui resoldre directament
Peticions 04. Plantilla SAU Suport 1.5 . ) , )
les incidéncies i consultes dels usuaris que s’acordin en cada
(KBA00000052)
cas
) ., Formacié al SAU sobre les principals funcionalitats del servei,
09. Plantilla Formacié SAU o ,
gestors implicats, entre d’altres.
08. Plantilla Informar la CMDB de Remedy amb el detall dels elements
Gesti6 de Mc;delat CMDB.pbix (linies, nimeros Xl i DDI) que composen el servei. L’adjudicatari
configuracio - PP ha de informar de les relacions amb les infraestructures que
(KBA00000181)
donen suport a cada SNE.
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Gesti6 del 10. Plantilla Monitoratge

. o L Detallar els passos a seguir per la monitoritzacié.
Monitoratge (obligatoria en un servei critic)

Detallar I'arquitectura funcional i técnica per facilitar la gesti6 de
incidéncies, canvis, problemes i monitoratge dels serveis critics

Gesti6 de Serveis | 11. Plantilla servei Critic per al negoci de la Generalitat.

Critics (obligatoria en un servei critic)
Formaci6 al Centre de Control quant als aspectes rellevants de

I'arquitectura, funcionalitats i interoperabilitat del servei.

Aquest documents s’aniran adaptant i completant amb I'evolucié dels requeriments de
gestié del CTTI.

4.14.10 Gestio de Centre de Control

Per poder donar resposta a la seva funcio, té com a responsabilitats principals les
seguents:

MESURAR ['estat de salut de totes les Solucions TIC en temps real i extrem a extrem.
El Centre de Control del CTTI disposa actualment d’'un model centralitzat de monitoratge
basat en un Unic punt d’emmagatzematge d’informacié que es descriu a I'apartat 4.14.5
Gestio d’esdeveniments i monitoratge.

Es el responsable d’establir les politiques de mesura dels serveis (diferents tipologies
de monitoratge) i garantir la seva implantacié, amb la participacié activa de I'adjudicatari,
seguint diferents models segons les necessitats del servei.

S’ha de tenir en compte que, a part de la implantacié de les mesures que el Centre de
Control determini, 'adjudicatari haura de donar accés sempre a les seves eines internes
de monitoratge (per exemple, consoles) per poder accedir als elements que estiguin
implicats en els serveis que proporciona al CTTI. EI CTTI o en qui el CTTI delegui, podra
tenir accés a aquesta informacié i realitzar la supervisid de tots els equipaments
vinculats als serveis contractats a I'adjudicatari .

RESTABLIR el servei en el menor temps possible, davant incidéncies rellevants. En
aquest sentit, el Centre de Control és el responsable de:

Establir les politiques i metodologies d’actuacié davant d’aquesta tipologia d’'incidéncia.
L’adjudicatari les haura de conéixer i aplicar de forma adequada, seguint les seves
directrius. Més concretament i, com a exemple, I'adjudicatari haura de:

e Assistir de forma obligatoria i en els terminis establerts a tots els comités de crisi que
es convoquin per part del Centre de Control de la Generalitat, aplicant la seva
metodologia, eines i procediments.

e Participar de forma activa en tots els comités d’analisi POST-MORTEM d’incidéncies
que el Centre de Control de la Generalitat determini.

e Implantar i fer seguiment de tots els plans d’acci6é derivats de la resolucié d’'una
incideéncia, sobretot en aquelles que hagin provocat un alt impacte en el negoci
(administracio publica i/o ciutada i/o teixit empresarial).
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o Liderar l'aplicaci6 del pla d’accid necessari pel restabliment del servei amb la
col-laboracié directa de I'adjudicatari que sera el responsable del seu disseny i
execucio. L’adjudicatari també haura de participar activament amb altres proveidors
de servei quan la incidéncia aixi ho requereixi.

CONEIXER el funcionament detallat dels serveis classificats com a critics (o aquells que
tinguin una relacié directa amb ells). En aquest sentit 'adjudicatari sera responsable de:

e Proporcionar i mantenir actualitzada la informacié sobre l'arquitectura tecnica i
funcional dels serveis dels quals n’és responsable i amb els que es relaciona.
L'adjudicatari haura de proporcionar aquesta informacid, seguint les directrius del
CTTI i aplicant les metodologies del Centre de Control (publicacio a les eines que el
CTTI determini, accés a les eines del proveidor que el CTTI necessiti, formats i
condicions d’actualitzacio, etc.).

¢ Realitzar les formacions necessaries a I'equip del Centre de Control per garantir el
coneixement del servei i de la seva evolucié pel que fa a tecnologia i projectes que
es puguin desenvolupar.

DETECTAR comportaments anomals dels serveis i ESTABLIR accions de correccio
abans de tenir impacte en el negoci. En aquest ambit, el Centre de Control és el
responsable de:

o Establir les politiques i metodologies d’analisi de dades historiques i de tendéncies.
L’adjudicatari les haura de conéixer i aplicar la seva execucié de forma adequada,
seguint les seves directrius.

e Liderar 'andlisi de les dades significatives i historiques del servei en diferents eixos
(per exemple, disponibilitat, rendiment, qualitat, canvis, etc.) per detectar
comportaments andomals que puguin impactar negativament en la prestacio del
servei a curt, mitja o llarg termini (capacitat, errades repetitives, augment del temps
de resposta, etc.). L’adjudicatari sera responsable de participar activament en
aquesta analisi i proporcionar l'accés a les dades historiques del servei (per
exemple, métriques d’infraestructura, de consum, LOGS, i qualsevol altra que sigui
necessaria) seguint les directrius del CTTI i assumint el cost de les integracions amb
les eines del CTTI (per exemple, les del Centre de Control).

VALORAR el RISC d'IMPACTE en el NEGOCI de les actuacions que es realitzin sobre
els serveis critics. Dintre d’aquest entorn, el Centre de Control és el responsable de:

o Establir les politiques i metodologies d’analisi i valoracio del risc davant d’actuacions
en els serveis critics. L’adjudicatari les haura de conéixer i aplicar la seva execucio
de forma adequada, seguint les seves directrius.

e Liderar els Comités d’avaluacio de les actuacions rellevants sobre els serveis critics.
L’adjudicatari sera el responsable de determinar conjuntament amb ell I'afectacié al
negoci i haura de dissenyar i executar, quan li pertoqui, el pla de proves per garantir
el resultat d'una actuacié rellevant i donar evidéncia dels seus resultats. A més,
I'adjudicatari haura de donar accés a totes les eines que permetin determinar canvis
en equipaments en temps real o altres que el CTTI determini.
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COMUNICAR Tr'estat de salut de tots els serveis critics de la Generalitat de Catalunya a
tots els actors implicats, segons el seu rol i responsabilitat, en temps real. El Centre de
Control ha de garantir que les politiques de comunicacio del CTTI relacionades amb els
processos en els quals participa o n’és el responsable son aplicades de forma correcta.
En aquest sentit, 'adjudicatari sera responsable de proporcionar, amb qualitat, tota la
informacié important a comunicar que el Centre de Control requereixi en els terminis i
format i amb les eines que el CTTI determini. Aixi mateix I'adjudicatari haura de facilitar
els informes en temps i forma requerits en relacid a qualsevol dels processos o
interaccions amb el Centre de Control (accions i estat d’incidéncies rellevants, informes
post-mortem, planificacio i detall de canvis importants o qualsevol altre lliurable requerit).

Per la importancia que té el Centre de Control com a responsable de la disponibilitat
dels serveis critics de la Generalitat de Catalunya, I'adjudicatari haura de proporcionar,
com a minim, una funcié de responsabilitat de tota la relaci6 amb els processos del
Centre de Control.

414.11 Eines d’observabilitat

L’adjudicatari haura d’instrumentar els serveis que proporciona per tal d’'incorporar la
seva mesura i observabilitat a la Plataforma d’Observabilitat Corporativa del CTTI tal i
com es recull a l'apartat 4.14.5.2. Aquesta informacié és de consum requerit per
I'adjudicatari per tal d'implementar accions de millora de la disponibilitat, la capacitat, el
rendiment i la qualitat de les Solucions TIC sota la seva responsabilitat.

Mentre la mesura i observabilitat d’'un servei no estigui integrada a la Plataforma
d’'Observabilitat Corporativa del CTTI, I'adjudicatari haura de disposar de mecanismes i
eines d'observabilitat i facilitar 'accés al CTTI i al Centre de Control per al seu consum
integrat.

El CTTI determinara els criteris i politigues de mesura que es requereixen en gualsevol
de les eines d’observabilitat que s’implantin.

En el cas que es requereixin llicencies per a la implantacié de les eines d’Observabilitat,
aquestes seran a carrec de I'adjudicatari.

4.14.11.1 Organs de Gesti6 (Comités)

Responsable d’Observabilitat i monitoratge

Sera I'encarregat de la correcta incorporacié de I'observabilitat i la mesura de tots els
serveis vinculats al contracte a la Plataforma Corporativa d’Observabilitat del CTTI.

Aquesta col-laboracié ha de garantir, com a minim, el segient:
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e Assegurar que es compleixen els terminis d’incorporacio dels serveis a la plataforma
corporativa d’observabilitat del CTTI amb qualitat.

o Realitzar la gestié de la demanda d’observabilitat i I'actualitzacié de I'inventari, tot
garantint la millora continua.

o Realitzacié del seguiment operatiu mensual dels indicadors relacionats amb
'observabilitat i el monitoratge (per exemple: temps de resposta davant de
modificacio del servei i del seu monitoratge, incidencies no detectades en base el
monitoratge , qualitat en la participacioé en Sales Techigues o Comités de Crisi, etc.)
per detectar punts de millora compartits.

e Garantir en forma i termini la implantacié de les millores detectades en base al
seguiment operatiu o la propia evolucié del servei de Numeracidé Especial i/o del
Centre de Control.

e Garantir que les persones assignades a I'observabilitat donen resposta en forma i
termini.

Responsable del Centre de Control

El responsable del Centre de Control per part de I'adjudicatari és 'encarregat de garantir
I'aplicacié de les politiques i metodologies del Centre de Control pel que fa la gestié dels
processos critics de negoci. Ha de treballar amb estreta col-laboraci6 amb el
Responsable corresponent del Centre de Control per als serveis objectes d’aquest plec.

Aquesta col-laboracié ha de garantir el seguent:

¢ Realitzacié del seguiment operatiu mensual dels indicadors claus del Centre de
Control (per exemple: temps de resposta davant d’incidéncies critiques,
modificacions en el monitoratge en base a canvis a la infraestructura, qualitat en la
participacié en Sales Técniques o Comités de Crisi, etc.) per detectar punts de
millora compartits.

e Garantir en forma i termini la implantacio de les millores detectades en base al
seguiment operatiu o la propia evolucié del servei de Numeracidé Especial i/o del
Centre de Control.

e Garantir que les persones assignades als processos gestionats pel Centre de
Control donen resposta en forma i termini.

4.14.12 Gestio de la Capacitat i la Disponibilitat

La funcié de la gestié de la capacitat és liderada per I'adjudicatari que ha d’optimitzar la
gestioé de recursos i preveure I'evolucio del consum, notificant amb anticipacio suficients
de les situacions on es pugui produir manca de recursos. Sera necessari que
I'adjudicatari realitzi plans de capacitat dels serveis.
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Es responsabilitat de I'adjudicatari la generacié del document d’arquitectura (DA) amb
el detall de la configuraci6 de cada element i el dimensionament inicial. A partir del DA
inicial dels sistemes, aquests evolucionen i sera necessari que I'adjudicatari analitzi i
entengui l'impacte de carrega dels recursos/infraestructures de la demanda del Negoci
actual i com aquest evolucionara al llarg del temps. S’hauran de planificar els plans
d’accio necessaris per garantir que es cobreixen les necessitats del Negoci al temps que
s’eliminen la previsio de riscos (saturacié de canals, entre d’altres).

Sera necessari que I'adjudicatari realitzi plans de capacitat de les infraestructures i que
aquestes projeccions es traslladin als ambits amb periodicitat i antelacio per la seva
dotacio pressupostaria.

La funcio de la gestié de la disponibilitat és liderada per I'adjudicatari incloent la definicid,
implantacié, proves i actualitzacié continuada de les mesures que garanteixin els nivells
de disponibilitat objectius. Sera necessari que I'adjudicatari realitzi i lideri els plans de
disponibilitat dels serveis aixi com les proves necessaries per aconseguir la disponibilitat
definida.

Soén responsabilitats afegides de I'adjudicatari, les seguents

e Assegurar larelacié amb la resta de processos implicats amb la gestio de la Capacitat
i la Disponibilitat, com per exemple: Gestié d’'incidéncies, gestié de canvis, gestio de
peticions, gestié de problemes i la resta que siguin necessaris.

e Garantir el monitoratge del procés de extrem a extrem mitjancant la generacio
d’informes de seguiment amb el format establert. Es important saber que I'adjudicatari
ha de realitzar informes especifics davant d’'una problematica o necessitat de negoci,
sempre que el CTTI aixi ho requereixi. L’adjudicatari fa Us de les plantilles que el CTTI
li proporcioni.

e Proporcionar una matriu de contactes i una via de contacte Unic (bastia de correu i
telefon) per a la gesti6 de la Capacitat i la Disponibilitat. Mantenir la informacié
actualitzada i publicada a la KMDB del CTTI, seguint els procediments establerts pel
CTTI.

e Aportar com a minim un responsable del procés de gesti6 de la capacitat i la
disponibilitat amb la responsabilitat de la interlocucié amb el responsable de I'ambit i
el responsable del servei del CTTI en relaci6 a tota l'activitat realitzada per
I'adjudicatari en aquest proceés.

e Realitzar reunions de seguiment periodiques amb els responsables que el CTTI
determini per resoldre problematiques i establir accions de millora continua.

4.15Conciliacid, acceptacio del servei i facturacio

ElI CTTI té establerts procediments de conciliacié de costos, d’acceptacié del servei rebut
i facturacié d’aquest. Es demana al proveidor que segueixi aquests procediments i utilitzi
les eines que el CTTI té implantades.
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Les despeses que es puguin despendre de I'adaptacio dels sistemes d’informacié de
'adjudicatari als formats que sol'liciti el CTTI seran a carrec de [I'adjudicatari.
L’adjudicatari sera el responsable de donar suport técnic al CTTI, en qualsevol dubte
relacionat amb els elements facturats i els formats d’elements de cost i facturacié.

A alt nivell i amb dates aproximades, un cicle de facturacié6 es subdivideix en els
seglients passos:

e Recepcio dels fitxers de cost i carrega a les eines de CTTI (del 1 al 10 de cada mes)

¢ Conciliacié de costos rebuts i identificacié de serveis no inventariats (costos que no
s’acceptaran) i termini perqué el proveidor ho solucioni (fins una setmana des de
gue es comuniquen les discrepancies)

o Procés de repercussio de costos a client i publicacié d’informes (fins la darrera
setmana de cada mes)

o Acceptacié del servei rebut mitjangant I'aprovacio de 'albara o albarans de proveidor
(la darrera setmana de cada mes)

o Emissi6 de la factura de proveidor cap a CTTI (a partir del 20 de cada mes)

e Publicacié i revisié de discrepancies (a partir del 20 de cada mes)

4.15.1 Recepcio de costos dels serveis

El proveidor haura de lliurar al CTTI un detall dels costos dels serveis prestats mitjangant
un fitxer tipus csv en el format que el CTTI té establert.

Aquest detall de costos contindra la informacié necessaria per poder correlacionar amb
l'inventari els elements de cost imputables a recursos individuals, independentment de
la solucié técnica sobre la que es suporti el servei. Els costos hauran d’estar alineats
amb la informacié d’inventari que I'adjudicatari haura introduit a I'eina de gestié durant
el procés de provisié del servei (dades identificatives dels elements, data d’alta, data de
baixa, entre d’altres).

Les incorporacions d’elements de cost que impliquin una nova tipificacié en el fitxer de
costos hauran de ser notificades per part de 'adjudicatari, amb una anticipacié minima
de 30 dies naturals a la implantaci6 dels serveis afectats.

El CTTI podra realitzar canvis en el format del fitxer durant I'execucié del contracte per
adaptar-lo a altres serveis o elements de cost, i el proveidor homologat els haura
d’aplicar en un termini maxim de 2 mesos.

4.15.2 Conciliaci6 de costos rebuts

El CTTI realitzara la conciliacié de les dades rebudes requerint suport per part de
l'adjudicatari en cas necessari. En cas de discrepancies o incongruéncies en la
facturacié, durant el procés de conciliacié aquestes seran tractades de forma conjunta
entre el CTTI i 'adjudicatari.
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Si la responsabilitat de la discrepancia recau sobre I'adjudicatari, a més del retorn del
valor de la discrepancia el CTTI podra sol-licitar a I'adjudicatari que assumeixi el cost de
gestié que ha suposat per al CTTI el tractament de dita discrepancia.

En termes general les regles de conciliacié implantades analitzen els seglients punts:

¢ Que les tarifes siguin correctes: import correctes, tarifa vigent, aplicacio de franges
tarifaries segons volumetria, entre d’altres.

¢ Que l'inventari sigui correcte: el servei existeix i esta actiu a inventari, les volumetries
facturades i inventariades coincideixen, entre d’altres.

e Que es compleixi la logica de facturacié: no hi ha duplicats, no hi ha carrecs
incompatibles, entre d’altres.

e Que s’apliqguen correctament els abonaments, descomptes, baixes anticipades,
entre d’altres que estiguin acordats.

4.15.3 Acceptacio6 del servei rebut

El procés de facturacié considera, previ a I'enviament de la factura al CTTI, una
conformitat de la prestacié del servei a través d’un document o albara, seguint els
procediments, eines i els estandards del CTTI.

Des de CTTI es validara només el cost que es pugui confirmar com a servei prestat.

El servei prestat inclou de forma especifica l'inventari final d’aquest servei a les eines de
CTTI. El no inventari de serveis impedeix al CTTI fer-ne la repercussio del seu cost als
seus clients i, per tant, té un gran impacte intern. Per tant, els serveis que no constin
inventariats a les eines de CTTIl amb un minim d’informaci6 necessaria no es validaran
i no s’inclouran en I'import de I'albara de proveidor. A titol d’exemple, els requeriments
minims serien: identificacio del codi de servei (nUmero abonat), identificacié del servei
(servei de cataleg), identificacié del proveidor, informacio de 'ambit que I'ha sol-licitat, i
gue el servei no estigui duplicat. EI CTTI establira aquests minims de forma clara durant
la transicié del servei i els podra modificar en cas necessari informant-ne préviament al
proveidor.

El CTTI tampoc assumira cap cost imputat sobre elements que estiguin
codificats/tipificats de forma erronia al fitxer electronic, fins a la correccio de I'error.

4.15.4 Facturacio6 dels serveis rebuts

La factura finalment emesa pel proveidor indicara el codi d’albara de validacio i estara
desglossada pels diferents grups d’elements o serveis tecnoldgics que la composen. La
factura s'emetra segons I'establert al pla de facturacio detallat al plec administratiu.

El CTTI podra canviar, durant la vigéncia del contracte, el model de facturacio actual a
un model d’autofactura.
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4.15.5 Funcio pressupostaria

L’adjudicatari elaborara els informes pressupostaris sobre els serveis contractats, amb
periodicitat inicial anual, d’acord amb el calendari que el CTTI estableixi.

Els informes pressupostaris elaborats han de permetre disposar d’informacié suficient
per a la previsiéo anual de despeses o0 per a la planificacié de noves implantacions,
canvis, entre d’altres, tant de forma global per la Generalitat, com a nivell de
departament, organisme, entre d’altres.

4,16 Seguretat

Els principals objectius de la gesti6 de la seguretat son:

e Gestio i seguiment de les vulnerabilitats dels actius objecte del contracte amb la
finalitat de minimitzar el risc a nivell admissibles per la Generalitat de Catalunya.

e La incorporacio al model de compliment normatiu de la Generalitat, que porta a
terme I'Agéncia de Ciberseguretat per tal d’assolir el compliment del Marc
Normatiu de seguretat de la informacié de la Generalitat de Catalunya (en
endavant, marc normatiu de seguretat) i la legislacié vigent en tots aquells
aspectes relatius a la seguretat.

e Coordinacio amb els diferents equips operatius de CTTI i I'Agéncia de
Ciberseguretat per fer front a situacions d’amenaca o davant incidents de
seguretat que afectin als actius objecte d’aquest contracte.

¢ Reuvisio dels diferents equipaments en termes de seguretat per part de 'Agéncia
de Ciberseguretat, prévia a la implantacié dels mateixos.

¢ Integracio operativa amb el serveis de proteccid, prevencié i reaccio de ’Agencia

de Ciberseguretat. L’adjudicatari ha d’establir mecanismes de proteccio,

resiliéncia i prevencid que permetin garantir la continuitat dels serveis de
numeracié especial.

El Centre de Seguretat de la Informacié (Agéncia de Ciberseguretat) és I'drgan

competent encarregat de la planificacio, gestid i control de la seguretat de les TIC de
'Administracié de la Generalitat i el seu sector public, com estableix I'acord de govern
GOV/103/2012, de 16 d’octubre de 2012. En aquest sentit, 'Agéncia de Ciberseguretat
supervisara el compliment dels requeriments de seguretat per part de proveidor
adjudicatari en I'exercici de les seves funcions.

4.16.1 Requeriments generals de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat. Tot i aix0, en aquest apartat es remarquen aquells aspectes de seguretat
considerats de major rellevancia dins I'abast del servei.
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Inventari

Informar i mantenir actualitzada la informacié vinculada als actius objecte d’aquest servei
(primaris, linies analogiques, niumeros de xarxa intel-ligent vinculats, ubicacions). En
especial aquella informacié que afecti a la seguretat.

Compliment normatiu i legal*

L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié d’acord
al marc normatiu de seguretat vigent de la Generalitat i de totes les actualitzacions
posteriors que es produeixin, aixi com a tot el marc legal en materia de ciberseguretat
que en sigui d’aplicacid (per exemple, Esquema Nacional de Seguretat i GDPR —
General Data Protection Regulation, elDAS - electronic IDentification, Authentication
and trust Services).

L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la Generalitat,
que porta a terme I'’Agéncia de Ciberseguretat. En aquest model s’integren les possibles
auditories que el CTTI o I'Agéencia de Ciberseguretat determinin realitzar, aixi com el
seguiment dels plans d’acci6 derivats de les mateixes. També s’inclou en aquest model
el compliment per part de l'adjudicatari de plans d’accié relatius a normatives o
estandards que el CTTI o 'Agéncia de Ciberseguretat determinin realitzar i el seu
seguiment recurrent. L’adjudicatari haura de disposar dels recursos adients per a dur
terme I'execucio de les tasques que li corresponguin en el model de compliment, donant
resposta en els terminis marcats per I'’Agéncia de Ciberseguretat i el CTTI. La gesti6 del
compliment es realitzara amb I'eina que determini I’Agéncia de Ciberseguretat.

L’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i Agéncia de
Ciberseguretat a la informacié de seguretat (procediments, registre d’'incidents, traces,
etc.). Tota la informacié de seguretat haura d’estar sempre disponible per a aquest
personal, autoritzat i préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat i
I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del personal
autoritzat a aquesta informacié, establint els controls de seguretat minims.

En relacié al tractament de dades de caracter personal, I'adjudicatari donara compliment
com a encarregat de tractament a allo establert al Reglament General de Protecci6é de
Dades. Pel que fa la seguretat en el tractament de les mateixes, I'adjudicatari
implementara les mesures de seguretat establertes per '’Agéncia de Ciberseguretat en
el Marc de Ciberseguretat per a la Proteccié de Dades. Aquesta implementaci6 i nivell
de compliment seran incorporats al model de compliment normatiu de la Generalitat de
Catalunya.

! Els estandards vigents es podran consultar al portal de seguretat de I'Agencia de Ciberseguretat:
https://portal.cesicat.cat (area publica).
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En cas d’execucié d’auditories i seguiment dels plans d’acci6 derivats, aquestes hauran
de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de Ciberseguretat.

Gestio de Traces

L’adjudicatari haura de complir amb la norma vigent de gestié de traces. L’adjudicatari
haura d’assegurar que emmagatzema totes les traces que li son d’aplicacié al marc
normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacio segons la legislacio aplicable.

L’adjudicatari haura de facilitar els mecanismes per a qué les traces siguin accessibles
i estiguin integrades amb el repositori de traces de seguretat de I'Agéncia de
Ciberseguretat. També han d’estar disponibles per I'execucié d’auditories o0 monitoratge
actiu de seguretat.

Vulnerabilitats

El proveidor haura de garantir que els actius objecte d’'aquest plec no tenen
vulnerabilitats de seguretat i, en cas de detectar-les, establir un pla d’accié per la seva
correccid. Com a minim semestralment, s’haura de revisar el programari per garantir
que aquest no tingui vulnerabilitats noves.

L’Ageéncia de Ciberseguretat podra analitzar de forma aleatoria aquest actius per validar
que les mesures de seguretat sén aplicades correctament i amb els procediments
establerts de revisio i actualitzacié.

Deteccid i protecci6

De forma coordinada amb I'ambit, el CTTI i 'Agéncia de Ciberseguretat, I'adjudicatari
aportara els mecanismes i eines que permetin fer front a amenaces o atacs intencionats
(ciberatacs, atacs a la infraestructura) que puguin afectar la continuitat i seguretat del
servei, incloent el secret de les comunicacions.

Posar a disposicio i/o integrar amb I'Agéncia de Ciberseguretat aquelles solucions que
garanteixin la detecci6 i la proteccié en front atacs contra el serveis de numeracio
especial i les seves infraestructures.

Concretament, pel cas d’atacs de denegacié de servei dirigits cap a la xarxa intel-ligent,
el servei haura de permetre:

e Restriccio d’origens de trucada.
e Capacitat del servei per activar mesures de proteccio:

= Activar una locucié que requereixi una intervencié en origen de la
trucada.
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= Creaci6 de llistes blanques i negres de teléfons.

= Possibilitat d’activar el desviament de trucades cap a una locucio en
base a un analisi del volum de transit repetitiu cursat cap al servei.

e Redirecci6 de les trucades segons determinats criteris cap a primaris
diferents/capcaleres alternatius/ grups de salt, definits per CTTI i 'Agéncia de
Ciberseguretat (sobretot en situacié de risc al servei).

L’Agéncia de Ciberseguretat podra comunicar a I'adjudicatari nous riscos, atacs o

patrons de ciberamenaces que puguin afectar als seus serveis, essent necessari
acordar ambdues parts les mesures tecnigues i organitzatives a implantar per a mitigar-
ne els seus efectes.

Reqgistre de trucades

Garantir I'existéncia d’un registre de totes les trucades i comunicacions emeses/rebudes
d’acord a la legalitat vigent. L'esmentat registre de trucades estara a disposicié de CTTI
i 'Agéncia de Ciberseguretat per a I'execucié de les seves respectives funcions.

Enreqgistrament de trucades

En cas de disposar d’enregistradors de trucades, s’haura de garantir que aquests
compleixen amb la legalitat vigent i amb el marc normatiu de la Generalitat, en especial
en matéria de proteccié de dades i seguretat de la informaci6. El proveidor haura de
garantir que la retencié dels enregistraments s’adequa als requeriments legals vigents.

Provisio d’evidéncies / traces / informacio

Davant d’'una potencial amenaga o incident de seguretat, I'adjudicatari haura de lliurar a
I’Agéncia de Ciberseguretat tota la informacio sol-licitada en un termini inferior a 4 hores
naturals en incidents classificats com a greus o d’elevat impacte, i en un termini inferior
a 24 hores naturals per la resta de tipologies de peticions d’evidéncies i informacio, per
la seva investigacio i seguiment.

Mecanismes de coordinacié amb altres operadors

Per fer front a incidents de seguretat originats des de teléfons mobils o fixes d’altres
operadors, es demana I'establiment de mecanismes de coordinacié formals amb altres
operadors per la correcta i rapida gestio d’aquests incidents.

Arquitectura, proves de recuperaciéo de desastres i proves de recuperacidé de
backups

L’adjudicatari haura de garantir que el disseny de I'arquitectura de la solucié/aplicacié
permet assolir els requeriments de disponibilitat/continuitat requerits.

L’adjudicatari haura de:

e Lliurar al CTTI i I'Agéncia de Ciberseguretat un pla de recuperacié davant
desastres (en endavant, PRD) per garantir els nivells de servei establerts.

Pagina 256 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

o Garantir que el PRD permet recuperar els serveis en els temps acordats amb
CTTI, i que permet donar compliment als requeriments de negoci (RTO, RPO).

e Posar tota la informacié del PRD a disposicio del CTTI i I'Agéncia de
Ciberseguretat. S’establiran els mecanismes i mesures de seguretat per facilitar
I'accés del personal autoritzat.

e Mantenir actualitzat el PRD.

e Participar en les proves de recuperacio i alta disponibilitat que el CTTI i 'Agéncia
de Ciberseguretat planifiquin. Haura d’elaborar el pla de proves i executar-les el
dia de la prova, coordinadament amb els equips que realitzen les proves de
continuitat de la Generalitat.

L’adjudicatari haura d’executar, com a minim un cop a I'any, una prova de recuperacio

de cada servei de numeraci6 especial per demostrar la capacitat de recuperacié davant
un incident (aturada de primaris i desbordament a xarxa intel-ligent, activacié de linies
analogiques). La prova haura de contemplar diferents escenaris de contingéncia.

Gestioé d’usuaris administradors

L’adjudicatari haura de complir la guia de gestié de comptes d’administracié de la
Generalitat de Catalunya per tots els serveis de numeracid especial als que presta
servei.

L’adjudicatari haura de validar els usuaris i perfils de les eines de forma semestral, i
haura d’establir i implementar els plans d’accié per corregir les mancances identificades.

Seqguretat de les instal-lacions des de les quals es presta el servei

L’adjudicatari aplicara les mesures de prevencié i proteccio d’acord als estandards de la
Generalitat de Catalunya en les dependéncies des de les quals es presta el servei.

L’adjudicatari vetllara pel compliment dels estandards de la Generalitat de Catalunya i
podra ser auditat de forma anual per valorar el grau de compliment i identificar riscos de
seguretat.

Pla de continuitat de negoci del proveidor

El proveidor haura de desenvolupar i implantar un pla de continuitat per al seu personal
i per a les instal-lacions des de les quals opera. Aquest pla haura:

o Dalinear-se amb la metodologia de la Generalitat per desenvolupar plans de
continuitat (compliment de I'estandard GE-GUI50 i de la BS25999).

e Incloure la ubicacio alternativa, els llocs de treball i 'equipament necessari per
garantir la prestacio del servei des d’un lloc alternatiu complint amb els nivells de
servei fixats pel CTTI.

e Executar una prova anual que en demostri la seva efectivitat.
ElI CTTI i 'Agéncia de Ciberseguretat podran participar en totes les proves d’aquest pla

de continuitat de negoci del proveidor que consideri convenients.
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El proveidor haura de mantenir-lo actualitzat, i posar a disposicié del CTTI la
documentacié associada: Els procediments i plans hauran de complir en tot moment
amb la LOPD i els estandards de seguretat del CTTI. El proveidor haura de presentar el
seu pla al CTTI per revisio i aprovacio.

Serveis d’infraestructura critica

En cas de ser classificat com a Infraestructura Critica, el proveidor haura de complir amb
tots els requeriments fixats pel CTTI i 'Agéncia de Ciberseguretat, aixi com per la Llei
8/2011 de proteccio d’infraestructures critiques i el seu Decret 704/2011.

4.16.2 Requeriments de seguretat especifics per servei

4.16.2.1 Descripcio del model de seguretat en la connectivitat de veu
fixa i mobil
L’adjudicatari garantira, en la mesura que sigui possible técnicament, que la solucié de
connectivitat de veu fixa i mobil, permeti el xifratge de les comunicacions entre
extensions d’'una plataforma o centraleta de veu aixi com entre les plataformes o
centraletes de la Generalitat.

La gestio de certificats pel xifrat de les comunicacions sera a carrec de ’Agencia de
Ciberseguretat, que generara els certificats corresponents.

Per garantir la seguretat en el servei destinat a usuaris VIP es requereixen els seguents
punts especifics en relaci6 a contramesures electroniques i seguretat de les
comunicacions:

e Disposar de mesures per garantir que no es programi cap intercepcié de
comunicacions il-legal sobre extensions corporatives.

e Disposar d’'una connexié remota, o en el seu defecte local, a totes les centrals
des d’'una seu de la Generalitat (inicialment el complex Egara de Mossos de
Sabadell) per tal de disposar d’accés a I'assistent de programacié/configuracio
de les centrals amb I'objectiu d’accedir i supervisar la programacié de les
extensions i linies directes. Caldra proveir el software de gestié en cas necessari.

e Facilitar 'accés als registres (logs) del les centrals per detectar canvis en les
programacions.

o Facilitar 'accés (usuari/password) a I'esmentada configuracié de les centrals
d’administrador.

e Facilitar la documentaci6 técnica de les centrals, caracteristiques, capacitats i
programacio de les mateixes.

e L’adjudicatari facilitara un mapa de la xarxa de la interconnexié de les centrals,
edificis on estan ubicades i distribucio de les extensions. L’adjudicatari realitzara
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una formacié basica de cada model de central al personal responsable de la
supervisio.
Aquests aspectes es proposen amb la intencié de poder detectar programacions no
desitjades sobre les plataformes corporatives que donen servei a personal VIP de la
Generalitat. No es preveu inicialment fer-ne un Us global en tot el servei.

Arribat el cas de disposar d’un requeriment judicial ha de ser possible programar sobre
un usuari o extensié "ports mirall" que puguin ser utilitzats per escoltar converses
telefoniques.

4.16.2.2 Descripcio del model de seguretat en la Xarxa Intel-ligent

Disposar de mecanismes que permetin fer front a atacs de denegacio de servei dirigits
cap a la xarxa intel-ligent:

e Restriccio d’origens de trucada

e Capacitat del servei per activar mesures de proteccio:
o Activar una locucié que requereixi una intervencio en origen de la trucada.
o Creaci6 de llistes blanques i negres de teléfons.

o Possibilitat d’activar el desviament de trucades cap a una locucié en base
a un analisi del volum de transit repetitiu cursat cap al servei.

e Redirecci6 de les trucades segons determinats criteris cap a primaris
diferents/capcgaleres alternatius/ grups de salt, definits per CTTI i 'Agencia de
Ciberseguretat (sobretot en situacio de risc al servei).

Caldra establir des de l'inici del servei un protocol de coordinacié amb I'’Agencia de
Ciberseguretat i amb el Cos de Mossos d’Esquadra per la gestid d’incidents de
ciberseguretat que puguin afectar al servei i a la Generalitat de Catalunya.

4.16.2.3 Descripcio del model de seguretat en els terminals mobils

Per garantir un adequat nivell de seguretat dels dispositius mobils de la Generalitat de
Catalunya, I'adjudicatari haura de considerar la seguretat en els diferents moments del
cicle de vida del dispositiu. Aquestes actuacions permetran gestionar els riscos de
seguretat en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:

e Fase d’homologaci6 de terminals mobils de la Generalitat:

o L’adjudicatari lliurara els models dels terminals mobils a I'’Agencia de
Ciberseguretat, que portara a terme una analisi de seguretat dels
mateixos.

o L’Agencia de Ciberseguretat informara de les vulnerabilitats i riscos del
terminal.
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O

L’Agencia de Ciberseguretat homologara aquells terminals que
compleixin amb tots els requeriments de seguretat establerts. Pel
contrari, podran ser descartats i, per tant, no distribuits als usuaris.
L’Agencia de Ciberseguretat es reserva el dret de descatalogar un
terminal homologat per motius de seguretat.

L’adjudicatari, coordinadament amb ['Agencia de Ciberseguretat,
verificara que el terminal suporta els certificats de xifrat de correu i de
dispositiu.

Un cop homologat el terminal mobil, 'adjudicatari lliurara a 'Agencia de
Ciberseguretat un o varis terminals del model homologat per la gestié de
la seguretat (proves, analisi, prova d’actualitzacions de seguretat, etc.).

e Fase de lliurament del terminal:

@)

L’adjudicatari, prévia distribucié del terminal, donara d’alta el terminal i
persona a qui se li lliurara a I'inventari corporatiu, informant de tots els
atributs requerits per CTTI i 'Agencia de Ciberseguretat.

L’adjudicatari haura de garantir que es segueixen els procediments de
lliurament.

e Durant la vida del terminal:

O

O

Notificar qualsevol incident, pérdua o robatori d’un terminal al CTTIl i a
I’Agencia de Ciberseguretat. Només es podran aprovisionar terminals de
substitucié homologats a nivell de seguretat.

En cas d’incident de seguretat en un terminal, coordinar-se amb 'equip
de resposta a incidents de I'Agencia de Ciberseguretat per a la seva
analisi i investigacio, lliurant tota la informacié que sigui necessaria per la
correcta gestio de l'incident (lliurament de la informacié en un termini no
superior a 4 hores per incidents classificats com a greus o d’elevat
impacte, i de 24 hores per la resta de peticions d’'informacio).

Actualitzar l'inventari d’actius en cas que hi hagin canvis (canvi titular,
canvi de model, etc.).

e A la finalitzacié del cicle de vida del terminal o robatori:

O

Garantir I'esborrat segur de la informacié del terminal d’acord als
procediments establerts pel CTTIl i | 'Agencia de Ciberseguretat. Aquest
procediment podra ser auditat per validar la seva efectivitat i completesa.

4.17 Auditories

El CTTI, 'Agencia de Ciberseguretat i qualsevol organisme competent, podran revisar o

auditar la correcta execucio del processos (entre d’altres d’assegurament de la qualitat
i de la seguretat) amb la periodicitat que considerin necessaria, dels aspectes del

present plec que es determinin i dels resultats obtinguts en una aplicacio.
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L’execucio de les auditories s’haura de realitzar en coordinacié amb el CTTI.

En tots aquells casos en qué es decideixi la realitzacié d'una auditoria, I'adjudicatari
haura de garantir I'accés total, incondicional i irrevocable als documents i eines existents
que estiguin relacionats amb les prestacions dels serveis.

L’adjudicatari proporcionara Il'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per al CTTI. La informacio es proporcionara en la forma i temps
requerits.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i/0 observacions
detectades, elaborant un pla d’accié. El conjunt del resultat sera signat per ambdues
parts.

L’adjudicatari, d’'acord amb el calendari establert al pla d’accié, es compromet a informar
de l'estat i a portar a terme les activitats establertes en el pla d’accié. EI CTTI podra
verificar que el pla d’accié s’ha implementat correctament.

La realitzacié de les auditories no els eximeix de la seva responsabilitat de realitzar les
auditories a les que els obligui la legislacié vigent. Els informes d’auditoria vinculats als
serveis objecte d’aquest contracte també seran lliurats al CTTI per al seu coneixement.

4.18Qualitat

L’objectiu d’aquest ambit de gestioé és garantir la integracié de la qualitat, en tot el cicle
de vida, dels processos, serveis i solucions, mitjangant la prescripcid, seguiment,
validacio i verificacié de I'eficag implantacié dels controls definits.

El CTTI definira, establira, mantindra i difondra un sistema de gesti6 i estandards de la
gualitat que proporcionin un enfocament continu de la gesti6 de la qualitat.

L’adjudicatari ha de vetllar per I'excel-léncia i millora continua dels processos i
components técnics (telefonia fixa, telefonia mobil i xarxa intel-ligent) i serveis del seu
lot Plataforma de Veu.

Per tal de garantir que s’aborda la qualitat i la millora, I'adjudicatari haura d’elaborar,
mantenir i executar un “Pla de Qualitat i Millora Continua”, que inclogui, entre d’altres:

e Accions requerides per I'assegurament i control de la qualitat (revisions, proves ...),
amb major rigor, intensitat i profunditat segons la criticitat del
projecte/servei/component.

e Accions per la disminucié del nombre d’incidéncies i el suport.
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e Accions per I'estabilitzacié de serveis amb degradacio.
e Accions per millorar la qualitat percebuda.

e Accions preventives per la mitigacio de riscos, tenint en compte la seva probabilitat
i el seu impacte.

e Accions requerides per la supervisio técnica.

e Accions dirigides a millorar la gesti6é del coneixement.
Per a cadascuna de les accions s’hauran de donar indicadors que mostrin I'éxit de la

seva realitzacié. Aquest pla ha de ser lliurat i actualitzat amb una periodicitat minima
trimestral.

4.19Gestio d’identitats i directori corporatiu

La Generalitat de Catalunya disposa d'una eina de gestid d’identitats corporativa
(GICAR) amb possibilitat de gestionar el control d’accés dels usuaris als recursos de la
Generalitat, i un Directori Corporatiu (DC) amb la informacié d’'identitats d’usuaris de tots
els usuaris de la Generalitat.

En general, qualsevol aplicacio, sistema o terminal al que accedeixi l'usuari final, o a
través del qual l'usuari final tingui accés a un directori de contactes o teléfons, caldra
que estigui integrada amb GICAR o amb el Directori Corporatiu. Per a més detall per a
veure com abordar les integracions amb GICAR accedir
a https://canigo.ctti.gencat.cat/gicar/

Les consoles d’administracié que existeixin per gestionar el servei de veu, s’hauran
d’'integrar amb GICAR i amb el servei de MFA que el CTTI designi per a tal efecte, amb
I'objectiu d’assegurar la maxima seguretat pels usuaris administradors d’aquest servei.

En tot cas, la integraci6 amb aquests sistemes corporatius no haura de tenir cap cost
addicional pel CTTI.

4.20Pla de numeracio corporatiu

Tot seguit es descriu el pla de numeracié corporatiu implementat actualment a la
Generalitat de Catalunya. Tot i aix0, hi ha algunes entitats que tenen implementats plans
de numeracid que no segueixen I'esquema corporatiu. En el pla de transicié s’haura de
tenir en compte aquesta realitat per avaluar el nimero de XPV a configurar a la xarxa.

Numeracié privada
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El CTTI té implantat un pla de numeracio privat per als serveis de telefonia fixa i mobil i
pretén fer-lo extensiu a altres serveis com videoconferéncia, entre d’altres.

El pla de numeraci6 ha de garantir:

Que es pugui estendre a totes les plataformes de telefonia de la Generalitat que
s’integrin dins del servei.

Disposar d’'un numero que identifiqui cada extensio gestionada ja sigui fixa, mobil,
de videoconferéncia o altres.

Disposar d’'un numero que identifiqui cada seu o ambit de trucades per tots els
serveis esmentats.

Mantenir la numeracié actual dels serveis fixes i mobils i ajustar-se a la numeracio
publica existent (p.ex. mantenint els darrers digits).

Que el truncant pugui marcar una humeracio curta (codi de 5 digits com a maxim) o
la numeraci6 publica (9 digits) del destinatari de la trucada.

Si es marca la numeracié curta el receptor de la trucada veura a la pantalla la
numeracié curta de l'usuari que fa la trucada. Si es marca la numeracié publica es
presentara la numeracié publica al receptor.

L’estructura d’aquest pla és la seguent:

Degut al nombre d’usuaris previstos el codi esta format per 8 digits: nimero inicial +
codi de seu/ambit + codi extensio (per exemple: 8/025/1001).

El pla de numeraci6 és a 8 digits per identificar el servei o quan es truca entre seus
diferents perd ha de ser més curt quan l'usuari truca dins d’'una mateixa seu ja que
el codi de seu no es marca.

El primer digit identifica el tipus de servei (per exemple, 8 per seus fixes i 6 per
mobils).

El codi de seu/ambit identifica una agrupacié d’extensions o serveis dins de la
Generalitat, normalment una mateixa seu perd també pot ser una agrupacié logica
d’'usuaris d’un mateix ambit d’actuacié (per exemple, 025). Es el mateix codi per al
namero privat fix i mobil.

El codi final identifica 'usuari (per exemple, 1001). Es pretén que aquest codi sigui
el mateix pels serveis fix, mobil, etc. de l'usuari.

El nombre de digits total ha de ser de 8 pero la distribuci6 entre el codi de seu i el
d’extensio pot canviar depenent de la dimensio de la seu. Per exemple:

Més de 500 extensions
Menys de 500 extensions
[B]EJEJEfMICIDJU] [B]E[E[E[EfC[D[U]
LS A L. s A

L e " " L
Codi Seu Extensid Codi Seu Extensid

Numeracio privada fixa:
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o 8 EEE MCDU: MCDU igual als 4 darrers digits del nimero public si es
disposa de Trucada Directa a Extensié. El niUmero 8 especifica que és un
terminal fix. Aquesta numeracio és unica dintre de la Xarxa Corporativa
de Veu.

o Possibilitat de marcatge abreujat de fix a fix de 5 digits dins d’'una mateixa
entitat (p.ex. 2 MCDU).

¢ Numeracio privada mobil:

o EEE MCDU: EI numero 6 especifica terminal mobil corporatiu. MCDU
coincideix amb el numero MCDU d’extensio fixa.

o Aixi mateix, dins d’'un mateix ambit/entitat, els usuaris es poden trucar
entre si amb la marcacio de 5 digits (p.ex. 7 MCDU).
Els codis d’entitat seran definits pel CTTI. Aquests hauran de mantenir-se llevat que no

sigui viable per motius degudament justificats.

Es demana, pero, que, en alguns casos especifics, es pugui definir un pla de numeracio
privat diferent i particular per un grup d’usuaris concret (p.ex. per mantenir plans de
numeracié existents actualment).

L’adjudicatari del present contracte s’haura d’adaptar a aquest pla de numeracié i els
possibles canvis que es produeixin.

Numeracid publica

Tots els abonats disposaran de numeracio publica a 9 xifres amb prefixos assignats per
la CMT, amb la que podran estendre 'ambit de les seves comunicacions com origen o
destinacio de les mateixes fins fer assolible qualsevol altre telefon fix o mobil de la xarxa
publica de telefonia nacional, aixi com les xarxes internacionals a les que es connecta,
excepte restriccions de perfil.

Per a aquesta numeracio s’exigira la conservacié del numero de la que sera responsable
'operador, en les seglents situacions:

e Canvi d’operador pel servei complet en virtut de I'adjudicacio del present contracte.

e Adscripcié en qualsevol moment al contracte d’'usuaris o entitats que tinguessin
mobils d’altres operadors.
L’operador es fara carrec de les tasques tecniques, administratives i fins i tot logistiques

si n’hi hagués, involucrades en qualsevol procés d’aquest tipus (portabilitats, canvis de
titular, entre d’altres). El procés de portabilitat haura d’observar en tot cas el criteri de
continuitat del servei, excepte en cas d’impossibilitat teécnica, quan el criteri sera el de
menor impacte possible (menor temps d’inactivitat, preferiblement en horari nocturn,
mesures provisionals per suplir la indisponiblitat temporal del servei, entre d’altres).

L’adjudicatari garantira la conservacio de la numeracio assignada també en el moment
de finalitzaci6 del contracte.
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Aquest pla de numeracioé corporatiu, sera d’aplicacio a tots els serveis que es vegin
afectat dintre del objecte d’aquest lot.

Altre pla de numeraci6 corporativa que havia en SIV

Numeracio publica

A titol informatiu, aquest servei es presta des del Lot d"Operadora amb numeracio de la
xarxa fixa per tots els serveis, incloent aquells que utilitzen tecnologia mobil. La
numeracié publica esta disponible per defecte per extensions avancades, extensions
webphone, extensions d’operadora sobre PC i extensio sobre I'ordinador o aplicacio
mobil. Opcionalment es pot demanar per les extensions estandard sense cost
addicional.

Aixi doncs, totes les extensions que ho necessitin disposen de numeracié publica a 9
xifres amb prefixos assignats per la CNMC, amb la que poden estendre 'ambit de les
seves comunicacions com origen o destinaci6 de les mateixes fins fer assolible
qualsevol altre teléfon fix 0 mobil de la xarxa publica de telefonia nacional, aixi com les
xarxes internacionals a les que es connecta, excepte les restriccions que s’estableixin.

Numeracio privada

El CTTI té implantat un pla de numeracié privat per als serveis de telefonia fixa i mobil i
pretén fer-lo extensiu a altres serveis com videoconferéncia, comunicacions unificades,
mobils, entre d’altres.

El pla de numeraci6 ha de garantir:

¢ Que es pugui estendre a totes les plataformes de telefonia de la Generalitat que
s’integrin dins del servei.

e Disposar d’'un numero que identifiqui cada extensié gestionada ja sigui fixa, mobil,
de videoconferéncia, comunicacions unificades o altres.

e Disposar d’un numero que identifiqui cada seu o ambit de trucades per tots els
serveis esmentats.

¢ Mantenir la numeracié actual dels serveis fixes i mobils i ajustar-se a la numeracio
publica existent (p.ex. mantenint els darrers digits).

¢ Que el truncant pugui marcar una numeracio curta (codi de 5 digits com a maxim) o
la numeraci6 publica (9 digits) del destinatari de la trucada.

e Si es marca la numeraci6é curta el receptor de la trucada veura a la pantalla la
numeracié curta de l'usuari que fa la trucada. Si es marca la numeracié publica es
presentara la numeracio publica al receptor.

L’estructura d’aquest pla és la seglent:

e Degut al nombre d’usuaris previstos el codi esta format per 8 digits: numero inicial +
codi de seu/ambit + codi extensio (per exemple: 8/025/1001).

e El pla de numeracio és a 8 digits per identificar el servei o quan es truca entre seus
diferents pero ha de ser més curt quan l'usuari truca dins d’'una mateixa seu ja que
el codi de seu no es marca.
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e El primer digit identifica el tipus de servei (per exemple, 8 per seus fixes i 6 per
mobils).

o El codi de seu/ambit identifica una agrupacié d’extensions o serveis dins de la
Generalitat, normalment una mateixa seu pero també pot ser una agrupacioé logica
d’usuaris d’'un mateix ambit d’actuacié (per exemple, 025). Es el mateix codi per al
namero privat fix i mobil.

e El codi final identifica 'usuari (per exemple, 1001). Es pretén que aquest codi sigui
el mateix pels serveis fixos, mobils, etc. de l'usuari.

e El nombre de digits total ha de ser de 8 pero la distribucio entre el codi de seu i el
d’extensioé pot canviar depenent de la dimensié de la seu. Per exemple:

e Més de 500 extensions
Menys de 500 extensions

¢ Numeraci6 privada fixa:

o 8 EEE MCDU: MCDU igual als 4 darrers digits del nimero public si es
disposa de Trucada Directa a Extensié. El niUmero 8 especifica que és un
terminal fix. Aquest numeracié és Unica dintre de la Xarxa Corporativa de
Veu.

o Possibilitat de marcatge abreujat de fix a fix de 5 digits dins d’'una mateixa
entitat (p.ex. 2 MCDU).

e Numeracié privada mobil:

o 6 EEE MCDU: El numero 6 especifica terminal mobil corporatiu. MCDU
coincideix amb el numero MCDU d’extensio fixa.

o Aixi mateix, dins d’'un mateix ambit/entitat, els usuaris es poden trucar
entre si amb la marcacié de 5 digits (p.ex. 7 MCDU).

Els codis d’entitat seran definits pel CTTI. Aquests hauran de mantenir-se llevat que no
sigui viable per motius degudament justificats.

4.21Sistemes i eines

Els processos de gestio de les TIC se suporten en un conjunt d’eines. Aquestes eines
seran determinades i/o proporcionades pel CTTI. Es responsabilitat del proveidor
homologat fer-ne uUs de les eines posades a la seva disposici6 d’acord amb les
instruccions del CTTI i garantir la coheréncia en la informacié de les eines.

e L’adjudicatari haura d’'usar les eines proposades pel CTTI en les condicions que
aguest estableixi.
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L’adjudicatari es fara carrec (en cas que hi hagin) dels costos associats a I'is
d’'aquestes eines (accés, llicenciament, integraciod, entre d’altres). Per tal
d’assegurar I'operativa dels processos de governanga, el CTTI podra establir uns
volums minims de llicencies a adquirir per certes de les eines.

L’adjudicatari podra proposar modificacions a les eines per obtenir una millor
eficiencia i qualitat en el servei, sempre que s’asseguri la continuitat dels acords
de nivell del servei. Qualsevol petici6 de canvi haura d’estar documentada
préviament perqué el CTTI pugui analitzar la conveniéncia de la seva
implantacio.

L’adjudicatari podra fer Us d’eines addicionals, préevia comunicacio al CTTI, perd
aixo no I'eximeix del compliment i de I'Us de les eines que hagi determinat el
CTTI. L'us d’aquestes eines addicionals no pot deteriorar el servei o suposar un
sobre cost al CTTI. L'ds d’'aquestes eines addicionals no pot posar en risc la
continuitat del servei després de la finalitzacio de la relacio contractual. Aquestes
eines addicionals hauran de ser validades pel CTTI abans d’incorporar-les al
servei.

El CTTI podra evolucionar les eines escollides en qualsevol moment de la durada
del contracte.

ElI CTTI es reserva el dret d’'incorporar noves eines. En qualsevol cas, es donara
un preavis als proveidors d’'un minim de 2 mesos abans de la seva implantacio.

La informacié continguda en les eines haura de coincidir amb la realitat de
I'execucid dels serveis i els processos i procediments establerts. EI CTTI no
tindra en consideraciéo cap informacié referent a processos i procediments
suportats per eines que no estigui continguda en les eines que determini el CTTI.

La correcta actualitzacié de la informacié en les eines és requisit del servei,
processos i solucions. Qualsevol defecte en la informacio de les eines que sigui
responsabilitat de I'adjudicatari es considerara un defecte del propi servei.

L’adjudicatari es compromet a utilitzar-les adequadament en un periode de 2
mesos des de l'inici del servei. Per a les noves eines, el CTTI comunicara el full
de ruta d’aquestes, i 'adjudicatari s’adaptara planificadament en un termini de 2
mesos, a partir de la data de la comunicacio formal de la implantacié.

A l'annex 4, Eines i productes, es llisten les eines i els productes que les suporten, aixi
com el model de llicenciament i, en cas que tingui cost per I'adjudicatari, el volum minim
de llicencies a adquirir en base a indicadors.

Aquestes son les eines actuals disponibles pero el CTTI podra incorporar altres eines
gue consideri.

4.21.1 Eines de gestio del servei

Actualment el CTTI disposa de diverses eines que donen suport als processos de
governanca dels serveis.

Pagina 267 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

A continuacio es detallen les eines de les que disposa el CTTI per a la gesti6 i operacid
del servei:

o Portal d’autoservei: Punt d’entrada de l'usuari final i/o equips del proveidor per
la gestié d’incidéncies, peticions, consultes i queixes i altres que el CTTI
decideixi.

e Eines de gesti6 de tiquets: Eines que suporten els processos ITIL de gestio
d’incidéncies, peticions, consultes, queixes, canvis, problemes, configuracio,
desplegaments i versions. Tots aquest processos es gestionaran mitjancant
aguestes eines, per tant els adjudicataris hauran de fer el seguiment a les eines
del CTTI.

El CTTI disposa d’'una plataforma que permet integrar les eines propies dels
proveidors amb certs processos suportats per I'eina de gestié de tiquets. Fer Us
d’aquesta plataforma no treu que la informacié de referéncia sobre I'estat dels

tiquets o serveis sigui sempre la de les eines del CTTI.

e Base de dades de configuraci6 (CMDB): L’adjudicatari haura de mantenir
actualitzada la informacié d’inventari i estat dels serveis en la base o bases de
dades de configuracié segons el CTTI determini.

La integracio entre les bases de dades del CTTI i les dels proveidors es podra
realitzar mitjancant federacio de bases de dades si el CTTI ho considera oportu,

per tant, I'adjudicatari haura de facilitar aquesta integracio.

e Eina de gestié del coneixement (KMDB): L'eina de gestid de coneixement
esdevindra la base de dades d’informacio per agilitzar la resolucié d’incidéncies,
problemes, consultes o queixes, tant pel servei d’atencié a usuaris del CTTI com
pels propis proveidors de serveis o l'usuari final. L’adjudicatari haura de tenir
acceés a l'eina de gestié de coneixement com a referéncia d’'informacid, i sera
part de les seves responsabilitats publicar continguts que puguin servir de
referéncia en el futur pel propi adjudicatari, els usuaris finals, el CTTI o altres
proveidors.

e Eines de monitoratge: Les eines de monitoratge del CTTI proporcionaran una

visié centralitzada de I'estat dels serveis, mesurant la disponibilitat i rendiment
dels serveis des del punt de vista de percepcié d'usuari final. Cada proveidor
utilitzara les seves eines propies de gestié per a la supervisié i monitoratge dels
sistemes, equipaments i configuracions les quals es suporta per prestar els
serveis que se li han adjudicat.
Per aquells serveis o aplicacions que el CTTI consideri, I'adjudicatari haura de
donar accés al CTTI a les seves eines de monitoratge o proporcionar informacié
d'us o estat dels serveis o aplicacions per a ser integrada en les eines de
monitoratge del CTTI.

e Eina de gestié del compliment dels acords de nivell de servei: EI CTTI
disposa d’'una eina per enregistrar els indicadors de servei, agregar-ne la
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informacio, calcular el nivell dacompliment en base als acords de nivell de servei
establert i calcular la penalitzacié associada si escau.
Aguesta eina és el referent per fer el seguiment del compliment dels acords de

nivell de servei establerts amb l'adjudicatari, en cas que la informacié no vingui
automaticament d’altres eines del CTTI l'adjudicatari sera responsable de
proveir-la en el format que el CTTI determini.

4.21.2 Eines de suport al procés de facturacio

El CTTI disposa de dues eines vinculades al procés de facturacio i validacié del servei

rebut:

Eina de conciliacio: sistema d’informacié que fa la conciliacié dels elements de
despesa rebuts pels proveidors en relacio a l'inventari a la CMDB, les tarifes i
altres regles de facturaci6 establertes. Aquesta eina permet la consulta de costos
per part de CTTI i proveidors i la imputacié d’aquests costos cap als clients.

Eina de gestié d’albarans: portal que permet validar el servei efectivament
rebut i que permet als proveidors iniciar el procés de facturacié dels serveis
entregats al CTTI. L’adjudicatari podra consultat I'estat de validacié del servei
entregat i, un cop validat pel CTTI, recuperar el codi d’albara que haura de
constar a la factura.

4.21.3 Eina de gesti6é d’ofertes

El CTTI disposa d’'una eina de gestié de projecte a través de la que es desenvolupara
el procés de gestio d’ofertes. En concret:

o Peticio, recepcit i validacio de I'oferta.

¢ Documentacio del tiquet que ha generat la peticié.

e Seguiment de les principals dates i fites del projecte.

e Data prevista i real d’entrega del servei.

e Vinculacio a I'albara de facturacio.

4.21.4 Eina de gestié de coneixement

El CTTI disposa d’un repositori on intercanviar amb el CTTI la documentacio referent a

la provisi6 del servei i els processos de governanca del mateix. En aquesta eina
'adjudicatari desara els documents lliurables resultants de I'execucié del servei i dels
projectes relacionats.

Si el CTTI ho determina, aquest repositori sera la font Unica de documents lliurables, i la

resta d’eines de governancga hauran de fer referéncia a aquest repositori. L’adjudicatari
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sera el responsable de mantenir la informacié actualitzada i seguint les politiques,
nomenclatura i control de versions determinats pel CTTI.

4.21.5 Eines de governanga de demanda i projectes

EI CTTI disposa d’eines per gestionar la demanda de projectes i fer el control i seguiment
dels projectes.

L’adjudicatari haura d’utilitzar aquesta eina conjuntament amb el CTTI per dur a terme
les tasques relacionades amb els seglients processos i procediments relatius a les
peticions de servei del contracte,

e Control i gesti6 de la cartera de projectes

e Presentaci6 i acceptacié de propostes

e Formalitzaci6 de la comanda

¢ Planificaci6 i acceptacio de fites de facturacio

e Control i seguiment dels projectes
El grau de control i seguiment dels projectes s’estipulara en funcio de la criticitat del

projecte per al negoci i del que estableixi la metodologia del CTTI.

L’adjudicatari podra realitzar el seguiment detallat dels projectes en les seves propies
eines, assegurant que la informacié requerida s’informa en les eines del CTTI.

4.22 Suport Técnic Presencial per Esdeveniments

Tot i no ser massa habitual els fets 0 esdeveniments que requereixen suport presencial,
la quantitat dels mateixos és indeterminada donat a que van apareixent segons les
necessitats dels moments.

L’adjudicatari haura de tenir present que el CTTI podra demanar suport presencial per
a donar suport als esdeveniments que cregui necessari. Aquest suport no es podra
donar de forma remota, tenint que desplacar els recursos necessaris a la ubicacio
marcada pel CTTI, podent variar aquesta segons I'esdeveniment.

Per donar aquest tipus de suport, I'adjudicatari haura de tenir present:

e Requeriments del suport (com a minim: ubicaci6, data, hora i durada).
e Tasques associades a I'esdeveniment.

e Tipus d’intervencid que s’haura de fer en el cas que sigui necessari.

e Tipus de recursos desplacats, assegurant que aquests seran capagos de donar
resposta en tot moment a les necessitats que apareguin.

¢ Interlocutors valids.
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Un cop finalitzat el suport, I'adjudicatari haura de documentar tot el que faci referéncia
a aquest, creant aixi una fitxa (el tipus d’informacio haura de ser validada juntament amb
el CTTI) per a cadascun dels esdeveniments que es puguin donar durant I'any.
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5 FASES DE LA PRESTACIO DEL SERVEI

5.1 Fases del servei

En capitols anteriors s’ha especificat les caracteristiques i requeriments a complir per
les empreses homologades per al nou servei. Cal una acurada gestio de projecte per
garantir la continuitat del servei en tot moment i més, en entorns complexes. Aspectes

com la comunicacié, 'acompanyament al canvi de I'organitzacié o la coordinacié amb
altres agents involucrats son claus d’éxit.

Per aquest motiu, les empreses homologades hauran de demostrar que son solvents
per afrontar canvis d’aquesta envergadura, presentant plans d’execucié especifics i
realistes de la transicié per a cada etapa del contracte.

Si no es concreta més o hi ha cap element especific en els corresponents basats, les

fases d’execucio del Servei seran les seguents:

1 1
I Pla de transicié Pla d’evolucié ! Pla de devolucio
[ = [

Prestacié actual

Transicio del servei Nova prestacio

Devolucio del servei

I

| Transferéncia Prestacio en transicié

Adjudicacio
contracte

Finalitzacid
contracte

Adjudicatari actual

Prestacio actual: Fase en que els actuals proveidors o el mateix CTTI
es fan carrec dels serveis. En aquesta fase opera Unicament 'empresa
homologada actual i s’apliquen els ANS actuals

Transici6 del servei: Es el periode que va des de I'entrada en vigor
del contracte fins a I'estabilitzaci6 dels serveis en els nivells establerts
en el basat i en aquest propi Acord Marc. En cas que I'objecte del
contracte basat impliqui donar continuitat a un servei existent,
lempresa homologada haura de desenvolupar les activitats
necessaries per assumir el coneixement del servei que s’estigui
prestant amb l'objectiu de garantir-ne la continuitat minimitzant
I'afectacié en el servei. La transicié es considerara finalitzada quan
sigui aprovada pel CTTI. Durant la transici6 es duran a terme les
seglents activitats:

o Transferéncia: La nova empresa homologada es posara en contacte
amb l'actual per dur a terme les tasques de transferéncia del servei,
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traspas de coneixement i I'habilitacié de I'operacié. Durant aquesta
fase I'actual empresa proveidora continua prestant el servei.

o Prestaci6 en transicié: La nova empresa homologada comencga a
prestar el servei amb els seus propis mitjans (inici facturacié del
servei). Durant aquesta subfase, la hova empresa homologada sera
I'inica responsable de la prestacié del servei.

En cas de no poder completar la transicio d'un servei en el temps previst, el CTTI es
reserva el dret de resoldre el contracte de serveis o perllongar el periode de transicié
del servei en questié. En aquest darrer cas, la nova empresa homologada assumira les
despeses necessaries per a la continuitat del servei per part de l'actual empresa
homologada fins a la correcta transicio.

- Nova prestacié: Un cop finalitzi la fase de transicid, I'empresa
homologada prestara els serveis en les condicions que s’especifiquen
en aquest Acord Marc i les concrecions del basat corresponent. Es en
aquesta fase que s’aplica el pla d’evolucié del servei.

- Devolucié del servei: En cas que l'objecte del contracte basat
impliqui la transferéncia del servei a un nou proveidor, 'empresa
homologada haura de desenvolupar el pla de devolucié que garanteixi
la continuitat del servei. L’empresa homologada facilitara al futur
proveidor tota la col-laboracié necessaria per realitzar la transferéncia
del servei, el traspas de coneixement, i 'habilitacié de I'operacio.

En cas que sigui necessari, el CTTI identificara dependéncies i condicionants entre
contractes que el proveidor haura de respectar, per tal de minimitzar I'impacte de la
transicié en els ambits i realitzar la transicié de forma coordinada.

Els licitadors hauran d’incloure en la seva oferta un pla de transicié del servei i un pla de
devoluci6 del servei, tal com es detalla a continuacio.

5.2 Plade transicio del servei

La nova empresa homologada haura de fer la transferéncia del servei d’acord amb un
pla de transicio presentat a la seva oferta i ajustat a les necessitats del servei.

Aquest pla de transicié haura de complir amb els seglents criteris generals:

- El pla de transicié no excedira, en cap cas, el termini maxim de
3 mesos des de la data d’adjudicacio.

- El pla de transicio ha de garantir que no hi haura cap interrupcio
del servei i que es realitzara una transferéncia de coneixement
adequada.

- Els serveis s’han de transferir mantenint les configuracions
existents sempre que sigui possible. ElI CTTI vetllara perque
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'empresa homologada sortint i, en cas necessari, 'usuari final
proporcionin la informacié necessaria per fer-se carrec del
servei perd I'empresa homologada entrant ha d’estar en
disposicié i tenir procediments per fer la migracié en qualsevol
cas.

El pla de transicio ha de garantir que:

- Es disposa dels actius necessaris.

- Els actius evolucionen correctament cap al nou servei.

- Hi ha mitjans i procediments per coordinar-los i controlar-los
temporalment.

El diagrama seguent representa un model general de transicio del servei d’acord amb
els canvis en els seus actius:

Model actual _EIEEH Model futur

S
Informacié Inventarl Modelat Trasphs Informacié a PRO \
Aplicacions Eines Pllotar aplicacions

J

COORDINAR,
CONTROLAR |

|
|

1T
il i

DESPLEGAR
3 Habllitats de gesti6 Capacitar equips Habilitats de gestié
§ .g Coneixement Garantir transferéncia KNOWHOW
g Organitzacié m Gesti6 Canvi
\8 Processos Establir processos

J

A més, el pla de transicio del servei haura d'incloure un pla de contingéncia per garantir
la continuitat del servei en cas de problemes durant la transferéncia, incloent-hi els
seguents punts:

- Planificacié de la incorporacié de recursos al servei.

- Pla de riscos de la transicio, incloent-hi la identificacio de riscos
principals i les accions associades.

- ldentificaci6 de recursos de principal importancia per a la
correcta prestacio del servei, si n'hi ha.

- Metode de gestié de treballs en curs, entesos com aquelles
activitats o tasques que estan iniciades o previstes en el
moment que el proveidor entrant assumeix la responsabilitat del
servei.
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A banda dels criteris generals de transicidé descrits, el pla de transicié ha de tenir en
compte els punts especifics per cada servei licitat.

5.2.1 Caracteristiques del pla de transicié

Els licitadors hauran de presentar un Pla de Transicié del Servei que inclogui els
seglents continguts:

- Planificaci6 detallada d'activitats i fites del procés de
transferencia del servei.

o Per a cadascuna de les tasques a dur a terme en el procés de
transicio, les dates d'inici i fi de cadascuna d'elles, la distribucié de
responsabilitats, els criteris aplicables d'acceptabilitat i qualsevol altre
detall addicional que s'estimi pertinent.

o Enqualsevol cas, s'espera la participacio activa del proveidor entrant
per garantir la correcta alineacié de les planificacions dels diferents
contractes, independentment de quin sigui el proveidor responsable.

- Planificacio de la incorporacié de recursos al servei.

- Pla d’activacio del servei.

- Metodologies de gestié a emprar en la transicio.

- Pla de qualitat, que descrigui els objectius de qualitat a assolir,
com es mesuraran i controlaran.

- Planificacio detallada de la fase de transferencia de
coneixement i grau d'implicacio dels diferents actors.

- Métode de gestié de treballs en curs, entesos com aquelles
activitats o tasques que estan iniciades o previstes en el
moment que el proveidor entrant assumeix la responsabilitat del
servei.

- Pla de contingéncia per preveure les accions i actuacions
necessaries per a assegurar la continuitat dels serveis en cas
de materialitzacié dels riscos identificats especificament pel
procés de transicio

Durant I'execuci6 del pla de transicio, el proveidor haura de realitzar les verificacions
corresponents per assegurar I'estat actual del servei. Incloent entre d’altres:

- Verificacié de la configuracié adequada de les eines a utilitzar
(grups, assignacio6 de treballs, etc.).

- Verificacié que estan disponibles els treballs en vol actualitzats.

- Comprovacio de l'accés de tots els usuaris que han de donar
servei.

- Verificacié que la documentacio estigui disponible.
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- Verificacio de la revocacio dels usuaris del proveidor sortint.

El pla indicara la sequiéncia d'activitats a realitzar per prendre el control efectiu del servei,
aixi com la llista de control que s'utilitzara per comprovar que tots els elements
computables poden ser gestionats correctament. Aquesta llista de control s'utilitzara els
dies en qué s'executin les fites de transferencia de responsabilitat com a sequéencia
d'accions necessaries per assumir el control del servei.

5.2.2 Transferéncia del servei

La transferéncia de serveis entre proveidors sera responsabilitat del proveidor entrant,
tot i que el proveidor sortint col-laborara perqué, en cap cas, aguesta transferéncia afecti
el funcionament del servei. Per garantir aquesta col-laboracio, el CTTI supervisara els
processos de transicio.

El procés de transferéncia del coneixement ha d'incloure, almenys:

- Formacio especifica i formal per I'assumpcio del servei. Aquesta
formacid sera proporcionada pel proveidor sortint segons les
condicions que hagi acordat amb el proveidor del servei i sota
la supervisio del CTTI.

- Documentacié necessaria per a l'assumpcié del servei a ser
proporcionada pel proveidor sortint. Es responsabilitat del
proveidor entrant identificar i recopilar tota la informacié
necessaria per a la correcta prestacio del servei (documentacio
dels equips, sistemes i aplicacions, documentacié técnica,
procediments d'actuacio, entre d’altres). En aquells casos en
gué no hi hagi documentacié prévia necessaria per prestar el
servei, 'empresa homologada haura de planificar i executar la
seva elaboracio, d'acord amb el CTTI i sense cost addicional.

A Tinici de la fase de transicio, el proveidor entrant haura de realitzar les seglents
tasques:

- Coordinacié amb el proveidor sortint del procés de transferéncia
del coneixement i de la formacié formal que hagi considerat
necessaria.

- Presentaci6 d'un pla de qualitat, que ha d'aprovar el CTTI.

- Presentacio d'un pla de contingéncia, per preveure les accions
i actuacions necessaries per a assegurar la continuitat dels
serveis en cas de materialitzacié dels riscos identificats
especificament pel procés de transicio.

Pagina 276 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

- Qualsevol altre condicionant necessari per a l'execucié del
procés de transferéncia del coneixement i de la transferéncia de
responsabilitat.

De manera addicional, el proveidor entrant ha de comunicar al CTTI 'organitzacié amb
qué proporcionara el servei, aixi com l'assignacidé de recursos i confirmacio de rols,
tasques i responsabilitats necessaries per a la prestacio del servei.

La transferéncia del servei tindra associada una fase de presa de contacte i una fase de
desenvolupament de la transferencia.

5.2.2.1 Presa de contacte

L'objectiu és assegurar que existeixen les condicions adequades per a I'éxit de la
transferencia del servei, aixi com introduir les modificacions que es considerin
convenients al que s’estableixi durant la fase de planificacid, si aixi ho aprova el CTTI.

Es tracta d'una fase de durada curta que no ha d'excedir els cinc (5) dies habils i que
només es podra prolongar en casos excepcionals (per exemple per limitacions
temporals en la implantacio d'infraestructura o altres temes logistics).

En aquest cas, se superposara amb la fase de desenvolupament de la transferéncia,
encara que sempre haura de finalitzar abans de la transferencia de responsabilitat. El
proveidor entrant haura d’agilitzar, en aquest cas, la realitzacié de totes les tasques
associades per assegurar la consecucio en temps de les fites planificades.

5.2.2.2 Desenvolupament de la transferéncia

L'objectiu d'aquesta fase és el traspas dels elements basics i imprescindibles per a la
prestacio del servei entre el proveidor sortint i I'entrant. Durant aquesta, el proveidor
sortint segueix prestant servei al CTTI i el proveidor entrant executa el pla de transicié
amb totes les activitats que li permetin preparar-se per assumir la responsabilitat del
servei, que es produira a la finalitzacié.

Addicionalment, la prestacié de serveis per a la transferéncia del coneixement per part
del proveidor sortint es realitzaran de manera independent de la prestacio del servei
regular.

Aquesta fase s'executara d'acord amb el pla de transici6 realitzat pel proveidor en la
fase de planificacio, i aprovat pel CTTI.

El proveidor entrant té l'obligacio de documentar totes les activitats del procés de
transfereéncia i lliurar aquesta documentacio al CTTI quan acabi el procés de transicio.

Un cop finalitzada la transferéncia, el proveidor sortint finalitza les seves responsabilitats
i és el proveidor entrant I'iinic responsable del servei a tots els efectes.
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5.2.2.3 Garantia de nivell de servei durant la transicié

El proveidor entrant és responsable de les tasques i treballs que estiguin iniciats o
pendents d'inici en el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del servei, el proveidor entrant és responsable d'oferir
els serveis gue es detallen en aquest document.

Per tant, en acabar la transferéncia del serveis, per cadascun dels serveis caldra:

- Complir els acords de nivell de servei dels contractes
transicionats. Durant els primers mesos del servei, des de la fita
de transferéncia complerta del servei, es realitzara una analisi
conjunta dels resultats obtinguts en els indicadors de nivell de
servei que permeti, en cas que ambdues parts acordin que
I'objectiu establert per algun indicador no és realment assolible,
que el valor sigui 'adequat a les condicions actuals.

- Mantenir la documentacié dels serveis objecte de la
transferéncia. La documentaci6 haura de ser actualitzada
davant de qualsevol modificacié del servei, i s’haura de generar
la nova documentacio que el CTTI consideri necessaria en els
terminis establerts.

- Realitzar el seguiment dels processos i procediments
operacionals de suport, segons el que indica el present
document técnic.

- Complir totes les tasques de seguiment del servei, incloent-hi la
presentacio dels informes acordats per a la supervisié de la
seva provisio.

5.2.2.4 Pla de mitigacié de riscos de servei

El pla de transici6 contindra un pla de contingencia per preveure les accions i actuacions
necessaries per a assegurar la continuitat dels serveis en cas de materialitzacié dels
riscos identificats especificament pel procés de transicio.

L’empresa homologada haura de preveure els mecanismes per endegar el procés de
mitigacié de riscos tenint en compte les arquitectures definides i I'estat de les xarxes
locals de les seus.

També durant la transicié I'empresa homologada haura de realitzar una analisi de les
eines amb les quals es gestiona el servei i haura de proposar un pla detallat per tal de
mantenir-les o bé evolucionar-les segons el CTTI consideri oportu.
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5.3 Pla d’evolucio del servei

5.3.1 Caracteristiques del pla d’evolucié

Dintre del periode d’evolucié del servei el proveidor presentara els mecanismes per
modificar els serveis adquirits durant el procés de transferéncia del servei. Aquestes
modificacions podran ser de forma total o parcial, per tal d’ajustar-los al que esta previst
en aquest document i en la seva oferta. En concret s’hauran d’assolir els objectius
indicats en el punt 3. Descripcio dels serveis a prestar per les empreses homologades.
Aquest periode s’inicia després que el proveidor entrant s’hagi fet carrec de forma
completa del servei.

Cadascuna de les evolucions tindra un pla de projecte individual que haura de ser
presentat a CTTI per a la seva aprovacio.

Els licitadors hauran de disposar de protocols per la deteccié de noves necessitats
(procés de millora, canvi tecnologic del mercat, noves necessitats detectades pel CTTI,
etc.) i per la incorporacio de nous serveis al cataleg de la Generalitat.

El periode d’evolucio sera vigent fins a la finalitzacié del contracte.

5.4 Plade devolucio del servei

El licitador haura de presentar un pla de devolucié del servei detallat, que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts i
les condicions en que es realitzara aquesta devolucio.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI. Aixd ha de
permetre a la Generalitat de Catalunya poder, a la finalitzaci6 del contracte, licitar
novament el servei en igualtat de condicions per a tots els licitadors que es vulguin
presentar, evitant que I'empresa homologada sortint pugui fer un mal Us de la seva
posicié de domini a la finalitzacié del contracte.

Els objectius que es pretenen assolir amb el pla de devoluci6 soén:

- Garantir l'adequada transferencia de coneixement sobre els
usuaris, serveis, infraestructura i model de gestid vigents al
proveidor receptor.

- Assegurar la nul-la afectacio al servei dels usuaris en el procés
de devolucid, mantenint el nivell de servei acordat i indicat en
els Acords de Nivell de Servei (ANS).
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- Ajustar els temps associats a la transferéncia de la
infraestructura, dels serveis i de la seva gestié la nova empresa
homologada en els terminis prefixats.

- Disposar d’'un mecanisme de valoracio de la inversio feta per
'empresa homologada de manera que el CTTI o la seguent
empresa homologada dels serveis pugui recomprar els actius a
un preu determinat.

Per tal d’evitar que el proveidor que estigui prestant el servei pugui fer un mal Us de la
seva posicié de domini a la finalitzacio del contracte, estara obligat a:

- Utilitzar tecnologies i sistemes que no dificultin o impedeixin, a
una nova empresa homologada, la continuitat del servei i la
seva gesti6 i explotacié.

- Facilitar tota la documentaci6 tant técnica com administrativa
necessaria per a realitzar el traspas del servei, en un termini
maxim de quatre (4) setmanes després de la seva sol-licitud.

- No dificultar el procés de canvi, ni degradar els ANS durant el
procés de transicio.

5.4.1 Caracteristiques del pla de devolucio

Els licitadors hauran d’incloure en la seva oferta un pla de devolucio del servei en qué
han de concretar les activitats de transferéncia del servei i del coneixement a un tercer
proveidor o al CTTI a la finalitzacié del contracte, d’acord a I'oferta presentada a I’Acord
Marc i a cada basat de manera especifica si hi ha particularitats a aplicar.

L’adjudicatari lliurara al CTTI, sense cost, tots els elements hadware i software que hagi
subministrat durant la vigéncia del contracte (terminals, accessoris, plataformes, eines
de gestid, llicenciaments, etc.) quedant aquests en la seva propietat. Aquest lliurament
anira acompanyat de tota la informacio i documentacié necessaria per a la correcta
assumpcio d’aquests serveis.

L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia de llicéncies de programari al
CTTI, o aterceres parts anomenades per aquest. EI CTTI, o terceres parts anomenades
per aquest, podra subscriure un contracte de llicencia d'us sobre els sistemes de
I'adjudicatari que fossin necessaris per a assegurar la continuitat del servei

El pla de devolucié del servei és un document estrategic i caldra realitzar anualment un
test de devoluci6 i presentar al CTTI els seus resultats per identificar aspectes a
incorporar, actualitzar informacié i documentacié i recollir la situacié real del servei
prestat.

El Pla de devolucié haura de complir, com a minim, els seguents principis i continguts:
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- Eltermini d’execuci6 sera de tres (3) mesos des de la notificacio
oficial d’expiracié o cancel-lacid, total o parcial del servei. La
durada concreta dependra de la complexitat de cada servei. El
CTTI es reserva el dret de poder reduir el termini d’execucio
segons consideri necessari.

- Lempresa homologada haura d'oferir tota l'ajuda en la
transferencia al CTTI, o a terceres parts anomenades per ell
mateix, de serveis subcontractats, garanties o contractes de
manteniment existents fins al moment de la terminacié en els
mateixos termes pactats amb les empreses homologades
d’aquest.

- L’empresa homologada haura d’oferir un pla per definir les
responsabilitats i gestionar la resolucié de problemes entre la
nova empresa homologada, el CTTI i/o altres empreses
homologades.

- Incloura la metodologia de transferéncia de coneixement dels
aspectes fonamentals d'operacions i projectes en curs i que,
com a minim, descriura:;

o L’assisténcia, la formacié i la documentacio sobre els procediments
de negoci o sistemes de la Generalitat la nova empresa homologada.

o L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per 'empresa homologada o la Generalitat en la
provisio del servei.

o Laformacio practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat, tutelats pel
personal de 'empresa homologada.

- Durant el periode de la devolucid del servei, 'empresa
homologada ha de complir els acords de nivell de servei. El pla
de devolucié no ha de causar cap discontinuitat en el servei.

- El CTTI no assumira una dedicacio significativa de recursos
propis o de la Generalitat en les activitats de devolucié.

5.4.2 Transferencia de maquinari, llicéncies i altres actius

L’empresa homologada, dins de les activitats de la transferéncia cap a un nou
adjudicatari del servei un cop finalitzat el present acord marc, posara a disposicio
d’aquest el maquinari adscrit als serveis objecte del contracte, a fi de donar continuitat
al servei. L’Acord Marc i les comandes que es generin estan pensades per que tots els
actius que estan dintre dels serveis contractats, quedin sense cap cost residual,
tanmateix si es donés el cas, el nou adjudicatari podra realitzar la compra o lloguer de
tots o part dels equips segons 'acord entre proveidor sortint i proveidor entrant durant
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la fase de transferéncia, sempre a preu de mercat. A aquests efectes, 'empresa
homologada indicara a la seva oferta la part del cost imputable a serveiila part imputable
a amortitzacié d’equipament. Igualment, a les revisions anuals periddiques s’indicara el
cost d’'amortitzacié pendent de cada equip instal-lat.

L’empresa homologada, dins de la transferéncia del servei cap a un nou adjudicatari un
cop finalitzat el present acord marc, haura d’oferir tota I'ajuda en la transferéncia de
programari i/o llicencies al nou adjudicatari. En aquest sentit, el nou adjudicatari podra
subscriure un contracte de llicéncia d’Us sobre els sistemes de 'empresa homologada
gue fossin necessaris per a assegurar la continuitat del servei.

5.4.3 Finalitzaci6 de la prestacio del servei

Un cop finalitzat el procés de devoluci6 del servei el proveidor haura de prestar al CTTI,
dins del servei i terminis de la garantia establerta per I’homologacié i els contractes
basats, serveis d'assisténcia, sense cost addicional, per resoldre les deficiéncies i/o
mals funcionaments imputables a la seva actuacié mentre hagi estat al capdavant del
servei.
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6 ACORD DE NIVELL DE SERVEI (ANS)

6.1 Objectiu

L'objectiu d'aguest apartat és descriure el model d'Acord de Nivell de Servei (en
endavant ANS), que defineix els indicadors i els nivells de servei exigits, i estableix una
base objectiva i mesurable que reflecteixi el compromis entre 'empresa homologada i
el CTTI per prestar els serveis requerits de forma satisfactoria a la Generalitat de

Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccié
elevat per part dels usuaris, basat en:

L'establiment d'indicadors de servei, de manera que el CTTI
pugui realitzar una avaluacié objectiva del servei i els seus
liurables, i que I'empresa homologada tingui una base per a la
correccio de les eventuals deficiencies en la prestacio, i per a la
millora dels seus processos i organitzacio.

L’establiment d'un model de penalitzacions que relacioni el
nivell de prestacio del servei amb la seva facturacio.
L’establiment d’indicadors que permetin mesurar el grau de
satisfaccié percebuda pels usuaris del servei.

6.2 Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:

o O O O

Codi. Identificador unic de l'indicador.

Nom. Defineix I'objecte de mesura de l'indicador.

Descripcid. Descripcio de l'indicador i el seu objectiu. S’inclouen
les restriccions necessaries per dur a terme el calcul del valor
de l'indicador (per exemple, restriccions horaries, tipificacio dels
incidents, etc.).

Categoria. Agrupa diferents ANS d’un mateix tipus.

Consultes

Gesti6 de Peticions
Gestio d'incidencies
Gesti6 d'Inventari

Férmula d’obtencié/eina. Formula a aplicar pel calcul del valor
de Tlindicador de mesura, identificant les variables que
intervenen al calcul (métriques) i, si escau, la referéncia a I'eina
que permet 'automatitzacié i extraccio de les dades.
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- Periodicitat. Freqiéncia de mesura del valor de I'indicador.

- Llindars de grau per a la definicié dels trams. Valors que
defineixen el grau de compliment del nivell de servei exigit. Per
a cada indicador es definiran 4 llindars de grau. En funcié de la
banda en qué es trobi lindicador presentara els valors
seguents:

< Grau 1 > Grau 2 Grau 3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent

0 % Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
N - - A - - S

" T
Penalitza No penalitza

- Penalitzaci6 maxima (PPMax). Determina el valor maxim al
qual pot arribar la penalitzacié en el cas d’incompliment del
llindar objectiu definit.

6.2.1 Grau de 'indicador

El grau de l'indicador pot prendre els seguents valors:

Grau Valor

1 Deficient o Inacceptable
2 Insatisfactori

3 Satisfactori

4 Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.3 Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4
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Pel valor mesurat per un indicador (valor indicador), s’haura de
cercar entre quins llindars es troba i aplicar el seguent
procediment, tenint en compte si els valors definits pels llindars
(Valor 1 — Valor 4) son creixents o decreixents:

Per valors de llindars creixents (valor Llindar Grau 1 < valor
Llindar Grau 4).

Si el valor és inferior al llindar 1, el grau sera 1.

Si el valor és igual o superior al llindar 4, el grau sera 4.

En la resta de casos s’aplicara la férmula de calcul del grau.
Per valors de llindars decreixents (valor Llindar Grau 1 > valor
Llindar Grau 4).

Si el valor és superior al llindar 1, el grau sera 1.

Si el valor és igual o inferior al llindar 4, el grau sera 4.

En la resta de casos s’aplicara la férmula de calcul del grau.

6.3.1 Formulade calcul del grau

(Valor indicador—Valor llindar inferior)

Grau =

(Valor llindar superior —Valor llindar inferior)

+ Grau corresponent al llindar inferior

En aplicar la férmula de calcul del grau, cal tenir en compte les seglients consideracions:

Quan dos o més llindars prenen el mateix valor, el valor del
“Grau corresponent al llindar inferior” correspon al del llindar
coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau

corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

Quan el valor mesurat per un indicador (valor indicador)
coincideix amb algun dels valors definits pels llindars (Valor 1,
Valor 2, Valor 3), es prendra com a “Valor llindar inferior” el valor
corresponent al llindar coincident. Quan dos o més llindars
prenen el mateix valor, es prendra com a “Valor llindar inferior”
el valor corresponent al llindar coincident superior.

Per exemple, suposant els segiients valors de llindars: Llindar Grau 1 i el Llindar Grau

2 prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat per I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar

inferior” pren valor 2.
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6.3.2 Exemple de calcul

Suposem que tenim lindicador “Eficiéncia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seguents
llindars:

Llindar Grau Valor de I'indicador
1 20%
2 50%
3 75%
4 95%

Si el valor mesurat en un periode per l'indicador “Eficieéncia atenci6 trucada” ha estat
82%, el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau g,

L

|
Llindar Lliindar Llindar:  Llindar

Grau 1 Grau 2 Grau 3] Grau 4
'
20% 50% T5% 95%

|
i
i
T
Eficiéncia atencio trucads mesureds 82%
Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius

i nivells minims, sense variar els graus possibles.

6.4 Relacio d’ANS

El CTTI facilitara els ANS sempre que sigui possible, i en el cas de no disposar dels
mateixos, I'empresa homologada sera la responsable de facilitar la informacio
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necessaria en format i terminis perqué es pugui valorar el grau de compliment dels
indicadors indicats.

El proveidor pot presentar també, una proposta de nous indicadors addicionals per a la
revisio, actualitzacié i millora dels esmentats indicadors, i un procés per al monitoratge
continu dels seus indicadors.

Es pot trobar la relaciéo d’ANS a I’Annex 2.

6.5 Fonts d’informacio per a I’'obtencié dels nivells de servei

El CTTIl emprara el sistema d’informacié CONTIC (Control d'acord de nivell de servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
gue a I'inici del servei el sistema d’informacié CONTIC no sigui capag de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gesti6 dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capag d’obtenir de manera autdbnoma, sera responsabilitat de 'empresa
homologada calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.6 Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.7 Aplicacio dels acords de nivell de servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, excepte que per causes de forca major o circumstancies
excepcionals, i sempre d'acord entre 'empresa homologada i el CTTI, es podra decidir
la no obligatorietat del compliment dels Acords de Nivell de Servei, en alguns o en tots
els indicadors.
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6.8 Pla de millora en cas d’incompliment reiterat dels ANS

En cas d’incompliment reiterat dels Acords de Nivell de Servei, durant un periode de 3
mesos consecutius 0 3 mesos alternats en un periode de 6 mesos, el proveidor estara
obligat a presentar un pla de millora del servei amb I'objectiu d’assolir el compliment dels
ANS. S’entén com a incompliment dels ANS que un 25% o més dels indicadors de
mesura relacionats a I'apartat 6.4 estiguin per sota del llindar 3.

El pla de millora s’haura de presentar en un termini de 2 setmanes a partir que es
compleixi la condicié anterior i, un cop validat pel CTTI, s’executara amb els mitjans
propis de 'empresa homologada, sense que aquesta pugui repercutir-ne el cost al CTTI
ni dedicar els recursos del servei de forma significativa.

El pla de millora haura de permetre el compliment dels ANS en un termini maxim de 2
mesos.

La falta de presentacio del pla de millora en el termini fixat, o el no compliment dels ANS
en el termini maxim indicat, sera causa de resoluci6 del contracte.
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7 MODEL DE GOVERNANCA

7.1 Objectiu

El model de governanca TIC de la Generalitat de Catalunya té com a objectiu gestionar
de manera eficient i eficag els recursos TIC disponibles, per tal de garantir el millor servei
que doni resposta a necessitats estrategiques, de seguretat i operatives dels
departaments i entitats.

En concret aquest model pretén assolir els seglents objectius estratégics principals:

- Qualitat: Garantir la qualitat en la prestacid de serveis i la
satisfaccié dels usuaris, segons les necessitats dels diferents
departaments i entitats de la Generalitat.

- Eficiéncia: Optimitzar I'is dels recursos gracies a la cerca
d’eficiéncies, sinergies i optimitzacié.

- Innovacié: Transformar i innovar a 'administracié d’acord amb
I'estratégia transversal de les TIC de la Generalitat i de cada un
dels departaments i entitats.

- Seguretat: Garantir que tots els serveis TIC prestats incorporen
les mesures de seguretat necessaries d’acord a les directrius
de I'’Ageéncia de Ciberseguretat de Catalunya i els equips estan
preparats per fer front a possibles incidents de ciberseguretat.

- Coneixement: Generar coneixement a partir de la informacié
gestionada amb les TIC, per donar resposta a les necessitats i
a la presa de decisions en I'ambit del negoci dels departaments
i entitats.

7.2 Abast

El model de prestacié de serveis TIC esta definit com un escenari multi proveidor amb
externalitzacié de serveis tecnoldgics. El responsable de I'estratégia i el Govern TIC és
el CTTI i el model de governanca estableix el model de relacio entre els diferents actors
implicats (Generalitat, CTTI, i proveidors). Aixi, doncs, aquest model de relaci6 estableix
les activitats, entrades i sortides dels diferents comités que el configuren, aixi com els
mecanismes de seguiment per assegurar que la governanca es duu a terme de la
manera més eficag i eficient possible.

7.3 Model de relacio6

El model de relacio6 defineix les funcions i responsabilitats del proveidor i del CTTI en un
marc d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de
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les parts. Es un marc de relacio que permet acordar el contingut i nivell de la prestacio
dels serveis, aixi com el seguiment de la prestacié real en els aspectes estratégics,
contractuals, tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
'organitzacié proposada i 'esquema especific de la relacié amb el CTTI, aixi com els
mecanismes de control propis de cada servei i funcié transversal. L’equip de treball dels
proveidors haura de disposar del dimensionament, la formacio i els mitjans adequats
per a desenvolupar les tasques assignades.

El model de relacié es sustenta en una estructura de competéncies i funcions que
recauen sobre un esquelet de responsables del proveidor, els quals es relacionaran amb
el CTTI en base a 3 nivells (estratégic, tactic i operatiu).

El proveidor assignara al CTTI els responsables que sostindran el Model de Relacié.
L’equip de responsables haura de disposar igualment del dimensionament, la formacié
i els mitjans adequats per desenvolupar les funcions i responsabilitats assignades.

7.3.1 Nivells del model de relaci6

Els nivells funcionals del model de relacié sén el nivell estratégic, el tactic (visié de
negoci i visié tecnologica) i 'operatiu.

Tant l'adjudicatari com el CTTIl es comprometen a qué les decisions preses en un nivell
flueixin al nivell posterior o anterior.

7.3.2 Nivell Estrategic

A nivell estratégic, el CTTI i els proveidors tindran un intercanvi d’experiéncies i visions
sobre I'estat de 'art dels serveis i les tendéncies d’evolucié tecnoldgica d’aquests.

Els assistents per part de l'adjudicatari als comités d’aquest nivell hauran de tenir
capacitat decisoria sobre els compromisos de serveis.

El nivell estratégic, des de la perspectiva de I'eix proveidor, és el nivell maxim de
seguiment del contracte i la prestacio del servei. Des d’aquest nivell, s’elevara a I'drgan
de contractacié les propostes d’actuacié en aquells aspectes que puguin originar la
modificacio del contracte.
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7.3.2.1 Nivell tactic

En aquest nivell es fara un seguiment exhaustiu de I'execucié dels serveis tecnologics i
de negoci i dels contractes i s’elevara al nivell estratégic aquells aspectes que puguin
originar la modificacié del contracte.

7.3.2.2 Nivell Operatiu

Aquest nivell t& com a objectiu I'operacid diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat.

7.3.3 Organs de Gesti6 (Comités)

A continuacié es descriuen la composicié dels diferents comités entre el CTTI i el
proveidor, aixi com altres actors de la Generalitat, i el seu funcionament, per assegurar
el compliment dels requeriments de les condicions d’execucio dels serveis descrites en
aquest plec. Aquests comités tindran també com a funcié executar els mecanismes per
ajustar aquestes condicions d’acord amb I'evolucio de les necessitats de servei.

El licitador haura de fer explicita I'estructura i funcionament dels Comités de relacio i
coordinacié que siguin precisos per mantenir una interlocucié permanent amb els actors
involucrats en el procés

Si aixi ho estimés convenient, el CTTI podra exigir canvis en la freqliéncia de celebracio
de les reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria, i sota la supervisié del comité de nivell tactic, podra formar-se
un equip de treball de caracter temporal amb objectius especifics acordats préviament.

Tant el proveidor com el CTTI es comprometran a qué les decisions preses en un nivell
flueixin al nivell posterior o anterior.

A continuaci6 es descriuen els diferents comites identificats anteriorment amb la segtient
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucié del servei es puguin
ajustar les caracteristiques de cada comité (Participants, Objectius, Entrades, Sortides,
etc.).

En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcié dels temes especifics a tractar en el
comite.
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7.3.3.1 Comité Executiu Acord Marc

Format pel responsable de I'empresa adjudicataria i els representants que el CTTI
determini, els assistents per part de 'empresa homologada a aquest comité hauran de
tenir capacitat decisoria sobre els compromisos de serveis. Aquest comite es fara
conjunt per a tots els contractes basats de I’Acord Marc adjudicats a un mateix proveidor,
i que es constituira a partir de la primera adjudicacié d’'un contracte basat a un
adjudicatari.

Aquest comite estratégic tindra una periodicitat anual, perd aquest termini es podra
modificar d’acord amb les necessitats del servei

Comité Executiu Acord Marc

Participants minims Objectius / Temes

CTTI Marcar les directrius estrategiques del servei.

- Realitzar el seguiment del conjunt d’activitats
desenvolupades en el periode, orientat
especialment a [lassoliment dels objectius i
eficiencies plantejades pel proveidor.

Generalitat - Planificar, prioritzar i revisar les iniciatives en curs.

- Responsable Agéncia de| - Traslladar les directius estrategiques al nivell

- Direccio CTTI
- Responsable del contracte.
- Altres assistents (si escau)

Ciberseguretat (si escau) inferior.
- Realitzar el seguiment i control global de I'operacié
Proveidor : . o .
i provisio dels serveis d’acord als acords de nivells
- Responsable de compte de servei definits.
- Responsable de serveis - Mantenir una actitud proactiva en tots els aspectes
- Responsables dels ambits de la relacié, interessant-se pel compliment dels
d’execuciéo especifics. (si ANS i impulsant, dintre de la seva organitzacio,
escau) gualsevol mesura de la qual en pugui resultar una

millora continua de la qualitat global del servei.

- Fer seguiment del model economic.

- Revisi6 i estat de situacié dels aspectes més
rellevants de seguretat (riscos, incidents del
periode, projectes en curs).

- Revisar i proposar les penalitzacions per
incompliment del servei i escalar-les a I'érgan de
contractacio.

- Traslladar les directrius tactiques als contractes
basats.
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- Planificar, prioritzar i revisar les activitat amb
impacte transversal.

- Fer el seguiment de les obligacions contractuals.

- Desenvolupament de propostes d’innovacio en linia
amb l'estratégia transversal del CTTI.

- Elevar a l'drgan de contractacid les propostes
d’actuacio en aquells aspectes que puguin originar
la modificacio del contracte.

Sortides

Entrades

Informes i quadres de comandament dels
contractes basats.

- Actes comités executius.

- Decisions a prendre.

Acta (signada entre les parts)
- Decisions preses

- Propostes a I'Organ de
Contractacio

Periodicitat

- Anual o a petici6 del CTTI.

7.3.3.2 Comité Executiu dels Contractes Basats

Aquest comité executiu tindra una periodicitat quadrimestral, perd aquest termini es
podra modificar d’acord amb les necessitats del servei.

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI
determini. Aquest comité es fara conjunt per a tots els basats d’'un mateix lot de I’Acord
Marc.

Comiteé Executiu Contractes Basats

Participants minims Objectius / Temes

CTTI - Marcar les directrius tactiques.

- Realitzar el seguiment del conjunt d’activitats
desenvolupades en el periode, orientat especialment
a I'assoliment dels objectius i eficiéncies plantejades
pel proveidor.

- Responsable del contracte
- Responsable del servei
- Altres assistents (si escau)

Generalitat - Revisi0 i estat de situacid dels aspectes més

- Responsable Ageéncia de rellevants de seguretat (riscos, incidents del periode,
Ciberseguretat projectes en curs).

Proveidor
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- Responsable de compte - Informar i proposar a lorgan de contractacid les
- Responsables de serveis possibles modificacions del contracte basat que
- Responsables dels ambits| s’hagin de dur a terme.
d’execucié especifics (si|- Aprovar els increments i decrements de volum de
escau) servei de recurrent.

- Revisar i proposar les penalitzacions per
incompliment del servei i escalar-les a I'organ de
contractacio.

- Acordar els quadres de comandament del contracte.

- Realitzar el seguiment i control global de I'operacié i
provisid dels serveis d’acord amb els acords de
nivells de servei definits.

- Traslladar les directrius tactiques al nivell operatiu.

- Planificar, prioritzar i revisar les activitats amb
impacte transversal.

- Fer el seguiment de les obligacions contractuals i del
model economic.

- Desenvolupar propostes d’innovacié en linia amb
I'estratégia transversal del CTTI.

- Seguiment de la reutilitzacio i reciclatge del maquinari

Entrades Sortides

Informes i quadres de comandament de
seguiment del servei.

- Actes comités operatius.

Decisions a prendre.

Periodicitat

Acta (signada entre les parts).
Decisions preses.
Propostes al comité estratégic.

- Quadrimestral o a petici6é del CTTI.

7.3.3.3 Comité Operatiu Contractes Basats

Aquest comité operatiu tindra una periodicitat bimestral, perd0 aquest termini es podra
modificar d’acord amb les necessitats del servei.

Aquest comiteé es fara conjunt per a tots els basats d’un mateix lot de I'’Acord Marc

Titol

Comité Operatiu Contracte Basats

Participants minims Objectius / Temes

CTTI
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- Responsable de servei - Realitzar el seguiment i control global de I'operacio i

- Responsable de contracte provisio dels serveis d’acord als ANS.

- Responsable d’arquitectura |- Planificar, prioritzar i revisar les iniciatives en curs.

- Altres assistents (si escau) |- Realitzar el seguiment de l'operaci6 diaria del servei,

Proveidor i verificar la correcta gesti6 de peticions, canvis,
problemes i incidents.

- Responsables de serveis - Desenvolupar i mantenir els procediments operatius

- Responsables operatius del| necessaris per al correcte funcionament del serveis.

servei - Analisi de peticions i/o situacions de canvi en els

serveis.

- Escalat de possibles millores detectades en el servei.

- Tractament de les problematiques especifiques.

- Desenvolupament de propostes d’innovacié en linia
amb l'estratégia i necessitat de negoci del
departament o entitat.

Entrades Sortides

- Acta ( signada entre les parts).
- Decisions preses.
- Propostes al comité executiu.
- Nous procediments operatius.

- Informes operatius de seguiment del servei.
- Analisi i propostes de millora.
- Decisions a prendre.

Periodicitat

- Bimestral o a petici6 del CTTI.

7.3.34 Comite Operatiu de Seguretat dels contractes basats

Aquest comite operatiu de seguretat tindra una periodicitat anual, pero aquest termini es
podra modificar d’acord amb les necessitats del servei.

Aquest comité es fara conjunt per a tots els basats d’'un mateix lot de ’Acord Marc.

Comité Operatiu de Seguretat Contractes Basats

Participants Objectius / Temes

CTTI - Realitzar el seguiment de l'operacio i governanca de
la seguretat per part del proveidor:

- Responsable de serveis
- Altres assistents (si escau)

Generalitat
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- Responsable risc tecnologic | o Grau d’adequacié al model de seguretat que ha
de seguretat de 'Agéncia de| d’'implementar el proveidor perqué s’adequi al model
Ciberseguretat de Ciberseguretat.

o Eficiéncia en la gestié de vulnerabilitats dels serveis,

fent focus en les vulnerabilitats critiques.

- Responsable de seguretat|, Excepcions de seguretat: volum, criticitat, controls

del proveidor (RSP) compensatoris a aplicar, etc.

- Altre personal operatiu o Incidents de seguretat del periode. Revisid i gesti6 de

millores associades.

o Nivells de Servei de Seguretat del proveidor (ANS).

o Seguiment de I'estat de seguretat dels projectes en

curs: evolutius, correctius, etc.

Proveidor

- Escalat de problemes
- Tractament de les problematiques especifiques

Entrades Sortides

Acta (signada entre les parts)
Decisions preses.
Propostes al comité executiu.

- Informes d’estat de la seguretat.
- Analisi i propostes de millora.
- Decisions a prendre.

Periodicitat

- Anual o a petici6 del CTTI.

7.3.4 Estructura de responsabilitats

En aquest apartat s’indiquen els rols que participaran en els diferents comités amb les
funcions i responsabilitats especifiques pels serveis objecte d’aquesta licitacié.

L'empresa licitadora haura de presentar un esguema organitzatiu correctament
dimensionat que asseguri la cobertura del servei requerit.

Tot seguit s’identifiquen els rols responsables del proveidor per a 'assegurament del
compliment de les condicions d'execucio.

7.3.4.1 Responsable de compte

Aquesta figura és Gnica per proveidor. Es la figura de referéncia per tots els contractes
entre el CTTI i el proveidor i el darrer responsable de la prestacié del conjunt de serveis
i projectes del proveidor. El responsable de compte ha de tindre capacitat decisoria
sobre el servei, especialment en el cas de les UTE’s. Aquesta figura es mantindra durant
tota la vida del contracte o contractes entre el CTTl i el proveidor, en la gestié comercial,
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durant la provisio del servei i fins a la devolucié d’aquest. Ha de ser garant de I'existéncia
dels mecanismes de relacio en la seva organitzacié per portar a terme els acords presos
entre CTTl i el proveidor. En cas que es produeixin canvis en I'abast i/o cost dels serveis
que impliquin una modificacié contractual, és el responsable de vehicular-ho.

Entre les seves responsabilitats es destaquen:

- Consolidar i aportar al CTTI les informacions tant objectives
com subjectives; valorades (informaci6 fiable i de qualitat i
analitzada d’acord amb el coneixement del model) que permetin
la presa de decisions operatives i estrategiques al llarg de la
vida de I’Acord Marc.

- Ser linterlocutor principal amb el CTTIl en matéria juridica-legal
per a tots els serveis/contractes prestats per I'empresa
homologada. Sera el responsable de la formalitzacié de les
interpretacions realitzades respecte als contractes vigents,
guan aquestes impliquin modificacions contractuals.

- Ser el responsable que el CTTI rebi els informes de gestid
acordats, tant amb indicadors economic-financers com d’altres,
aixi com de realitzar el seguiment del model econdmic acordat
amb I'empresa homologada.

- Ser el responsable que el proveidor faciliti la informacio relativa
al procés de facturacio, segons el model i format definit pel
CTTI, aixi com col-laborar en el procés de la conciliaci6.

7.3.4.2 Responsables de serveis

El proveidor assignara un responsable per cadascun dels serveis prestats tenint en
compte els eixos del model de relacié. Per tal de garantir 'assoliment de I'objectiu del
model de disposar d'un servei totalment alineat a les necessitats dels diferents
departaments i entitats, en el cas que el servei requereixi incorporar I'eix de relacié
d’ambit departamental del model de relacid, el proveidor haura d’assignar un
responsable de servei especificament a cada departament o entitat al que presti servei.
Haura també d’assignar un responsable del servei des de la perspectiva transversal del
mateix. Les seves principals responsabilitats son:

- La gesti6 i seguiment diari del servei, aixi com la resolucio de
conflictes i redimensionament temporal o permanent d’aquest.

- Manteniment del registre de I'evoluci6é del servei per a
posteriorment poder elaborar els informes de servei i justificar
el compliment dels ANS.

- Seguiment i control dels recursos assignats als serveis.

Pagina 297 de 321



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Analitzar qualsevol desviacio i situacions de gravetat dins la
gualitat, terminis o abast del servei.

A nivell transversal, realitzar el control de costos, I'estimacié
d’esforcos i el seu seguiment.

A nivell transversal, analitzar les modificacions en abast i cost
del servei que es puguin derivar i interpretar aquestes
modificacions respecte dels contractes vigents. En cas que no
impliqguin una modificacié contractual, ser el garant de
formalitzar i implementar internament a la seva organitzacio els
acords presos.

Assegurar la bona col-laboraci6é entre els diferents empreses
homologades amb qui s’han de relacionar per tal de millorar el
servei de negoci final.

7.3.4.3 Responsable de seguretat i continuitat

Aquest responsable és unic per proveidor, i és la figura de referéncia pel que fa a
ciberseguretat per tots els contractes entre el CTTl i el proveidor. Ha de liderar i garantir
que els serveis prestats pel proveidor assoleixen els requeriments de seguretat
sol-licitats. Sera responsable de:

Actuar com a enllag entre el proveidor i els diferents agents
implicats (CTTI, Agéncia de Ciberseguretat, oficina QA de
ciberseguretat) quan es tractin temes de seguretat.

Garantir, liderar i impulsar el compliment del marc normatiu de
seguretat de la Generalitat de Catalunya dins la seva
organitzacié, assegurant la correcta implantacio dels nivells de
seguretat i les seves corresponents mesures (técniques,
organitzatives, i juridiques); aixi com les directrius en matéria de
seguretat definides per 'Agéncia de Ciberseguretat.

Coordinar reunions de seguiment peridodiques amb CTTI i
I'Agéncia de Ciberseguretat per informar del grau d’adequacio
dels serveis al model de seguretat de la Generalitat de
Catalunya, identificar-ne els riscos més rellevants i proposar
plans d’accio per la seva mitigacio.

Que tot el personal de 'empresa homologada que prestara
serveis al CTTI i la Generalitat, passi per un pla de
conscienciacio i formacié en matéria de seguretat, focalitzant-
se en el marc normatiu de la Generalitat i els procediments de
seguretat que li siguin d’aplicacié.

Assegurar la informacié regular al CTTI, Oficina QA de
ciberseguretat i a I'Agéncia de Ciberseguretat segons els
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terminis marcats, de tot el relacionat amb la seguretat
(incidents, mesures correctores, riscos, nous projectes,
iniciatives, etc.).

Assegurar que tot el personal del proveidor que hagi de tractar
dades o sistemes de tractament de dades de nivell sensible o
superior signin un Acord de Confidencialitat Individual. EI CTTI
i 'Agéncia de Ciberseguretat podran auditar aquest aspecte.
Coordinacio operativa amb I'equip de resposta a incidents i amb
el SOC de I'Agéncia de Ciberseguretat davant incidents o
possibles amenaces de ciberseguretat (lliurament d’evidéncies
per la gestio i investigacié d’'incidents de seguretat, suport per
l'aplicacié rapida de mesures de proteccié i contencié davant
amenaces o ciberincidents, disposar d’informacié vinculada al
dispositiu, etc.).

Utilitzar el Portal de Seguretat de forma regular per fer el
seguiment de tota la informacié vinculada a la seguretat dels
actius de la Generalitat de Catalunya.

Garantir i liderar dins la seva organitzacié la correcta
implantacié dels plans de continuitat i disponibilitat acordats
amb el CTTI i 'Agéncia de Ciberseguretat.

Garantir I'execucié de proves de recuperacio de desastres dels
serveis objecte del contracte, de forma coordinada amb el CTTI
i ’Agéncia de Ciberseguretat.

Coordinar tot I'ambit formatiu en ciberseguretat, tant les
sessions formatives que s’impartiran conjuntament amb
'Agéncia de Cibersegurerat, com les tasques de
conscienciacié/formacié que els técnics hauran de traslladar als
usuaris finals (recomanacions, pindoles, videos formatius, etc.).
Garantir I'execucié de proves de recuperacid de copies de
seguretat per validar-ne la correcta execucio.

Assegurar la informacié regular segons els terminis marcats, del
relacionat amb la Continuitat i Disponibilitat (incidents, mesures
correctores, riscos, nous projectes, iniciatives, etc.

Facilitar els indicadors que es considerin oportuns per garantir
els nivells de seguretat que estableixi I'Agéncia de
Ciberseguretat i CTTI.
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8 ANNEX 1. INVENTARIS

A continuacio es detallen els diferents documents d’inventari que formen part d’aquest
acord marc:

Detall de I'inventari Lot 1, a I'arxiu Annex_1 PPT — Inventari Lot 1.xIsx

Detall de I'inventari Lot 2i3, a I'arxiu Annex_1_PPT — Inventari Lot 2i3.xlIsx
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9 ANNEX 2. ACORDS DE NIVELL DE SERVEI

Detall a 'arxiu Annex_2_ PPT — Acords de Nivell de Servei.xlsx
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10 ANNEX 3. PROCESSOS DE GESTIO

10.1Processos de Gesti6 del servei

La finalitat de la governanca de serveis €s controlar i vetllar que els serveis estiguin
disponibles, accessibles, mantinguts, actualitzats, informats, difosos i governats i
compleixin les expectatives previstes per la Generalitat de Catalunya.

Els processos en qué es basa per la gestio dels serveis en les fases d’operacié i transicié
del servei sén les bones practigues de la metodologia ITIL adaptades als serveis.
L’empresa homologada haura d’integrar-se en el model de gesti6 del servei i de
processos definits pel CTTI.

Els processos del CTTI estan definits i aprovats per la Direccidé i publicats per
'acompliment de tots els actors implicats. Aquests processos se suportaran en una
Unica eina de gestié a fi d’agilitzar, documentar i controlar qualsevol esdeveniment,
incidéncia, problema, error conegut o dada necessaria per a cada servei i donar la millor
resposta possible davant qualsevol peticié del servei. Cada empresa homologada haura
d’adquirir les llicencies necessaries per a utilitzar aquestes eines.

Els processos que es consideren dins 'ambit de gesti6 del servei son:

- Procés de Gestié de Peticions

- Procés de Gestié d’Incidéncies

- Procés de Gesti6 del Coneixement

- Procés de Gesti6 de Problemes

- Procés de Gestié d’Esdeveniments i monitoratge
- Procés de Gesti6 de Canvis

- Procés de Gesti6 de la Configuracio i Inventari

- Procés de Gesti6 d’entregues i Desplegaments

o Subprocés de Preparar el Servei

- Procés de Gesti6 de la Capacitat i Disponibilitat
- Altres processos

Tota la informacid, vinculada a cada element dels processos detallats tot seguit, ha de
poder ser consultada per qualsevol agent que participi en aquest procés (Usuaris, SAU,
CTTI, Centre de Control, proveidors i altres agents).

Dintre de la millora continua, 'empresa homologada pot realitzar propostes al CTTI
relacionades amb la gestio dels processos detallats tot seguit, sempre enfocades a
I'optimitzacié i eficiéncia del procés/procediments extrem a extrem per tal de millorar la
gesti6 de les peticions, incidéncies, canvis i problemes de serveis sota la seva
responsabilitat.

Pagina 302 de 321



Generalitat de Catalunya

Centre de Telecomunicacions
i Tecnologies de la Informacié

10.2Gesti6 de peticions

L’objectiu principal del procés de Gestidé de Peticions és resoldre les sol-licituds
ordinaries de serveis definits pel CTTI. Les peticions ordinaries de servei més comunes

aquelles que actuen sobre un servei punt d'impressio individual, com ara la peticié d’alta
de servei, la peticié de modificacié i la peticié de baixa de servei.

L’empresa homologada ha de participar en el procés de Gestidé de Peticions, de forma
activa i amb el coneixement técnic necessari, extrem a extrem, per a tots els serveis que

presta al CTTI.

De forma més concreta, és responsable de:

Participar de forma proactiva amb el CTTI en la definicié de les
peticions dels serveis del qual és responsable.

Seguir els procediments de gestié associats al procés, definits
pel CTTI.

Comunicar i documentar totes les accions a realitzar per a la
provisio de les peticions a I'eina de gestié del CTTI.

Assegurar la relacié amb la resta de processos implicats amb la
gesti6é de peticions com, per exemple: gestio de la configuracio,
gestio de canvis, gestioé d’esdeveniments, gestié d’incidéncies i
la resta que siguin necessaris.

Garantir el monitoratge del procés de gestié de peticions extrem
a extrem mitjangant la generacié d’informes de seguiment amb
el format establert. L’empresa homologada ha de realitzar
informes especifics davant d’'una problematica o necessitat de
negoci, sempre que el CTTI aixi ho requereixi. L’empresa
homologada ha de fer Us de les plantilles que el CTTI li
proporcioni.

Proporcionar una matriu de contactes i una via de contacte Unic
(bustia de correu i teléfon) per a la gestio de peticions. Mantenir
la informacié actualitzada i publicada a la KMDB del CTTI,
seguint els procediments establerts pel CTTI.

Aportar com a minim un responsable del procés de gesti6 de
peticions amb la responsabilitat de la interlocuci6 amb el
responsable de I'ambit i el responsable del servei del CTTI en
relacié amb tota 'activitat realitzada per 'empresa homologada
en aquest procés.

Realitzar reunions de seguiment periodigues amb els
responsables que el CTTlI determini per resoldre
problematiques i establir accions de millora continua.
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Documentacié associada: El flux de la gestié de peticions esta definit en el Procés de
Gesti6 de Peticions del CTTI que esta documentat en el procés P13S02, i en la instruccio
operativa generica de peticions KBA00000072 i aquelles instruccions operatives
especifiques que el CTTI defineixi.

10.3Gestio d’incidéncies

L’objectiu principal del procés de gestié d’incidéncies és recuperar en el menor temps
possible el normal funcionament del servei, minimitzant 'impacte sobre les operacions
de negoci, assegurant que el servei es mantingui en els nivells de qualitat i disponibilitat
adients per al correcte funcionament del negoci.

En aquest procés, és important destacar que segons el nivell de criticitat que tinguin els
serveis per al negoci I'empresa homologada té la responsabilitat d’aplicar els
procediments establerts per a cada un dels nivells. Aquests procediments determinen
amb qui i com s’ha de relacionar, com per exemple el Servei d’Atencio a I'Usuari, el
Centre de Control de la Generalitat i/o qualsevol altre responsable implicat en el procés.

De forma més concreta, és responsable de:

- Aplicar les millors practiqgues disponibles en el mercat, amb
I'objectiu de diagnosticar la causa de les incidencies i restablir
de forma rapida i eficient el servei afectat.

- Aplicar de forma rigorosa els procediments de gestié associats
al procés de gestio d’incidéncies, definits pel CTTI.

- Fer Us de les eines de gesti6 que el CTTI determini.

- Impulsar i fer seguiment de les actuacions al llarg del cicle de
vida d’'una incidéncia, col-laborant amb la resta d’empreses
homologades implicades en aquesta, per garantir el
restabliment del servei en el menor temps possible.

- Realitzar informes especifics per a les incidéncies d’alt impacte
en el negoci i sempre que les condicions del negoci ho
requereixin.

- Aplicar la metodologia del Centre de Control quant a la gestié
de les incidéncies critiques. De forma més detallada, es
requereix a 'empresa homologada el seguent:

o Assistir de forma obligatoria i en els terminis establerts a tots els
comites de crisi que es convoquin per part del Centre de Control de
la Generalitat, aplicant la seva metodologia, eines i procediments.

o Participar de forma activa en tots els comités d’analisi POST-
MORTEM d'incidéncies que el Centre de Control de la Generalitat
determini.
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Implantar i fer seguiment de tots els plans d’accio derivats de la
resolucié d’'una incidéncia, sobretot en aquelles que hagin provocat
un alt impacte en el negoci (administracié publica i/o ciutada i/o teixit
empresarial).

Realitzar els informes técnics i de negoci de les incideéncies critiques
en les quals hagi participat, seguint les directrius que el Centre de
Control determini (format, terminis i eines).

Proposar i col-laborar activament en la millora del monitoratge dels
serveis dels quals 'empresa homologada n’és responsable a partir de
les incidencies detectades de forma reactiva mitjancant la
comunicacio de l'usuari final.

Realitzar reunions de seguiment periodiques per resoldre
problematiques i establir accions de millora continua.

- Liderar la interlocuci6 amb els fabricants, en cas que fos
necessari, i especialment en el cas de solucions basades en
productes. L’empresa homologada ha de tenir contractes de
suport amb els fabricants de les plataformes d’infraestructura
sobre les quals s’executen les aplicacions, amb les condicions
adients per prestar el servei del qual 'empresa homologada
n’és responsable.

- Assegurar la relacié amb la resta de processos implicats amb la
gestié d’incidéncies (per exemple, gestid de la configuracio,
gesti6é de canvis, gestidé d’esdeveniments, gestié de la capacitat
i de la disponibilitat, gesti6 de problemes i la resta que siguin
necessaris).

- Garantir el monitoratge del procés de gestié d’incidéncies
extrem a extrem mitjangant la generacid d’informes de
seguiment amb el format establert pel CTTI

- Proporcionar una matriu de contactes i escalats funcionals i una
via de contacte unic (bastia de correu i teléfon) per a la gestié
d'incidéncies i mantenir-la actualitzada, seguint els
procediments establerts pel CTTI.

- Generar i mantenir la informacio actualitzada i publicada a la
base de dades de coneixement del CTTI, seguint els
procediments establerts.

- Aportar com a minim un responsable del procés de gestié
d’'incidéncies amb la responsabilitat de la interlocucié amb els
responsables del CTTI que ell mateix determini, amb relaci6 a
tota l'activitat realitzada per 'empresa homologada en aquest
procés
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Documentacié associada: El flux de la gestié d’incidéncies esta definit en el procés de
gestid d’incidéncies del CTTI que esta documentat en el procés P13S01, i en la
instruccié operativa genérica d’'incidencies KBA0O0OOOO71 i aquelles instruccions
operatives especifiqgues que el CTTI defineixi.

10.4Gestio del coneixement

L'objectiu principal de la Gestié del Coneixement és definir 'estratégia, protocols i
tipologia de documents que ha d’emmagatzemar la KMDB i comprovar que la informacié
lliurada és adequada quan s’integra una nova solucié TIC o quan passa a produccio una
evolucié sobre una solucié existent.

L’empresa homologada ha de participar en el procés de Gestié del coneixement, de
forma activa i amb el coneixement técnic necessari, d’extrem a extrem, per a tots els
serveis que presta al CTTI.

De forma més concreta, és responsable de:

- Implantar i controlar els mecanismes d'alimentacié i explotacié
de la KMDB.

- Incorporar i publicar els documents que el CTTI determini aixi
com tota aquella documentacié que I'empresa homologada
consideri necessaria per a la gestio integral dels serveis del qual
és responsable a la KMDB del CTTI.

- Elaborar i mantenir actualitzada tota la documentacio
necessaria per donar suport als processos de la gestié de
serveis del CTTI.

- Seguir els procediments de gestid associats al procés, definits
pel CTTI.

- Assegurar la relacié amb la resta de processos implicats amb la
gesti6 del coneixement, com per exemple: gesti6 de la
configuracid, gestié de canvis, gestiéo d’esdeveniments, gestio
de la capacitat i de la disponibilitat, gestié d’incidéncies, gestié
de peticions, gesti6 de problemes i la resta que siguin
necessaris.

- Garantir el monitoratge del procés d’extrem a extrem mitjangant
la generacié d’informes de seguiment amb el format establert.
L’empresa homologada ha de realitzar informes especifics
davant d’'una problematica o necessitat de negoci, sempre que
el CTTI aixi ho requereixi. L’empresa homologada ha de fer Us
de les plantilles que el CTTI li proporcioni.

- Proporcionar i mantenir una matriu de contactes i una via de
contacte Unic (bustia de correu i telefon) per a la gestié de
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coneixement, en el format i amb la periodicitat que el CTTI
determini.

- Aportar com a minim un responsable del procés de gestid de
coneixement amb la responsabilitat de la interlocucié amb el
responsable de 'ambit i el responsable del servei del CTTI en
relacié amb tota 'activitat realitzada per 'empresa homologada
en aquest proces.

- Realitzar reunions de seguiment periodiqgues amb els
responsables que el CTTI determini per resoldre
problematiques i establir accions de millora continua.

Documentacié associada: El flux de la gestio del coneixement esta definit en el Procés
de Gestié del Coneixement del CTTI que esta documentat en el procés P13S03, i en la
instruccio operativa de gestio del coneixement KBAO0O000064 i aquelles instruccions
operatives especifiques que el CTTI defineixi.

10.5Gestio de problemes

Els objectius principals del procés de Gestié de Problemes és reduir I'impacte de les
incidencies detectades sobre el negoci, prevenir la recurréncia de les mateixes i
identificar els possibles punts de fallada. Per aconseguir-ho, aquest procés ha de
treballar des de dues vessants:

- D’una banda, analitza les incidéncies detectades per establir la
seva causa arrel i trobar una solucié definitiva. Posteriorment,
inicia les accions de correcci6 necessaries per eliminar
I'afectacio de servei.

- D’una altra, d’acord amb l'analisi de tendéncies, identifica els
punts possibles de fallada i els analitza per proposar les accions
de correccio necessaries i prevenir I'afectacié en el negoci.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestié de Problemes, de forma
activa i amb el coneixement técnic necessari, d’extrem a extrem, per a tots els serveis
gue presta al CTTI.

De forma més concreta, és responsable de:

- Aplicar les millors practiques disponibles en el mercat, amb
l'objectiu de trobar la causa arran de les incidéncies (d’alt
impacte en el negoci i/o repetitives) detectades i per prevenir-
les en basant-se en I'analisi de tendéncies.

- Analitzar les anomalies que es produeixen en els serveis
propietat o relacionats amb els de I'empresa homologada,
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seguint les metodologies del procés de gestio de problemes del
CTTl i amb l'objectiu d’establir accions preventives abans de
produir-se una incidéncia.

Aplicar de forma rigorosa els procediments de gestié associats
al procés de gestio de problemes, definits pel CTTI.

Fer Us de les eines de gestid/execucid de problemes que el
CTTI determini.

Comunicar i documentar totes les accions a realitzar per
solucionar i/o prevenir una incidéncia.

Assegurar la relacié amb la resta de processos implicats amb la
gestié de problemes (per exemple, gestidé de la configuracio,
gestio de canvis, gestio d’esdeveniments, gestioé de la capacitat
i de la disponibilitat, gestié d’incidéncies i la resta que siguin
necessaris).

Garantir el monitoratge del procés de gesti6 de problemes
d'extrem a extrem mitjangcant la generacié dinformes de
seguiment amb el format establert. Es important saber que
'empresa homologada ha de realitzar informes especifics
davant d’'una problematica o necessitat de negoci, sempre que
el CTTI aixi ho requereixi. L’'empresa homologada fa us de les
plantilles que el CTTI li proporcioni.

Proporcionar una matriu de contactes i una via de contacte Unic
(bustia de correu i teléfon) per a la gesti6 de problemes.
Mantenir la informacié actualitzada i publicada a la KMDB del
CTTI, seguint els procediments establerts pel CTTI.

Aportar com a minim un responsable del procés de gesti6 de
problemes amb la responsabilitat de la interlocucié6 amb el
responsable de 'ambit i el responsable del servei del CTTI amb
relacio a tota I'activitat realitzada per 'empresa homologada en
aquest procés.

Realitzar reunions de seguiment periddiques amb els
responsables que el CTTlI determini per resoldre
problematiques i establir accions de millora continua.
Documentar la informacié sobre la solucié implementada, aixi
com la relativa a les possibles solucions temporals que s’hagin
pogut implementar, quedi recollida a l'eina que el CTTI
determini.

Analitzar l'impacte econdmic de la implantacié de la solucié
temporal/definitiva d’un problema per ajudar en la presa de
decisions.
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Documentacié associada: El flux de la gestié de problemes esta definit en el procés de
gestio de problemes del CTTI que esta documentat en el procés P13S04 Gestionar els
problemes i instruccid operativa KBA00000056 Gesti6 de Problemes i aquelles
instruccions operatives especifiques que el CTTI defineixi.

10.6Gestio de canvis

Un canvi és tota accid necessaria a executar, sigui pel manteniment, actualitzacio,
millora o implantacio d'un servei, que pot afectar a elements de configuracié que compon
el servei, i a la qual es dona suport.

Els principals objectius de la gesti6 de canvis és assegurar I'ls de meétodes i
procediments estandarditzats amb una gestio eficient i oportuna de tots els canvis, i
garantint en tot moment la qualitat i disponibilitat del servei.

Els canvis poden ser iniciats o bé de manera proactiva aportant alguna millora pel servei
o bé de manera reactiva per resoldre errors del servei.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestié de Canvis, de forma
activa i amb el coneixement técnic necessari, d’extrem a extrem, per a tots els serveis
gue presta al CTTI.

De forma més concreta, és responsable de:

- Aplicar de forma rigorosa els procediments de gestié associats
al procés de gesti6 de canvis, definits pel CTTI.

- Fer Us de les eines de gestié/execucié de canvis que el CTTI
determini.

- Determinar i comunicar I'impacte en el negoci de I'execuci6 de
cada un dels canvis, revisant les interaccions amb altres
serveis. Per a aquesta rad, I'empresa homologada és
responsable de:

o Coordinar-se amb la resta de proveidors implicats en el servei per tal
de poder determinar, de forma correcta, l'impacte del canvi i
assegurar la seva correcta execucio.

o Comunicar la realitzacio dels canvis als agents implicats.

- Assegurar, quan sigui possible, I'execucié dels canvis en
lentorn de Produccié un cop s’hagin validat, de forma
exhaustiva, els entorns de no productius i hagin estat correctes.

- Assegurar que els diferents entorns disponibles no productius
estan alineats amb els de produccid i s6n els adequats per
garantir les proves prévies abans d’entrar a produccio.
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- Realitzar/dissenyar/automatitzar i executar les proves de
validacié posteriors a I'execucio dels canvis.

- Aplicar la metodologia i les politiques de gestié de canvis del
Centre de Control quant a les diferents tipologies establertes
(per exemple, els canvis de risc i/o impacte alt en el negoci). De
forma més detallada, es requereix a 'empresa homologada el
seguent:

Assistir de forma obligatdria i en els terminis establerts a tots els
Comités de Canvis (normals o d’emergéncia) que es convoquin per
part del Centre de Control de la Generalitat, aplicant la seva
metodologia, eines i procediments.

Lliurar correctament la documentacié definida per als canvis, segons
la seva tipologia, en els terminis establerts, tenint en compte totes les
implicacions que comportin (per exemple, monitoratge).

Participar de forma activa en tots els comités d’analisi POST-CANVI
que el Centre de Control de la Generalitat determini.

Fer seguiment exhaustiu dels canvis executats sobre el servei, en els
terminis definits segons la seva tipologia, per poder establir de forma
rapida comportaments andomals i executar els plans d’accié per
corregir-los.

Proporcionar accés a les eines propies de 'empresa homologada que
permetin detectar canvis en els serveis (per exemple, configuracions,
infraestructures, etc.) de forma autdbnoma i fiable.

Col-laborar activament en la realitzacié dels informes técnics i de
negoci dels canvis proposats o en les que hagi participat, seguint les
directrius que el Centre de Control determini (format, terminis i eines).
Proposar i col-laborar activament en la millora del monitoratge dels
serveis dels quals 'empresa homologada n’és responsable d’acord
amb els canvis executats amb incidéncies detectades de forma
reactiva mitjangant la comunicacioé de 'usuari final.

Participar activament en la planificacié dels canvis amb el negoci,
d’acord amb les seves necessitats i les finestres d’execucio existents,
gestionades des del Centre de Control.

Realitzar reunions de seguiment periodiques per resoldre
problematiques i establir accions de millora continua.

- Vetllar per mantenir la relacié de la gestio de canvis amb la resta
de processos implicats en el manteniment de les aplicacions
(per exemple, Gestié de la configuracio, gestié de problemes,
gestié d’esdeveniments, gestio de la capacitat, gestid de la
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disponibilitat, gestid de la continuitat, gestid d’'incidéncies i la
resta que siguin necessaris).

Proposar la creaci6 de models de canvis estandard per
augmentar el grau d’automatitzacid de les tasques, sempre
prévia valoracio i aprovacio per part del CTTI.

Garantir el monitoratge del procés de gestié de canvis d’extrem
a extrem mitjangant la generacié d’informes de seguiment amb
el format establert. Es important saber que I'empresa
homologada ha de realitzar informes especifics davant d’'una
problematica o necessitat de negoci, sempre que el CTTI aixi
ho requereixi. L’'empresa homologada fa Us de les plantilles que
el CTTI li proporcioni.

Proporcionar una matriu de contactes i una via de contacte Unic
(bustia de correu i telefon) per a la gestié de canvis. Mantenir la
informacio actualitzada i publicada a la KMDB del CTTI, seguint
els procediments establerts.

Aportar com a minim un responsable del procés de gesti6 de
canvis amb la responsabilitat de la interlocuci6 amb el
responsable de 'ambit i el responsable del servei del CTTI amb
relacio a tota 'activitat realitzada per 'empresa homologada en
aquest procés.

Documentar els periodes critics de negoci en I'Us dels serveis
que presta I'empresa homologada, tant si son periddics com
excepcionals (per exemple, enviament de SMS de cita prévia
en la campanya de vacunacio6 de la grip). Mantenir la informaci6
actualitzada i publicada a la KMDB del CTTI, seguint els
procediments establerts.

Realitzar reunions de seguiment peridodigues amb els
responsables que el CTTI determini per resoldre
problematiques i establir accions de millora continua.

Documentacié associada: El flux de la gestioé de canvis esta definit en el procés de gestid

de canvis del CTTI que esta documentat en el procés P13S07 Gestionar els canvis, i en
la instruccié operativa genéerica KBA00000065 10_Gesti6 de Canvis i aquelles
instruccions operatives especifiques que el CTTI defineixi.

10.7Gesti6 de la configuracio i inventari

L’objectiu principal de la Gestié de Configuracio i Inventari és proporcionar informacié
precisa i fiable de tots els elements que configuren els serveis TIC del CTTI per donar
suport a la resta de gestions que ho requereixin. Per aquest motiu I'empresa
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homologada sera responsable de registrar la informacié requerida i definida pel CTTI de
cada Element de Configuracié (Cl) a la Base de Dades de la Gesti6é de la Configuracio
(CMDB) del CTTI, aixi com assegurar que aquesta es manté actualitzada segons els
processos definits pel CTTI.

Els serveis correctament inventariats constituiran la base per al calcul d’'inductors de
facturacié del servei, quedant-ne expressament exclosos aquells serveis no inventariats
per causa de les mateixes empreses homologades.

A banda, 'empresa homologada pot mantenir la seva propia CMDB amb informacié
tecnica necessaria i detallada dels serveis que proporciona al CTTI. EI CTTI podra
sol-licitar la connexi6 i / o consulta entre la CMDB de I'empresa homologada i la CMDB
del CTTI.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestidé de Gestiéo de la
configuracié i inventari, de forma activa i amb el coneixement técnic necessari, d’extrem
a extrem, per a tots els serveis que presta al CTTI.

De forma més concreta, és responsable de:

- Incorporar i publicar els documents que el CTTI determini aixi
com tota aquella documentacié que I'empresa homologada
consideri necessaria per a la gestio integral dels serveis del qual
és responsable a la KMDB del CTTI.

- Elaborar i mantenir actualitzada tota la documentacio
necessaria per a donar suport als processos de la gestié de la
CMDB del CTTI.

- Seguir els procediments de gestié associats al procés, definits
pel CTTI.

- Assegurar la relacié amb la resta de processos implicats amb la
gesti6 de la configuraci6, com per exemple: Gestio
d’incidéncies, gestié de canvis, gestié de la capacitat i de la
disponibilitat, gestié de peticions, gestid de problemes i la resta
gue siguin necessaris.

- Garantir el monitoratge del procés d’extrem a extrem mitjancant
la generacié d’informes de seguiment amb el format establert.
L’empresa homologada ha de realitzar informes especifics
davant d’'una problematica o necessitat de negoci, sempre que
el CTTI aixi ho requereixi. L’empresa homologada fa Us de les
plantilles que el CTTI li proporcioni.

- Proporcionar una matriu de contactes i una via de contacte Unic
(bustia de correu i telefon) per a la gestié de la configuracio.
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Mantenir la informacié actualitzada i publicada a la KMDB del
CTTI, seguint els procediments establerts pel CTTI.

- Aportar com a minim un responsable del procés de gestio de la
configuracié amb la responsabilitat de la interlocucié amb el
responsable de 'ambit i el responsable del servei del CTTI en
relacié amb tota 'activitat realitzada per 'empresa homologada
en aquest proces.

- Realitzar reunions de seguiment periodiqgues amb els
responsables que el CTTI determini per resoldre
problematiques i establir accions de millora continua.

- Realitzar auditories periodiques de la informaci6 de la CMDB
del CTTI, seguint els procediments i terminis que CTTI
estableixi.

- Realitzar les modificacions necessaries als Cl’'s de la CMDB per
tal de regularitzar les incoheréncies detectades mitjangant les
auditories.

L’empresa homologada ha de facilitar i donar accés a la realitzacié d’auditories de les
seves CMDB’s on hi ha registrats els ClI's que componen els serveis de CTTI, sota els
mateixos parametres descrits anteriorment.

L’empresa homologada sera el responsable de realitzar les modificacions necessaries
als ClI's de la CMDB per tal de regularitzar les incoheréncies detectades mitjangant les
auditories.

Documentacié associada: el flux de la Gestié de la configuracio i I'inventari es troba al
procés P13S05 aixi com a la instruccié operativa KBA00000182 de Gestio d’Elements
de Configuracio.

10.8 Gesti6é d’entregues i desplegaments

L’objectiu principal de la Gestié d’entregues i desplegaments, és ajudar a la construccio,
'execucid de proves i I'entrega de serveis, de manera que es compleixin les
especificacions marcades en el disseny del servei aixi com els requeriments dels
usuaris.

Per poder complir I'objectiu principal també s’hi inclouen:

- Planificar i controlar la implantaci6 de noves versions de
madquinari i de programari dels serveis ja existents.

- Assegurar que tot nou servei, maquinari 0 programari posat en
produccio aixi com els canvis que s’hi efectuin siguin segurs i
gue nomes siguin instal-lades versions correctes, autoritzades i
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provades utilitzant els processos de Gestio de la Configuracio i
Desplegaments i Gestioé de Canvis.

Comunicar i gestionar les expectatives del client durant la
planificacié i posada en producci6 de noves versions.
Assegurar que totes les copies mestres del programari en
producci6 i tota la seva documentacié associada, estiguin al
repositori d’'informacio definit pel CTTI a tal efecte, i que la
CMDB del CTTI estigui actualitzada.

Utilitzar les eines definides pel CTTI d’automatitzacié de
desplegament i el servei de custodia de versions del codi font.

Responsabilitats globals de 'empresa homologada:

L’empresa homologada ha de participar en el procés de Gestid d’entregues i

desplegaments, de forma activa i amb el coneixement técnic necessari, d’extrem a
extrem, per a tots els serveis que presta al CTTI.

De forma més concreta, és responsable de:

Incorporar i publicar els documents que el CTTI determini aixi
com tota aquella documentacié que I'empresa homologada
consideri necessaria per a la gestio integral dels serveis del qual
és responsable a la KMDB del CTTI.

Elaborar i mantenir actualitzada tota la documentacio
necessaria per a donar suport als processos de la gestié de la
CMDB del CTTI.

Segquir els procediments de gestid associats al procés, definits
pel CTTI.

Assegurar la relacié amb la resta de processos implicats amb la
gestié d’entregues i desplegaments, com per exemple: Gestiod
d’incidéncies, gestié de canvis, gestidé de la capacitat i de la
disponibilitat, gestié de peticions, gestié de problemes i la resta
gue siguin necessaris.

Garantir el monitoratge del procés d’extrem a extrem mitjangant
la generacié d’informes de seguiment amb el format establert.
L’empresa homologada ha de realitzar informes especifics
davant d’'una problematica o necessitat de negoci, sempre que
el CTTI aixi ho requereixi. L’empresa homologada fa Us de les
plantilles que el CTTI li proporcioni.

Proporcionar una matriu de contactes i una via de contacte Unic
(bustia de correu i teléfon) per a la gestié d’entregues i
desplegaments. Mantenir la informacié actualitzada i publicada
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a la KMDB del CTTI, seguint els procediments establerts pel
CTTL

- Aportar com a minim un responsable del procés de gestid
d’entregues i desplegaments amb la responsabilitat de la
interlocucié amb el responsable de 'ambit i el responsable del
servei del CTTI en relaci6 amb tota I'activitat realitzada per
'empresa homologada en aquest procés.

- Realitzar reunions de seguiment periodiqgues amb els
responsables que el CTTI determini per resoldre
problematiques i establir accions de millora continua.

10.9Conciliacio, acceptacio del servei i facturacio

El CTTI té establerts procediments de conciliacié dels costos, d’acceptacio del servei
rebut i facturacié d’aquest. L’empresa homologada ha de seguir aquests procediments i
utilitzar les eines que el CTTI té implantades.

Les despeses que es puguin despendre de I'adaptacio dels sistemes d’informacié de
'empresa homologada als formats que sol'liciti el CTTI seran a carrec de I'empresa
homologada. L’empresa homologada sera el responsable de donar suport técnic al
CTTI, en qualsevol dubte relacionat amb els elements facturats i els formats d’elements
de cost i facturacio.

A alt nivell i amb dates aproximades, un cicle de facturacié es subdivideix en els
seguents passos:

- Recepci6 dels fitxers de cost i carrega a les eines de CTTI (de
I'1 al 5 de cada mes).

- Conciliaci6 de costos rebuts i identificaci6 de serveis no
inventariats (costos que no s’acceptaran) i termini perque el
proveidor ho solucioni (fins al 10 de cada mes).

- Procés de repercussié de costos a client i publicacié d’informes
(fins al 20 de cada mes)

- Acceptacié del servei rebut mitjangant I'aprovacié de l'albara o
albarans de proveidor (dia 20 de cada mes).

- Emissié de la factura de proveidor cap a CTTI (a partir del 20
de cada mes).

- Publicaci6 i revisié de discrepancies (a partir del 20 de cada
mes).
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10.9.1 Recepcio de costos dels serveis

El proveidor haura de lliurar al CTTI un detall dels costos dels serveis prestats mitjangant
un fitxer tipus csv en el format que el CTTI té establert.

Aquest detall de costos contindra la informacié necessaria per poder correlacionar amb
l'inventari els elements de cost imputables a recursos individuals, independentment de
la solucié técnica sobre la qual se suporti el servei. Els costos hauran d’estar alineats
amb la informacié d’inventari que I'empresa homologada haura introduit a I'eina de
gestié durant el procés de provisié del servei (dades identificatives dels elements, data
d’alta, data de baixa, entre d’altres).

Les incorporacions d’elements de cost que impliquin una nova tipificacié en el fitxer de
costos hauran de ser notificades per part de 'empresa homologada, amb una anticipacio
minima de trenta (30) dies naturals a la implantacié dels serveis afectats.

El CTTI podra realitzar canvis en el format del fitxer durant I'execucié del contracte per
adaptar-lo a altres serveis o elements de cost, i el proveidor homologat els haura
d’aplicar en un termini maxim de 2 mesos.

10.9.2 Conciliacio de costos rebuts

El CTTI realitzara la conciliacié de les dades rebudes requerint suport per part de
'empresa homologada en cas necessari. En cas de discrepancies o incongruéncies en
la facturacié, durant el procés de conciliacié aquestes seran tractades de forma conjunta
entre el CTTI i 'empresa homologada.

Si la responsabilitat de la discrepancia recau sobre 'empresa homologada, a més del
retorn del valor de la discrepancia el CTTI podra sol-licitar a 'empresa homologada que
assumeixi el cost de gesti6 que ha suposat per al CTTI el tractament de dita
discrepancia.

En termes general les regles de conciliacié implantades analitzen els seglients punts:

- Que les tarifes siguin correctes: imports correctes, tarifa vigent,
aplicacio de franges tarifaries segons volumetria, entre d’altres.

- Que linventari sigui correcte: el servei existeix i esta actiu a
inventari, les volumetries facturades | inventariades
coincideixen, entre d’altres.

- Que es compleixi la logica de facturacio: no hi ha duplicats, no
hi ha carrecs incompatibles, entre d’altres.

- Que s’apliquen correctament els abonaments, descomptes,
baixes anticipades, etc. que estiguin acordats.
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10.9.3 Acceptacio del servei rebut

El procés de facturacié considera, previ a I'enviament de la factura al CTTI, una
conformitat de la prestacié del servei a través d’un document o albara, seguint els
procediments, eines i els estandards del CTTI.

Des de CTTI es validara només el cost que es pugui confirmar com a servei prestat.

El servei prestat inclou de forma especifica l'inventari final d’aquest servei a les eines de
CTTI. El no inventari de serveis impedeix al CTTI fer-ne la repercussio del seu cost als
seus clients i, per tant, té un gran impacte intern. Per tant, els serveis que no constin
inventariats a les eines de CTTI amb un minim d’informacié necessaria no es validaran
i no s’inclouran en l'import de I'albara de proveidor. A titol d’exemple, els requeriments
minims serien: identificacié del codi de servei (nidmero abonat), identificacié del servei
(servei de cataleg), identificacié del proveidor, informacié de 'ambit que I'’ha sol-licitat, i
que el servei no estigui duplicat. EI CTTI establira aquests minims de forma clara i els
podra modificar en cas necessari informant-ne previament al proveidor.

El CTTI tampoc assumira cap cost imputat sobre elements que estiguin
codificats/tipificats de forma erronia al fitxer electronic, fins a la correccio de 'error.

10.9.4 Facturacio dels serveis rebuts

La factura finalment emesa pel proveidor indicara el codi d’albara de validacio i estara
desglossada pels diferents grups d’elements o serveis tecnologics que la componen. La
factura s'emetra segons I'establert al pla de facturacié detallat al plec administratiu.

El CTTI podra canviar, durant la vigencia del contracte, el model de facturaci6 actual a
un model d’autofactura.

10.9.5 Funcié pressupostaria

L’empresa homologada elaborara els informes pressupostaris sobre els serveis
contractats, amb periodicitat inicial anual, d’acord amb el calendari que el CTTI
estableixi.

Els informes pressupostaris elaborats han de permetre disposar d’informacié suficient
per a la previsi6 anual de despeses o per a la planificaci6 de noves implantacions,
canvis, entre d’altres, tant de forma global per la Generalitat, com pel que fa a
departament, organisme, etc.
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11 ANNEX 4. EINES | PRODUCTES

Detall a I'arxiu Annex_4 PPT — Eines i Productes.docx
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12 ANNEX 5. INVENTARI SEUS

Detall a 'arxiu Annex_5 PPT — Inventari Seus.xlIsx
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13 ANNEX 6. EQUIPAMENTS ESSENCIALS DE PLATAFORMA
DE CU

Detall a I'arxiu Annex 6 - Equipaments essencials de Plataforma de CU.xIsx
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14 ANNEX 7. SEUS CRITIQUES DE NEGOCI

Detall a I'arxiu Annex_7_PPT - Seus critiques de negoci
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