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1 INTRODUCCIO

Segons els seus propis Estatuts, la Fundacié de Gestié Sanitaria de I'Hospital de la
Santa Creu i Sant Pau (en endavant, la FGS) vetlla per I'increment dels nivells de
salut dels ciutadans a través de la prestacid de serveis medics-sanitaris,
principalment a I'ambit geografic de Catalunya.

Per dur a terme aquesta missio, la FGS necessita utilitzar sistemes d’informacio. Els
sistemes d'informacio s’han d’administrar.

Aquesta administracio es ve realitzant via una barreja de mitjans propis i de serveis
externs contractats, procurant un equilibri en el que es busca que els mitjans propis
proporcionin estabilitat i coneixement profund de les necessitats i de les
implementacions, mentre que els mitjans externs han de proporcionar
especialitzacié en els coneixements especifics que es requereixin i flexibilitat en
I'adaptacio a canvis tecnologics.

Algunes infraestructures de sistemes es comparteixen entre la FGS, la FP (Fundacio
Privada de I'Hospital de Sant Pau) i I'IR (Institut de Recerca de I'Hospital de Sant
Pau). Aquests casos son pocs en relacié al volum del contracte, i és la FGS qui
assumeix la tasca de la seva gestio. Aquesta licitacio la contracta i I'executa la FGS,
i el contractista sera gestionat i supervisat per la FGS, tot i que en alguns casos
concrets es gestionin infraestructures compartides amb altres organitzacions.

1.1 OBJECTE DEL CONTRACTE

L’objecte del contracte és la contractacié de serveis d’administracié de sistemes,
xarxes, comunicacions i seguretat per satisfer les finalitats institucionals de la FGS.

1.2 OBJECTIUS DELS SERVEIS
Els objectius del servei a contractar son:

o Gestid i execucio dels processos i les tasques relacionades en el bloc de
serveis, pel que fa als ambits relacionats amb les infraestructures i serveis
definits, segons les seves condicions.

e Disposar a I'0rbita de I'Hospital de socis tecnologics que aportin coneixement
i valor en I'evolucio de I'entitat i confianca en I'execucié del dia a dia en I'ambit
contractat.

e Assegurar les tasques necessaries en el dia a dia en I'ambit i abast del servei
contractat, aixi com el suport a incidents.

e Implantar un model organitzatiu i de treball flexible que permeti adaptar la
carrega de treball a les diferents situacions que es puguin donar i utilitzar
economies d’escala que contribueixin a un aprofitament optim dels recursos.



e Implantar un model de millora continua resultat d'un model de gestid de
qualitat i de la implicacid també en aquest sentit de tots els recursos del
servei.

1.2.1 BLOCS DE SERVEIS

L’abast dels serveis corresponents a aquesta licitacié corresponen a la Gestio,
administracio i operaci6 de les infraestructures de sistemes, xarxa i comunicacions,
seguretat i telefonia fixa.

Dins d’aquest bloc s'inclouen els servidors, 'emmagatzematge i les seves bases de
dades, la virtualitzacio de servidors, la xarxa, les comunicacions i llocs de treball pel
desplegament d’aplicacions, els mecanismes de connexié entre elles; els
mecanismes d'accés d’usuaris i permisos i els mecanismes de seguretat implantats,
tal i com s’especifica en el seguent capitol.

Dins del bloc de serveis s'inclou també la gestié dels ordinadors i telefons fixes, la
infraestructura d’AD, maquetes i aplicacions virtualitzades, els perfils d'usuari, la
centraleta de telefonia fixa, infraestructura de carpetes compartides, els servidors
de correu de correu, i la connectivitat.

S’haura de proporcionar tant les infraestructures, com les metodologies i
procediments necessaris per efectuar les tasques de desplegament; aixi com les
maquetes ja preparades i les aplicacions ja sequenciades.

Els serveis que queden exclosos en aquest contracte son:

El desplegament d’equipament als llocs de treball.
La gestio i desplegament de teleéfons mobils.
L’atencio a usuaris de primer nivell de suport.
Projectes evolutius de gran abast.

Pel que fa a I'abast, aquest bloc de serveis afecta a gairebé tots els processos
necessaris per a la gestio d’infraestructures que realitza el departament
d’informatica.



2 SITUACIO ACTUAL
2.1 ELEMENTS DE LA INFRAESTRUCTURA

Descripcio dels elements que composen la infraestructura de sistemes i que formen
part de I'ambit del contracte, i sobre el que I'adjudicatari hi tindra responsabilitat.

La FGS ha preparat un document amb les volumetries per tipus d’element que podra
ser sol'licitat per els licitadors per tal de poder definir i dimensionar els serveis
atenen aquestes dades. Veure detall al capitol 70 - Annex Il Elements i Volumetria
del servei.

211 CENTRES DE DADES CPD’s

L’hospital disposa de 2 CPD’s diferents i estan ubicats en els edificis del “Nou
Hospital”, a una distancia d’'uns 130 metres un de l'altre.

CPD PRINCIPAL CPD SECUNDARI
CPD1 CPD
/ B
\ O \‘\
| | <
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Nus principal
Xarxa comunicacions

IIlustracio 1 — Disposicio dels CPD’s

La infraestructura s’ha organitzat en un CPD principal, i un CPD secundari. EI CPD
principal incorpora la majoria dels servidors i dels sistemes d’emmagatzematge. El
CPD secundari incorpora réplica de les dades, replica de 'emmagatzematge de les
copies de seguretat, alguns servidors, i és el nus principal de la xarxa de
comunicacions.

En general, s’ha utilitzat la virtualitzacid de servidors per implantar tots els serveis
de I'hospital.

L’acces als centres de dades esta implementat amb portes controlades via targeta
de seguretat. Nomeés les persones autoritzades tenen acceés a entrar en un CPD.

En cas que sigui necessari I'accés puntual de terceres persones es fa necessari
acompanyar i supervisar I'actuacio de les mateixes.



2.1.2 INFRAESTRUCTURA DE SISTEMES

La infraestructura de sistemes esta composada pels servidors fisics, els sistemes
d’emmagatzematge, els sistemes virtualitzats, els servidors de treball, i les bases de
dades.
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2.1.2.1 Servidors fisics

Els servidors fisics existents a I'actualitat es composen d’amfitrions
- VMWare
- Openshift

- i servidors que es gestionen externament i que estan en el CPD i connectats
a la xarxa.

Respecte als servidors de gestio externa, a meés dels servidors esmentats hi ha
també altres equips en racks completament dedicats i gestionats per proveidors
concrets, com per exemple el sistema de monitors de les habitacions de pacients o
determinats sistemes de gesti¢ d'imatge médica.

Els sistemes no virtualitzats gestionats per I'hospital son els appliance, com per
exemple els de I'entorn de copies de seguretat i els tallafocs.

Els servidors gestionats per I'hospital son de diferents fabricants. Actualment: HP,
Cisco, Dell, Lenovo i Huawei. Es gestionen remotament via les eines dels seus
fabricants i es monitoritzen amb productes especifics com Nagios.

Els servidors no gestionats per I'nospital tot i no gestionar-se el propi servidor poden
requerir de suport especific a la planificacio, ubicacio, instal-lacié, connexio,
identificacio de dificultats, gestié de canvis i baixes.

2.1.2.2 Virtualitzacié Vmware

Actualment s’esta utilitzant la versié ESXi 7.0 update 3, versio Enterprise Plus.
L’entorn esta configurat en clusters diferents, en funcid del llicenciament que

requereixen els servidors virtuals implementats: Oracle Enterprise, Oracle
estandard, Sqgl-Server, Windows Server, Suse Linux, altres.



2.1.2.3 Servidors de contenidors.

Existeix una infraestructura de gestié de contenidors basada en RedHat OpenShift
per donar resposta a projectes concrets de I'organitzacio.

La criticitat d’aquest entorn es considera molt alta, aixi com garantir la disponibilitat
d’aquest.

2.1.2.4 Sistemes d’emmagatzematge SAN

Existeixen cabines d’emmagatzematge del fabricant Huawei, definides i
especificades en el document de volumetries.

2.1.2.5 Servidors de treball

En l'actualitat existeixen diferents servidors de treball que disposen de diferents
sistemes i versions de sistema operatiu instal-lats.

Servidors amb Windows, Windows Server 2008, 2012, 2016, 2019, 2022 i servidors
amb Suse Linux i d’altres distribucions com Ubuntu o RedHat.

2.1.2.6 Bases de Dades
A la instal-lacio hi ha:

e Bases de dades Oracle, SQLServer, MySQL i MongoDB.

e Puntualment altres bases de dades, com Cache, Progress, MariaDB i altres.

2.1.2.7 Servidors de correu

Existeixen diferents servidors que composen la plataforma de correu basada en
Exchange Server 2016, que presta servei a milers de comptes.

L’Hospital té previst iniciar la migracio de busties a Microsoft 365 durant 2024.
Actualment, existeix en mode pilot, desplegament de solucié de Teams i OneDrive,
amb la infraestructura associada.

La majoria dels usuaris accedeixen via Outlook Web, pero hi ha algunes excepcions
que ho fan via client Office Outlook.

Els usuaris tenen una quota en la bustia principal, i una segona quota meés gran en
una bustia “arxivat”. Les busties estan replicades, utilitzant una infraestructura de 3
servidors virtuals. Les busties arxiu estan emmagatzemades en bases de dades
diferents.

Com a sistema anti-spam s'utilitzen els serveis de Red Iris. S'utilitza un sistema
lronport per encriptar el trafic sortint confidencial.



2.1.3 INFRAESTRUCTURA DE XARXA

La infraestructura de xarxa esta composada per diferents dispositius del fabricant
Cisco que permeten la connexio dels servidors per una banda i la xarxa cablejada
que dona acceés a la resta d’equipament del FGS.
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Electronica de Xarxa Servidors

Actualment (setembre 2023) s'utilitzen 2 Switchs Cisco Nexus 9372TX en cada
CPD per a la connexit de servidors a 10Gb.

Addicionalment s'utilitzen boques de 1Gb d’equips Cisco 2960X per connectar
ports de servidors a 1Gb i consoles de gestio.

L’Hospital té en marxa un projecte de renovacio de I'electronica de xarxa dels dos
centres de dades amb I'objectiu de simplificar i unificar tots els equips de connexio
de xarxa de servidors de la granja WMware i altres equips centralitzant aquestes
connexions en dos equips Cisco Nexus 9504 xassis, un a cada CPD. La planificacio
és tenir aquests equips en funcionament durant el primer semestre del 2024.

Xarxa Cablejada

En els dos CPDs es troben els switchs concentradors de la xarxa d’accés del
campus de I'hospital: dos cores (un a cadascun dels dos centres de dades en
redundancia) i dos més d’agregacio (dos en cada CPD respectivament). Per tant,
sis equips del mateix model Cisco C9500-48Y4C (dos cores i 4 d’agregacio).

Aquests equips estaran totalment operatius durant el darrer trimestre del 2023.

Els racks amb els switchs d’accés estan connectats directament als dos
concentradors C9500 de forma redundada via fibra optica per 2 camins diferents.
Els switchs d’accés son Cisco 3550, 2950, 2960 i els més nous C9300L (de 24 i 48
ports).

Els racks dels edificis de I'hospital historic estaran connectats punt a punt també via
fibra Optica de forma redundada des del respectiu switch capcalera de cada rack a
cadascun dels concentradors del CPD1 i CPD2. Aquest és un projecte que ha de
finalitzar-se durant el primer semestre del 2024.



Hi ha una estructura de switchs especifica dedicada al servei de televisio per a les
habitacions; inclos un concentrador Cisco C3750 dedicat implantat amb equips de
la gamma Cisco 3550 i 2950.

Xarxes Wifi
Esta desplegada xarxa Wifi en una gran part dels edificis del nou hospital i recinte.

La xarxa s'utilitza per la connexio dels portatils de les sales d’hospitalitzacio, equips
medics, dispositius personals i per diferents temes puntuals.

Els controladors WIFI sén controladores virtuals Cisco Catalyst 9800-CL i el nombre
d’Aps és de 490.

Connexio Serial

Molts dels auto-analitzadors que es fan servir a I'entorn de laboratoris es connecten
via RS-232 amb I'aplicacio de gestio del laboratori. Per aquesta connexié s'utilitzen
diferents Serial Servers, principalment Lantronix cadascun amb 8 ports.

Hi ha també equips de 2 0 4 ports utilitzats per connectar faxos, mdodems, megafons
i altre equipament analogic.

Linies de dades externes

Es gestionen linies externes de connexio a I'Anella cientifica, a Internet, a ubicacions
externes com El Centre de Dia Pi i Molist, i al “Nus sanitari”. També s’utilitzen linies
internes propietat de I'hospital per connexions dins del campus, com la connexio
amb la Fundacié Puigvert o la connexio amb el Recinte Modernista.

La connexio amb I'Anella Cientifica esta compartida amb la UAB (Facultat de
Medicina i Casa de Convalescéncia).

Hi ha contractades algunes linies FTTH per a connexions d’equips concrets.

Les linies que enllacen a ubicacions fora del campus de I'hospital estan
contractades a operadors de comunicacions.

El departament d’Informatica esta ubicat en una seu fora del campus del propi
Hospital. En concret a I'edifici Palcam al carrer Castillejos 365. La connexié de
comunicacions amb I'Hospital €s mitjangcant macrolan de Telefonica i una linia FTTH
de backup.

Connexions VPN xarxes externes
A meés de les linies de dades de connexio externa, també es gestionen unes 20

VPNs LAN-LAN per connectar amb diferents proveidors, connexions d’accés remot
via VPN, publicacio de serveis al “Nus sanitari”, accés a serveis via Nus Sanitari.



2.1.4 INFRAESTRUCTURA DE COMUNICACIONS | LLOC DE TREBALL

La infraestructura de comunicacions i lloc de treball abasta els elements que
permeten la comunicacio i 'accés a les aplicacions corporatives i de productivitat
de 'usuari des del seu lloc de treball.
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Telefonia fixa

La telefonia fixa de I'hospital esta implantada amb Call Manager de Cisco instal-lada
en servidors virtuals.

Els principals integrants de la solucio son els seguents elements:

e (Calls Manager: 1 publisher i 2 subscriber — (System version: 14.0.1.11900-
132)

e |PCC — (System versio: 12.5.1.11002-481 (su2-ES04))
e Unity: (Version 14.0.1.12900-69)
e ATTCONSOLE: (System Version: 14.0.1.20-27)

Els terminals son tots IP, uns 2.220 dispositius a setembre del 2023. L’hospital esta
treballant per tal d’unificar-los tots en el model Cisco CP-7841-K9 i alguns CP-8851.
La previsio és que durant el 2023/2024 es substitueixin els terminals de versions
anteriors.

En la majoria dels casos aquests teléfons Cisco IP estan connectats directament a
la xarxa i els ordinadors estan connectats als terminals telefonics.

S’han configurat VLANS aillades pel trafic de la telefonia.

Hi ha també una gran quantitat de linies analogiques, utilitzades per faxos, modems,
integracio amb la megafonia, i altres.

La integracio amb la megafonia permet als professionals accedir a la megafonia via
el telefon.

La gran majoria de linies d’emergéencia dels ascensors utilitzen tecnologia de
telefonia mobil.

Hi ha configurats diversos “call centers” per a la gestio avangada de trucades en
ubicacions amb diferents operadors.



Hi ha un sistema de control de la tarificacio, que recull de la centraleta la informacio
de les trucades que es realitzen. Aquesta informacié s’analitza i es processa, de
manera que es pot validar la facturacié rebuda dels operadors, calcular la imputacio
de costos als diferents serveis i similars. Aquest sistema €s un sistema de tarificacio
Serviber BS, dimensionat fins a 2500 extensions implementat sobre servidor virtual.

Videoconferéncies i Retransmissions

Es disposa d’equips de videoconferéncia, alguns instal-lats en sales apropiades, i
altres que s'’instal-len puntualment per situacions concretes.

Es participa en retransmissions d'imatges entre diferents punts de I'hospital,
normalment entre un quirdfan i una sala d’actes, utilitzant equips especifics per a la
transmissio de video i audio per la xarxa.

També des dels ordinadors s’utilitzen aplicacions especifiques per aquesta finalitat.

Es disposen de llicencies Zoom i Teams per les situacions que ho requereixen.

Hi ha equips especifics per a la transmissié de la Missa des de I'Església de I'Hospital
a les habitacions dels pacients ingressats.

Per a la realitzacid de videoconferéncies es disposa d’equipament Polycom,
Tamberg, Axis i NRD. Els equips NRD son d’alta definicio.

En general, el departament de comunicacid s’ocupa del suport a aquests
esdeveniments. Des d'informatica cal donar suport al departament de comunicacio,
I només excepcionalment es pot requerir preséncia in-situ en algun esdeveniment.

D’una banda, es realitzen retransmissions, generalment dues vegades a I'any, des
de I'església del Campus a les habitacions d’hospitalitzacio de pacients a través de
la xarxa de televisio anomenada anteriorment. En el primer trimestre del 2023 s’ha
renovat I'equipament audiovisual de l'església per tal de realitzar aquestes
retransmissions.

El departament d’Informatica dona suport a les retransmissions ja que el senyal
s’envia per la xarxa CATV dedicada que es publica a les TVs de les habitacions
d’hospitalitzacio. Puntualment pot haver algun problema de connectivitat que cal
revisar. La persona voluntaria que fa la retransmissio a I'església pot tenir algun
problema ofimatic puntual amb el seu equip d’audiovisuals (equipament de dues
cameres RGBLINK 12K, mixer Roland V-60HD, capturadora de aste Razer Ripsaw
X'i portatil MSI Katana GF66).

Per altra banda, algun departament de I'Hospital (Comunicacions, Tecnologia
Medica,...) pot tenir necessitat d’algun suport ofimatic concret per les seves



retransmissions i/o streamings de video per esdeveniments puntuals i €s requerida
I'ajuda al personal técnic de comunicacions (activacié d’algun punt de xarxa, etc).

Ordinadors

Normalment els ordinadors es gestionen via maquetes i via distribucio virtualitzada
i centralitzada d’aplicacions amb productes com AppV o SCCM.

Es procura unificar les compres a un unic model cada any, amb poques excepcions.
Tot i aix0, la poca renovacio d’equips que ha estat possible en els darrers temps ha
fet que actualment el nombre de maquetes actives d’equips diferents sigui més alt
del que es voldria.

Hi ha aplicacions que per dificultats técniques o administratives cal gestionar
manualment. Tambeé hi ha ordinadors que per requeriments concrets cal gestionar
amb maquetes obertes o, fins i tot, sense maqueta ni incorporacio a les politiques
generals de I'Hospital.

En alguns casos coexisteixen en el temps diferents versions d’'una aplicacio

desplegada via APPV. Aix0 fa que el nombre de paquets actius sigui
considerablement meés alt que el nombre d’aplicacions.

PC’s Horizon

VMWare Horizon s'utilitza per aprovisionar ordinadors virtuals. La seva principal
utilitzacié es proveir acces remot als usuaris a un entorn igual al que es troben en
els seus llocs de treball.

Addicionalment també es fa servir per facilitar accés a aplicacions a usuaris que
utilitzen ordinadors no gestionats per I'Hospital i per altres situacions concretes.

Carpetes de xarxa compartides

Es proporciona una carpeta personal a cada usuari, i es proporcionen carpetes
compartides als grups d’usuaris que ho sol-liciten.

El sistema de carpetes esta configurat via DFS per facilitar una visi¢ unificada a
I'usuari al temps que es gestionen volums separats de mides raonables.

Navegacio



Actualment la navegacio és monitoritza i es registra via les funcions integrades en
el Firewall.

El navegador “corporatiu” és Internet Explorer. També es publiquen les versions
actuals de Chrome i de Firefox. S’esta treballant el desplegament de MS Edge com
a navegador predeterminat.

Office

Els usuaris tenen accés a les versions Microsoft Office 20191 2016.

Es suporten diferents versions d’Access.

Impressié

L'Hospital te delegat el sistema d'impressio a un tercer, que gestiona i administra
els servidors virtuals d’aquest entorn, aixi com la provisio d’'impressores al lloc de
treball i 'atencio a incidéncies, consultes i peticions relacionades.

Tot i aix0, existeixen un centenar d’'impressores que no sén de la marca majoritaria,
que estan fora de I'abast de I'adjudicatari anterior, que s’administren des de I'area

de sistemes.

Inclou la gesti6 i administracio dels servidors d’aquestes impressores, la creacié de
cues d'impressio, instal-lacio de controladors i la resolucié d'incidencies derivades.

2.1.5 INFRAESTRUCTURA DE SEGURETAT

Els elements actuals corresponents a la seguretat tecnologica es descriuen a
continuacio.

Seguretat perimetral

L’equipament encarregat de la seguretat perimetral es composa d'un cluster de 2
equips appliance Checkpoint 154900 NGTX. En general es permeten les
connexions de sortida, i es restringeixen les entrades a les connexions
expressament autoritzades.

Un sistema d’encriptacio de correu Ironport i un sistema d’antivirus/antispam basat
en la solucié de Proofpoint en el nuvol que proporciona CSUC-Redlris, el proveidor
de comunicacions.

Un sistema d’accés vpn-SSL per facilitar 'accés remot a les webs internes
implementat en el mateix sistema Checkpoint.



En el Firewall s’ha configurant la integracio amb El Directori Actiu, I'analisi de capa
7, les funcions de filtratge i registre de la navegacié Web, i la prevencio i deteccio
d’intrusions.

Esta configurat accés remot per usuaris i proveidors via VPNSs.

Connexi6é d'aplicacions

Via la seguretat perimetral es gestiona la publicacié d’aplicacions per fer-les
accessibles des de l'exterior, I'accés d’aplicacions ubicades externament; i les
comunicacions entre aplicacions.

S’inclou I'accés a la plataforma Horizon, que s’utilitza també per oferir accés remaot,
i les connexions VPN utilitzades també per facilitar accés remot a proveidors dels
Sistemes d’Informacio per facilitar-ne el seu suport.

Seguretat interna
Tallafocs intern

Per la seguretat, control i auditoria del trafic entre la xarxa Campus i de Datacenter,
I'Hospital ha implantat un parell d’equips fisics (un a cada CPD) Fortigate 2601 F.

Tanmateix, s’ha instal-lat un parell d’appliances fisics FortiAnalyzer 800G per a la
recollida centralitzada de logs i un equip fisic Fortisandbox 500F com a motor de
deteccio, analisi i prevencio automatica de ciberatacs i amenaces informatiques.

Firewall d'aplicacié web (WAF)

S’ha implantat la solucié WAF de Fortinet per a la proteccio de webs critiques contra
atacs dirigits a les diferents vulnerabilitats conegudes i desconegudes amb dos
appliances virtuals.

Doble factor d’autenticacié — 2FA

S’esta desplegant la solucid de Fortiauthenticator (2 appliances virtuals) del
fabricant Fortinet per aplicar un doble factor d’autenticacié en I'accés a webs i
aplicacions, tant internes com externes, facilment integrables amb protocols
d’autenticacié estandard. Actualment s’esta utilitzant aquesta funcionalitat per
I"aplicacié d’accés remot a I'escriptori virtual (VDI Vmware Horizon).



Protecci6 de seguretat End Point

Actualment s'utilitza el producte McAfee, on es fa gestio centralitzada via Consola
Central.

S’instal-la antivirus a la gran majoria de servidors Windows i a tots els PCs gestionats
per I'Hospital.

En els servidors hi ha instal-lada la solucié de Trendmicro de proteccié davant
vulnerabilitats de programari.

S’esta desplegant solucio EDR de Fortinet.

2.1.6 INFRAESTRUCTURA PER A L’OPERACIO

Gesti6é de Backups

Les copies de seguretat es realitzen amb el programari Commvault. S'utilitzen 4
servidors fisics dedicats per a I'execucié dels processos i 2 cabines HP dedicades
com a repositori de disc. Addicionalment es passen a cinta les copies setmanals,

mensuals i anuals.

També es realitza una copia de seguretat addicional mitjangant la solucié Metallic,
del mateix fabricant.

Monitoratge

S'utilitza un servidor Nagios i Zabbix. Per la configuracio i monitoratge dels servidors
fisics s’utilitzen les eines proporcionades pels diferents fabricants.

Moltes de les alertes de molts dels sistemes envien correus electronics a diferents
comptes que es monitoren i obren tiquets automaticament a I'equip que ho ha de
gestionar.

Directori Actiu

El sistema principal és el AD de Microsoft en versio 2012 R2.

SCCM Maquetes

S'utilitza SCCM per a la preparacio de les maquetes dels ordinadors; per funcions

d'inventari electronic de xarxa i per la distribucié d'algunes aplicacions molt
concretes als ordinadors.



La versio actual és la SCCM 2303 (5.00.9106.1000)
Sistemes de virtualitzacié6 APP-V

APP-V és 'eina amb la que es virtualitzen la immensa majoria de les aplicacions que
es distribueixen als ordinadors Windows 7 i 10. Tot i aix0 hi ha algunes excepcions,
que es distribueixen manualment.

La versio és la App-V 4.5 SP2.

Esta en curs la finalitzaci6 de l'adaptacid de tot I'entorn necessari per a
I'actualitzacié dels ordinadors a Windows 10.

2.2 GESTIO D’USUARIS | PERMISOS

Actualment I'area de sistemes proporciona la infraestructura necessaria, com el
Directori Actiu i similars, la provisio de mecanismes per a la gestio de l'acces i la
configuraci6 dels accessos a les aplicacions, via usuaris i perfils.

Aquest ambit inclou les activitats de gestio d’usuaris i permisos els agrupa en perfils,
i en gestiona 'accés a les diferents aplicacions i serveis oferts.

Actualment, la relacié entre els perfils i els accessos autoritzats es fa manualment.

Hi ha aplicacions que es basen en Directori Actiu i per tant queden integrades en
aquest.

L’accés remot a la plataforma Horizon es controla via un sistema de doble factor
d’autenticacio.

2.3 SITUACIO ACTUAL DE LA GESTIO DEL SERVEI

En I'actualitat el personal del servei Informatic de la FGS supervisa i participa en els
serveis d’operacio i administracio d’infraestructures de sistemes i comunicacions
junt amb un proveidor extern adjudicatari de I'actual contracte, amb eines de gestio
I supervisio, i amb indicadors de servei basics.

Un dels objectius del present plec de prescripcions tecniques és deslligar els
recursos interns del area de sistemes de la FGS de les tasques d'operacio i
administracio per tal que aquests actuin com a responsables de les arees definides
de IT, i siguin els interlocutors amb els recursos responsables que el proveidor
designi al nou contracte i aixd permeti a la FGS avancar en la gestio, control i govern
dels serveis, millorant els mecanismes d'assegurament de la qualitat en la prestacio
del servei i en la percepcio dels usuaris dels serveis TIC que la FGS proveeix.



Aixo inclou utilitzar i ajudar en I'adopcio per part de la FGS de metodologies de
gestio de serveis, millorar els procediments i les eines de gestié (monitoratge,
configuracid, administracio, etc.) dels elements i activitats del servei, amb especial
focus en l'aplicacio i millora de mecanismes d’automatitzacié que augmentin
I'eficiéncia del servei, la reduccio de costos, I'eliminacio d’errors i I'assegurament de
la qualitat dels serveis.



3

DESCRIPCIO DELS SERVEIS OBJECTE DEL CONTRACTE

3.1 ABAST DELS SERVEIS | DEL CONTRACTE

El present contracte de serveis de gestid dinfraestructures de sistemes i
comunicacions inclou els seguents blocs de servei sobre els que el licitador haura
d’oferir les seves propostes de servei per tal de que aquestes assoleixin els objectius
definits al llarg del present plec.

BLOCS DE SERVEI A OFERIR PER PART DEL LICITADOR

DIRECCIO i GOVERN Responsables del contracte, i model de

TRANSICIO ANS, CONEIXEMENT, REPORTING

(recursos per la gestié del contracte) govern per part de I'adjudicatari i de la FGS

PROCESSOS DE GESTIO | EVOLUCIO

Gesti6 i control del servei que

QUALITAT, MILLORA CONTINUA, SEGURETAT, R :
presta I'adjudicatari del contracte

PROCESSOS DE GESTIO DE SERVEIS TIC Processos de gesti6 dels serveis TIC que
INCIDENCIES, PETICIONS, CANVIS, PROBLEMES, } inclouen les activitats que regiran els serveis
CAPACITAT | DISPONIBILITAT, CONFIGURACIO sobre els ambits descrits.

PRESTACIO
SERVEIS ACTIVITATS ADMINISTRACIO | SUPORT Serveis professionals que hauran de garantir
EN la disponibilitat i la capacitat dels serveis tic
TRANSICIO ADMINISTRACIO, OPERACIO, MONITORATGE, que suporten els processos de la FGS.

MANTENINENT PROACTIU, REACTIU | EVOLUTIU

SERVEIS DE SUPORT A TERCERS Serveis professionals de suport als
SUPORT A ALTRES EQUIPS TECNICS, DE } equips de treball que donen servei
DESENVOLUPAMENT, CENTRE DE RESOPOSTA, ... ala FGS.

Serveis professionals durant la fase de
devolucié

II'lustracio 2 — Blocs de serveis a oferir

Passem a descriure els diferents blocs de serveis que hauran de formar part de les
propostes presentades pels licitadors i que formaran part del nou contracte.

Els tres primers blocs de serveis i els serveis en transicio i devolucio es descriuen
en detall en el capitol 4 i 5 respectivament:

La direccid i govern del contracte queda descrit en el seguent capitol 4.7
Model de Govern on s’han definit els diferent actors, rols i recursos
necessaris que hauran de vetllar per el compliment i la correcta execucio
dels serveis del contracte.

La definicid dels processos i serveis necessaris per a la gestio, evolucio i
control del propi servei que haura d’oferir I'adjudicatari del contracte,
s’especifiquen en el capitol 4.2. 1 Processos de Gestié i Evolucié.

Els licitadors hauran de seguir els processos implantats a FGS definits en
funcié de la metodologia ITIL. La definicido d’aquests processos s’especifica
en el capitol 4.2.2 Processos de Gestié de serveis TIC.

Els serveis requerits en la fase de transicio i devolucidé queden definits al
capitols 5.1 Fase de Transicid i al capitol 5.3 Fase de Devolucid.



3.1.1  ACTIVITATS D’ADMINISTRACIO | SUPORT

Els serveis professionals que haura de proposar el licitador i que hauran de
garantir la capacitat i disponibilitat del serveis TIC del la FGS es descriuen a
continuacio.

OPERACIO | ADMINISTRACIO, MONITORATGE,
SEGURETAT TECNOLOGICA, COPIES DE SEGURETAT
MAQUETACIO | DESPLEGAMENT

ACTIVITATS
D’ADMINISTRACIO |
SUPORT = = e (B
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Dins de I'ambit d’administracio i suport dels serveis TIC, el licitador haura d’incloure
a la seva proposta com a minim els seguents blocs de servei,

INFRAESTRUCTURES | SISTEMES

e Administracio de servidors i sistemes de virtualitzacio
e Administracio dels sistemes operatius

e Administracio de programari base.

e Administracio dels sistemes d’emmagatzematge.

e Administracio de les bases de dades.

e Administracio de la plataforma de contenidors.

e (estid de les copies de seguretat.

SEGURETAT TECNOLOGICA

e Seguretat Tecnoldgica

OPERACIO DE SISTEMES | LLOC DE TREBALL

e QOperacio de sistemes
e Serveis de maquetacio i desplegament.
e Gestio del lloc de treball.

XARXA | TELEFONIA

e Administracid de xarxes i comunicacions.
e Telefonia unificada.



SERVEIS TRANSVERSALS

e Monitoratge i gestié d'alertes de tots els elements.

e Tasques preventives genériques sobre tots els elements del servei.
e Registre i inventariat de tots els elements administrats.

e Documentacio dels diferents serveis Tl gestionats.

Aquests blocs de servei es mantindran durant el contracte, tot i que les
infraestructures, els elements de servei i les tecnologies evolucionaran de manera
natural. Aquesta evolucio estara lligada a I'evolucio tecnologica i del mercat, pero
també i de manera molt significativa, a la iniciativa ja endegada per la implantacio
del Pla de Sistemes de la FGS.

Aixo vol dir que, durant la vigéncia del contracte, les activitats a desenvolupar per
I'adjudicatari s’hauran d’adaptar per assumir les noves tecnologies i els nous
entorns, i que els perfils dels integrants de I'equip de servei hauran de ser prou
flexibles, i els mecanismes de formacio i actualitzacio dels seus coneixements prou
eficacos, perqué no hi hagi degradacio ni interrupcio del servei contractat a mesura
que es doni aquesta evolucié tecnologica.

A continuaci6 es descriuen les activitats minimes requerides per la FGS en cada
bloc, sense tenir caracter limitatiu. El licitador haura de descriure en detall les
activitats i tasques que desenvolupara sobre els elements descrits en el capitol 70.
ANNEX Il — Elements i Volumetries del servei en cadascun d’aquests blocs, que
inclouran com a minim les aqui indicades, pero que hauran de ser complementades
i millorades.

INFRAESTRUCTURES

e Administracié de programari base (servidors web, servidors de domini,
servidors de fitxers, servidors d’aplicacions, missatgeria corporativa,...)

Optimitzacio, evolucio i securitzacié dels elements de servei.

Administracio d’usuaris, busties, permisos, accessos, carpetes
compartides, i serveis base com DNS i DHCP.

Administracio de certificats dels servidors i dels serveis.
Administracio de la infraestructura de correu i directori actiu.
Gestiod de les quotes de les busties de correu.

Reparacio o sincronitzacio de les bases de dades de correu.

Implantacié i manteniment de les arquitectures i solucions d’alta
disponibilitat i redundancia, segons definicio de la FGS.

o lIdentificaci6 d'oportunitats de millora en els elements de servei i la
seva gestio, administracio, operacié i monitoratge.

© O O O O



¢ Administracio de sistemes operatius

(@]

Instal-lacio i configuracio dels sistemes operatius i dels seus
serveis associats (FTP, IIS, WINS, etc).

Administracio de les plataformes basades en Wintel i en Linux.

Actualitzacions controlades d’entorns (produccio, integracio, test
i desenvolupament).

Identificacié d'oportunitats de millora en els elements de serveiila
seva gestio, administracio, operacido i monitoratge, execucio
d’accions de millora.

Suport a iniciatives de migracio i de canvi.
Optimitzacio de la configuracio.
Suport a la gesti6 i planificacié de jobs.

e Administracié de servidors, i sistemes de virtualitzacié

o

c 0O 0o 0O o 0O o 0o o o

Administracio i actualitzacio dels servidors fisics i virtuals, incloent
la revisié i aplicaci6 de millores i el control de qualitat i
disponibilitat.

Administracio i actualitzacio de la plataforma de virtualitzacié dels
servidors, incloent la revisi6 i aplicacio de millores i el control de
qualitat i disponibilitat.

Optimitzacio de la ubicacio de servidors virtuals.

Canvis de configuracio.

Provisi6 i configuracié dels servidors virtuals.

Enrackat, cablejat i etiquetat d’equips.

Creacit6 de Snapshots MV

Realitzacio de clons

Administracio de discs, File Systems, unitats compartides, i DFS
Col-laboracio en el disseny de I'arquitectura de I'entorn.
Coordinaci6 i suport a la instal-lacié i migracions de dades.

Administracio d'usuaris, grups i politiques de seguretat,
federacions i perfils.

Alta, gesti6 i seguiment d’incidéncies amb tercers proveidors.
Control i revisio de rendiment i ajust fi de servidors.

Instal-lacio, administracio i suport de programari com component
de la plataforma servidora.

Aplicacié d’actualitzacions i pegats en el sistema operatiu.
Aplicacié d’actualitzacions i pegats en el sistema de virtualitzacio.

Adaptacioé, manteniment i proves dels plans de contingencies
disponibles, incloent els protocols d’actuacié en cas de fallida
segons definicio de la FGS.



SISTEMES

¢ Administracio de les bases de dades.

(@]

Gestio de 'emmagatzematge per les BBDD, afegint si cal espai de
disc, coordinant-ho amb els equips de Wintel (VMWare) i
Emmagatzematge.

Export / Import de dades de BBDD per projectes d’actualitzacions
d’entorns.

Actualitzacio de versions dels gestors de BBDD.
Analisi i optimitzacio de les BBDD per millorar el rendiment.

Garantia de la correcta realitzacié de les copies de seguretat de
les BBDD.

Administracio de comptes d’usuaris de les BBDD
= (Gestionar les altes i baixes d’usuaris
= Configuracié dels permisos corresponents
= Implementacié de seguretat

e Administracié dels sistemes d’emmagatzematge

(@]

o O O O

o O O O

Administracio i actualitzacio de las plataformes
d’emmagatzematge, incloent la revisio i aplicacié de millores i el
control de qualitat i disponibilitat.

Aplicaci6  d’actualitzacions i pegats en el sistema
d’emmagatzematge.

Administrar instancies i estructures d’'emmagatzematge de dades.
Generacio d’informes de capacitat.
Gestionar sol-licituds internes d’aprovisionament de capacitat.

Recomanacions de millora, seguretat i optimitzacié de les
plataformes.

Suport en el canvi de peces de las SAN
Aprovisionar nous volums.

Elaboracio de Plans de millora
Configuracié i manteniment dels serveis

e Gesti6 de copies de seguretat dels sistemes, les dades i les
configuracions tenen com a objectiu:

©)
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Garantir la correcta integritat dels serveis en cas de restauracio
parcial o completa dels components de I'arquitectura a partir de
les copies de seguretat.

Garantir la correcta recuperacio de les dades de tots els sistemes
en cas de restauracio parcial o completa a partir de les copies de



seguretat segons especificacions de la politica de copies de
seguretat de I'nospital.

En el cas dalguns sistemes gestionats per tercers s’haura de
garantir la copia i recuperacié del que els tercers indiquin com a
necessari, perd no necessariament la recuperacio complerta del
sistema.

Les activitats incloses en aquest procés seran totes les necessaries
per mantenir tots els serveis en optim funcionament. Com a_minim
s’han identificat les seguents:

o

o

Configuracidé de les politiques de copies de seguretat i de la
realitzacio automatica periodica de coOpies de seguretat i de la
configuracié sobre les dades, equips, servidors, sistemes de
virtualitzacio i bases de dades.

Supervisio i Validacié del correcte funcionament dels processos
de realitzacio de copies de seguretat de la instal-lacio.

Proves de Disaster recovery

Programaci6, realitzacid, supervisidé i reporting de proves
periodiques del correcte funcionalment de les copies de seguretat
de la configuracié, que incloguin la recuperacié de la copia, la
validacio de la integritat de la informacio recuperada, i el correcte
funcionament dels sistemes utilitzant la informacio recuperada.

Manipulacio de cintes i preparacio dels enviaments i recollida de
cintes fora de la FGS.

Seguiment de la utilitzaci6 i caducitat de suports i substitucié dels
mateixos un cop arribat el final de la seva vida util.

Participar en la logistica necessaria per la destruccio de suports
un cop acabada la vida util o ja no siguin necessaris.
Actualitzacio6 i Modificacié de la plataforma i la seva configuracio.
Administracid i actualitzacid de la plataforma de copies de
seguretat, incloent la revisi6 i aplicacio de millores i el control de
qualitat i disponibilitat.

Actualitzaci6 i documentacié de la politica de copies de seguretat
i dades de la CMDB (cintes, DVD’s, etc.)

Informes dels resultats de les copies de seguretat perioddiques.

SEGURETAT TECNOLOGICA

e Seguretat Tecnologica

©)

Administracio i actualitzacio dels elements i equips que proveeixen
la seguretat, tant perimetral com interna.

Administracio i actualitzacié de solucions antiviriques i EDR en
clients i servidors.

Administracio de VPN’s i connexions Lan-Lan



Gestio dels accessos remots.
Encriptacio del correu.

Interlocucid amb tercers, com Redlris, per resoldre incidencies
puntuals relacionades amb la plataforma antispam de correu.

Identificacio, resolucioé i gestié d’'incidencies de seguretat.

Control dels mecanismes de seguretat que s’estableixin, i gestio
de canvis amb tercers quan sigui d’aplicacio.

Definicid de les politiques i control d’accessos dels perfils d'usuaris
als serveis tic. (aplicacions, comunicacions, accessos remots, etc)

Gestio, instal-lacié i actualitzacio dels certificats digitals necessaris
amb entitats externes.

Revisio d’esdeveniments de seguretat en els tallafocs.

Revisié de vulnerabilitats en aquest ambit i proposta de mesures
correctores.

Sanejar politiques de seguretat en els equips.

Actualitzacid de seguretat sobre tots els elements de la
infraestructura fisica o virtual.

OPERACIO DE SISTEMES | LLOC DE TREBALL

e Operaci6 de Sistemes

o

o O O O

Arrencades / aturades programades de serveis, programari base,
servidors i altres components del servei.

Preparacio, execucid i gestio de tasques planificades i
automatitzades

Supervisid dels elements de servei mitjangant programari de
monitoratge, investigacio i gestié de les alertes i de les incidencies
derivades de les mateixes, incloent escalats i notificacions. Per
més detall veure 'apartat de serveis transversals més endavant.

Identificacio, resolucio i gestio d’incidéncies sobre els elements de
servei.

Revisio i Atencio als fitxers de logs i accions de resposta davant
situacions anomales.

Revisio periddica de l'estat fisic dels equips, alertes visuals o
sonores, soroll no previst, i revisioc d'altres senyals d’alerta
detectables visualment.

Revisio, millora i ampliacié de mecanismes d’automatitzacio de les
tasques d’administracié dels elements de servei inclosos en
aquesta licitacio (scripts, orquestracio, eines...).

Proves periodiques dels mecanismes de redundancia.
Control de I'obsolescéncia de maquinari i programari.
Incorporacié de nous servidors, apagada dels obsolets.
Altes i baixes de servidors fisics i virtuals.



(@]

Creaci6 de cues d'impressio i gestio de controladors als servidors
d'impressio que ubiquen impressores que no son de I'adjudicatari
del servei massiu d'impressio.

Qualsevol tasca degudament documentada que [l'area
d’administracio de sistemes, xarxa, seguretat o telefonia delegui
en aquest bloc de servei.

¢ Serveis de maquetaci6 i desplegament

o

o

(@]

O

Gestio de les imatges dels PC'’s i portatils facilitats pel client.
Analisis de compatibilitats i descarrega de programari.

Generaci6 dels procediment d'operacié per desplegar equips i
aplicacions.

Participacié en la definicio de les maquetes.

Construccid, generaciod i actualitzacié de les maquetes dels
ordinadors, portatils i estacions de treball.

Configuracié de la distribucié de les maquetes i aplicacions.
Generacid i actualitzacio periodica de les maquetes.

Generacié i actualitzacid periddica de les maquetes dels
ordinadors via APPV o SCCM.

Incorporacié i homologacié de noves aplicacions.

Proves del programari (que normalment requereix connexio als
servidors de treball), validacid del resultat amb usuaris,
sincronitzacio dels canvis amb els canvis en el costat dels
servidors.

Actualitzacio periodica d'aplicacions, tant per instal-lar els pegats
que es van publicant com per actualitzar versions.

Generacié de la documentacio necessaria per explicar el que s’ha
publicat, com es gestiona, i les consideracions que apliquin.

Si el desplegament no és possible mitjancant les eines descrites,
es fara una instal-lacié manual per part dels técnics de camp de
I'nospital, amb el suport que calgui d’aquest contracte. La
instal-lacié manual d’aplicacions en els ordinadors es fara només
quan es justifiqui per dificultats técniques. La FGS validara la
justificacié en cada cas.

Solucionar problemes d’integracié amb altres aplicacions.
Generar documentacio sobre les aplicacions i el desplegaments:
= Documentacio sobre instal-lacio de I'aplicacio.
= Documentacié sobre sequenciacio de 'aplicacio.
= Documentacio sobre resultat i errors de publicacio.



e (Gestio del lloc de treball

o Assegurar i garantir la politica i les directrius de la FGS respecte a

les actualitzacions de programari del parc informatic segons els
criteris establerts.

Gestionar el cicle de vida de les diferents eines de gestio del lloc
de treball i distribuci6 d'aplicacions, control de versions,
actualitzacions i aspectes de seguretat, etc.

Resoldre les incidencies, consultes i peticions relacionades amb la
distribucio d’'aplicacions, aixi com validar compatibilitats entre el
programari base de les estacions de treball i les diferents
aplicacions.

XARXA, TELEFONIA | COMUNICACIONS

e Administracié de xarxes i comunicacions

o

o

o O O O

Administracio d’elements de xarxa i comunicacions

Optimitzacid i millores de la xarxa (LAN i WAN), linies de
comunicacions i arquitectura, segons definicio de la FGS.

Implantacié i manteniment de les arquitectures i solucions d’alta
disponibilitat i redundancia de les comunicacions, segons definicio
de la FGS

Configuracié de commutadors, encaminadors, tallafocs...

Control i revisio de seguretat, rendiment i ajust fi dels sistemes de
comunicacions.

Serveis generals de suport de xarxa: atencié d’avisos d’avaria i/o
canvi d’equips d’electronica de xarxa.

Crear i aprovisionar noves VLANS.

Gestions amb tercers: proveidors dels serveis de comunicacions.
Verificacid connexions de xarxa a rosetes.

Connexio de cables entre patch panell i switch.

e Telefonia unificada

©)

©)

Administracio de centraleta virtual Cisco.

Configuracio i aprovisionament de terminals fisics per substitucio i
noves necessitats.

Administracio de tarificador virtual per gestionar els consums i
costos.

|dentificacid, resolucio i gestio d’incidéncies de telefonia unificada.
Revisio d’esdeveniments de la centraleta virtual.

Revisié de vulnerabilitats en aquest ambit i proposta de mesures
correctores.



o Actualitzacié de seguretat sobre tots els elements de la
infraestructura fisica o virtual.

SERVEIS TRANSVERSALS

e (Gestio de les incidencies

L’adjudicatari resoldra les incidéncies que es produeixin en els ambits
contractats i especificats més amunt.

L’adjudicatari resoldra les incidencies pel seu compte, sense requerir la
participacio de la FGS, i interactuant directament amb els tercers implicats.

Veure més avall els condicionants que apliquen i els SLAs requerits.

o Gestib de les peticions

L’adjudicatari gestionara les peticions que li arribin via el departament
d’'informatica de I'hospital.

Les tasques considerades de dia a dia i descrites més amunt es consideren
incloses en el contracte.

Les tasques evolutives de gran abast, sempre via autoritzacio prévia dels
responsables del departament d’informatica, imputaran a la bossa d’hores
contractada per a aquesta finalitat.

¢ |nventariat de tots els elements administrats

L’objectiu d’aquest procés és assegurar la gestio i actualitzacio del registre |
linventari de tots els elements de configuracid gestionats en aquest
contracte.

Dins de I'ambit d’administracio i suport dels serveis TIC, definits els ambits
els blocs de serveis, I'actualitzacié periodica de l'inventari d’actius a la
CMDB es realitzara per I'adjudicatari.

Amb una periodicitat mensual, s’emetran informes amb les actualitzacions
realitzades a la FGS. S’inclouen, com a minim els segUents elements de
configuracio:

o Servidors fisics i virtuals
o Cabines d'emmagatzematge



Elements de seguretat perimetral i interna. (tallafocs)

Armaris de comunicacions dels CPDs i campus.

Switchos, routers, APs, i demeés maquinari de xarxa.
Aplicacions distribuides de forma centralitzada (AppV / SCCM)
Maquetes dels ordinadors i estacions de treball.

Terminals de telefonia fixe.

o O O O O O

e Documentacio dels diferents serveis Tl gestionats.

Sera responsabilitat de I'adjudicatari generar i mantenir actualitzada la
documentaci6é d’explotacid dels sistemes gestionats i els procediments
operatius d’administracio dels mateixos.

La FGS posara a disposicid un repositori documental on incorporar tota la
documentacio.

Més informacio detallada del procés al punt 4.2.1.4 Gestio del Coneixement.

e Collaboracié amb I'hospital en la resolucié de crisis

En cas de situacio de crisis o incidéncies greus que afectin disponibilitat dels
sistemes, I'adjudicatari col-laborara amb I'Hospital i, si s’escau, amb tercers
per tal d'assegurar la rapida resolucié de I'incident.

Si es necessari, I'adjudicatari incorporara recursos experts addicionals per
garantir una rapida recuperaci¢ dels Sistemes d’Informacié, aixi com un
analisi exhaustiu dels motius de la incidéncia i les mesures correctores per
evitar una situacio similar a futur.

¢ Investigacio de problemes i propostes de solucio

En cas de problemes de compatibilitat coneguts o no, amb aplicacions de
tercers o dels mateixos sistemes administrats en aquest contracte,
I'adjudicatari col-laborara en la investigacio de la problematica i la proposta
proactiva de solucions per tal de restablir el correcte funcionament quan
abans.

e Monitoratge i gesti6 d’alertes de tots els elements.

L’objectiu d’aquest procés és la deteccio, si pot ser anticipada, de fallides i
errades en el funcionament dels sistemes.

El monitoratge de la instal-lacié sera també accessible als responsables de
I'Hospital.



Les activitats incloses en aquest proces son:

o Configuracié de sistemes de monitoratge per detectar I'abans
possible incidéncies de disponibilitat i sempre que sigui possible
detectar-ne el risc amb anticipacio abans de que arribi a afectar
als usuaris.

o Configuracié del monitoratge de tots els agents als sistemes.
o Configuracié de la generaci6 d’alertes de sistemes.

Execucio i supervisio del procés de monitoratge en tots els ambits
inclosos en aquesta licitacio.

o Actualitzacié dels sistemes de monitoratge per adaptar-los als
canvis que es vagin produint a la instal-lacio o a les mancances
detectades.

o Recepcio de les alertes automatiques generades i activacio dels
procediments de resposta a incidents, gestio de capacitat, o els
que corresponguin.

o Correccio de les situacions que generin un excés d’alertes que
pugui dificultar la correcta valoracio de I'estat del servei.

o Vigilancia manual de les consoles i gestio de les alertes
generades.
Revisio periodica dels logs dels equips.
Monitoritzaci¢ de dades dels CPD’s (temperatura i condicions
mediambientals.

o Optimitzacio de I'entorn.

Modificacions de les configuracions conforme varien les
necessitats.

L’adjudicatari a I'inici del contracte haura de dur a terme un analisi de les
eines de monitoratge i de la seva configuracié que actualment estan
instal-lats a la FGS, aquestes eines han de permetre obtenir els valors
necessaris per mesurar els SLAs que es demanen, en cas que fos necessari
per tal d’assolir els objectius, el licitador proposara a la FGS un nou disseny
de l'arquitectura de I'entorn de monitoratge incloent les noves eines i la seva
configuracio.

e Tasques preventives genériques sobre tots els elements del servei.

Es realitzaran tasques preventives generiques sobre tots els blocs del servei
en base als criteris de la FGS. Es lliuraran informes detallats dels resultats de
les tasques i procediments preventius.

o Tasques preventives amb periodicitat anual
= Validacio de les redundancies i I'alta disponibilitat.
= Revisio de les mesures de seguretat.



Validacio de la disponibilitat, capacitat i rendiment.
Validacio de la continuitat.

Control d'obsolescencia de maquinari i programari.
En elements de maquinari, revisio visual de I'entorn.

o Laprogramacio, realitzacié i supervisio de la generacié d’informes
sobre l'estat dels equips objecte del contracte, identificant els
riscos detectats.

Revisio visual dels elements (diaria, mensual o semestral)
Suport per l'analisi de les incidencies i valoracio de les
recurrencies.

Revisio dels programaris utilitzats i la recollida d’'informacio
de les versions publicades i recomanades pels fabricants.

Analisi dels nivells d’obsolescéncia tant dels equips, com
dels programaris, configuracions, arquitectura, i altres que
puguin intervenir en els nivells de disponibilitat de la
instal-lacio.

Revisi6 dels logs dels equips.

o La programacio, realitzacio, supervisio de proves periodiques per
validar el correcte funcionament de les redundancies i similars.

Creaci6 del Scripting personalitzat per a realitzar tasques
automatitzades.

Gestio de treballs de fons (Jobs) en els servidors
d'aplicacio.

Execucid de les tasques identificades necessaries per
mantenir els sistemes funcionant en estat optim. Inclou
tasques de house-keeping i similars, i I'execucio d’accions
de millora i suport a projectes externs en aquest ambit.
Execucio de processos relatius als sistemes d’informacio
que sigui necessari efectuar manualment.

Garantir la recollida de la informaci¢ proporcionada pels
equips per la confeccid dels plans de disponibilitat,
capacitat, seguretat, ...i similars.

Revisio, millora i ampliacic de  mecanismes
d’automatitzacié de les tasques d’administracio i operacio
dels elements del servei del contracte (scripts,
orquestracio, eines...).

o Revisi6 periddica de I'optimitzacié del rendiment i capacitats dels
sistemes



= Tasques periodiques de gestio de rendiment de les bases
de dades, com calcul d’'estadistiques, reconstruccio de
taules i indexs, desfragmentacions, i similars.

= Analisi periodics i optimitzacié del rendiment de sistemes,
bases de dades i entorns d’execucio d’'aplicacions.

o Revisid i peticio del material en estoc del magatzem per assegurar
la disponibilitat d’aquest necessari pel servei.

o Control de I'accés al CPD i acompanyament a les persones que
necessiten accedir al CPD i que no estiguin autoritzades per estar
soles en el CPD.

o Garantir la documentacié dels inventaris i la informacié dels
procediments actualitzats davant de qualsevol canvi que es pugui
produir, garantint el compliment dels processos de la gestié de
configuracions i la gestio del coneixement descrits al capitol 4.2.2
Processos de gesti6 de serveis TIC

o Garantir la informacié necessaria per la realitzacié dels informes
periddics de I'estat dels diferents elements i serveis de tots els
entorns descrits anteriorment. El procediment de reporting queda
descrit al capitol 4.2. 1 Processos de Gestié i Evolucid.

¢ Atenci6 de dubtes, consultes i reclamacions

L’equip tecnic i de coordinacié que proposi I'adjudicatari assumira I'atencio
a dubtes, consultes i reclamacions d’altres arees del propi departament
d’'Informatica de la FGS, o qualsevol area de I'Hospital. La Direccid de
Sistemes d’Informacié podra requerir assisténcia en determinades reunions
amb tercers o internes per rebre assessorament tecnic de determinades
questions que es puguin plantejar i amb afectacio als bloc de servei i les
activitats incloses en cadascun.

3.1.2 POSSIBLES AMPLIACIONS DEL SERVEI

El personal de la FGS sera I'encarregat de liderar i dur a terme els projectes
tecnologics que ajudin a la FGS a millorar la seva activitat i aconseguir serveis TIC
de qualitat per a tots els seus usuaris.

En cas que aixi ho decideixi, el servei Informatic de la FGS podra demanar a
I'adjudicatari del present contracte el seu suport en aquests projectes amb personal
especialista, sense que aixo impliqui cap degradacio, disminucio o interrupcio del



servei recurrent. Aquests serveis seran contractats com a ampliacié del contracte,
segons les tarifes unitaries indicades pel licitador en la seva oferta.

La FGS no adquireix cap compromis en relacié a aquesta contractaci¢ addicional,
tot i que la situacio actual i la previsio a futur de les necessitats de suport a I'equip
Informatic de la FGS fan probable que sigui necessari.

Els perfils que podra demanar la FGS a I'adjudicatari seran els seguents:

e Técnics especialistes en sistemes Wintel i Linux.

e Técnics especialistes en xarxa i comunicacions.

e Teécnics especialistes en seguretat tecnologica.

e Teécnics especialistes en arquitectures de contenidors.

A la seva oferta economica, per tant, el licitador incloura no nomeés el seu preu fix
per als serveis especificats al punt 3.1. Abast dels Serveis i del contracte descrits
en aquest plec, sind també el preu/hora per a cadascun dels perfils anteriors.

Es requereix que el licitador inclogui dintre del preu del servei una bossa d’hores de
250 hores anuals. Es valorara, fins un maxim de 500 hores per a treballs evolutius,
amb la puntuacio associada.

Aquestes hores estan destinades a donar suport a projectes concrets que I'area de
sistemes, comunicacions i seguretat necessiti. Aquests projectes podran ser
responsabilitat de I'adjudicatari d’aquest contracte, o podran ser responsabilitat
d’altres proveidors o col-laboradors de I'hospital, amb els que aquest contracte
haura de col-laborar.

La utilitzacio d'aquesta bossa d’hores sempre requerira aprovacio previa explicita
per part de la Direcci6 de Sistemes d’Informacio.

3.1.3 SERVEIS DE SUPORT A TERCERS

L’adjudicatari del servei estara obligat a donar suport als responsables i
coordinadors dels diferents grups de treball que formen part de I'area de sistemes
d’'informaci6 de la FGS i als proveidors externs que li presten serveis. L'adjudicatari
haura de:

e Subministrar la informacié que puguin requerir de tot alld que esta sota
I'ambit d’aquest contracte.

e Donar suport als projectes interns i externs que la FGS pugui tenir en
marxa durant tota la vigéncia del contracte.

e |’adjudicatari haura de participar en les activitats definides dins del
procés d’incidencies i peticions incloent la comunicacio amb l'usuari per
tal de obtenir la informacid necessaria per la seva resolucio, i la posterior
validacio de la correcte resolucio.



e Donar suport a la gestid de canvis del departament d’aplicacions si
aquest ho requeris mitjangant el corresponent comite de canvis, ja sigui
en horari estes o fora d’hores si per la criticitat del canvi fos necessari.

3.2 RESPONSABILITATS DE LA FGS

Sera responsabilitat de I'area de sistemes les tasques que definim a continuacio i
que donaran suport al contracte i a la seva gestio, aixi com totes aquelles tasques
definides dins del capitol 4.1.2 Rols de la FGS

Sera responsabilitat dels diferents coordinadors i responsables del area de sistemes
de la FGS dur a terme les seguents tasques:

e Reunions amb els diferents proveidors que intervenen en les arees
departamentals o de sistemes.

e Reunions de seguiment amb els caps d’aplicacions
e Revisi6 de les politiques de seguretat dels diferents entorns

e Revisid i seguiment dels tiquets escalats i derivats al contracte
(incidéncies, peticions, etc.) i la seva prioritzacio i categoritzacio.

e Analisis de les reclamacions.

e Revisi6 dels informes generats per I'adjudicatari com a responsable del
servei.

e Revisio i Analisi de les alertes generades.

e Seguiment de I'actualitzacio del sistemes (pegats, pegats de seguretat,
etc.)

e Revisi6 de la documentacié generada per I'adjudicatari.
e Reuvisio de la informacio¢ actualitzada a la CMDB.
e Sollicitud de pressupostos a proveidors de hardware.

e Resolucido de dubtes relacionats amb els aspectes corresponents a
I'ambit de sistemes. (tecnics, organitzatius, de responsabilitat, capacitat,
etc..)

e Participacio en els comités de la gestio del canvi.
e Supervisio del compliment dels procediments per part del licitador i de
tots els recursos que intervenen en el servei.

e Peticions de documentacié de nous procediments | manuals operatius a
I'adjudicatari del plec.

La FGS designara e identificara els diferents coordinadors i responsables de 'area
de sistemes per cada area o bloc de serveis per tal que participin en els diferents
comites operatius i tactics i que formen part del model de relacié definit en el capitol
seguent.






4 MODEL DE GOVERN I DE GESTIO

4.1 MODEL DE GOVERN

El nou model de prestacié de serveis Tl s’ha definit com un escenari multi proveidor,
amb externalitzacié de serveis tecnologics, perd amb la direccio i el control dels
mateixos per part de la FGS, ja que és la FGS la responsable de I'estrategia i del
Govern Tl.

El model de govern dels serveis Tl de la FGS abraca la direccio, control i gestio de
tots els serveis Tl governats per la FGS. Es centra en la gestio eficient i eficag dels
recursos disponibles i la proximitat al servei de les diferents arees.

Aqguest model pretén assolir els seguents objectius estrategics:

¢ Qualitat: Augmentar la qualitat en la prestacio de serveis i la satisfaccio dels
usuaris.

e Eficiéncia: Aconseguir estalvi gracies a la cerca d’eficiencies, sinergies i
optimitzacio.

e Evolucié: Evolucionar, innovar i millorar.

e Coneixement: Generar coneixement a partir de la informacio.

Per aconseguir aquests objectius la FGS desitja que el licitador incorpori perfils
facilitadors, fomentant la col-laboracid entre equips, la transparéncia i la
comunicacio fluida per sobre de les jerarquies i les estructures rigides.

El licitador haura de reflectir en la seva oferta el seu alineament amb el model de
govern de FGS per a la gestio dels serveis. FGS valorara que el licitador incorpori a
la seva proposta de servei els esdeveniments, reunions, cadencies i rols per a un
model agil, adaptant-lo a les especificitats del plec, i que expliqui com ho
implementara, en quines etapes del contracte, amb quins recursos i amb quins
resultats.

L’estructura de responsabilitats per part del proveidor s’articulara d’acord amb els
segulents rols, encara que €s responsabilitat del licitador descriure a la seva oferta
quins seran els rols que incorporara al contracte, quins seran les seves
responsabilitats, i quins rols de la FGS seran els que espera tenir com a
interlocutors.



411 ROLS DEL PROVEIDOR

Alguns dels rols aqui indicats podran ser assumits per les mateixes persones, en
funcio de la dimensio del contracte i la mida i I'estructura de I'equip del servei.

L’estructura de responsabilitats indicades per a cada rol conforma els minims
requerits per FGS. Els licitadors podran proposar 'estructura més adequada segons
el seu criteri, que haura de ser aprovada posteriorment per la FGS, i garantiran a
les seves propostes que s’assignaran recursos per als rols definits.

ROLS DEL PROVEIDOR ROLS DE LA FGS
ESTRATHGIC 9 ® ESTRATEGIC
= L (] 0

TACTIC Gestor del Contracts or Sistemes dinformasa. CTIC

&
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II-lustracio 3 — Rols del model de govern (Proveidor)
4.1.1.1 GESTOR DEL CONTRACTE

Sera la figura de referéncia per a totes les tasques de gestid administrativa i de
seguiment executiu del contracte entre FGS i el proveidor, i darrer responsable de
la prestacio del conjunt de serveis, a tots els nivells, del proveidor.

Aquesta figura es mantindra durant tota la vida del contracte entre FGS i el
proveidor, a la gestid comercial, durant la provisi¢ del servei i fins a la devolucid
d’aquest.

En aquest nivell es gestionaran els nivells estrategic i tactic del contracte, segons la
metodologia de gestio tradicional de projectes.

Les principals responsabilitats seran:
e Garantir la correcta relacié entre el proveidor i la FGS. Garantir I'existéncia

dels mecanismes de relacio a la seva organitzacio per poder dur a terme els
acords establerts entre la FGS i el proveidor.



e (Gestionar i transmetre, en cas de produir-se, els canvis que impliquin una
modificacio contractual, com ara I'abast o el cost dels serveis.

e Detectar les necessitats de la FGS per proposar I'execucié de noves
iniciatives.

e (Gestionar, en cas de produir-se, els contactes amb terceres empreses
involucrades al projecte.

e Involucrar-se, en cas d’incidéncies greus del servei, a la solucio, activant els
mecanismes que siguin necessaris dins de 'empresa proveidora.

4.1.1.2 RESPONSABLE DEL SERVEI

La figura del Service Manager sera el responsable del servei i de la capa tactica i
operativa del contracte, encarregant-se de I'assegurament i de la gestio quotidiana
del servei, adaptant-lo a les necessitats de FGS garantint el compliment dels ANS i
controlant els elements que formen part de la facturacié del contracte.

Les principals responsabilitats seran:

e La gestid i seguiment diari del servei, aixi com la resolucid de conflictes i
redimensionament temporal o permanent del mateix.

e Manteniment del registre de I'evolucié del servei per posteriorment elaborar
els informes de servei i justificar el compliment dels ANS.

e Seguiment i control dels recursos assignats al servei/ serveis.

e Realitzar el control de costos, I'estimacio d’esforgos i el seguiment.

e Analitzar qualsevol desviacio6 i situacions de gravetat dins la qualitat, terminis
0 abast del servei.

¢ Analitzar les modificacions en abast i cost del servei que se’n puguin derivar,
i interpretar aquestes modificacions respecte dels contractes vigents. En cas
que no impliquin una modificacié contractual, han de tenir 'autoritat per
formalitzar i implementar internament a la seva organitzacié els acords
presos.

e Assegurar la bona collaboracié entre els diferents adjudicataris amb qué
s’ha de relacionar, per poder millorar el servei de negoci final.

e Assegurar la satisfaccié del client final del servei, complint-ne les
expectatives.

Aquest rol sera I'encarregat d'assegurar el servei en Fase de Transicio, aixi com a
la Fase de Devolucio, i igualment tindra una responsabilitat global sobre els
projectes de millora que es desenvolupin sobre el contracte, encara que cadascun
dels projectes pugui tenir un cap de projecte associat.

4.1.1.3 COORDINADOR DEL SERVEI

Es el responsable de I'execucid dels serveis per a cada bloc de serveis.
L’adjudicatari podra assignar un responsable per cadascun dels blocs de servei
definits o per un grup de serveis en funcié de la seva dimensié o podra si ho creu
convenient delegar i assignar aquestes tasques al Service Manager. Aquest rol



s’encarregara de vetllar pel seguiment del dia a dia del servei i de supervisar als
equips tecnics que treballen en els diferents blocs de servei.

Les principals responsabilitats seran:

El compliment dels processos de gestié de peticions, incidencies, problemes

i esdeveniments (suport) i de gestio de configuracio i inventari, canvis,

versions etc, aixi com de la resta de processos i serveis que formen part del

ambit del servei.

e Facilitar la comunicacio amb els usuaris, sempre que calgui.

e Coordinar als departaments interns del contractista afectats.

e Assegurar la gestio eficient de la provisio dia a dia del servei contractat per
la FGS.

e Participar en les reunions de coordinacio.

e Proposar i participar en les reunions que es vegin necessaries per qualsevol

de les parts per atendre assumptes de coordinacio, informes, dificultats,

millores, queixes, incompliments de SLA.

4.1.1.4 PERFILS ESPECIFICS PER A DIFERENTES FASES DEL CONTRACTE
Responsable de Transicié (Transition Manager)

Sera responsable de planificar, gestionar i liderar els canvis que es produeixin durant
I'etapa de transicio del servei. Aquest rol pot ser assumit pel Responsable del Servei.

4.1.1.5 TECNICS | PERFILS ESPECIFICS PER BLOC

A cada bloc de servei es detallaran els perfils tecnics i operatius requerits per a la
correcta execucio de les tasques del servei.

L’estructura de responsabilitat anterior conforma els minims requerits per FGS. Els
licitadors podran proposar una estructura més extensa que haura de ser aprovada
posteriorment per FGS.

Els licitadors garantiran a les seves propostes que s’assignaran recursos per a
cadascun dels rols definits.

Els licitadors hauran d’encaixar aquests rols al conjunt del Model de Govern i
especificament, adaptar-los a la seguent estructura de gestio definida per FGS.
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II-lustracio 4 — Rols del model de govern (FGS)

L’interlocutor estratégic amb el gestor del contracte del proveidor sera el Director
de Sistemes d’Informacio:

Les seves responsabilitats principals son:

Gestionar el contracte en curs amb el contractista.

Seguiment econdmic del contracte.

Acordar possibles prorrogues del contracte.

Fer el seguiment i control regular dels compromisos i dels nivells de servei
pactats.

e Participar en les reunions de seguiment de caracter estrategic.

L’interlocutor tactic i operatiu responsable del servei per part de la FGS sera el Cap
de Sistemes de la FGS.

Les seves responsabilitats principals son:

e Coordinar-se amb el responsable comercial i el responsable técnic del
contractista.

e Acordar amb el responsable comercial i el responsable técnic del
contractista mesures per solucionar qualsevol deficiencia en la qualitat del
servei.

e Definir i acordar els nivells de servei i assegurar el compliment dels SLAs.

e Fer el seguiment i control regular dels compromisos i dels nivells de servei
pactats.



e Oferir atencié especialitzada i coneixement sobre assumptes relacionats
amb arees concretes de la FGS i la seva activitat.
e Participar en les reunions de seguiment de caracter tactic i estrategic si

s’escau.

Els interlocutors operatius del serveis per part de la FGS, seran els coordinadors i
responsables de l'area de sistemes definits, actuant d’interlocutor amb el seu
homonim corresponent designat per part del licitador.

ROLS DE LA FGS

II-lustracio 5

Les seves responsabilitats principals son:

41.3 COMITES

CoordinadaraRespanaahles

Blocs de serveis

Coordinadors per bloc de servei de la FGS

La coordinacio del dia a dia amb els coordinadors de serveis de I'adjudicatari
La coordinacié constant pel que fa a ambits o processos concrets.

El seguiment i valoracié constants de resultats i objectius.

Participar en les reunions de caracter tactic que siguin necessaries.
Participar en les reunions de coordinacio operativa que s’acordin.

El licitador haura de presentar el model de relacio que, alineat amb allo explicat al
model de govern, reflecteixi els comites/esdeveniments corresponents, cobrint els

diferents nivells de comunicacioé i coordinacio.
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II-lustracio 6 — Estructura i composicio dels Comites

La composicio d’aquests comites/esdeveniments, els perfils que hi participaran, aixi
com la seva periodicitat, es definira a I'inici de la prestacio del servei segons el que
planteja el proveidor adjudicatari a la seva oferta i d’acord amb FGS.

Es demana als licitadors que plantegin una proposta detallada en la resposta al plec.
Aquesta proposta haura de relacionar els diferents comites/esdeveniments per cada
nivell del model de relacio, amb l'estructura organitzativa que plantegen per al
projecte, especificant els participants de cada comite/esdeveniment segons el
model organitzatiu proposat, les tasques sobre les quals es fara el seguiment a
cadascun dels comités/esdeveniments i la periodicitat aproximada en que es
convocaran.

FGS es reserva el dret, si aixi ho estima convenient, d’exigir canvis en la frequencia
de celebraci6 de les reunions de seguiment, el contingut i les activitats d’aquestes,
aixi com sol-licitar reunions extraordinaries de seguiment.

Addicionalment i de manera extraordinaria, sota la supervisié dels comités d’ambit
estratégic, es pot formar un equip de treball de caracter temporal amb objectius
especifics acordats préviament.

Per a totes les reunions dels comités, el proveidor haura de formalitzar una acta que
anira signada per ambdues parts.

4.1.3.1 COMITE ESTRATEGIC
Responsable de la presa de decisions estrategiques a mitja-llarg termini:

e Avaluacio global del servei prestat.

e Avaluacio global de la relacio.

e Refor¢ de l'alineament de la relacid amb els objectius empresarials i les
iniciatives estrategiques de FGS.

¢ Analisi a alt nivell de tendéncia de la prestacio del servei per identificar riscos
o modificacions futures.



Definici6 i planificacio de futures necessitats de serveis, plans estrategics |
anuals amb les respectives iniciatives.

Tractament de les problematiques especifiques detectades d’acord amb el
nivell.

Definicid, modificacié i aprovacié de regles contractuals.

Seguiment econdomic global del contracte, evolucié de la facturacio i del
consum (pressupost).

Resolucio d’eventuals disputes escalades pel Comité tactic.

Analisi d’estrategies de Sl amb impacte a la gestio de servei.

Seguiment global d’expectatives i feedback de FGS als adjudicataris amb el
servei prestat.

FGS sollicita que, en la seva proposta, els licitadors defineixin els integrants que
participarien en aquest comite per part seva i que proposin una periodicitat de les
seves reunions. En el cas del comite estrategic, FGS estima que la seva frequéncia
hauria de ser com a minim trimestral, sense perjudici que es puguin convocar ad-
hoc si cal.

4.1.3.2 COMITE TACTIC

Responsable del seguiment del servei a nivell gerencial:

Revisio i aprovacio d’ANS.

Seguiment i control global de I'operacio i la provisié del servei.

Compliment de nivells de servei i penalitzacions aplicables dins del periode.
Seguiment pressupostari del contracte. Resoldre problemes de facturacio i
pagament de serveis.

Aprovacio de modificacions i canvis en els nivells de servei.

Analisi de KPIs de processos de gestié de forma global i per servei.

Nivell d’'alineacidé dels processos de gestid dels adjudicataris amb els
processos de FGS.

Seguiment de situacions especials no recollides en els processos de gestio.
Compliment dels adjudicataris dels models de qualitat i seguretat dels serveis
de FGS.

Seguiment d’indicadors de qualitat de servei.

Analisi de métriques de compliment d’ANS definits.

Analisi de riscos i accions de tercers que puguin impactar als nivells de
servei.

Seguiment d’accions correctives i preventives.

Seguiment d’incidéncies, peticions, canvis i problemes més rellevants del
periode.

Seguiment d’incidéncies i resolucié d’incidencies de casos especifics 0
critics.

Seguiment dels projectes en curs i compliment amb el pla acordat.
Seguiment del pla de millora continua dels adjudicataris.

Validacio del Pla d'implantacions.



¢ Planificacio i gestio d'auditories, analisi i seguiment dels resultats, gestio de
no-conformitats i punts de millora.

e Tractament de les problematiques especifiques detectades d’acord amb el
nivell.

e (estio de riscos, gestio dels riscos identificats i plans de mitigacio.

e Resolucio dels conflictes sorgit al Comité operatiu.

e Escalat de les diferéncies sorgides al Comite estratégic.

FGS sollicita que, en la seva proposta, els licitadors defineixin els integrants que
participarien en aquest comite per part seva i que proposin una periodicitat de les
seves reunions. En el cas del comité tactic, FGS estima que la seva frequéncia
hauria de ser com a minim mensual, sense perjudici que es puguin convocar ad-
hoc si cal.

4.1.3.3 COMITE OPERATIU
Responsable del seguiment del dia a dia del servei:

e Desenvolupament i manteniment dels procediments operatius necessaris
per al funcionament correcte del servei.

e Seguiment del compliment dels nivells de servei en termes de qualitat, gestio
d’'incidéncies i problemes i seguretat i rendiment.

e Analisi de tendéncies de la prestacido de servei per identificar riscos i
problemes futurs.

e Analisi i acord d’accions preventives.

e Definici6 i planificacié de prioritats operacionals.

e Tractament de les problematiques especifiques detectades d’acord amb el
nivell.

e |dentificacio i avaluacié de demanda local.

e Coordinacio, prioritzacié i planificaci6 de demanda. Seguiment de la
demanda prevista.

e Analisi de peticions, propostes i situacions de canvi i millora en els serveis,
aixi com el seu escalat a 'ambit estrategic si cal.

e Escalat de les disputes que no es puguin resoldre en aquest nivell.

FGS sollicita que, en la seva proposta, els licitadors defineixin els integrants que
participarien en aquest comite per part seva i que proposin una periodicitat de les
seves reunions. En el cas del comité operatiu, FGS estima que la seva frequéncia
hauria de ser com a minim quinzenal, sense perjudici que es puguin convocar ad-
hoc si cal.

4.1.3.4 COMITE DE TRANSICIO Y DEVOLUCIO



A causa de la rellevancia de la transici6 i la devolucio dels serveis, se sol-licita un
comite de transicio i un comite de devolucid que portaran a terme el seguiment
exhaustiu d'aquestes fases del contracte amb la FGS.

Addicionalment, i en cas de requerir-ho la FGS, es podrien constituir altres
subcomités especifics (p.ex. Subcomité de seguretat, Subcomité de crisi, etc.).

4.1.3.5 AUDITORIES | RESOLUCIO DE CONFLICTES

FGS (directament o a través de I'empresa que esculli) podra revisar o auditar la
correcta execucio del contracte amb la periodicitat que consideri necessaria, dels
aspectes del servei que es determinin i dels resultats obtinguts de la prestacio.

L’execucio de les auditories s’ha de fer en coordinacié amb el proveidor i amb la
seva col-laboracio total i transparent.

En tots aquells casos en que es decideixi la realitzacié duna auditoria, I'adjudicatari
haura de garantir I'accés total, incondicional i irrevocable als documents i eines
existents que estiguin relacionats amb les prestacions dels serveis.

L’adjudicatari proporcionara l'assistéencia i la informacié que requereixin les
auditories, sense cap carrec addicional per a FGS. La informacio es proporcionara
en la forma i el temps requerits.

La realitzacio de I'auditoria en cap moment no eximira I'adjudicatari del compliment
dels compromisos derivats de la prestacio dels serveis.

A la finalitzacio de I'auditoria, les parts revisaran les desviacions i/0 observacions
detectades i elaboraran un pla d'accié. El conjunt del resultat sera signat per
ambdues parts. L'execucid del pla d'accido per resoldre les no-conformitats
detectades sera responsabilitat del proveidor adjudicatari sense costos per a FGS.

L’adjudicatari, d’acord amb el calendari establert al pla d’accio, es compromet a dur
a terme les activitats establertes al pla i a informar de I'estat d’execucio i els resultats
obtinguts. FGS podra verificar que el pla d’accié s’ha implementat correctament.

La realitzacié6 d'aquestes auditories no eximeix el proveidor de la seva
responsabilitat de realitzar les auditories a qué obligui la legislacié vigent o la
normativa aplicable.

4.2 MODEL DE GESTIO DEL SERVEI

Aquest apartat determina quin és el marc en qué es gestionara el contracte, definint
els processos de gestio que regiran la prestacio dels serveis sobre els ambits definits
en el capitol 3. 1 Abast dels serveis i del contracte

El model de gestid es basa en la integracio de I'adjudicatari del servei en I'execucio
de les tasques d’administracio, processos de provisio i prestacio del servei a la FGS,



i els processos de gestid i control del propi servei que oferira el proveidor dins del
seu contracte. Els processos que passem a descriure son els que haura d’assumir
I'adjudicatari i es comprometra a col-laborar proactivament amb la FGS en la seva
adopcio e implantacio.
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II'lustracio 7 — model dels serveis

Els licitadors podran millorar i detallar en profunditat els processos, i serveis que
s’esbossen en aquest apartat, aixi com els mecanismes de control associats per tal
de garantir-ne el seu compliment.

Els bloc de serveis d'activitats d’administracié i suport dels serveis explotacio i
operacié sobre les infraestructures s’ha definit al capitol 3.7.1 Activitats
d’administracié i Suport.

L’equip de treball assignat al contracte i proposat pels licitadors haura de disposar
de les competéncies, formacioé i eines adequades per al desenvolupament correcte
de les tasques i activitats que se’ls assignin en aquest marc d’actuacio.

421 PROCESSOS DE GESTIO | EVOLUCIO

Els licitadors hauran de descriure els processos, procediments i les interaccions
basiques en els processos associats a la gestid del contracte per definir un escenari
predictible en la relacio entre el prestador del servei i la FGS, permetent I'evolucio
dels serveis i la seva adaptacid a les necessitats especifiques de FGS a cada
moment.

PROCESSOS DE GESTIO QUALITAT, MILLORA CONTINUA, SEGURETAT, ANS,
| EVOLUCIO CONEIXEMENT, REPORTING

4.2.1.1 Gestio de la Qualitat

Son objectius del procés:



e Implementar un model de mesura continuada dels resultats obtinguts,
que inclou el seguiment de:

o Elsvalors ANS pactats.
o El grau de satisfaccio assolit amb el servei.

o ElI grau de compliment de la metodologia i documentacio
establerta per la realitzacio de I'activitat.

o El grau de documentacié dels resultats de les activitats segons
esta prevista.

e La implantacié d’'un procés de millora continua en la prestacio dels
serveis, veure el seglient apartat

Son activitats del procés:

e Seguiment constant del compliment dels ANS. Veure procés especific
ANS.

e |’execuci6 periddica d’auditories internes amb els objectius:
o Mesurar el grau de compliment de la metodologia.
o Mesurar el grau de satisfaccio amb el servei.
o Mesurar el grau de documentacio dels resultats.

e Revisid anual del pla de qualitat amb propostes per millorar les
mancances identificades.

e Presentacio a I'Hospital dels resultats de I'auditoria i de la revisio del pla
de qualitat.

e Realitzaci6 d’enquestes de satisfaccio, ja explicitades en el procés
d'atenci6 a l'usuari

4.2.1.2 Millora Continua

L’objectiu del proceés és la millora continua en el funcionament general dels serveis
I en especial en la prestacio dels serveis contractats a I'adjudicatari.

Cal entendre el procés de Gestio de la Millora Continua com un procés constant,
continu, i transversal a la resta, i que, entre d’altres, avalua i optimitza el rendiment
de procediments operatius i avalua la tecnologia de suport als processos.

El procés haura d’organitzar activitats i tasques per la detecci6 i identificacio de:

e Millores dels propis processos, assegurant una operativa eficient.

o Millora dels procediments operatius i de les instruccions
operatives associades a cada proces.

o Millores de les eines de suport al procés.

e Millores en I'arquitectura, en els components i en les configuracions de la
instal-lacio, orientades a millorar els serveis prestats.



o El contractista prestara assessorament a I'Hospital en possibles
millores en les instal-lacions i configuracions.

o L'Hospital es reserva el dret d’acceptar o no les propostes, i de
contractar-les o no al contractista o a tercers.

e El contractista s’obliga a comunicar a la FGS les necessitats de millora
que detecti en qualsevol aspecte del servei.

Son activitats del procés:

e Larevisio de les métriques gestionades pel servei.
e Assessorament en la millora dels sistemes i dels serveis.

4.2.1.3 Acords de nivell de servei

L'objectiu del procés és proporcionar un cicle constant de mesura, analisi i
propostes de millora de la qualitat del servei.

El procés inclou la realitzacié de les seguents tasques:

e Analisi, revisio, aprovacio i implantacié de parametres de nivell de servei.

o Aguesta és una tasca a realitzar conjuntament entre I'Hospital i el
contractista.

o Analisi dels resultats i proposta de canvis o de millores en els
acords de nivell de servei.

e (Generacio d’informes de seguiment del compliment dels valors de ANS
pactats. Veure capitol 7- Acords de Nivell de Servei

e Comunicacio al personal de la FGS dels nivells assolits.

e Participacio conjuntament amb la FGS en els processos de revisio dels
acords de nivell de servei i Propostes de revisio dels Acords de Nivell de
Servei.

Les revisions d’ANS s’adapten als cicles de contractacio, de manera que no sigui
necessari modificar-los en el termini d’'un contracte.

4.2.1.4 Gestio del coneixement

L'objectiu del procés és la generacié i manteniment de la documentacié necessaria
pel funcionament optim del servei i per garantir la qualitat en la prestacio del servei.

Generacio, manteniment i organitzacié de la documentacio, per tots els processos
I activitats; | per totes les arees en que estigui organitzat el servei; i per tots els
ambits en que participi el servei. S6n exemples:

e (eneracio i manteniment de procediments i de protocols d’actuacio en
front a incidents i problemes detectats en els ambits del servei.



e (eneracio i manteniment de procediments per automatitzar tasques en
la gestio de I'ambit per poder traspassar als equips de primer nivell.

e Lageneracié i manteniment dels protocols d'instal-lacié dels equipaments
de I'ambit del servei.

e La generacioé i manteniment dels protocols d'operacié de la instal-lacio,
incloses les activitats necessaries per tenir capacitat de reaccio i per
reaccionar davant d’incidéncies greus en el sistema; com per exemple
plans de monitoratge, plans de copies de seguretat, plans de proves de
les copies de seguretat, i documentacié de posada en funcionament
ordenada de la instal-lacio.

e Procediments d’administracio dels sistemes per I'aplicacié de canvis
habituals.

e Manteniment d’esquemes de I'arquitectura fisica i logica dels sistemes de
I'ambit del servei.

El procés inclou les seguents tasques:

e Recopilacié i ordenacio de la documentacié existent.

e Si l'adjudicatari necessita documentacié que no esta disponible I'haura
d’elaborar.

e Publicacio de la documentacio existent, de manera adequada per la seva
utilitzacio en la prestacio del servei.

e Actualitzacié constant de la documentacio, derivada de I'activitat dels
diferents processos, reflectint el progressiu aprenentatge i les
implicacions dels canvis que es realitzin.

e Revisi6 periddica de la documentacio, adequant-la a la realitat.

e Tota la documentacié generada per I'adjudicatari estara disponible per a
la consulta per part del personal d’'informatica de I’'Hospital.

e Lliurament periodic de tota la documentacié disponible als responsables
de I'Hospital. La informacio relativa als sistemes de criticitat maxima es
lliurara amb una periodicitat superior, i es faran esforcos especifics per
assegurar-ne la seva actualitzacio.

4.2.1.5 Gestio de la seguretat

L’objectiu del procés és la proteccid logica i fisica dels sistemes i serveis per
assegurar-ne la confidencialitat, integritat i disponibilitat.

e Definicio, aprovacio, compliment i control de les politiques de seguretat.

o Utilitzacid de les mesures tecniques i organitzatives necessaries per
reduir riscos de seguretat.

o Vetllar per I'efectivitat i el manteniment de les mesures de seguretat
establertes.



e En general vetllar per assolir nivells alts de seguretat en els sistemes
d’'informaci¢ de I'Hospital

Son tasques del procés:

e FEls plans de seguretat anuals, acordar propostes i terminis per a la
implantacio, i implantacié dels mateixos:

o Definicio i revisid de politiques:
= Creacio i revisio de la politica de seguretat.
= Creacio i revisio dels reglaments de seguretat.

o Definicio i revisié de mesures i controls de seguretat a implantar
en la instal-lacio:

= Definir la implantaci6 de mecanismes especifics de
seguretat:

e Proteccid dels accessos no autoritzats des de
I'exterior de la xarxa a l'interior de la xarxa.

e Protecci6 davant programari malicios.

= Definicidé de mesures de proteccio dels equips especifics i
no especifics de seguretat. Per exemple:

e Proteccio de I'accés indegut als equips.
e Bastionat dels equips.

e I|dentificacid de vulnerabilitats detectades pels
fabricants i organismes habituals, i implementacio
de les correccions.

e Desactivacio dels serveis tecnolodgics que no siguin
necessaris per al servei demandat.

e Models de gesti6 de les claus de seguretat
utilitzades en els equips, i també de forma
immediata sempre que es solliciti.

o Generacio dels plans de seguretat anuals
= Assessorament als responsables de I'hospital
= Avaluacié periodica de la situacio de seguretat
e Participacio en auditories periodiques.

e Coordinaci6 de proves periodiques  del
funcionament dels mecanismes de seguretat
implantats.

= Proposta i prioritzacié de millores

= Definicio dels plans anuals de seguretat
o Implantacio dels plans de seguretat
o Auditories de seguretat
o Conscienciacio de personal




Gestio dels equips especifics de seguretat. A més de les tasques
definides genericament per a tots els processos i ambits addicionalment
també cal considerar:

o Manteniment preventiu, normatiu i conductiu:

= Revisid periddica de les configuracions i regles de
seguretat dels equips que gestionen la seguretat.

= |nspeccionar les infraestructures i els logs dels equips de
control de la seguretat, per detectar patrons de
comportament que puguin derivar en denegacio de servei,
perdua d’integritat, pérdua de confidencialitat o utilitzacio
incorrecta de recursos.

= Monitoritzacié i registre dels intents d’accés fraudulent als
diferents recursos

= |dentificacié d'incidents:
e Monitoratge, identificacié i registre d'incidents de
seguretat.

e Comunicacié al personal de [I'Hospital de les
dificultats detectades.

o Canvis:
= Validacio i aplicacié de regles de configuracio.

= (els canvis s’han de gestionar de manera que es garanteixi
el compliment de les politiques definides per a I'hospital,
inclosos també processos d’autoritzacié per situacions
excepcionals).

Monitoratge i resposta a incidents de seguretat:
o Resolucié de les dificultats de seguretat detectades.
Analisi de vulnerabilitats

o Analisi continu de la situacid de vulnerabilitats en equips i
sistemes.

Aplicacié de les mesures de seguretat, en els ambits no especifics de
seguretat:

o Aplicacié de les mesures de seguretat indicades per I'hospital.

o ldentificacid de vulnerabilitats detectades pels fabricants i
organismes habituals, i implementacio de les correccions.

o Desactivacio dels serveis tecnoldgics que no siguin necessaris per
al servei demandat.

o Models de gestié de les claus de seguretat utilitzades en els
equips, i també de forma immediata sempre que es sol-liciti.

Suport a auditories periodiques.

o Realitzaci® de proves periodigues del funcionament dels
mecanismes de seguretat implantats.




4.2.1.6 Reporting

Els responsables de les arees definides per la FGS coordinaran tota I'activitat
d’aquest contracte i seran els interlocutors unics amb I'adjudicatari per al seguiment
del treball realitzat. Per fer-ho, I'adjudicatari haura de reportar a aquestes arees
(d’acord amb el format que s’estableixi), la informaci¢ que es consideri rellevant a
efectes de descripcid de I'activitat com les altes, baixes, incidencies, volumetries,
etc.

El proveidor adjudicatari elaborara de manera proactiva tota la informacio relativa al
servei prestat, calculant el valor dels principals indicadors de rendiment, comparant-
los amb els ANS definits i calculant el valor de les penalitzacions en cas
d'incompliment. Aixi mateix, posara aquests informes a disposicid de la FGS, la
informacio facilitada sera validada o esmenada a través dels seus comités.

A aquest efecte, elaborara almenys els informes que es detallen a continuacio:

Informes d’activitat

Aquests informes, en principi de caracter mensual, inclouran almenys el detall i les
estadistiques dels elements seguents per al periode d’interes (podent incloure un
historic en els casos necessaris):

e Altes, baixes i modificacions de servei.
e Sol'licituds cursades.
e Sollicituds en curs, grau d’avenc i data prevista de resolucio.

e Temps mitja de provisid de les sol-licituds i peticions classificades per
tipus.

e Informes devoluci6 del servei.

e Informes de volumetria d’activitat

e Volumetria d’'usuaris, per tipologia (valor mitja del periode i detall de
I'evolucid)

e \olumetria de canvis efectuats en el periode (mensual, trimestral, anual).
Analisi per categoria.

e \olumetria dels problemes i procediments de gestid d’errors coneguts
que s’han gestionat.

¢ Manteniment i operacio:

o Volum de tasques executades, classificades per les diferents
tipologies. Percentatge d’éxit en les copies de seguretat.

o Nombre d’alertes detectades, falses alertes, alertes no detectades
pel monitoratge continu.

o Informes de les proves de recuperacio de les configuracions dels
equips.
e Seguretat:
o Registre d'incidents de seguretat.



o Registre d'activitats orientades a la proteccioé de seguretat.
o Millora continua.
o Analisi i propostes.

Informes d’incidéncies

Aquest informe, inicialment de caracter mensual, incloura la relacié d’incidéncies
del servei esdevingudes, amb una classificacio segons criticitat.

Per a les incidéncies més critiques, es presentara un informe especific dins de les
vint-i-quatre (24) hores seguents a la seva resolucié amb I'explicacié detallada dels
fets, una justificacio, si escau, de les actuacions efectuades i de les mesures a
aplicar per evitar la reiteracio del problema o pal-liar-ne I'impacte en cas de
reincidencia.

Els informes seran independents per a cadascun dels serveis descrits en aquest
plec i contindran almenys la informacio indicada a continuacio:

o Llistat amb el detall i I'estat de les incidéncies: tipus d’incidéncia, la
solucio, el temps emprat des de la seva obertura fins a la seva resolucio,
dates i hores exactes en qué es van produir i es van resoldre, agents
involucrats en la incidéncia.

e Percentatge de pro activitat del proveidor: ratio d’'incidéncies detectades
pel proveidor versus les reportades pel proveidor de Serveis IT de FGS
i/o els usuaris.

e Incidencies en que s’ha superat el temps maxim de resposta, diagnostic
i/0 resolucio.

e Nombre d’interrupcions de servei per servei individual durant el periode
de l'informe.

e Llistat i calcul de penalitzacions a aplicar al mes.

e Disponibilitat mensual dels serveis contractats.

e Informes estadistics de temps maxim de resposta, diagnostic i resolucio
d’incidencies.

e Temps mitja efectiu de resolucié d’incidencies.

e Queixes rebudes

Informes de qualitat i sequiment dels ANS

Aquests informes, de caracter mensual, inclouran la mesura real dels parametres
definits als ANS, comparant-los amb els minims inclosos a la seva proposta, i que
seran iguals o millors als exigits per la FGS en aquest plec.

Els ANS minims exigits per a aquest contracte es descriuen al capitol 7. Acords de
Nivell de servei.



S’haura d’oferir una visio de tendéncia i evolucidé de tots els parametres, amb
I'objectiu que els informes puguin resultar interessants per als drgans de govern del
contracte.

L’emmagatzemament d’aquestes dades fara possible un seguiment detallat dels
indicadors a qué es refereixin els ANS, de manera que es pugui obtenir tragabilitat
sobre 'evolucié d’aquests.

Els responsables de les diferents arees de la FGS juntament amb els del licitador, i
mitjangant els diferents comites analitzaran conjuntament aquests informes i podran
establir excepcions en funcié de les causes arrel de possibles incompliments dels
nivells de servei.

L’aplicacio de les penalitzacions associades a I'incompliment dels ANS es fara de
manera proactiva per part del proveidor. Aquest forum sera I'encarregat de vetllar

per aplicar aquestes mesures en cas d’'incompliment dels ANS o elevar-los als
organs pertinents de gestio del contracte en cas de discrepancia.

4.2.2 PROCESSOS DE GESTIO DELS SERVEIS TIC

Els licitadors hauran de seguir els processos implantats a la FGS definits segons les
bones practiques que defineix la metodologia ITIL.

La FGS podra revisar els processos durant la vigencia del contracte i el licitador

podra proposar millores tant dels processos com de les eines utilitzades per
implementar-les.

PROCESSOS DE GESTIO INCIDENCIES, PETICIONS, CANVIS, PROBLEMES,
DE SERVEIS TIC CAPACITAT, DISPONIBILITAT, CONFIGURACIONS,
DESPLEGAMENTS, CONTINUITAT

4.2.2.1 Gestio d’incidencies

L'objectiu del proces de gestio d’incidencies és restaurar el servei I'abans possible,
I minimitzar I'impacte en I'Hospital mentre aixo no sigui possible.

La FGS proporciona a banda garanties, contractes de manteniment, possibilitats de
consulta a fabricants, i reposicions i renovacions d’equipament.

S’escalaran avaries a contractes de manteniment del fabricants, perd cal aportar el
coneixement de la instal-lacio.

El procés inclou les seguents activitats:

e |dentificar.



e Registrar.

e Prioritzar i classificar.

e Investigar i diagnosticar.
e Informar de I'evolucio.

o Inclou suport al procés d’atenci6 a I'usuari per permetre informar
del progrés en la resolucio.

e FEscalar, siés el cas.

o Vetllar per la resolucio segons els acords pactats amb proveidors
externs.

o Registre de la solucio reportada pel proveidor extern.
e Resolucio.
o Implica la recuperacio del servei.

o Inclou tota la gestio amb els usuaris que sigui necessaria per a la
resolucié de la incidéncia, incloent la recopilacié de dades
addicionals per solucionar la incidéncia.

o Inclou disparar I'execucié de canvis, si és el cas.

El contractista s’ocupara de la logistica de material entrant i sortint
amb motiu de les reparacions que I'hospital contracti.

e (eneracio d’instruccions per noves repeticions.

o Inclou la generaci6 de documentacié per facilitar la resolucio de
noves situacions similars.

o Inclou la generacid de documentacié per procurar que les
incidéncies previsibles es puguin resoldre a primera trucada.

o Inclou la generacié de documentacié per minimitzar I'impacte de
noves situacions similars.

e Comunicacio.
e Tancament o reobertura.
e Generacio d’informes.

4.2.2.2 Gestio de Peticions

L'objectiu d’aquest procés és gestionar les demandes dels usuaris, ja estiguin 0 no
catalogades préviament.

El procés inclou les seguents activitats:

e Reqgistre.

e Analisi de si la peticid é€s una peticid estandard que es pot considerar
aprovada préviament.

e Sila peticio no és estandard, validar amb el personal de la FGS la seva
autoritzacio o no.



e Inclou tota la gestié amb els usuaris que sigui necessaria per a la resolucio
de la peticio, incloent la recopilacié de dades addicionals per solucionar
la peticio.

e Encas d’aprovar-se, tramitacio de la peticio a la gestio de canvis.

e Execucio de les tasques associades

e Documentacio.

4.2.2.3 Gestio de Problemes

L’objectiu del procés és identificar o anticipar les causes de les incidéncies i
executar accions de millora i correccio de la situacio:

També inclou prevenir la replicacié de problemes.

Inclou la generacio i registre de procediments per actuar de manera eficient davant
d’errors coneguts mentre no es poden solucionar les causes que els provoquen.

El procés inclou les seguents activitats:

e |dentificacio de problemes
o Monitoratge necessari de I'equipament
o Revisio de les incidencies generades en un periode
o Analisi de tendéncies
o Analisi de suggeriments i reclamacions
o ldentificar potencials fonts de problemes
e Registre dels problemes identificats
e Analisi i diagnostic
e Proporcionar solucions provisionals per la gestié d’'incidencies. Gestio
d’errors coneguts.
o ldentificaci6 i registre d’errors coneguts.

o Analisi i solucions per errors coneguts per la confeccié de
solucions provisionals mentre el problema no es pugui corregir de
manera definitiva.

o Comunicaci¢ a I'Hospital d’errors coneguts.
o Activar la gestio de canvis, si és el cas.

¢ Inclou tota la gestié amb els usuaris que sigui necessaria per a la gestio |
resolucié del problema, incloent la recopilacié de dades addicionals per
solucionar el problema.

e (Generacio de canvis per corregir problemes.
e Tancament o reobertura.

e Revisi6 periddica de 'estat dels problemes.
e Generacio d'informes.



4.2.2.4 Gestio de Canvis

L'objectiu del procés és I'execucio dels canvis a la instal-lacié amb rapidesa i
eficiencia utilitzant metodes i procediments estandard minimitzant I'impacte negatiu
en la qualitat.

L’aprovacio dels canvis pot implicar la participacio directa de I'hospital.

No s’inclou la instal-lacié de nou equipament, pero sila re configuracio dels elements
afectats, i la col-laboraci¢ que calgui aportant informacio, connectivitat, control de
normatives, i el que sigui necessari per executar el canvi.

No inclou el desballestament d’equipament obsolet, ni els grans projectes evolutius.

La gestié de canvis inclou la gestio i execucio de tots el tipus de canvi que es puguin
produir.

Els canvis poden venir sol-licitats per diferents processos dels serveis: els canvis
derivats de la resolucio d’incidéncies, de peticions; de la gestio de problemes, de la
gestio de disponibilitat, de la gestié de la capacitat, del manteniment preventiu,
normatiu i conductiu o de la seguretat.

El procés inclou les segUents activitats:

L’elaboracio o recepcio de RFCs per la gestid de canvis en sistemes en
produccio.

La recepcio de peticions per la gestid de canvis “menors”

o Les peticions normalment arriben procedents dels usuaris, i
passen un proceés de validacio, automatitzada o no, previ a la seva
execucio.

Registre
o Manteniment d’un registre de canvis en curs i efectuats.
La categoritzacio (basada en instruccions previament acordades)
o Hipodra haver canvis de prioritat alta i canvis de prioritat ordinaria.
L’analisi i preparacié del canvi
L’'aprovacio
o lIdentificar i rebutjar canvis inadequats.

o Execuci6 de processos automatitzats per la validacio de
determinats canvis.

o Coordinaci® amb el personal de I'hospital per I'aprovacio de
canvis.

o Participar en les reunions que s’estableixin per aprovar canvis.
e La planificacio



o Mantenir la planificacio i el calendari del servei.
e La notificacio als usuaris
e Laimplementacio

o Administracié dels equips afectats.

o Configuracié de les integracions amb els sistemes de monitoratge,
copies de seguretat, i qualsevol implicacié d’administracio.

o Els canvis s’han d’executar segons el procediment pactat en el
moment de la seva aprovacio. Qualsevol modificacié en aquest
sentit haura de ser autoritzat per personal de I'Hospital.

La comunicaci6 als afectats i als responsables de I'Hospital

Coordinacié amb la gestio d'inventaris i configuracions (que manté la
CMDB)

El tancament o reobertura

o Inclou analisi i valoracio del resultat i del procés, amb voluntat
d’aprendre llicons per a la millora continua.

o Aplica als canvis que tenen una importancia suficient per justificar-
ho.

La generacio d’informes.

4.2.2.5 Gestio de Desplegaments

L’objectiu del procés és la planificacio i implantacié de les noves versions de
maquinari i programari en I'equipament i serveis existents.

Un desplegament d’una nova versioé requereix autoritzacio prévia per la gestié de
canvis. El procés requereix la coordinacio amb la gestio de canvis.

Un desplegament d’'una nova versio es realitza sobre tots els equips similars que la
permeten.

El servei inclou totes les actualitzacions derivades de la necessitat de resoldre
incidéncies o riscos de seguretat.

El servei inclou també I'actualitzacio periodica de tots els equipaments i sistemes,
de manera que la instal-lacio evolucioni conforme els fabricants o dissenyadors van
publicant noves versions i nous pegats. Aquestes actualitzacions es pactaran
previament entre I'Hospital i I'adjudicatari.

Les activitats del proceés inclouen:

e Identificacio de les oportunitats i necessitats de desplegament de noves
Versions.

e (Coordinacio amb la gesti¢ de canvis.



e Creacio i manteniment d'un “repositori” apropiat per guardar tots els
programaris utilitzats en la instal-lacio.

e Planificacio.

e Coordinacio.

e Prioritzacio.

e Validacions i proves.
e Implantacio.

e Assegurar que les noves versions s’integren correctament amb el
monitoratge i amb totes les activitats d’'operacio de la instal-lacio.

e Inclou tota la comunicacié amb els usuaris que sigui necessaria per la
gestio del desplegament.

e Actualitzacié de la documentaci6 i de la CMDB.
e Actualitzacio dels repositoris de programari.

4.2.2.6 Gestié d’inventaris i configuracions

L’objectiu del procés és el manteniment d’'una base de dades integrada d’elements
de configuracio amb informacio sobre el seu estat, cicle de vida, relacions entre ells,
i tota la informacid que sigui necessaria per la gestio eficient i de qualitat dels serveis
contractats.

El format de la informacioé sera el d'una CMDB, de manera que la diferent informacio
es gestioni de manera integrada.

El contractista podra accedir a la informaci¢ inclosa en tota la CMDB, inclosa la
informacié d’'inventari, i modificar-la si fos necessari.

La CMDB inclou informacié de serveis, equips, software i configuracions, inclou
informacio de persones, espais, accessos.

La CMDB Inclou aspectes de configuracio dels elements gestionats i tota la
informacié necessaria de configuracio dels serveis.

El procés inclou les seguents activitats:

e Identificar i registrar la informacio existent en la CMDB.

e Publicacié d’accés a la CMDB de manera apropiada per la realitzacio de
les activitats del servei.

o Incorporar mecanismes de control d’accés a la informacio.

e Actualitzacio de la informacio de la CMDB, de manera integrada amb
I'execucio de tots els processos del servei.

e Controlar la integritat i la precisio de la informacioé registrada.
e Revisions periodiques de la informacio6 registrada.



e Addicionalment, la FGS podra demanar la revisio de les dades sempre
que ho estimi oportu.

e Inventariar i gestionar els suports i similars que contenen el programari
utilitzat a I'hospital, aixi mateix com un repositori en disc del programari
utilitzat.

4.2.2.7 Gestio de la disponibilitat

L'objectiu del procés és assegurar que es compleixin els objectius de disponibilitat
sol-licitats pel servei.

e Planificar, dissenyar i explotar els serveis de manera que es compleixin
els objectius de disponibilitat.

e (Garantir que els serveis estiguin recolzats per una capacitat de procés
ben dimensionada que en garanteixi la disponibilitat.

e Assegurar el manteniment dels plans de disponibilitat actualitzats, de
forma que reflecteixin les necessitats presents i futures.

e Contribuir a diagnosticar problemes i incidéncies de disponibilitat.

e Reportar periodicament sobre el nivell de disponibilitat del sistema i de
tots els seus components, aportant a cada problema detectat la solucio
més convenient en cost/benefici per a la seva resolucio.

e Proposar mesures proactives per a millorar la disponibilitat.

e Garantir que els serveis estan disponibles i funcionen dins del marc dels
Acords de Nivell de Servei (ANS) vigents en cada moment.

e Instal-lar i configurar les diferents eines de gestid necessaries per
assegurar i demostrar objectivament la disponibilitat dels serveis.

Son activitats del procés:

e (Generar informes de disponibilitat dels serveis.

e Comunicacio¢ al personal responsable del departament d’informatica de
I'Hospital dels nivells de disponibilitat assolits.

e Analisi de les incidéncies per detectar i corregir riscos de disminucié dels
nivells de disponibilitat.

e Manteniment i supervisié de configuracions redundants, ... i de tot el
necessari per assolir els objectius de disponibilitat del servei.

e Realitzacié de proves periodiques per assegurar el funcionament de tots
els mecanismes redundants (equips, connexions, enllacos, ...). Aquestes
proves es planificaran conjuntament amb el personal de I'Hospital.

e |dentificacid de riscos derivats de I'obsolescéncia dels equips o dels
programaris, i generacié de propostes d’actualitzacio. Integracio amb la
gestio de canvis i la gestio de versions.

e Collaboracié en la creacio i manteniment d’un pla de disponibilitat que
informi dels nivells assolits, i identifiqui les millores organitzatives, d’eines



I tecniques que es recomanen. L'adjudicatari proporcionara les dades
necessaries per la confeccio del pla.

4.2.2.8 Gestio de la capacitat i rendiment

L'objectiu del procés és disposar d’un pla de capacitat que s’ajusti a les necessitats
actuals i futures del servei.

e (Garantir que els serveis estiguin recolzats per una capacitat ben
dimensionada.

e Assegurar el manteniment dels plans de capacitat actualitzats, de forma
que es reflecteixin les necessitats presents i futures.

e (estionar la capacitat dels serveis subministrats per a garantir que
compleixin els parametres definits.

e Contribuir a diagnosticar problemes i incidéncies de rendiment i
capacitat.

e Proposar mesures proactives per a millorar el rendiment i la capacitat.
Les activitats a realitzar inclouen:

e Supervisio i recollida de dades dels nivells de capacitat oferts i
demandats.

Monitorar els equips amb aquesta finalitat.
Mesurar el rendiment.
Mesurar la utilitzacio.

Recollir els nivells d'utilitzacié en una base de dades de mesures

de capacitat.

e Comunicacio¢ al personal responsable del departament d’Informatica de
I'Hospital dels nivells d’utilitzacié de la capacitat de la instal-lacio.

e Anticipacio de la capacitat de la instal-lacid per suportar les demandes
existents.

o Desenvolupar i presentar analisi de tendencies.

e Preparar i presentar el Pla de Capacitat que inclogui el nivell d’'Us, les
tendencies previstes i les recomanacions oportunes de millora de
recursos i serveis.

o O O O

4.2.2.9 Gestio de la continuitat

Es l'objectiu del procés, donar suport al procés de Gestié de la Continuitat del
Negoci (BCM) per assegurar que les facilitats tecniques i de serveis puguin ser
recuperades en els terminis requerits i acordats en funci¢ de les necessitats del
negoci.

Les activitats del proceés inclouen :



e Participar en 'establiment d’'una politica de gesti¢ de continuitat
e Participar en 'avaluacio de riscos
e Proposar mesures de reduccio del risc

e Participar en ['establiment, documentar i mantenir estrategies de
recuperacio de Tl

e Implantar plans d'I'TSCM que incloguin documentacio i formacié pel
personal técnic i no tecnic per seguir els procediments de recuperacio,
punts de recuperacid de dades, sistemes i interdependéncies,
requeriments hardware i software i detalls de configuracio, aixi com
check-list d’accions necessaries durant les fases de recuperacié del
sistema.

En el transcurs de I'execuci6é dels contractes en licitacio, si I'hospital disposes del
procés definit i implementat, 'adjudicatari es compromet no nomeés a col-laborar en
la seva creacio si aixi ho sol-licita I'hospital, sind també a col-laborar en el seu
manteniment.



4.2.3 ESTANDARDS | BONES PRACTIQUES

El licitador especificara les certificacions de que disposa i sera un aspecte de les
seves ofertes valorable per part de la FGS.

En el plec administratiu s’especificaran les certificacions exigibles o valorables que
hagin d’acreditar els licitadores.



5 FASES DEL SERVEI

La durada i les fases del servei se estableixen de la seglent manera.

Actors / Fases del Servei

5

COMTRACTE ﬁ
TRANSICIO OPERACIO DEL SERVEI
3 mesos
SERVEIS GESTIONATS PRESTACIO EN TRANSICIO SERVEIS GESTIONATS
EXPLOTACIKG DLIE DILIGENCE Informe
N TRANSFERENCIA EXPLOTACIO
DOCUMENTACIKD
IMPLANTACKY TRANSFORMACIO ﬁ

DUE DILIGENCE [} PLA DE GARANTIA DE QUALITAT DEVOLUCIO DEL SERVEI
Model de treball 2 mesos

% PLA DE TRANSICIO DEL SERVEI @ PLA DE MILLORA CONTINUA
2 Pia de Transferéncia - DEVOLUCIO

Pla d'Implantacié
! Pla de Contingéncla. Transfaréncia de Coneixement
28, % PLA DE DEVOLUCIO DEL SERVEI
(.
[ Proveidor Adjudicatari del Contracte
= >
Prestador actual del Servei - FGS 138& Futur Proveidor adjudicatari
udicacio
dal ortrecte del Contracte

II-lustracio 8-Fases dels Serveis

Es defineixen 4 fases diferenciades:

Prestacié Actual: En aquesta fase opera el servei el proveidor actual.

Transicié: es el periode que va entre I'entrada en vigor del contracte i la presa
de control del servei per part del nou adjudicatari. S’estableix en 3 mesos.

Operacié: S’inicia un cop finalitzada la fase de transicio. El licitador haura de
prestar el servei considerant I'abast del plec.
o Explotacié: execucio del servei en el seu model de prestacio, aixi com
els nous serveis que s'activin durant la vigencia del contracte.

Devolucié del servei: A la finalitzacié del contracte, el proveidor haura
d’executar el pla de devolucié a FGS o un tercer que aquest determini, que
garanteixi la continuitat del servei i la seva correcte transferéncia. El
proveidor adjudicatari del present contracte facilitara al futur proveidor tota
la col-laboracio necessaria per realitzar la transferencia del servei, el traspas
de coneixement, i que es pugui dur a terme I'operacié. La durada d’aquesta
fase s’estableix en 2 mesos, que seran els darrers mesos de la fase
d'operacio.

Els licitadors hauran d’incloure en la seva oferta un Pla de transicid del servei i un
Pla de devolucié del servei, tal i com es detalla a continuacio.



5.1 FASE DE TRANSICIO

Es el periode que va des de I'entrada en vigor del contracte fins a I'estabilitzacio dels
serveis en els nivells establerts en el contracte. Per donar continuitat amb garanties
als serveis existents evitant afectacions, el proveidor haura de desenvolupar las
activitats necessaries per assumir el coneixement del servei de manera adequada
per prendre responsabilitat del mateix. La transicié es considerara finalitzada quan
sigui aprovada per FGS.

TRANSICIO Adjudicatari

Max. 3 mesos

DOCUMENTACIO A LLIURAR

PRESTACIO EN TRANSICIO
DUE DILIGENCE
DUE DILIGENCE Informe Model de treball )
[2% PLA DE TRANSICIO DEL SERVEI
TRANSFERENCIA Pla de Transferéncia
Pla d'implantacié
Pla de Contingéncia.
IMPLANTACIO

II-lustracio 9- Fase de Transicio

Durant la fase de transicio el proveidor haura de cobrir les seguUents activitats:

Due Diligence: A partir de I'adjudicacié contractual, i durant un termini
que no excedira dels 3 mesos, el proveidor adjudicatari realitzara el
procés de verificacid de l'inventari, comprovacio i completesa de la
informacio facilitada durant la licitacio.

Transferéncia: S’inicia a partir de la adjudicacio contractual. El proveidor,
com a nou adjudicatari del contracte rebra I'ajut del proveidor actual, el
qual facilitara i col-laborara en el traspas del coneixement, aixi com en
habilitar 'operacio. Igualment durant aquesta fase el proveidor implantara
el model de govern del contracte i concretara el model de relacié amb la
resta de contractes, el client i els actors que intervinguin en el servei.
Durant aquesta fase I'adjudicatari actual continuara realitzant la prestacio
del servei y compromes a assolir els ANS que hi hagin definits.

Implantacié: S’inicia a partir de la adjudicacio contractual. En aquesta
fase el nou adjudicatari desenvolupa el procés per constituir I'equip de
servei, I'activacio de les eines i accessos, els processos, formacions y els
mecanismes que hagi indicat en el seu pla d’implantacio per la posterior
y correcte explotacio del servei.

En cas de no poder completar la transicid d’'un servei en el temps previst, FGS es
reserva el dret de rescindir el contracte o allargar el periode de transicio del servei
en questio. En aquest darrer cas, I'adjudicatari assumira les despeses necessaries
per la continuitat del servei per part de 'empresa prestadora del servei actual fins la
correcte transicio.



Un cop finalitzi aquesta fase de transicio, s'iniciara la fase d’'operacié en la que el
proveidor adjudicatari prestara els serveis en las condicions que s’especifiquin en
el contracte.

5.1.1 DUE DILIGENCE

L’objectiu de la Due Diligence es contrastar, verificar, corregir i validar la informacio
i els escenaris inicials aportats, aixi com la viabilitat de la prestacio dels serveis en
el seus nivells actuals. Aixd ha de permetre obtenir les millors condicions inicials de
informacio i ajust del contracte a la realitat del FGS y accelerar les posteriors fases.

L’adjudicatari haura a la vegada d’inventariar els elements del servei i actualitzar la
CMDB si fos necessari.

La realitzacio de la Due Diligence sera responsabilitat del nou adjudicatari i s’iniciara
immediatament després de la formalitzacio del contracte.

FGS facilitara al adjudicatari la informacid que aquest solliciti del actius i dels
recursos implicats aixi com el detall dels serveis actuals, caracteristiques rellevants
relacionades en els contractes i compromisos amb tercers que afectin al contracte
de serveis adjudicat.

Els resultats y conclusions de la Due Dilligence seran entregades a FGS, podent
incorporar, de forma suficientment justificada en funcio dels resultats, propostes de
canvi en:

e La Infraestructura i/o serveis.
e |’abast del servei adjudicat.
e Acords de nivell de servei.

El Proveidor exposara els arguments dels canvis a la FGS, aquest estudiara les
propostes i donara les conclusions als canvis proposats, aprovant o rebutjant
aquests canvis. En cas que s’acceptin seran incorporats al contracte.

El licitador, haura de presentar a la seva oferta el Model de treball que seguira per
realitzar la Due Dilligence en cas de ser-li adjudicat el contracte.

5.1.2 TRANSFERENCIA

La fase de transferencia es desenvolupa des de la signatura del contracte amb el
nou proveidor fins la presa de control del servei per part d’aquest. En aquesta fase
el responsable del servei sera el contractista actual. De totes maneres, es considera



necessari que el futur proveidor del servei comenci a realitzar una serie d’activitats
previes a la seva presa de responsabilitat.

Aixi a l'inici d’aquesta fase el proveidor adjudicatari haura d’executar les seguents
tasques:

e Presentacio de I'equip de transicio.
e Establir els organismes de govern i de la transicio

e Incorporacio dels equips de gestio per executar les tasques preparatories
de la transicio.

e |dentificacio dels mitjans i recursos técnics necessaris per I'execucio dels
serveis.

e Planificacio i Execucio de la Due Diligence.

e Execucio del pla de transferencia de coneixements des de l'actual
proveidor dels serveis, que inclogui al menys:

o Documentacié.
o Formacio en sistemes i eines propies de FGS.
o Informes del servei.

e Execucio del pla dactivacié dels serveis per la pressa de control
progressiva del servei. Incloura entra d’altre:

o Calendari de presa de control.

o Checklist per cada servei de verificacid previ a la pressa de
control.

|dentificacio de riscos y plans de contingéncia associats
Execuci6 del pla de Gestid d’activitats en running.

El detall dels plans i les activitats indicades formen part del Pla de Transicié dels
serveis que els licitadors hauran de presentar a les seves propostes i que contindran
com a minim els punts relacionats anteriorment.

L’objectiu del pla de transicié ha de ser el de garantir que no hi haura cap interrupcio
del servei i que es realitzara una transferéncia del coneixement adequada. En
aquest pla, s’haura d’especificar en detall la metodologia i planificacio proposta per
la transferéncia de coneixement i pressa gradual del control dels serveis des de el
proveidor sortint, especificant dates d’inici i fi de cada activitat.

El licitador haura incloure a la seva oferta una descripcio del pla de transferéncia de
coneixement, amb la identificacié d’aquells riscos que el proveidor pugui controlar i
els que no pot controlar per si mateix i que podrien provocar desviacions. Incloura
també la planificacio, I'equip de treball compromeés, les tasques a realitzar e
indicador proposats per avaluar el compliment de les tasques definides.

Durant la fase de transicio, la prestacié del servei no estara subjecte a les
penalitzacions que puguin haver per I'incompliment dels ANS per part del nou



adjudicatari, ja que tal i com s’ha comentat la responsabilitat del servei recau sobre
el proveidor sortint.

El nou adjudicatari es responsabilitza de I'execucio del pla de transicio, que haura
de finalitzar amb la presa de control efectiva i responsabilitat sobre la prestacié del
servei, la recepcio d’incidencies, problemes, canvis, etc que hi hagin en marxa. Un
cop finalitzada la transicio, el nou adjudicatari haura de ser capag de prestar els
serveis definits en el present plec amb els seus propis mitjans i recursos.

5.1.3 IMPLANTACIO

La implantacié engloba el conjunt d’activitats per les que el nou proveidor desplega
els recursos necessaris per poder oferir els serveis compromesos i definits a la seva
proposta. S’inicia a la signatura del contracte i finalitza quan I'adjudicatari ofereix els
serveis adjudicats i es responsabilitza dels mateixos mitjancant els seus ANS.

Aquestes activitats s’engloben en el marc del Pla d’'implantacio en el que el detall
d’aquest haura de lliurar-se en resposta a aquesta licitacio i que haura d’abastar
com a minim la seguent informacio:

e Constitucio de I'equip d’implantacio.
e Establir els organismes de govern del servei.

e Adopcio i Analisi dels procediments del FGS proposant les millores que
el licitador cregui adequades.

e Verificacid de I'accés a les eines corporatives de FGS requerides per
I'execucio i gestio del servei.

e Integracio de las eines propies del proveidor amb les eines de ticketing
de FGS, si fos pertinent.

e Planificacio i desplegament de recursos técnics i humans.
e Checklist de verificacio previ a la explotacio del servei.
o Pla de proves.
Processos.
Requisits minims de documentacio.
Pla de formacio.

Identificacié de riscos i plans de contingéncia associats.
Mesures de control de ANS.

© o O O ©O

L’objectiu del pla d'implantacio ha de ser el garantir que el servei podra operar-se i
gestionar-se amb garanties durant I'explotacio. En aquest pla, s’ha d’especificar
amb especial detall la metodologia a utilitzar, aixi com les dates d'inici i finalitzacio
de cada activitat.



5.1.4 ASEGURAMENT DE LA TRANSICIO

Amb I'objectiu d’assegurar el compliment de la transferéncia de coneixement i la
recepcio del servei, FGS podra exigir quan hagi transcorregut la meitat del temps
estipulat per a la Transicio, fer una prova d’avaluacio, per comprovar el nivell de
coneixement adquirit per part del receptor del servei.

Aquesta prova sera definida per FGS, segons les caracteristiques i necessitats del
contracte i sera comunicada al proveidor adjudicatari amb un minim de 3 dies habils.
Un cop finalitzada la prova, FGS redactara un informe amb els resultats obtinguts i
si han estat superats de manera satisfactoria o si, per contra, el resultat ha estat
insatisfactori, prenent les mesures oportunes per reconduir la situacio.

Quan finalitzi la Transicié es repetira aquesta prova. Si el resultat ha estat
satisfactori, la Transicid6 s’haura de donar per finalitzada i S'iniciara la fase
d’operacio.

Si el resultat és insatisfactori, el proveidor haura de repetir la prova una setmana
després. Si després d’aquesta segona prova el resultat continua sent insatisfactori,
s’escalara a la Direccio de FGS perque prengui les mesures necessaries, entre les
quals donaran lloc, per al proveidor a:

e La penalitzacié econdomica equivalent a un percentatge de I'import de la
factura mensual del servei en fase d’operacio, definit a la taula del capitol
9.1.1 Tipus d’incompliment dels ANS.

e La declaracio d’'una falta greu que portara associada I'aplicacio de la
penalitzacio definida per a aquests casos al contracte.

e |’extensiod de la durada de la Transicio, assumint el proveidor els costos
de devolucié del prestatari sortint.

5.1.5 PLA DE TRANSICIO
La fase de Transici6 tindra una durada 3 mesos.

El proveidor que resulti adjudicatari haura de fer la transferencia del servei d’acord
a un pla de transicio presentat a la seva oferta i ajustat a les necessitat del servei.

Aquest Pla de transicié haura de complir amb els seguents criteris generals:

e Elpla de transicidé no excedira en cap cas el termini maxim establert en el
plec per aquesta fase.

e El pla haura de garantir que nio hi haura cap interrupcié del servei i que
es realitzara una transferencia de coneixement adequada.

e Els serveis hauran de transferir-se mantenint les configuracions existents
sempre que sigui possible.

El Pla de transicio haura de garantir que:



e Esdisposen dels actius necessaris.
e Els actius evolucionen correctament cap al nou servei

e Hi han mitjans i procediments per coordinar-los i controlar-los
temporalment.

5.2 FASE D’OPERACIO

Es el periode que va des de la finalitzacié de la transicio fins a la finalitzacio del
contracte, incloent la fase de devolucio, ja que seguira essent responsabilitat de
proveidor sortint els nivells de servei establerts.

OPERACIO 828 Adjudicatari

SERVEIS GESTIONATS DOCUMENTACIO A LLIURAR
B2} PLA DE GARANTIA DE QUALITAT
ADMINISTRACIO
i EXPLOTACIO

PLA DE MILLORA CONTINUA

II-lustracio 10 — Fase d’operacio

5.2.1 MODEL D’OPERACIO DEL SERVEI

En la fase d’operacio els serveis es prestaran seguint el model operatiu proposat
per el licitador, i operara el servei amb el personal compromeés a la seva proposta,
fent servir les eines establertes per FGS i amb els processos i les metodologies
indicades en el plec.

5.2.2 ASEGURAMENT DE LA QUALITAT

El Pla de Garantia de Qualitat aportat pel licitador a la seva oferta ha de descriure
la forma i manera d’actuar, per part del proveidor, per satisfer les exigéncies de FGS
relatives a la qualitat del servei. Les caracteristiques del Pla de Garantia de Qualitat,
que el proveidor haura de definir inicialment, es resumeixen en els punts seguents:

e Definicié del model d’operacio:
o Accions necessaries.
o Meétodes i eines per utilitzar.
o Punts de control a establir.



e Definicié de responsables.

e Assegurament de la qualitat del:
o Producte (eines, elaboracié de la documentacio, etc.).

o Procés (gestio del Servei, preparacid de les reunions de
seguiment, gestié de les comunicacions, etc.).

o Servei (respecte dels compromisos establerts per contracte,
compliment d’'indicadors de servei).

Entre altres, el Pla de Garantia de Qualitat del licitador ha de reflectir com fara per,
entre altres:

e Augmentar i millorar el nivell i la qualitat de resolucio de les incidencies,
consultes i peticions en primera iteracio i a nivell transversal (Nivell 1,
Nivell 1,5 i superiors).

e Optimitzar i automatitzar processos i procediments utilitzats en els
diferents serveis.

e Dur a terme accions formatives entre el personal de servei i usuaris i
responsables de FGS.

e Donar suport a la resta de proveidors de serveis Tl de FGS

e Realitzar auditories periodiques dels diferents processos i procediments
en us.

e Posar en funcionament i controlar els mecanismes necessaris que
garanteixin el bon funcionament de l'activitat que fan els proveidors
externs (gestio de tercers).

e Vetllar per la formacié continua de tot el personal de I'adjudicatari que
presta els serveis vinculats al contracte per tal de garantir la qualitat al
servei proporcionat a l'usuari final.

e Mesurar de manera objectiva els indicadors de qualitat del servei prestat,
per tal de disposar d'una base per a la correccid de les eventuals
deficiéncies al servei, i per detectar els possibles punts de millora en els
processos de gestio.

e Obtenir informacié del grau de satisfaccio de I'usuari final amb el servei
rebut



5.2.3 MEDICIO DE LA PRESTACIO DEL SERVEI

A la seva oferta el licitador detallara les metriques i indicadors, que contindran com
a minim els indicadors requerits en aquest plec, a utilitzar per al mesurament de la
prestacio del servei.

Sera responsabilitat del proveidor assegurar la disponibilitat i veracitat de la
informacié requerida per realitzar aquest mesurament, aportant amb total
transparéncia les dades necessaries i participar amb FGS en les activitats de
verificacio, corregint els defectes trobats i vetllant en tot moment per la qualitat de
la informacio del servei.

L’incompliment d’aquest requisit per part del proveidor que dificulti o impossibiliti la
gestio del contracte per part de FGS pot comportar penalitzacions o fins i tot la
rescissio del contracte sense dret a indemnitzacions.

5.2.4 PLADE MILLORES

A més del Pla de Millora Continua que ha de formar part de la seva oferta tecnica,
els licitadors inclouran a les seves propostes un pla de millores que detalli possibles
prestacions addicionals incorporades a I'oferta i que suposin un valor afegit per FGS.

5.3 FASE DE DEVOLUCIO

Aquesta fase s’inicia amb la finalitzaci¢ del contracte resultant d’aquesta licitacio i
per tant amb la signatura de un nou contracte de serveis.

##  DEVOLUCIO r_c%g% Adjudicatari
Max. 3 mesos :

SERVEIS GESTIONATS DOCUMENTACIO A LLIURAR

[}, PLA DE DEVOLUCIO DEL SERVEI
DEVOLUCIO SERVEI

Transferéncia de Coneixement

II'lustracio 11- Fase de Devolucio
5.3.1 CARACTERISTIQUES DE LA FASE

La fase de devolucié del servei té com a finalitat la transferéncia dels serveis
externalitzats a FGS o a un tercer designat per FGS. En aquesta fase, el proveidor
haura de complir els nivells de servei compromesos perque no hi hagi impacte en el
servei rebut per FGS. Paral-lelament, es requerira la col-laboraci¢ de I'adjudicatari
per transferir la responsabilitat de la prestacié del servei al nou proveidor.



Préviament a la finalitzacid de la relacié contractual entre FGS i el proveidor
adjudicatari del present contracte per qualsevol causa, amb I'antelaci6 suficient, es
posara en execucio un pla per a la devolucié del servei. El proveidor estara obligat
a tornar el control dels serveis objecte del contracte, havent de realitzar en paral-lel
els treballs de devolucié amb els de prestacioé del servei, sense cost addicional per
a FGS. Per a aquesta devolucio, el proveidor estara obligat a prestar la col-laboracié
necessaria a tots els ambits per un periode estimat de 2 mesos. No obstant aixo, si
les circumstancies ho requerissin, el proveidor haura de prestar el servei en els
mateixos termes que en la fase de prestacio estable del servei durant un maxim de
6 mesos des de la comunicacié esmentada.

Per a aquesta devolucio, el proveidor estara obligat a prestar la col-laboracio
necessaria en tots els ambits, amb el mateix equip que hagi estat prestant servei
almenys durant els darrers sis mesos.

L’adjudicatari s’haura de comprometre en la fase de devolucio del servei a garantir
almenys els punts seguents:

e Traspas a FGS de la propietat dels actius del proveidor susceptibles de
ser transferits.

e Traspas de la informacio de FGS allotjada en infraestructura del proveidor
als sistemes que determini FGS.

e Traspas de dades dels sistemes que no siguin propietat de FGS, als
sistemes destinacid que aquest determini en el moment de la devolucio
del servei.

e Traspas de contractes de tercers i titularitat de llicencies segons el cas
atenent la sol‘licitud i conformitat de FGS.

e Traspas del coneixement dels recursos del licitador als recursos
designats per FGS segons el cas.

e Traspas de la documentaci6 del servei a FGS.

e Eliminacié d’'informacié confidencial de FGS.

e Eliminacio d’accés als sistemes d’informacio del FGS.
e (esti6 de riscos de la Fase de Devolucio.

e Permetre que FGS subscrigui un contracte de llicéncia d’'us sobre les
eines o els sistemes del proveidor que fossin necessaris per assegurar la
continuitat del servei.

Per evitar que el proveidor que estigui prestant el servei pugui fer un mal Us de la
seva posicid de domini a la finalitzacié del contracte, estara obligat a:

e Utilitzar tecnologies i sistemes que no dificultin 0 impedeixin, a un nou
adjudicatari, la continuitat del servei i la seva gestio i explotacio.

e Facilitar tota la documentacio tant técnica com administrativa necessaria
per fer el traspas del servei, en un termini maxim d’1 setmana després
que rebi la sollicitud.



e No dificultar el procés de canvi, ni degradar el procés de transicio del
proveidor entrant.

e Estendre per periodes mensuals la durada de la fase de devolucié a
peticio de FGS.

5.3.2 PLA DE DEVOLUCIO

Els licitadors hauran d’incloure a les seva proposta com a resposta a aquesta
licitacio un Pla de Devolucié del Servei concretant la metodologia a usar, la
planificacio especifica i detallada per a la devolucié del servei, les tasques
anteriorment esmentades i I'abast dels serveis a tornar, aixi com les obligacions que
subscriuen i el suport concret (activitats de transferéncia del servei i del
coneixement, formacio, documentacié i procediments) que prestaran al nou
adjudicatari o de tornada a FGS. Els licitadors incorporaran també en aquest pla les
tasques de devolucio que han de ser realitzades per cadascuna de les parts.

El Pla de devolucid haura de complir, com a minim, els principis i continguts
seguents:

e El proveidor haura d’oferir tota I'ajuda en la transferéncia a FGS o a
terceres parts de serveis subcontractats i a les garanties o contractes de
manteniment existents fins al moment de la terminaci6é en els mateixos
termes pactats amb els adjudicataris.

e El proveidor ajudara a FGS en les accions de comunicacio associades a
la devolucio.

e Elproveidor haura d’oferir un pla per definir les responsabilitats i gestionar
la resolucio de problemes entre el nou adjudicatari.

e Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d’operacions i projectes en curs i que, com a minim,
descriura:

o L’assisténcia, la formacid i la documentacié sobre els
procediments de negoci o sistemes de FGS al nou adjudicatari.

o L’accés al maquinari, el programari, la informaci6, la
documentacié i un altre material utilitzat pel proveidor o FGS a la
provisio del servei.

o La formacié practica tutelada, en la qual el personal designat per
FGS realitzi els treballs propis de cada procés o funcionalitat,
tutelats pel personal del proveidor.

e Durant el periode de la devolucio del servei, el proveidor ha de complir
els acords de nivell de servei.

e El pla de devolucié no ha de causar cap discontinuitat al servei.

e FGS no assumira una dedicacio significativa de recursos propis o dels
Seus usuaris a les activitats de devolucié.



6 CONDICIONS D’EXECUCIO DEL CONTRACTE
6.1 EQUIP DE TREBALL

El dimensionament ha de ser el necessari per complir amb les tasques, horaris i
acords de nivell de serveis demanats en aquest plec.

L'equip de treball ha destar configurat per persones amb coneixements i
experiéncia suficient per garantir 'execucio i la qualitat de les tasques contractades.

Per cada un dels membres de I'equip de treball hauran de tenir la formacio
necessaria i han de poder acreditar-se el nivell de coneixements i bagatge adequat
a les funcions que realitza.

Els perfils d’administrador de sistemes i xarxa hauran de complir les condicions:

e Titulacié en enginyeria (o coneixements equivalents).
e 2 anys d'experiéncia en l'administracié de les tecnologies que gestiona
cadascun.

L’equip de treball per prestar el servei sera dimensionat i estructurat pel licitador
segons el seu criteri, responsabilitzant-se del tot que aquest equip de servei
compleixi amb les tasques i responsabilitats del servei, aixi com els acords de nivell
de servei establerts.

L’equip de servei no sera obligatoriament dedicat a FGS en la seva totalitat, podent
ser usat pel proveidor adjudicatari per prestar serveis a altres clients, sempre que
aixo no afecti a la qualitat del servei prestat a FGS ni suposi inconvenients per al
desenvolupament del mateix, fins i tot en el cas d’haver-hi variacions en el servei.

Els membres de I'equip de treball que estiguin ubicats a les instal-lacions de la FGS
si que estaran dedicats per complet al servei contractat.

6.1.1 DESCRIPCIO DELS PERFILS

Dins I'ambit del servei, caldra un pool de tecnics a dimensionar per I'adjudicatari
amb els seguents rols:

e (Cap de servei (Service Manager)
e Xarxa de comunicacions i telefonia
o Tecnic de xarxa i comunicacions senior
o Tecnic de xarxa i comunicacions junior
e Sistemes i infraestructures
o Técnic de sistemes i infraestructures sénior i junior.
o Tecnic demmagatzematge i copies de seguretat sénior.
o Tecnic d’administracio de les bases de dades senior.



Operacio de sistemes i lloc de treball
o Tecnic de maquetacio i desplegament senior.
o Operador de sistemes junior.

Seguretat tecnologica
o Tecnic de seguretat tecnoldgica junior.

Equip de monitoritzacio.

Els coneixements o experiéncia que han de cobrir ha de ser els seguents (especifics
per a les tecnologies dins I'abast del servei):

Experiéncia en gestid, administracio y troubleshooting de sistemes.
Coneixements de sistemes operatius

Cabines emmagatzematge per SAN, xarxes SAN

Coneixements i experiéncia en bases de dades.

Coneixements en xarxes i comunicacions.

Experiéncia en sistemes de virtualitzacio.

Experiéncia en gestié de plataformes de contenidors RedHat OpenShift.
Experiéncia en telefonia unificada.

Experiencia en eines de distribucié d’aplicacions.

Experiencia en gestio d’esdeveniments

Utilitzacié de sistema de ticketing Jira, que actualment utilitza I'nospital o
qualsevol altre que pugui utilitzar en el futur.

Servidors, cabines emmagatzematge per SAN, xarxes SAN
Vmware Vsphere, Vmware Horizon, Citrix

Windows server, Suse Linux Enterprise Server, Suse Manager
Bases de Dades Oracle, Sqlserver, MySQL, MariaDB, MongoDB.
Exchange server, Microsoft 365

Plataforma Commvault de copies de seguretat.

Windows 7 i Windows 10

Microsoft Directori Actiu, SCCM, APP-V

Nagios (o producte equivalent que aporti el contractista)
Tallafocs Checkpoint i Fortinet.

Protecci¢ EndPoint Mcafee i Trendmicro Deep Security Manager
Xarxes Cisco.

Telefonia Cisco

Serial servers Lantronix

Productes Fortinet (ambit de seguretat tecnologica i xarxa)

Es demana explicitament que el proveidor adjudicatari compti amb personal expert
fora de I'equip de servei assignat al contracte amb coneixement expert que en cas
necessari li doni suport per assegurar les necessitats i la qualitat exigides al servei.



6.1.2 IDONEITAT DELS PERFILS

En les ofertes presentades pels licitadors han de quedar clarament definits els
aspectes que garanteixin la idoneitat dels perfils assignats a aquest contracte, tant
en coneixements técnics com en habilitats personals.

A continuacié es detallen les caracteristiques dels perfils requerits:

e Quan escaigui per les funcions a realitzar, acreditar formacié especifica
en les eines a utilitzar.

e Acostumat a treballar en equip, capacitat d'organitzacio, flexibilitat i pro
activitat en les funcions assignades.

e Visio de servei.

e (Capacitat de relacionar-se amb I'organitzacio de la FGS, del client i dels
proveidors de serveis.

e Enfocament al client.

La formacié continua dels recursos destinats al servei en les tendéncies del mercat,
les noves metodologies de gestid en entorns multi proveidor i les eines que
s'incorporin dintre de l'execucid del servei, €s responsabilitat de I'empresa
adjudicataria i ha de permetre evolucionar el servei en els parametres de millora
acordats amb la FGS.

L’adjudicatari presentara un pla de formacio almenys de forma anual, per tots els
integrants de cada equip, centrat en la millora de les activitats del servei i en les
eines a gestionar.

La FGS es reserva el dret d’entrevistar o examinar a qualsevol persona de
I'adjudicatari que participi habitualment en el servei a FGS.

La FGS es reserva el dret de demanar la substitucid de persones adjudicades al
servei, que el contractista haura de fer efectiva en el termini maxim de 15 dies
naturals.

Els canvis en els perfils de les persones assignades al servei requeriran d’aprovacio
previa per la FGS.

Les persones requerides en servei in-situ en cas de vacances, baixes o imprevistos
han de substituir-se sense pérdua de funcionalitat. El contractista s’obliga a
mantenir personal format disponible per aquestes cobertures.



6.1.3 UBICACIO DE L’EQUIP DE SERVEI

Del total de membres de I'equip de servei del proveidor, sera requerit que prestin el
servei des de les instal-lacions de la FGS i per tant amb dedicacio exclusiva els
seguents perfils:

e Cap del servei (Service Manager), minim 3 jornades setmanals.
e Tecnic de xarxa i comunicacio sénior

e Tecnic de xarxa i comunicacio junior

e Técnic de maquetacio i desplegament

e Técnic de sistemes i infraestructures.

e Operador de sistemes

e Tecnic de seguretat tecnologica

Es permetra, de comu acord amb la FGS, que part d’aquest personal pugui prestar
el servei parcialment en modalitat de teletreball.

La resta de I'equip podra treballar en remot des de les instal-lacions del proveidor.

S’admetra que certes tasques d’administracid de sistemes com poden ser la
monitoritzacio, la gestido experta de base de dades, la gestid de les copies de
seguretat o emmagatzematge es puguin efectuar de forma remota, amb una
dedicacio minima 1.8 FTE.

6.2 ACREDITACIONS | CERTIFICACIONS

El licitador haura d’acreditar, d’aquelles que en disposi, de quins dels principals
fabricants dels elements de servei objecte del contracte és partner, i el tipus/nivell
de relacio que disposa, aportant la documentacié del fabricant emesa a favor del
licitador.

Com a minim hauran de disposar dels segUents nivells de certificacio:

FABRICANT NIVELL
CISCO Global Gold Certified
COMMVAULT Partner Premier
MICROSOFT Partner Azure Expert MSP
VMWARE Advanced Partner
CHECKPOINT Partner 3 Stars
FORTINET Advanced, Business Model: Integrator
SUSE Emerald Partner

D’altra banda, es requereix que les empreses acreditin disposar de les seguents
acreditacions:

e [SO 9001:2015
e [SO 20000-1:2018



o SO 27001:2013
Esquema Nacional de Seguretat

e Certificacid a I'Esquema Nacional de Seguretat (ENS) en Categoria
Mitjana.

6.3 INFRAESTRUCTURES PER DUR A TERME EL SERVEI

La FGS ha previst espai suficient (taules amb connexio eléctrica i a la xarxa de
dades) per ubicar les persones que hagin de treballar in situ per I'execucioé del seu
servei.

La FGS ha previst espais de magatzem suficients per emmagatzemar els equips de
reposicio o substitucio del servei.

El contractista queda obligat a aportar per defecte tot I'equipament de treball, eines,
equips de mesura, mitjans auxiliars i de seguretat, que siguin necessaris perque el
seu personal pugui prestar el servei eficagment, aixo inclou els ordinadors i telefons
mobils del seu personal.

6.4 LOCALITZACIO FiSICA, RECURSOS | ACCESOS

La majoria dels equips estan instal-lats en els edificis del campus de I'hospital. Tot i
aixo hi ha algunes excepcions:

INSTITUT DE RECERCA

En general, les necessitats d'informatica de I'Institut de Recerca es gestionen
directament per I'IR via contractes diferents d’aquest, perd es comparteixen temes
concrets com per exemple la xarxa cablejada i la infraestructura wifi, que esta
interconnectada a I'Hospital.

CENTRES D’ATENCIO PRIMARIA

Es presten serveis a usuaris i equips que treballen desplacats als Centres d’Atencio
Primaria (CAPs) de la zona de I'Hospital.

Els equips son propietat dels diferents CAPs i principalment els gestionen els
informatics del CAP. Tot i aix0, en ocasions molt puntuals cal participar en la
instal-lacio del client d’accés remot, en assegurar la comunicacio fins a I'hospital,
suport remot a l'usuari, i similars.



En alguns CAPs hi ha equips de comunicacions i de telefonia gestionats per
I'nospital.

RECINTE MODERNISTA

Es presten serveis a usuaris que estan ubicats en el Recinte Modernista de
I'Hospital.

En general, les necessitats d’informatica del Recinte Modernista es gestionen
directament per la Fundacio Privada via contractes diferents d’aquest, perd es
comparteixen temes concrets com per exemple la telefonia, i les xarxes estan
interconnectades.

CENTRE DE DIA Pl | MOLIST

Centre de Dia Pii Molist, ubicat a Barcelona, on ara mateix hi ha 22 punts de treball
d’informatica amb 15 teléfons i 9 PCs per pacients

La majoria dels equips es gestionen amb la mateixa maqueta que la resta d’equips
de I'hospital.

Hi ha una linia de comunicacié entre el Centre de Dia i I'Hospital.

Exceptuant la telefonia, en general les incidéncies que es poden donar no son
urgents.

El Centre de dia disposa d'un medi de transport propi que es pot utilitzar per
traslladar els equips quan sigui necessari.

CAN MASDEU
Can Masdeu, ubicat a Barcelona, hi ha una linia FTTH, i cameres de seguretat.

El personal d’aquest contracte que treballen in situ, hauran de traslladar-se a
aquests centres quan sigui necessari.

PALCAM

Edifici Palcam, ubicat al carrer Castillejos, 365, a Barcelona.

El departament de Tl de la FGS esta ubicat en aquesta localitzacio.

6.4.1 ACCES A L’HOSPITAL

L’empresa adjudicataria haura de gestionara amb la FGS els permisos d’accés a

I'Hospital de les persones concretes que han de poder accedir in-situ, amb una
anticipacid de temps suficient per facilitar la gestio als serveis de seguretat de



I'Hospital, i sempre segons les normatives de seguretat vigents que I'Hospital
estableixi.

L’empresa adjudicataria haura de mantenir permanentment informats als
responsables de seguretat de I'Hospital del nom del seu personal que presta servei
a [I'Hospital, i comunicar-los diariament els canvis, substitucions, noves
incorporacions, etc. que es puguin produir.

6.4.2 ACCES REMOT

El contractista podra utilitzar mecanismes d’accés remot per accedir al monitoratge
i a l'administracio dels equips i sistemes.

Els equips actuals de 'Hospital destinats a la gestio de la seguretat periférica podran
utilitzar-se per configurar I'acces a aquesta funcio.

Les possibles necessitats que generi la configuracio de 'accés remot (llicencies,
linies, maquinari, programari) no suposaran cap cost addicional per a la FGS.

6.5 ROTACIO DEL PERSONAL DEL SERVEI

Per raons d’operativitat i de coneixement de la infraestructura cal garantir al maxim
la continuitat dels personal que doni servei a la FGS evitant, sempre que sigui
possible, la rotacid dels perfils corresponents.

L’estabilitat dels recursos del servei amb coneixement i compromis és molt
important per a la correcta prestacio del servei.

L’empresa adjudicataria podra fer canvis en I'equip de treball dedicat al servei
durant I'execucio del contracte, perd ho haura de notificar per escrit a la FGS amb
una antelacio minima de 14 dies naturals, justificant el canvi i informant del perfil i
caracteristiques de la persona que s’incorpora. La FGS comprovara que la persona
a incorporar compleix amb les condicions curriculars del component de I'equip que
substitueixi.

L’empresa adjudicataria assumira la seleccio i formacio de les persones de nova
incorporacio i fara els controls necessaris per assegurar el correcte traspas de
coneixement, garantint aixi que la qualitat del servei prestat i percebut es manté.

En cap cas la substitucio de personal suposara un cost addicional, havent-se de
garantir que el servei no es vegi afectat per aquest canvi.

S’estableixen uns limits a la rotacié del personal assignat al servei, calculats com al
numero de recursos d'un perfil substituits en un any dividit pel numero total de
recursos d’aquest perfil:



e Lafigura del Responsable de Servei no admet rotacio excepte per causes
majors alienes a 'adjudicatari.

e Larotacio de laresta de membres de I'equip (Administradors, Operadors,
Especialistes,..) no podra ser superior al 20%

En cas d’incompliment dels limits establerts per la rotacio del personal aquests
podran ser penalitzats per la FGS, segons s’especifica al capitol 9 Annex | -
Penalitzacions.

La FGS es reserva el dret d’entrevistar o examinar a qualsevol persona de
I'adjudicatari que participi habitualment en el servei a I'Hospital.

La FGS es reserva el dret de demanar la substitucid de persones adjudicades al
servei, que el contractista haura de fer efectiva en el termini maxim de 15 dies
naturals.

Els canvis en els perfils de les persones assignades al servei requeriran d’aprovacio
previa per part de la FGS.

Les persones requerides en servei in-situ en cas de vacances, baixes o imprevistos
han de ser substituides per un altre recurs addicional, de perfil equivalent o superior
amb el coneixement adequat per a prestar el servei en les mateixes condicions. En
cas contrari, es deduira de la factura mensual del servei I'import proporcional al
numero de perfils que no han prestat el servei en aquest temps. El contractista
s’obliga a mantenir personal format disponible per aquestes cobertures.

6.6 HORARI DEL SERVEI

Pel que fa als horaris de servei anomenem horari habitual de treball o horari d’oficina
a I'horari de 8h a 18h dels dies laborables, i anomenem horari estés a I'horari de
18h del vespre a 8h del mati dels dies laborables, i a les 24 hores dels caps de
setmana i festius.

Totes les activitats que impliquin aturada o reduccidé del servei als usuaris
s’efectuaran en horari estes, sempre en horari pactat amb la FGS. Totes les accions
que afectin al servei percebut pels usuaris i que es puguin planificar s’hauran de
pactar previament amb el personal de la FGS. També les accions de suport a
esdeveniments es planifiquen, algunes d’elles, en horari estés.

Els horaris de prestacio habitual del servei seran:

e Horari de 24x7x365

e Horari d’oficina des de les 8 del mati fins a les 18h del vespre dels dies
laborables.

e Horari estés des de 18h del vespre a 8h mati del dies laborables.

e Horari 24h caps de setmana i festius.



El'licitador pot incorporar recursos addicionals in-situ als especificats al capitol 6.7.3
Ubicacid de l'equip de servei. si ho considera necessari.

S’entén que la cobertura de 8h a 18h de les persones in-situ es veura afectada per
les pauses necessaries per dinar i similars; i per I'ajust necessari a la jornada
laborable d’'una sola persona.

L’horari concret de les persones in-situ s’acordara entre I'adjudicatari i la FGS, de
manera que aquesta funcié es pugui exercir amb un unic lloc de treball, (considerant
que en cas de baixa, vacances, i similars s’haura de cobrir).

Les vacances i possibles baixes s’hauran de suplir amb personal que pugi efectuar
amb tota normalitat les tasques assignades. Aixo0 ha de implicar disposar de
persones amb els perfils indicats, mantenir actualitzades les documentacions
necessaries, i actualitzar periodicament la formacié practica de persones
preparades per assumir les funcions. L’incompliment a la practica d’aquest requisit
€s considerara un incompliment essencial del contracte, i s’aplicaran les mesures
associades.

La resta dels recursos per les serveis d’operacio i administracié de la infraestructura
de sistemes i xarxes podra ser en remot via un equip de treball que ofereixi diferents
nivells d’especialitzacio i garanteixi una cobertura 24x7x365.

S’entén que les tasques habituals del servei es faran en horari de 8h a 18h, pero
que les tasques que impliquin afectacio a usuaris, la resposta a incidéncies critiques
amb indisponiblitat dels serveis o gestions del canvi que ho puguin requerir, s’hauran
de cobrir en I'horari 24x7x365, sense cost addicional per la FGS.

El monitoratge d'alertes haura de ser en horari 24x7x365, i s’ha de respondre de
manera immediata a les incidéncies que afectin o puguin afectar al servei als
usuaris.

També s’ha de respondre de manera immediata a incidencies en la realitzacio de
copies de seguretat o a incidencies de seguretat que puguin resultar critiques.

El mateix es demana pel que fa a les alertes que es produeixen sobre equips
d’infraestructura interna no visible directament als usuaris, alertes que poden
anticipar dificultats i que si es respon amb immediatesa poden evitar que les
incidéncies arribin a afectar als usuaris.

L’esfor¢ dedicat a les arees d’Administracio de sistemes s’ha de poder reforcar quan
situacions puntuals ho demanin, sense impactar a la resta d'arees.

Per necessitats del servei, I'objectiu de minimitzar I'impacte als serveis requerira que
algunes tasques de les descrites al present plec s’hauran de realitzar en horari
estés. Aquestes tasques estaran contemplades dins de I'ambit del servei i no
generaran cap cost addicional.



6.7 IDIOMA

La comunicacio6 oral i escrita amb els usuaris de I'Hospital es fara en catala, tret que
I'usuari demani el contrari. Es requereix disposar de capacitat per fer-ho en catala i
en castella.

La comunicacio oral i escrita d’'interlocucié amb els responsables d’'informatica de
I'nospital es fara en catala, tret que de mutu acord s’estableixi fer-ho en altres
idiomes.

El servei sera capag de comunicar-se en angles amb els proveidors sempre que
aix0 sigui necessari per garantir la prestacio dels serveis.

6.8 METODOLOGIA, ESTANDARDS | LLIURABLES

La FGS ha adoptat les millors practiques d’ITIL per a la qualitat del sistema de gestio
de serveis. L'organitzacio del treball i execucio del servei s’haura d’adequar a les
metodologies, estandards i lliurables establerts per la FGS vigents en el moment de
I'execucio del servei.

L’empresa adjudicataria haura de determinar com s’adaptara la metodologia,
estandards i lliurables en el seu model de servei, especificant aquests elements en
la seva proposta tecnica.

L’'empresa adjudicataria pot proposar canvis a la metodologia, estandards i
lliurables amb I'objectiu de fer millores en el servei. Les propostes que aportin valor
poden ser incorporades al context del marc de treball en qualitat i bones practiques
de la FGS.

6.9 SEGUIMENT DEL SERVEI

Els licitadors hauran de presentar un model d’informes de seguiment dels serveis
del contracte, d’acord amb els indicadors de compliment i altra informacio rellevant
pel seguiment del servei. Aquests informes s’avaluaran als comites de govern del
contracte.

La proposta d’'informes de seguiment haura de tenir, com a minim:

¢ Uninforme mensual de gestio dels serveis desenvolupats per a cada bloc de
servei, amb indicacio de les activitats realitzades i les previstes realitzar, les
volumetries globals d’activitat i els indicadors de compliment especificats a
I'apartat Acord de nivell de Servei (ANS).

e Un informe mensual de dedicacid de l'equip a les diferents funcions
requerides, per tal de poder avaluar la distribucié dels esforcos.



6.10 GOVERN DE LA DADA

Pel control i seguiment del servei s'utilitzaran dades, métriques i informes (en
endavant informacio) que serviran de suport als organs de gestio establerts i que
son, en el seu conjunt, el mecanisme de seguiment i avaluacio del servei.

L’empresa adjudicataria €s la responsable de generar i lliurar la informacié que es
determini en els diferents blocs de servei, la qual ha de permetre a la FGS governar,
controlar i gestionar els serveis prestats objecte del contracte, tant des d’una optica
individual, com transversal i global.

La periodicitat, dates limit de lliurament, canals de transmissié, format exacte i
contingut detallat de la informacio a elaborar per I'adjudicatari en tots els ambits del
servei, seran acordats amb la FGS en la fase de transicié. La FGS podra sol-licitar,
durant la vigencia del contracte, ampliacions i canvis en el contingut, periodicitat,
canals i format de la informacio per ajustar-se a les necessitats de seguiment dels
serveis.

L’empresa adjudicataria es compromet a automatitzar tot el possible els processos
de generacio i transmissié de la informacio, arribant a la maxima integracio possible.
Aixi mateix, l'adjudicatari es compromet a proporcionar informacio verag i
contrastada, i haura de disposar dels mecanismes necessaris per garantir-ho. La
FGS podra dur a terme les auditories que consideri necessaries per a la seva
verificacio.

La FGS podra sol-licitar informacié de forma immediata i 'empresa adjudicataria hi
donara resposta rapida fora de la planificacio establerta.

L’empresa adjudicataria es compromet a complir els ANS en relacio al lliurament
d’'informacio.

Exemples de blocs d’informacio a reportar:

e (estio de la configuracio i inventari
e Gestio d’incidencies

e (Gestio d’excepcions

e (estid de peticions

o (Gesti6 de canvis

o Gestid de versions

o (Gesti6 de la capacitat, disponibilitat i rendiment
e Gestio de la continuitat

e Gestio de nivells de servei

e (esti6 financera

e (estid de la millora continua

e (estid de la seguretat



o Gestid d’esdeveniments i alertes

o Gestid d’us i consums del servei

o (Gesti6 de I'obsolescencia

o (Gesti6 dels sistemes

e Qualsevol altre procés, ambit o dada que la FGS requereixi.

6.11 EINES | LLICENCIES

Els processos de gestid dels elements de servei i del propi servei de gestié se
suporten en un conjunt deines. Aquestes eines seran determinades i/o
proporcionades per la FGS.

Es responsabilitat de 'empresa adjudicataria fer-ne Us de les eines posades a la
seva disposicié d’acord amb les instruccions de la FGS i garantir la coherencia en
la informacio de les mateixes.

Per assegurar el correcte Us de les eines i llicéncies, s’hauran de complir els
seguents condicionants:

e |’empresa adjudicataria haura d’usar les eines proposades per la FGS en
les condicions que aquest estableixi, fent-se carrec (en cas que hi hagi)
dels costos associats a I'Us d’aquestes eines a excepcido del seu
llicenciament (accés, integracio, etc.).

e |’adjudicatari podra proposar modificacions a les eines per obtenir una
millor eficiencia i qualitat en el servei, sempre que s’asseguri la continuitat
dels acords de nivell del servei. Qualsevol peticid de canvi haura d’estar
documentada previament perque la FGS pugui analitzar la conveniéncia
de la seva implantacio.

e |’empresa adjudicataria podra fer Us d’eines addicionals, perd aixd no
I'eximeix del compliment i de I'Us de les eines que hagi determinat la FGS.
Aquestes eines no poden posar en risc la continuitat del servei despres
de la finalitzacio de la relacié contractual.

e La FGS podra evolucionar les eines escollides en qualsevol moment de
la durada del contracte.

e LaFGS esreserva el dret d'incorporar noves eines. En qualsevol cas, es
donara un preavis als proveidors d’un minim de 2 mesos abans de la seva
implantacié. L’adjudicatari s’adaptara planificadament en el termini de 2
mesos, a partir de la data de la comunicacié formal de la implantacio.

e La informaci6 continguda en les eines haura de coincidir amb la realitat
dels treballs. La FGS no tindra en consideracié cap informacié que no
estigui continguda en les eines que determini la FGS.

e La correcta actualitzacié de la informacié és requisit del servei, dels
processos i de les solucions. Qualsevol defecte en la informacio es
considerara un defecte del mateix servei.



e Per a aquelles eines que ja estan disponibles 'empresa adjudicataria es
compromet a utilitzar-les adequadament en el periode que s’estableixi per
a la fase de transicio.

e Per a aquelles eines que l'adjudicatari hagi utilitzat en la prestacio del
servei, addicionals a les proporcionades per la FGS, I'adjudicatari haura
de donar accés complet a la FGS per a continuar utilitzant-les, incloent el
seu llicenciament i manteniment vigent per un minim de 12 mesos a partir
de la finalitzacio del contracte.

Eines de monitoratge

El monitoratge de la infraestructura de servidors actualment esta implantat amb
I'eina Nagios.

e En cas de proposta de millora, aquesta haura de complir les condicions:
o Acceptacio previa per I'Hospital.
o Assumir per part del contractista els costos de compra i els costos
de manteniment durant el periode de prestacio del servei.

o Si durant el contracte es fa necessari afegir nous elements de
monitoratge aixo no suposara cap cost per I'hospital.

o A la finalitzacio del contracte I'eina ha de quedar en propietat de
I'Hospital sense cost addicional.

El monitoratge de la infraestructura de xarxa actualment esta implantat amb I'eina
Zabbix.

e Elnou contractista pot assumir el trasllat i manteniment del sistema actual
per part del nou contractista o bé haura d’incorporar un nou sistema de
monitoratge, que haura de complir:

o Acceptacio prévia per I'Hospital.
o Assumir per part del contractista els costos de compra i els costos
de manteniment durant el periode de prestacio del servei.

o Si durant el contracte es fa necessari afegir nous elements de
monitoratge aixo no suposara cap cost per I'hospital.

o A la finalitzacio del contracte I'eina ha de quedar en propietat de
I'Hospital sense cost addicional.

Eines d’inventari

En l'actualitat la gestio dels actius i la CMDB s’esta implantant via una instal-lacio
local de JIRA.

e La CMDB actualment inclou la informacio dels inventaris gestionats en el
servei.

e En cas de proposta de millora apliquen les mateixes condicions de
I'apartat anterior.



Eina de gesti6 de tiquets

El sistema de gestio de tiquets actualment s’esta implantant amb 'eina JIRA.

La FGS s’ocupara de la seva evolucié i manteniment “funcional”.

El contractista la utilitzara per a la gestio de totes les sol-licituds referents
a tot el conjunt de processos definit en I'abast del servei, aixi com per a
registrar tota [I'activitat realitzada, inclosa [I'activitat derivada del
manteniment conductiu, de les alertes detectades pel monitoratge, els
encarrecs evolutius, i en general tota 'activitat que no entra directament
via els usuaris. Aixi mateix es registraran totes les actuacions realitzades.
Aquesta eina, apart d’altres prestacions, fonamentalment permet:

o L’enregistrament de tiquets.

o Registre d’obertura, intervencions, tancament, i confirmacio.

o Registre d’informacid6 d’'usuari afectat, equipament afectat,
departaments, tipologies i sub tipologies.
Assignacio de tasques a arees.
Assignacio de tasques a técnics.

o Derivacions d’incidencies, peticions i consultes entre arees
(workflows).

o Explotacio d’informacio necessaria pel seguiment del servei.

La FGS proporcionara els mecanismes per accedir a la informacio
necessaria pel reporting sol-licitat.

o Els informes de reporting periodics que es demanen com a part del
servei seran responsabilitat del contractista; pero la informacio en la
que basaran els reports d’activitat sera la procedent d’extraccions de
I'eina validades per la FGS.

o Els calculs automatitzats per poder calcular els ANS requerits en el
plec I'adjudicatari els haura de realitzar pel seu compte a partir de les
dades disponibles i sense cost addicional per la FGS.

Eina de Call Center, El sistema de call center actualment esta implantat amb la

telefonia Cisco.

Eina de control remot dels ordinadors Com eina de control remot dels ordinadors

actualment s’utilitza I'assistencia remota del Windows.

Actualment no es disposa d’eines per a la confeccié de diagrames, ni d’eines
especialitzades en facilitar la confeccid de bases de dades de coneixement, ni
d’eines de documentacio orientades a WIKIs.

Altres Eines



Qualsevol eina que el contractista consideri necessaries per a la gestio del servei
les haura de proporcionar ell mateix assumint els costos, la gestio, la instal-laci6 i
tots els esforcos associats.

Totes les eines inclouran les funcionalitats necessaries per a la prestacioé dels
serveis, hauran de ser acceptades préviament per la FGS, i sera I'adjudicatari qui
haura d’assumir els costos de compra i els costos de manteniment durant el periode
de prestacio del servei.

A la finalitzacio del contracte les eines han de quedar en propietat de I'Hospital
sense cost addicional.

En la fase de devolucié del servei s’haura de proporcionar la informacié de manera
que es pugui carregar facilment en les eines que utilitzi el nou proveidor del servei.

e |’adjudicatari es compromet a facilitar una exportacio de les dades en
format digital gestionable automaticament.

e |’exportacio incloura totes les dades generades pel servei: circuits,
procediments, sol-licituds registrades, mesures, resultats, inventaris,
configuracions, informes, planols.

6.12 REPOSITORI DE DOCUMENTACIO

La FGS posara a disposicié de I'adjudicatari un repositori on intercanviar la
documentaci6 referent a la provisié del servei. En aquesta eina/espai I'empresa
adjudicataria desara tots els documents lliurables resultants de I'execucio del servei
i dels projectes relacionats, documentant-ne la seva ubicacié i versions.

L’adjudicatari sera responsable de mantenir la informacié actualitzada i seguint les
politiques, nomenclatura i control de versions determinats per la FGS, i com a minim
en els seguents ambits.

e Generacio i manteniment de procediments i de protocols d’actuacio en front
a incidents i problemes detectats en els ambits del servei.

e Generacio i manteniment de procediments per automatitzar tasques en la
gestio de I'ambit per poder traspassar als equips de primer nivell.

e Lageneracio i manteniment dels protocols d'instal-lacio dels equipaments de
I'ambit del servei.

e La generacid i manteniment dels protocols d'operacié de la instal-lacio,
incloses les activitats necessaries per tenir capacitat de reaccio i per
reaccionar davant d’incidéncies greus en el sistema; com per exemple plans
de monitoratge, plans de copies de seguretat, plans de proves de les copies
de seguretat, i documentacié de posada en funcionament ordenada de la
instal-lacio.

e Procediments d’administracié dels sistemes per l'aplicaci6 de canvis
habituals.



e Manteniment d’esquemes de I'arquitectura fisica i l0gica dels sistemes de
I'ambit del servei.
e Us dela CMDB i informacio6 de l'inventari.

6.13 CONTINUITAT DEL SERVEI

Un pla de contingencia busca assegurar la continuitat dels serveis que oferira el
proveidor objecte d’aquest contracte davant qualsevol desastre que pogués afectar
de forma greu a la seva operativa. S’entén com a contingencia una interrupcié del
servei en les instal-lacions des d’on es proveeix el servei a causa de situacions
catastrofiques externes al sistema (inundacio, incendi, requeriment legal, etc.).

El pla de contingéncia haura d’incloure, com a minim:

e Lesrecomanacions de la norma ISO-22301 per tal d’aconseguir garantir
la dimensié correcta de la solucié proposada.

e La definici6 d’un equip de persones, equips i organitzacié, on quedin
detallades les seves funcions i responsabilitats individuals aixi com la seva
jerarquia.

e Un pla d’operacio en unes instal-lacions alternatives (centre de gestio
secundari) propietat de I'adjudicatari, les quals inclouran tots els mitjans
necessaris per realitzar el servei, en cas de no poder operar amb
normalitat en les instal-lacions principals de gestio.

e Les infraestructures de contingéncia han de considerar tots els sistemes
necessaris per proporcionar el servei, incloses les instal-lacions fisiques
de treball, i han de ser detallades completament (ubicacio, sistemes
d’informacio, comunicacions, etc.).

e Un pla de proves periodiques del pla dissenyat i processos d’auditoria.

El licitador haura d’especificar en la seva oferta les mesures que prendra per
garantir la prestacio del servei davant d’eventualitats i es presentara un pla de
contingencies amb les politiques 0 mecanismes habilitats per al cas
d’indisponiblitat davant de desastre, emergencia o davant de falta de resposta
termini necessari dels recursos habitualment utilitzats per proporcionar el servei.

Quant a aixo, s’enumeren, a continuacio, els requisits que els proveidors han de
complir per assegurar la prestacio del servei.

6.13.1 REQUISITS

El proveidor haura de disposar d'un pla de continuitat de negoci documentat, alineat
amb la 1SO22301 o equivalent, que asseguri la provisié del servei en mode



contingéncia, davant de qualsevol cas que impossibiliti I'execucié normal (o
preestablerta) del servei.

Aquest pla haura de tenir identificades totes les persones equips, organitzacié i rols
necessaris on quedin detallades les seves funcions i responsabilitats individuals aixi
com la seva jerarquia per a la seva correcta execucio.

Haura de contemplar un pla d'operacio en unes instal-lacions alternatives (centre
de gestié secundari) propietat de I'adjudicatari, les quals inclouran tots els mitjans
necessaris per realitzar el servei, en cas de no poder operar amb normalitat en les
instal-lacions principals de gestio.

El proveidor haura de comptar amb un pla de proves (simulacres) exhaustiu que
abasti tots els aspectes de continuitat vinculats a la provisié del servei. Aquestes
proves estaran programades i la seva execucio estara acompanyada de la
generacio d’evidencies necessaria per poder evidenciar-ho davant d’una sol-licitud
puntual de la FGS.

El proveidor haura de comptar, si escau, amb plans de millora derivats de les proves
realitzades.

Les infraestructures de contingéncia han de considerar tots els sistemes necessaris
per proporcionar el servei, incloses les instal-lacions fisiques de treball, i han de ser
detallades completament (ubicacio, sistemes d’'informacié, comunicacions, etc.).

S’haura de disposar d’un canal de comunicacié especial en qué el proveidor
informara a la FGS de manera urgent de qualsevol incident que activi el pla de
continuitat del servei i informara periddicament mentre estigui en situacid de
contingéncia. Aixi mateix, es comunicara a la FGS el final de la situacid de
contingéncia i quan el servei es trobi, de nou, en funcionament normal.

6.13.2 COBERTURA DEL PLA DE CONTINGENCIA

De manera informativa i sense caracter limitatiu, els escenaris que haura de cobrir
aquest pla de contingencia seran:

¢ Indisponiblitat, planificada o no, de la utilitzacié dels emplagaments fisics
habitualment utilitzats per al lliurament del servei (oficines,...).

e Indisponiblitat, planificada o no, d’elements tecnologics utilitzats
habitualment per al lliurament del servei (xarxes de comunicacions,
maquinari, programari, llicencies, etc.).

¢ Indisponiblitat per bretxes de seguretat (malware, campanyes de phising,
etc.).

¢ Indisponiblitat massiva de persones per causes sanitaries o altres causes
siguin quines siguin.



La finalitat ultima és garantir la prestacio del servei en qualsevol circumstancia i
haura de garantir que el restabliment del servei sigui:

e Del 50% abans de 8 hores, des de I'inici del pla de contingencia.
e Del 100% abans de 24 hores, des de l'inici del pla de contingencia.

6.14 SEGURETAT

En materia de seguretat de la informacié, 'empresa adjudicataria té les obligacions
que descrivim a continuacio.

6.14.1 DEURE DE CONFIDENCIALITAT

El personal de I'empresa adjudicataria ha de mantenir absoluta confidencialitat i
estricte secret sobre la informacié coneguda arrel de lI'execucidé dels serveis
contractats. Aquesta obligacid de confidencialitat té caracter indefinit i subsistira
inclus despreés d’haver cessat la seva relacié laboral amb el contractista.

’empresa adjudicataria ha de comunicar aquesta obligacié de confidencialitat al
seu personal i ha de controlar el seu compliment.

L’empresa adjudicataria ha de posar en coneixement de la FGS, de forma
immediata, qualsevol incidencia que es produeixi durant I'execucié del contracte
que pugui afectar la integritat o la confidencialitat de la informacio.

6.14.2 DADES DE CARACTER PERSONAL

En relacié amb el tractament de dades de caracter personal, I'empresa adjudicataria
donara compliment com a encarregat de tractament el que estableix el Reglament
General de Proteccié de Dades.

Pel que fa a la seguretat en el tractament d’aquestes, I'empresa adjudicataria
implementara les mesures de seguretat establertes per la FGS en el Marc de
Ciberseguretat per a la Proteccié de Dades.

6.14.3 COMPLIMENT DEL MARC NORMATIU DE SEGURETAT DE LA
INFORMACIO

L’empresa adjudicataria haura de complir amb tots els requeriments que siguin
d’aplicacio d’acord amb el Marc Normatiu de Seguretat la Informacio vigent de la
FGS i de totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc
legal en materia de Ciberseguretat que en sigui d'aplicacio.

6.14.4 COMPLIMENT DE REQUERIMENTS DE SEGURETAT



L’empresa adjudicataria ha de complir amb totes les directrius i politiques de
seguretat que li siguin comunicades per la FGS pel que fa a I'Us dels recursos i/o
sistemes d'informacid als que accedeixi el seu personal per a la prestacié dels
serveis objecte del contracte, aiXi com amb els requeriments de seguretat que s’han
d’'implantar i configurar en aquests.

L’empresa adjudicataria haura d’incorporar-se al model de compliment normatiu de
la FGS. En aquest model s’integren les possibles auditories que FGS determini
realitzar, aixi com el seguiment dels plans d’acci¢ derivats d’aquest. També s’inclou
en aquest model el compliment per part de 'empresa adjudicataria de plans d’accio
relatius a normatives o estandards que la FGS determinin realitzar i el seu seguiment
recurrent. L’'empresa adjudicataria haura de disposar dels recursos adients per a
dur terme I'execucio de les tasques que li corresponguin en el model de compliment,
donant resposta en els terminis marcats la FGS. La gestio del compliment es
realitzara amb 'eina que determini la FGS.

L’'empresa adjudicataria ha de garantir que tot el personal sigui conscienciat i rebi
formacid del marc normatiu de seguretat de la informacio de la FGS i els
procediments de seguretat que li siguin d’aplicacio.

6.14.5 ACCES A LA INFORMACIO

L’empresa adjudicataria haura de garantir 'accés del personal autoritzat de la FGS
a la informaci¢ de seguretat (procediments, registre d’incidents, traces, etc.).

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest
personal, autoritzat i previament identificat. La FGS i I'empresa adjudicataria
establiran conjuntament els mecanismes per facilitar 'accés del personal autoritzat
a aquesta informacio, establint els controls de seguretat minims.

6.15 ASSEGURAMENT | CONTROL DE LA QUALITAT | LA MILLORA
CONTINUA

L’empresa adjudicataria ha de vetllar per I'excel-lencia i millora continua dels
processos, components tecnics i serveis sota el seu abast.

Per tal de garantir que s’aborda la qualitat i la millora, I'adjudicatari haura d’elaborar,
mantenir i executar un “Pla de Qualitat i Millora Continua”, que inclogui, entre
d’altres:

e Analisi i avaluacié de les dades obtingudes de la mesura del servei, tant
de produccio i activitat com de gestio de l'incidental i operacio.

e Plans de millora del servei orientats a millorar el compliment dels objectius
del servei i del negoci.

e Accions per I'assegurament i control de la qualitat (revisions, proves,
etc.), amb major rigor, intensitat i profunditat segons la criticitat del
projecte/servei/component.



e Accions per reduir el nombre d’incidéncies, problemes frequents i el
suport.

e Accions per millorar la qualitat percebuda i la satisfaccié dels usuaris.

e Accions preventives per la mitigacio de riscos, tenint en compte la seva
probabilitat i el seu impacte.

e Accions dirigides a millorar la gestié del coneixement i incrementar la
usabilitat dels serveis.

e Accions per maximitzar I'eficiencia i la sostenibilitat del servei.

Per a cadascuna de les accions s’hauran de donar indicadors que mostrin I'éxit de
la seva realitzacio. Aquest pla ha de ser lliurat i actualitzat amb una periodicitat
minima trimestral.



7 ACORDS DE NIVELL DE SERVEI

Es defineix en aquest apartat els acords de nivell de servei minims i necessaris per
tal de garantir la qualitat del servei ambit del present plec, que es calcularan per
periodes mensuals.

L’incompliment dels indicadors de servei per causes imputables a 'ambit d’actuacio
de la present contractacio estara subjecte a les penalitzacions corresponents.

7.1 INDICADORS DE PERIODES | TEMPS DELS SERVEIS

Els horaris del servei que s’hauran d’oferir i els temps que es mesuraran per tal de
garantir el seu acompliment son els indicats a continuacio.

7.1.1 DISPONIBILITAT DELS SERVEIS OBJECTE DEL CONTRACTE

Tipus de Servei Horari
Gesti6 del Servei Dies laborables de 8:00 a 18:00h
Gestio del Servei estés Dies laborables de 18:00h a 8:00h

Monitoratge, Gestio d’Incidencies i
sollicituds critiques (P1) i Guardies | 22X7 ~369
De dilluns a divendres laborables de

8:00 a 20:00 ininterrompudes.

Resta de serveis

El proveidor garantira la disponibilitat dels tecnics i dels mecanismes necessaris per
realitzar I'activitat requerida dins els nivells de servei establerts. La manca de servei
estara subjecte a les penalitzacions corresponents incloses en el contracte.

Sera responsabilitat de I'adjudicatari del contracte distribuir i planificar I'activitat dels
serveis dins el contracte de la millor manera en I'horari de prestacié del servei, per
tal de garantir el compliment dels acords de nivell de servei i la qualitat percebuda
dels serveis per part dels responsables de servei de la FGS i els usuaris

7.2 INDICADORS ASOCIATS AL TRACTAMENT DE TICKETS PER
PRIORITAT

7.2.1 SERVEIS CRITICS

La FGS esta acabant de redactar el cataleg de serveis i peticions on s’especifica el
nivell de criticitat per cadascun d’ells.



7.2.2 CRITICITAT DE LES INCIDENCIES

Un dels factors que determina la prioritat pel tractament de les incidéncies és la
criticitat del servei que suporta I'element de servei afectat.

Per a les incidencies la FGS te establerts tres nivells de criticitat, Maxima, Alta i

Mitjana.

Criticitat Maxima

Es considera que una incidéncia és de criticitat maxima quan es donin les tres
condicions seguents:

El servei (aplicacié o programari o infraestructura informatica) afectat
esta catalogat com de criticitat maxima, i el que falla és tot el servei
(aplicacié o programari o infraestructura informatica), i lI'impacte és
maxim; afecta a tots els usuaris del servei (aplicacio o programari o
infraestructura informatica).

Criticitat Alta

Es considera que una incidéncia és de criticitat alta quan es donin les quatre
condicions seguents:

El servei (aplicacié o programari o infraestructura informatica) afectat
esta catalogat com de criticitat maxima o alta, i hi ha alguna dificultat que
afecta a tot el servei (aplicaci6 o programari o infraestructura
informatica), o a tota una zona concreta de I'hospital, 0 a un usuari 0 a un
lloc de treball concret de manera que es veu afectada I'assistencia als
pacients, i la dificultat impedeix treballar o realitzar les seves funcions amb
normalitat als usuaris afectats per la incidencia, i 'usuari no desmenteix
la urgéncia de la solucio.

Criticitat mitjana

Es considera que una incidencia és de criticitat mitjana quan es dona alguna
d’aquestes condicions:

El servei (aplicacio o programari o infraestructura informatica) afectat no
esta catalogat com de criticitat maxima o alta, o hi ha alguna dificultat que
nomeés afecta a un usuari 0 a un lloc de treball concret sense afectar a
I'assisténcia a pacients, o el problema afecta a una funcionalitat concreta
poc critica, o I'usuari confirma la no urgéncia de la solucio.

En la fase d’adquisicio del servei el responsable de servei de I'adjudicatari haura de
documentar el nivell de criticitat dels serveis i aplicacions que suporten els elements



de servei dins I'ambit del contracte d’acord amb el responsable de contracte de la
FGS. Aixi:

e El Responsable del Servei marca els periodes en qué s’aplica cada nivell
de criticitat.

e El Responsable de Servei ajustara la valoracio de criticitat dels elements
de servei segons la dependéncia que hi tinguin els serveis i determinara
les mesures necessaries a aplicar en cada periode.

e ElResponsable de Servei vetllara perque els serveis i els nivells de servei
del contracte s’ajustin com a minim a les mesures determinades en cada
periode, sens perjudici que les mesures es prolonguin més enlla del
periode exigit per raons de conveniencia operativa o d’optimitzacié de
recursos.

7.2.3 IMPACTE DE LES INCIDENCIES

Les incidéncies tindran un nivell d'impacte segons el grau d’interrupcio de I'activitat
dels usuaris i I'impacte sobre el negoci i I'organitzacio.

Per afectaci6 / Severitat IMPACTE
Interrupcio total activitat usuaris

Aturada completa del servei / aplicacio

Impacte greu en l'activitat del negoci
INCIDENCIES |Impacte greu en la imatge de la companyia
Afectacié a entorns de produccid (no test i
desenvolupament)

Resta incidéncies

7.2.4 PRIORITAT DELS TICKETS
En funcié d’aquesta classificacié d'impacte i criticitat, s’utilitzara la segtent taula per

a calcular les diferents prioritats (P1 > P2 > P3) que condicionaran els ANS del servei
de gestio d’incidéncies i peticions.

Prioritat de les incidéncies

Max Alta Mitjana
P2
P3

IMPACTE




Prioritat de les Peticions

PRIORITAT

Peticions d’usuaris VIP

Serveis o0 aplicacions critiques
Peticions sobre entorns de produccio
Peticions sobre entorns de test i desenvolupament P2
Resta peticions P3

A tall d’exemple, per a la classificacié de la prioritat de les peticions, alguns dels
serveis critics que existeixen en 'actualitat son:

- Gestio d'usuaris
- Gesti6 dels DNS
- Habilitacio d’elements de connectivitat

7.2.5 ANS DE GESTIO D’INCIDENCIES i PETICIONS

A continuacio, es mostren els nivells de servei objectiu (Acords de Nivell de Servei)
per tipus de servei (gestio d’incidéncies o gestid de peticions) i segons els nivells de

prioritat.
PRIORITAT
P2 P3
Temps maxim de registre d’'un
incident des de la deteccio de
I'esdeveniment monitorat per
I'adjudicatari (TRegINC) 10 min 10 min 10 min
Termini maxim resolucio
INCIDENCIES EyﬂquSOHNC?? | _ 2h(*) 24h 48h
o Resolucio dins termini
(%ResolINC) 95% 92% 90%
100% de les incidencies han
Antiguitat backlog (AntINC) destar resoftes en menys de 3
vegades el Termini maxim de
resolucié per prioritat
Termini maxim resolucio (Resol) 12h 32h 72h
% Resolucio dins termini
(%ResolPET) 90% 90% 90%
PETICIONS 100% de les peticions han d’estar
Antiguitat backlog (AntPET) resoltes en menys de 5 vegades el
Termini maxim de resolucio per
prioritat




e Termini maxim de resolucio: és el temps maxim objectiu per a resoldre la
incidéncia o peticio.

¢ % Resolucié dins termini: és el percentatge d’'incidéncies o peticions que han
estat resoltes dins els temps objectiu, per a cada nivell de prioritat (niUmero
de peticions/incidéncies resoltes dins els temps objectiu / numero total de
peticions/incidéncies registrades

e (*) Fora de I'norari d’'activitat principal (Dilluns-Divendres de 8:00 a 18:00
hores), el temps maxim objectiu de resolucié d’'incidencies s’eleva a 4 hores.
Aixo vol dir per exemple que, si una incidencia de P1 es registra fora d’aquest
horari d’activitat principal, a les 22:00, ha d’estar resolta abans de les 2:00h
del dia seguent per no violar I'objectiu de nivell de servei.

7.3 INDICADORS ASSOCIATS A LA DISPONIBILITAT DE L'ENTORN

En l'actutalitat es disposa d’informacio aproximada sobre els nivells de disponibilitat
dels serveis, sistemes i elements d’infraestructura y comunicacions, a partir de les
dades de les eines de monitoratge i de les eines de ticketing.

En un primer moment no s’inclouran indicadors de disponibilitat especifics que
constitueixin un compromis de nivell de servei amb penalitzacions per incompliment
associades.

No obstant aix0, és un requeriment del contracte que I'adjudicatari determini, en la
fase de transicio i en col-laboracié amb la FGS, quins soén els nivells actuals de
disponibilitat per als serveis i elements de servei objecte del contracte, en els
entorns productius, mesurats amb un sol decimal (per exemple, 97,6%).

|, una vegada determinats aquests, s’establiran com a llindar minim de servei,
obligant-se I'adjudicatari a mantenir-lo i millorar-lo progressivament.

D’aquesta manera, s’estableixen els seguents Indicadors associats al manteniment
I millora de la Disponibilitat dels entorns productius.

e Per a disponibilitats actuals superiors al 99%, reduccié anual del 10% del
temps de no disponibilitat, fins que s’arribi al 99,5%.
Per exemple, si la disponibilitat de I'entorn de produccié de un servei es
determina durant la fase de transicio en un 99,2%, aquest sera el valor a fixar
per 'any 1 de contracte i I'adjudicatari tindra com a objectiu aconseguir que
a partir del mes 13 de contracte la disponibilitat millori segons aquesta

progressio:
Disponibilitat Hores / mes
Periode Mensual indisponiblitat
Inicial Any 1 99,2% 5,8




Any 2 99,3% 52
Any 3 99,4% 4,7
Any 4 99,4% 4,2
Any 5 99,5% 3,8

e Per a disponibilitats actuals inferiors al 99%, reducci¢ anual del 20% del
temps de no disponibilitat, fins que s’arribi al 99,0%.
Per exemple, si la disponibilitat de I'entorn de produccidé de un servei es
determina durant la fase de transicio en un 96,5%, aquest sera el valor a fixar
per I'any 1 de contracte i I'adjudicatari tindra com a objectiu aconseguir que
a partir del mes 13 de contracte la disponibilitat millori segons aquesta

progressio:

Disponibilitat Hores / mes
Periode Mensual indisponiblitat
Inicial Any 1 96,5% 25,2
Any 2 97,2% 20,2
Any 3 97,8% 16,1
Any 4 98,2% 12,9
Any 5 98,6% 10,3

7.4 INDICADORS ASSOCIATS ALS INFORMES

L’adjudicatari haura de lliurar mensualment els Informes de Seguiment,
corresponents a l'estat i rendiment del servei, durant la fase d’operacié i evolucié
del servei.

Quan els comités de gestio del contracte (tactic i operatiu) aixi ho acordin, podra
haver altres lliuraments d’informes amb dates fixades.

Perquée es consideri un lliurament valid, els informes han de ser correctes, tant en el
contingut com en el format (aquest s’acordara amb la FGS durant la fase de
transicio).

L’incompliment de I'entrega puntual o el lliurament d’informes amb defectes sera
considerat una violacié de I'’Acord de Nivell de Servei.

7.5 INDICADORS ASSOCIATS A LA ROTACIO DEL PERSONAL

La rotacio del Responsable del Servei no admet rotacio excepte per causes majors
alienes a I'adjudicatari.

La rotacio dels Administradors/Técnics/Operadors Séniors/Juniors no podra ser
superior al 20%



En tot cas, s’aplicaran les penalitzacions descrites al capitol 9.7 Annex | —
Penalitzacions del present plec de prescripcions.

7.6 RESUM D’INDICADORS DEL CONTRACTE

En la seguent taula fem un resum de tots els indicadors dels serveis objecte del

contracte.

Els marcats com a indicadors de seguiment (SEG) hauran de ser reportats
periodicament per I'adjudicatari perd no tindran efectes a nivell de penalitzacio.
Aquells que estan identificats com a ANS seran objecte de penalitzacié en cas

d’'incompliment.

: : L Valor Periode
Indicador Tipus Descripcioé . L.
objectiu mesura
Disponibilitat | ANS Entre les 8:00h i les 18:00h >99% Mensual
de la Gestio de dilluns a divendres durant
del Servei tots els dies laborables de
I'any
Horari del ANS Monitoratge, gestid >99% Mensual
servei incidéencies i guardies 24
hores al dia, tots els dies de
I'any
Horari ANS Administracio d’elements de >99% Mensual
d’activitat servei de 8:00 a 20:00, de DL
principal 6 a DV laborables
Incidencies — | ANS % Resolucioé d'Incidencies >95% Mensual
Resolucio dins el temps objectiu segons
prioritat
Incidéncies — | ANS % d’incidéncies obertes al 100% INC < Mensual
Backlog final del periode 3*TResolINC
Incidéncies - | SEG Numero d'incidéncies n/a Mensual
Volum creades i tancades en el
periode
Incidéncies — | SEG Temps mig de resolucid Taula7.2.4 Mensual
Temps d’incidéncies per prioritat
Peticions — ANS % Resolucié de Peticions dins 95% Mensual
Resolucid el temps objectiu segons
prioritat
Peticions — ANS NuUmero de peticions obertes 100% Mensual
Backlog al final del periode peticions <
5*
TResolPET
Peticions — SEG Numero de peticions creades n/a Mensual
Volum i tancades en el periode




Peticions — SEG Temps mig de resolucié de Taula7.2.4 Mensual
Temps peticions per prioritat
Esdeveniments | ANS % d'alertes critiques o down >95% Mensual
— Registre gue es registren a l'eina de

tiqueting en menys de 10

minuts des del moment que

es produeixen
Esdeveniments | SEG % d’elements de servei >95% Mensual
— Cobertura monitorats
Disponibilitat | ANS | Assoliment de la millora en la >90% Anual
Serveis — disponibilitat mensual mitjana
Millora dels entorns productius, a

partir de 'any 2 del contracte
Lliurament ANS Lliurament en temps dels >90% Mensual
d’informes informes requerits
Rotacio del ANS La rotacié anual personal <20% Anual
personal — Técnics/Operadors
Equip de Séniors/Juniors

servei




8 CONDICIONS GENERALS

8.1 CONDICIONS DE LES OFERTES

La presentacié d’ofertes en si mateixa, per tercers interessats en la col-laboracio,
aixi com en les condicions de la mateixa, no tindra caracter vinculant per a la FGS.
Aixd no obstant, les ofertes presentades si tindran caracter vinculant per al
corresponent proveidor sense perjudici de les ulteriors negociacions que es puguin
dur a terme entre el proveidor i la FGS.

FGS sollicitara als corresponents proveidors tots els aclariments que consideri
oportuns respecte a les ofertes per ells presentades. Aixi mateix, FGS podra
sotmetre a negociacié amb el corresponent proveidor tots aquells aspectes de
I'oferta que consideri oportuns tot a fi de seleccionar el proveidor que millor s’adequi
a les necessitats requerides que amb el contracte a subscriure es pretenen cobirir.

En qualsevol cas, la FGS es reserva el dret a seleccionar el proveidor que lliurement
designi en cada moment, pel preu i les condicions que lliurement s’estipulin, aixi
com, si escau, no seleccionar cap proveidor de ser el cas.

S’estableix un periode minim de validesa de les propostes de 60 dies a partir de la
data de presentacio de les propostes.

El proveidor haura de subscriure el corresponent contracte amb la FGS segons els
terminis indicats.

La recepcid de I'oferta o el possible rebuig no imposen a la FGS cap obligacio
respecte al proveidor corresponent derivada de la mateixa.

8.2 ESTRUCTURA DE LES OFERTES

Les propostes a presentar pels licitadors hauran de desenvolupar cadascuna de les
seccions exposades a continuacio, d’acord amb els requisits detallats al present
Plec de Condicions Tecniques Especifiques corresponents.

La documentacid incloura els seguents continguts minims i han destar
obligatoriament estructurada de la seguent manera:

e Resum executiu (maxim 4 planes)
e Proposta técnica (maxim 60 planes)



8.3 VALORACIO TECNICA DE LAS OFERTES

L'oferta técnica s’avaluara establint una puntuacio tecnica global per a cada oferta
que tingui en compte les puntuacions individuals dels diferents criteris técnics
definits i detallats al plec de condicions administratives corresponents.

8.4 IDIOMA DE LES PROPOSTES

Tota la correspondencia i documents relatius a les ofertes i a la posterior prestacio
de serveis que intercanviin el proveidor seleccionat i la FGS, s’hauran de redactar
en catala o castella.

8.5 GARANTIA
El proveidor garantira, durant la vigéncia del contracte que:

e El servei s'opera de manera segura i d’acord amb els criteris i les
especificacions exposades a I'acord.

e Elserveies presta d’acord amb els Nivells de Servei definits als Plecs de
condicions i recollits al contracte.

e Lainformacio gestionada és correcta i completa, segons els requisits del
servei i els estandards de FGS.

e Les eines gestionades pel proveidor estan lliures de defectes.

El proveidor estara obligat a solucionar qualsevol defecte que li sigui atribuible en
tot moment al llarg del contracte i, en acabar, durant els 12 mesos seguents.



9 ANNEXI-PENALITZACIONS

L’adjudicatari del contracte esta obligat al compliment dels terminis totals i parcials
d’execucio del contracte.

Si en relacid a qualsevol termini total o parcial, el contractista incorregués en
demora per causes a ell imputables, La FGS podra optar, indistintament, per la
resolucio del contracte o per la imposicio de les penalitzacions establertes en aquest
plec.

La FGS tindra la mateixa facultat respecte de l'incompliment, per causes imputables
al contractista, de I'execuci6 parcial de les prestacions definides al contracte. De la
mateixa manera, en cas de compliment defectuds d'alguna de les prestacions
objecte de la present contractacio, la FGS podra imposar les penalitzacions que
corresponguin segons el model de penalitzacions descrit a continuacio.

Si la FGS opta per la imposicié de penalitzacions, els imports es faran efectius
mitjancant la deduccié de les quantitats que, en concepte de pagament total o
parcial, s'hagin d'abonar al contractista.

Els Acords de Nivell de Servei (ANS), que haura de complir el contractista queden
definits al capitol corresponent d'aquest Plec de prescripcions tecniques.

9.1 MODEL DE PENALITZACIONS

A continuacid es descriu el model de penalitzacions que s'aplicaran per
l'incompliment dels Acords de Nivell de Servei (ANS), d'acord amb els criteris,
quantificacio i metode de calcul establerts. El licitador s’haura d’ajustar al model de
penalitzacions que es descriu a continuacio.

9.1.1 TIPUS D’INCOMPLIMENT DELS ANS

El tipus d’incompliment s’estableix segons el numero d’ANS incomplerts durant el
periode o quan el mateix ANS s’'incompleixi de manera reiterada en diferents
periodes consecutius. Atenent a aquests valors, les penalitzacions obtenen
diferents valors (percentatge de descompte sobre I'import de la factura mensual del
contracte) i que classifiguem en: lleu, greu, 0 molt greu.

La seguent taula mostra els valors que han de permetre dur a terme el calcul de
penalitzacions dels serveis incomplerts per part del licitador.

d’'incompliment sobre factura

Tipus N° de ANS Incomplerts % de Descompte

Lleu 2 ANS o 1 mateix ANS 2 mesos consecutius 3%




Greu 3-4 ANS o 1 mateix ANS 3 mesos 5%
consecutius

Incompliment en la Fase de transicio

Molt Greu >=5 ANS o 1 mateix ANS > 3 mesos 10%
consecutius

9.1.2 CALCUL DE PENALITZACIO

Les penalitzacions seran aplicables en qualsevol mes quan s'incompleixin els ANS
en el periode de mesura, una vegada finalitzada la fase de transicio.

Per a aquells ANS que es mesuren en periodes més llargs (anuals), es calculara la
penalitzacio al final del periode (dotzé mes de cada any de contracte) i el possible
incompliment computara amb els altres incompliments que s’hagin pogut donar en
aguest mes.

L'import de la penalitzacié es calculara aplicant el percentatge de penalitzacio
corresponent al tipus d’incompliment mesurat, sobre I'import mensual de la
facturacio del contracte.

L'import de la penalitzacié es descomptara del pagament de la factura mensual
d’aquell mateix mes o de la seguent factura si no s’ha pogut fer el descompte a
temps. Si en un mes concret l'import de la penalitzacio superés I'import de la factura
mensual, I'excés de penalitzacio es deduira de la factura del mes seguent.

Qualsevol import de penalitzacions no descomptat en les factures mensuals del
contracte es podra descomptar de la garantia definitiva dipositada per I'adjudicatari.



10 ANNEX Il - ELEMENTS | VOLUMETRIES DEL SERVEI

La FGS ha preparat dos documents que defineixen el tipus i la quantitats d’elements
de les infraestructures i la volumetria dels serveis que formen part de I'ambit
d’aquest plec.

Els licitadors que vulguin presentar la seva oferta, podra demanar que li siguin
lliurats aquests documents previ compliment i signatura del NDA que trobara com
annex dins del plec administratiu que acompanya aquest plec.



11 SIGNATURA

Barcelona, a 18 octubre de 2023.

Vist-i-plau
Nacho Nieto

Director de sistemes d’informacio

DG

NOTA 1: El present document es troba incorporat a I'expedient de contractacié amb
la signatura electronica emesa per les persones competents.

NOTA 2: A tots els efectes, es considera que la data d’aquest document és la que
figura al final del mateix.

NOTA 3: Amb la signatura del present document, el/s/la sotasignat/s declara/en que
no existeix conflicte d’interés en la propia actuacio professional. Aixi mateix, declara
que coneix les seves obligacions, segons el que consta al Protocol en relacio als
Conflictes d’interés aprovat per la Fundacié de Gestié Sanitaria de I’'Hospital de la
Santa Creu i Sant Pau.



