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1 Introduccid

1.1 Objecte del contracte

L'objecte d’aquest plec és la contractacid dels serveis d’Oficina de Transformacié Digital (en
endavant OTD) per a la gestid i coordinacié del procés de transformacié digital en el qual es
troba immers Barcelona de Serveis Municipals, S.A. (en endavant B:SM).

La missié de I'Oficina de Transformacié Digital és liderar i facilitar la transformacié digital de
I'empresa, actuant com a catalitzador i coordinador en tots els aspectes relacionats amb aquest
procés. La seva finalitat és assegurar que la transformacié digital s'implementi de manera
efectiva i que s'obtinguin els beneficis esperats, tant a nivell operatiu com a nivell estratégic.
L'Oficina de Transformacid Digital ha de treballar de la ma de I’alta direccié de 'empresa, i amb
les divisions de negoci i els equips de projecte, per garantir que els programes i projectes de
transformacio estiguin alineats amb els objectius estratégics de I'empresa.

Per aconseguir aquest objectiu, en aquest document es descriuen les prescripcions funcionals
exigides pel grup B:SM i el conjunt de treballs i/o serveis que I'adjudicatari haura de realitzar
amb la maxima puntualitat, dedicacio i professionalitat.

1.2 Situacio actual

Barcelona de Serveis Municipals (B:SM) és una societat mercantil de capital integrament de
I'Ajuntament de Barcelona. El proposit de B:SM és la millora de la qualitat de vida de les
persones, generant experiéncies positives per construir una Barcelona saludable i lider. El seu
model de gestid es fonamenta en quatre pilars essencials: prestar serveis de valor afegit perala
ciutat i la ciutadania; posar les persones al centre, amb focus especial en els clients i en el
desenvolupament del talent; la millora continua i I'adaptacié permanent, amb especial émfasi
en la digitalitzacié i la innovacid; i la sostenibilitat economica i ambiental, buscant sempre
I'equilibri entre el retorn economic i social de les inversions. En aquesta linia, B:SM és una
empresa referent i pionera a I'ambit de la mobilitat, la culturai el lleure i la cura de I'espai public
a la ciutat de Barcelona.

Els principals ambits d’activitat de B:SM sén:

e Cultura, lleure, esport i biodiversitat: B:SM és un dels operadors principals de la cultura,
lleure, esport i biodiversitat de Barcelona. B:SM gestiona alguns dels espais de lleure
més emblematics de la ciutat (Park Glell, Zoo, Tibidabo, Estadi Olimpic, Palau Sant Jordi,
Parc del Forum, Port Olimpic) per poder oferir a la ciutadania experiéncies segures i
enriquidores en cultura, educacid, esport i natura.

e Nova mobilitat: B:SM ofereix serveis que fomenten una mobilitat sostenible i eficient,
per tal que els desplacaments es produeixin de la manera més segura possible i es
protegeixi la salut de les persones fomentant els mitjans de transport no contaminants.
Entre els serveis prestats destaquen la xarxa d’aparcaments B:SM, el servei de bicicleta
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compartida Bicing, la xarxa de punts de recarrega de vehicles electrics Endolla
Barcelona, I'area d’estacionament regulat en superficie per vehicles privats i per vehicles
de distribucié urbana de mercaderies, i les aplicacions digitals de mobilitat integrada
SMOU i SPRO.

e Cura de la ciutadania i de I'espai public: B:SM també ofereix un conjunt de serveis que
tenen com a objectiu vetllar per I'Us civic dels espais publics, com sén la Grua Municipal,
els Agents Civics, la Zona Bus, o les estacions d’autobusos de Barcelona Nord i Fabra i
Puig.

Entre els objectius estratégics de B:SM es troba el d’”aprofitar amb seguretat les oportunitats
digitals perincrementar i millorar I'aportacid de valor, el dinamisme i I'experiéncia dels diferents
grups d’interés”.

En aquesta linia, B:SM ha definit, i esta duent a terme, el seu Pla de Transformacié Digital,
trobant-se ja immers en diferents programes i projectes de transformacié en els segilients

ambits:

e Transformacid dels sistemes economics-financers. Implantacié del nou ERP, moduls
economic financers, analitica financera avangada, i integracié dels sistemes satel-lits.

e Transformacié dels sistemes de comercialitzacio, CRM, sistemes de gestio
operacionals i facturacio de les diferents divisions de negoci amb una visié centrada en
el client. Aquesta transformacié busca transicionar cap a una arquitectura racionalitzada
i amb majors prestacions, basada en plataformes corporatives.

e Govern de les dades i analitica avangada. Practiques i politiques per a gestionar i
protegir les dades empresarials. Us de técniques analitiques avancades i autoservei, per
analitzar dades i obtenir informacié per a la presa de decisions.

e Experiéncia del client i marketing. Implantacio i millora de solucions de marqueting,
observabilitat amb capacitats omnicanal, potenciant també el servei omnicanal al client.

e Agilitat Digital i Espai de Treball Digital. Capacitar |'organitzacioé per a treballar amb
eines d’autoservei, potenciar I'espai de treball digital.

e Gestid de persones i experiéncia de ’empleat. Noves tecnologies digitals per millorar
I'experiéncia i augmentar la productivitat, la retencio i I'engagement de les persones.
Entorn de treball més eficient, flexible i connectat, i que permet als empleats treballar
de manera més intel-ligent, col-laborativa i eficag

e Plataformes digitals de mobilitat urbana i professional.

e Seguretat, compliment i reputacié. Tecnologies digitals per a la creacié un entorn de
treball segur i responsable, i alhora millorar la confianca dels clients i les parts
interessades, aixi com protegir la reputacid i la imatge de la marca de BSM.

e Optimitzacio de processos i operacions. Reenginyeria i digitalitzacid de processos, nous
sistemes operacionals transversals integrats per oferir eficiencia en I'operacid.

Davant la diversitat i complexitat dels programes i projectes en curs i previstos, B:SM requereix
la constitucié d’una Oficina de Transformacio Digital que vetlli per la coordinacid integral, I'exit
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dels programes i projectes de transformacio, la gestidé del canvi, la centralitat en el client, la
integracid i interoperabilitat dels sistemes, la seguretat i privacitat de les dades, la capacitacid i
formacio, la comunicacio transparent i efectiva, I'optimitzacio dels recursos, i la promocio de la
innovacid i millora continua. Amb I'ajut d’aquesta Oficina, B:SM assegurara una gestio eficient i
coordinada de la transformacio digital, aportant valor afegit a la ciutat de Barcelona i consolidant
la seva posicié com a referent en mobilitat, culturai lleure.

2 Abast General del servei

2.1 Prestacions Objecte del Contracte

Dins I'abast d’aquest contracte s’hauran de prestar els seglients serveis:

e Posta en marxa de I'Oficina de Transformacié Digital
e Coordinacié i gestid dels programes i projectes de transformacio digital (PMO).
e Arquitectura funcional, adaptacié de processos i gestié del canvi.

El adjudicatari haura de garantir en tot moment una dedicacié minima de 2,5 FTE a la prestacio
dels serveis enumerats anteriorment.

Addicionalment, el contracte també inclou una bossa d’hores per a preveure possibles
necessitats, pel que fa a tasques addicionals a incloure en I'abast dels serveis prestats. B:SM no
esta obligat a consumir ni parcial ni totalment la bossa d’hores: el consum d’aquesta es realitzara
prévia sol-licitud per part de B:SM, i acceptacio de la valoracio realitzada pel proveidor.

2.2 Marc Temporal del Contracte

e Unany més tres possibles prorrogues d’'un any cadascuna.

3 Serveis de posta en marxa de I'Oficina de Transformacio
Digital

Les primeres tasques a realitzar per a la posta en marxa de I’'OTD, i que s’han de completar en
un termini maxim d’1 (un) mes son:

e Constitucié i Organitzacié de I'Oficina: Establir formalment I'Oficina de Transformacio
Digital, incorporar-ne tots els seus membres, definir i comunicar I'estructura
organitzativa, rols i responsabilitats dels membres de I'equip.
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e Establir els objectius, metes i prioritats de I'OTD en linia amb la visié de transformacio
digital de B:SM. Aquests objectius han de ser clars i comunicats a tot I'equip i les parts
interessades.

e Definir les politiques i procediments interns per a I'OTD, que inclouen processos
d'avaluacié i seguiment de projectes, comunicacié interna i externa, gestid de recursos,
etc.

e Identificar i implementar eines de gestid de projectes, comunicacio i col-laboracié que
facilitin el seguiment i coordinacié de les activitats de I'OTD. De manera prioritaria
s’utilitzaran eines existents actualment a B:SM, basades en I'ecosistema 0365,
Sharepoint, Teams, i en el sistema Atlassian Jira. Tanmateix es valorara positivament
I"aportacié, consensuada amb B:SM. d’idees i solucions facilment integrables i sense
costos addicionals, que enriqueixin les eines actuals, aportin valor i proporcionin
beneficis a I'activitat de la qual n’és responsable I'OTD.

e Definicié de Metodologies i Processos: Establir les metodologies i processos de treball
de I'0OTD, que inclouen la gestid de projectes, I'avaluacié i mitigacié de riscos, la gestio
de canvis, entre d'altres descrits en aquest plec.

e Formacid i Capacitacio de I'Equip: Proporcionar formacio i capacitacio a I'equip de I'OTD
per assegurar que estiguin ben preparats per assumir les seves funcions i
responsabilitats.

o Desplegament de la Comunicacid Interna: Establir un pla de comunicacid interna per a
donar a coneixer I’OTD als principals stakeholders, per garantir una comunicacié efectiva
i alineada amb els objectius del projecte. Iniciar la relacié amb altres departaments i
stakeholders clau de I'organitzacid per aconseguir el suport i la col-laboracié necessaris.

e Definir Indicadors de Rendiment (KPIs): Establir indicadors clau de rendiment (KPIs) per
mesurar i avaluar l'eficacia i lI'impacte de les activitats de I'OTD.

e |dentificar Iniciatives Prioritaries: Identificar i prioritzar les iniciatives de transformacié
digital en les que cal posar el maxim focus, en linia amb els objectius estrategics de
I'organitzacio.

e Establir un Pla de Seguiment i Informes: Definir un pla per al seguiment i informes
regulars sobre les tasques, I'evolucid i els resultats oferts per les activitats de I'OTD.

4 Serveis de PMO per a la coordinacio i gestio dels programes i
projectes de transformacio digital.

L'Oficina de Transformacio Digital actuara com a Program/Project Management Office (PMO)
central per a tots els programes i projectes de transformacid. S'encarregara de planificar,
organitzar i supervisar els projectes, garantint I'adequada gestié dels recursos, el compliment
dels terminis i la qualitat dels resultats. Aquesta funcié de PMO incloura I'establiment de marcs
de treball, la implementacié de processos i eines de gestidé de projectes, aixi com el seguiment
dels indicadors clau de rendiment (KPI) dels projectes.
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A continuacio es detalla el conjunt d’activitats i tasques que I'adjudicatari haura de realitzar de
manera continua dins I'ambit dels serveis de PMO.

4.1 Implementar el model de govern i gestid de la transformacio digital

e Revisar el model de govern i gestid actual de la transformacié digital.
e Proposar i acordar amb B:SM millores que es puguin aportar sobre el model actual,
implementant els processos derivats de la nova proposta que s’acordin amb B:SM.

4.2 Planificaci¢ i definicio dels programes i projectes

e Identificar i documentar els objectius, abast i lliurables dels programes i projectes de
transformacio.

e Elaborar, i mantenir actualitzades, les fitxes de definicid i seguiment executiu dels
programes i projectes.

e Identificar totes les parts interessades en els programes i projectes, i definir-ne els seus
rols i responsabilitats.

e Definir i mantenir actualitzada una planificacié global del pla de transformacié, que
inclogui la planificacid individual de tots els programes i projectes, identificant-ne les
fites principals i les dependéncies.

e Definir i mantenir actualitzada la planificacié d’alt nivell de cada projecte, tenint en
compte les activitats requerides, fites intermédies i finals a assolir, les dependencies, i
els actors i rols implicats en cada fase de cada projecte.

4.3 Organitzacio i gestio de recursos dels programes i projectes

e Vetllar per una definici6 homogenia i estandard de I'organitzacié i els rols a través dels
els diferents programes i projectes del portfoli.

e Vetllar per que cada projecte del programa té documentada I'organitzacid de I'equip de
projecte i les funcions que cada component de l'equip realitza, i que aquesta
documentacié es manté actualitzada.

e Consolidar la informacio sobre I'organitzacio dels diferents equips de projecte. Crear i
mantenir actualitzada documentacié on es reculli I'organitzacié global del programa,
que inclou els diferents projectes, i transmetre-la a totes les parts interessades.

e Supervisar que per cada projecte existeix i es manté actualitzada la llista dels
stakeholders/interessats, i a partir d’aquesta informacio, crear i mantenir el registre de
stakeholders/interessats de cada programa inclos dins del portfoli.

o Vetllar per la implicacié i assumpcié de responsabilitats de les parts interessades,
alertant als organs corresponents, sobre les situacions en les que aquesta implicacié no
s’estigui produint de la manera desitjada.
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e Identificar els recursos humans i materials necessaris per a cada programa i projecte,
definint la tipologia de tasques i la dedicacié de recursos en cada etapa del projecte.

e Coordinar l'assignacié de recursos materials i logistics (sales, equipament, etc.)
necessaris per a I'adequada realitzacié de les activitats de del projecte.

e Identificar qualsevol problema organitzatiu que afecti a qualsevol projecte de qualsevol
programa, notificant-lo als organs de govern corresponents, per a adoptar mesures
correctores o mitigadores.

4.4 Seguimenticontrol dels programes i projectes

e Establir indicadors clau de rendiment (KPI) per a cada programa i projecte.

e Monitorar I'evolucid dels programes i projectes en termes de terminis, costos, qualitat i
satisfaccié dels stakeholders.

e |dentificar riscos i problemes i proposar / prendre accions correctives per a la seva
resolucid.

e Preparar informes regulars per a la direccié i els stakeholders clau sobre |'estat dels
programes i projectes.

e Realitzar el seguiment economic del pressupost d’inversid i despesa associat als
programes i projectes, recollint i reportant adequadament els costos incorreguts i les
previsions. Identificar les desviacions economiques en un sentit o altre, i reportar-les als
organs de supervisid i decisio corresponent, segons els criteris que s’estableixin.

4.5 Reporting

e Reportar als Comites Executius de Transformacié Digital
o Presentacio de I'avang general del procés de transformacio digital.
o Informe sobre els resultats i I'impacte de les iniciatives de transformacio en els
objectius estrategics de I'empresa.
o Actualitzacié dels indicadors clau de rendiment (KPls) relacionats amb la
transformacio digital.
o Estatfinancer de cada projecte amb pressupost, pagaments ja realitzats, import

pendent, i pagaments previstos.

o Identificacié de riscos i oportunitats emergents, juntament amb les possibles
mesures correctives.

o Comunicacid6 de les necessitats de recursos i pressupostos per al
desenvolupament dels projectes de transformacié digital.

o La periodicitat minima sera mensual
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La documentacié amb el resum de la situacid i la evolucié tant dels projectes com del programa
on estan inclosos, haura de complir com a minim amb les seglients caracteristiques:

- Hade resumir la informacio generada pels projectes.

- Lainformacié ha de mostrar-se de forma resumida i preferentment de forma grafica,
de tal manera que amb una rapida ullada es pugui visualitzar i entendre la
informacié mostrada.

- Had’incloure un resum de la situacié de cada projecte del programa.

- Had’incloure un resum de la evolucio de cada projecte del programa.

- També ha d’incloure, com a minim:

o Planificacié temporal a alt nivell de les diferents tasques de cada projecte,
amb:
= Indicacid de les principals fites de cada projecte.
= |ndicacid d’aquelles fites d’un projecte que afectin o que es puguin
veure afectades per altres projectes.
= Grau d’assoliment de les tasques.
o Planificacié financera de cada projecte amb pressupost, pagaments ja
realitzats, import pendent, i pagaments previstos.
o Riscos de cada projecte, mesures mitigacio, i possibles afectacions a altres
projectes del programa.
o Objectius i KPI's de cada projecte, amb la seva evolucid en el temps per tal
que quedi pales si els indicadors milloren o empitjoren.
Objectius i KPI's generals del programa amb la seva evolucié en el temps.
Altres dades que sigui convenient reportar de forma conjuntural.

e Report als Comites de Divisions de Negoci:

o Informe especific sobre les iniciatives de transformacié que afecten cada divisié.

o Detall dels progressos, els resultats i els obstacles relacionats amb els projectes
de transformacié especifics de cada divisid.
Comparticié dels avantatges i les sinérgies identificades entre divisions.
Actualitzacid sobre la formacié i la capacitacié del personal per a la
transformacio digital.

o La periodicitat minima sera mensual

e Reporting als Comites de Projectes:
o Seguiment detallat de cada projecte de transformacid digital.
o Informe sobre els recursos utilitzats, el cronograma i I'estatus de cada projecte.
o ldentificacid i gestid dels riscos i les oportunitats en cada projecte.
o Seguiment de canvis.
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o Comunicacié de possibles desviacions respecte als plans inicials (fites,
lliuraments,..), amb el seu motiu, la seva afectacié a d’altres projectes, i mesures
correctives aplicades.

o ldentificacié de dependencies entre projectes i coordinacié de les activitats
interprojecte.

o La periodicitat minima sera quinzenal

e Report als Comites d'Usuaris Clau i Clients:

o Recopilacié de retroalimentacié dels usuaris i clients sobre les solucions digitals
implementades.

o Informe sobre la satisfaccié dels usuaris i clients amb els nous serveis o
funcionalitats.

o Comunicacio d'ajustos realitzats com a resposta a les necessitats i els comentaris
dels usuaris i clients.

o Identificacié de noves necessitats o requeriments dels usuaris i clients i com s'estan
abordant.

o La periodicitat minima sera quinzenal

e Reporting Cartera Projectes per al Comite de Direccié TIC:
o Informe especific executiu sobre I'estat de la cartera de projectes TIC.
o Progrés economic, temporal, fites, desviacions, canvis, riscos, dependéncies
o La periodicitat minima sera quinzenal

4.6 Coordinacio i comunicacio

e Establir i mantenir una comunicacié efectiva amb tots els equips i stakeholders
involucrats en els programes i projectes.

e Coordinar les activitats i les interaccions entre els diferents equips de projecte per
assegurar la coheréncia i l'alianga.

e Facilitar reunions de seguiment, comités de projecte i altres esdeveniments per
mantenir la sincronitzacio i la col-laboracio.

4.7 Gestio dels canvis i dels riscos

e Identificar els canvis que puguin afectar els programes i projectes i avaluar-ne I'impacte
temporal i/o economic.

e Establiriimplementar plans de gestid dels canvis per afrontar-los de manera eficag.

e Escalar, gestionar i comunicar I'aprovacié dels canvis en lI'0rgan de govern que
correspongui.

e Garantir que s’actualitzen els pressupostos d’acord amb la successiva aprovacié dels
canvis en els projectes, que es vagin produint.
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e Alertar de problemes en la gestio de I'abast o les expectatives, que estiguin resultant en
volums excessius de canvis en els projectes, i també en el cas d’acumulacié de canvis
sense tractar-ne la seva aprovacid/rebuig.

e Alertar dels projectes on no s’estigui realitzant una gestié de canvis suficientment
formalitzada, i que suposi un risc important de desviacions no controlades.

e Definir i mantenir actualitzat el pla de riscos de cada projecte, amb la participacié de
totes les parts interessades. Establir plans de mitigacid per a cada risc.

e Escalar els riscos amb probabilitat i/o impacte alts o molt alts, per tal de prendre les
accions correctores necessaries, en els organs que correspongui, o de manera
immediata en el cas de riscos d’alta probabilitat i impacte, i que siguin bloquejants.

e Supervisar que cadascun dels projectes contenen una gestié de riscos adequada, que
s’han identificat tots els riscos possibles, verificant que per cada risc es detalla i
s’argumenta: I'impacte, la probabilitat, les implicacions en cas de materialitzar-se el risc,
les accions mitigadores, i les accions a realitzar si el risc es materialitzés.

e Recomanar mesures mitigadores de risc per als riscos més freqlients, i similars en altres
projectes.

e Supervisar I'efectiva realitzacio de les accions de mitigacio.

e Identificar els riscos creuats entre programes i projectes, garantint I'alineament entre
els responsables dels diferents projectes a I’'hora de prendre decisions i actuar com a
conseqliencia d’aquests riscos.

4.8 Assegurar I'adhesio a les metodologies i estandards

e Establir, de comu acord amb les Unitats de Transformacio i Govern TIC, una metodologia
de gestio de projectes i assegurar-ne el seguiment.

e Realitzar les formacions necessaries als equips de projecte sobre els fonaments,
practiques i eines definides per a la gestiod de programes i projectes.

e Garantir que els equips de projecte, aixi com els proveidors implicats, segueixin les
millors practiques i els estandards definits per a la gestio de projectes.

e Supervisar que es realitzen els controls sobre el compliment dels estandards
tecnologics, de qualitat i seguretat en els projectes. Reportar i escalar els
incompliments.

e Assegurar, mitjangant la interlocucid amb els diferents equips de projecte, que la
documentaciéd que periodicament generin els diferents projectes segueixi una
estructura, contingut i format similar, de manera que la documentacié de diferents
projectes i programes pugui ser facilment consolidada en una Unica documentacié de
seguiment general a nivell de programa, o de pla global, segons correspongui.

4.9 Assegurar la qualitat en la gestid i execucio dels projectes

e Supervisar la generacio, disponibilitat, i qualitat de la documentacio necessaria per a la
gestié i execucid dels projectes, i que aquesta documentacié es distribueix a les
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persones adients en el moments adequats, i que s’actualitza quan es produeixen canvis
que li afecten.

e Com a minim, caldra verificar I'existéncia i actualitzacié dels seglients documents:

o Planificacié del projecte i grau d’acompliment de les diferents tasques.

o Organitzacié de I'equip de projecte.

o Llista de stakeholders/interessats.

o Matriu RACI amb assignacié de responsabilitats indicant, per cada tasca, nom i
cognoms de cada persona involucrada en la seva realitzacié i les seves
responsabilitats.

o Pla de riscos actualitzat: llista de riscos, pla accions per a la seva mitigacié o
eliminacid, i status de les mateixes.

o Actes de reunions que els diferents equips de projecte hagin realitzat.

o Documentacié amb analisi i arquitectura funcional detallada.

o Manuals de formacié a usuaris.

o Manuals de formacié i documentacié necessaria pel personal técnic del

departament TIC.

Documentacié d’arquitectura técnica actualitzada.

Documentacié de traspas a explotacio.

Documentacio se seguiment a presentar als diferents comités de cada projecte.

e Vetllar per una gestié adequada de tots els projectes, seguint les metodologies
definides, acordades i documentades. Donat que els projectes poden variar en tipologia
i dimensio, és possible que s'utilitzin diferents metodologies. No obstant aixo, I'Oficina
de Transformacié Digital (OTD) es responsabilitzara de definir i mantenir els elements
comuns de la metodologia per a tots els projectes, assegurant una coheréncia i
eficiencia en la seva execucid.

e |'adjudicatari sera responsable de garantir que cada projecte compti amb una definicié
i planificaci6 adequada de les proves necessaries per assegurar la qualitat dels
lliuraments i el correcte funcionament de les funcionalitats implementades. En alguns
casos, I'Oficina de Transformacié Digital (OTD) haura de prestar suport en les provesi la
seva execucio.

e Les proves per a la introduccié de noves funcionalitats han de ser exhaustives i abarcar
no només la funcionalitat aillada, siné també tot el procés si aquesta funcionalitat forma
part d'un context més ampli. Aixo implica realitzar multiples proves en diferents
aplicacions operacionals, aixi com proves de stress als sistemes i a les comunicacions. Es
essencial garantir una cobertura completa per assegurar el correcte funcionament i la
fiabilitat de les noves funcionalitats en totes les seves interaccions amb el sistema.

e L’adjudicatari haura de verificar que el resultat de les proves és acceptat per les arees
implicades.
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e A més a més, donat que tindra una visio global dels diferents projectes, I’adjudicatari
haura de documentar les afectacions que puguin existir entre funcionalitats de diferents
projectes de tal forma que quan en el futur es vulgui modificar una funcionalitat, es
pugui recorrer amb antelacid a aquesta documentacio i conéixer els efectes col-laterals
i implicacions que un canvi en una funcionalitat pugui tenir en funcionalitats
desenvolupades dins de projectes diferents.

4.10 Suport als equips de projecte

e Actuar de facilitador, proporcionant orientacié i suport als equips de projecte en la
implementacidé de les activitats que els sén requerides.

e Proporcionari facilitar I'accés a recursos, eines i tecnologies necessaries per a |'execucié
dels projectes.

4.11 Suport a la posta en marxa.

e Donar suport, coordinar i garantir la correcta posta en marxa en les diferents fites dels
projectes, tenint en compte els diferents protocols existents com el traspas a
operacions, protocols de gestié de canvis a produccid, proves i validacions prévies
necessaries, incloent I'aprovacio final per part de les arees afectades pel canvi.

e La OTD haura de garantir que els responsables d’elaborar la documentacidé necessaria
per a dur a terme la posta en marxa, ho fan en temps i forma, seguint els estandards
definits.

4.12 Avaluacid i millora continua

e Realitzar avaluacions periodiques dels programes i projectes per identificar arees
d'aprenentatge i millora.

e Implementar accions de millora per augmentar I'eficiencia i I'eficacia dels programes i
projectes de transformacio.

e Seguiment mensual amb el gestor de BSM per a la revisié de possibles millores i dels
plans d’accions associats.
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5 Serveis d’arquitectura funcional, adaptacio de processos i
gestio del canvi.

5.1 Arquitectura Funcional

L'objectiu principal de les activitats d'arquitectura funcional de la OTD és guiar el
desenvolupament i I'evolucié de l'arquitectura de B:SM al llarg del seu la de transformacié
digital, assegurant que es compleixin els principis rectors establerts, i que la nova arquitectura
estigui alineada amb les necessitats de I'empresa i les demandes dels seus clients i usuaris. Aixo
implica garantir que l'arquitectura sigui flexible, segura, reutilitzable, escalable, conforme a les
normatives, i centrada en el client i les seves necessitats. La documentacié d'arquitectura
funcional és fonamental per comunicar la visié i guiar I'execucio de la transformacio digital d'una
manera eficient i cohesionada.

o Revisaricompletar la visié de I'arquitectura funcional de sistemes actual de B:SM (Asls),
per comprendre els components i les seves interaccions.

o Establir, definir i documentar els principis d'arquitectura funcional per guiar el disseny i
la implementacié del pla de transformacié (disseny centrat en el client i els usuaris,
seguretat, flexibilitat i escalabilitat, maxima reutilitzacié, minima complexitat, interficies
obertes i estandards, orientacio a serveis, alta disponibilitat, resiliéncia, compliment
normatiu, entre d’altres).

o Elaborar els documents que descriuen la visié d'arquitectura funcional objectiu (ToBe),
en forma d’un model conceptual que descrigui de forma clara els seus nous components
clau, interaccions i processos adaptats.

o Mantenir vigent la documentacié d’arquitectura funcional de B:SM segons va
evolucionant al llarg del pla de transformacid.

5.2 Adaptacio de processos

L'objectiu principal de I'adaptacio de processos és aconseguir una organitzacié més eficient, agil
i centrada en el client mitjancant la introduccid de les noves solucions digitals i la millora dels
fluxos de treball existents. Aixdo permetra a B:SM millorar la seva capacitat per proporcionar
serveis de qualitat a la clientela, i assolir els seus objectius estrategics en el marc de la
transformacio digital.

Tot i mantenir una visié global de tota la transformacio, les activitats d’adaptacio de processos
es centraran en els projectes amb més impacte potencial en la millora dels processos operatius

de B:SM. L'adjudicatari realitzara es seglients activitats:

e Analisi dels processos actuals: Es realitzara un analisi dels processos operatius de les
diferents divisions de B:SM implicades en el projecte, per comprendre com funcionen
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actualment, identificar els seus punts febles i les arees que es podran beneficiar de les
noves solucions a implantar.

e I|dentificacié de redundancies: Es detectaran les activitats i les tasques redundants o
innecessaries en els processos existents. Aquesta identificacié permetra eliminar o
simplificar aquestes redundancies per reduir costos i millorar |'eficiéncia.

e Simplificacio dels fluxos de treball: Es buscaran oportunitats per simplificar i
racionalitzar els fluxos de treball actuals. Aixo implica eliminar passos innecessaris,
simplificar procediments complexos i millorar la seqlienciacié de les activitats per
agilitzar els processos. Es realitzara un estudi de les millors practiques a nivell intern i
extern per identificar i implementar les solucions més eficients i efectives en els
processos de B:SM.

e Homogeneitzacié dels processos: S'establiran criteris i estandards comuns per als
processos similars entre divisions. Aix0 implica establir directrius i procediments
compartits per a tasques o activitats equivalents en diferents divisions. Aquesta
homogeneitzacio facilitara la coherencia, I'eficiéncia i la col-laboracié transversal entre
divisions.

e Introduccio de I'automatitzacio: Es determinaran les tasques, actualment manuals, que
seran automatitzades mitjangant les solucions digitals a implantar.

e Revisié dels punts de decisid: Es revisaran els punts de decisio clau en els processos per
identificar aquells que poden ser millor gestionats mitjangant solucions digitals d'analisi
de dades o intel-ligéncia artificial, entre d’altres.

e Documentacié actualitzada: Es realitzara una documentacié clara dels processos
adaptats, incloent els canvis realitzats, els nous fluxos de treball, les responsabilitats i
els indicadors clau de rendiment (KPIs) associats. Aquesta documentacio servira com a
referéncia per a facilitar la gestié del canvi, i com a base per a futurs ajustos i millores.

5.3 Gestio del Canvi

L'objectiu principal de les activitats de gestié del canvi en I'Oficina de Transformacié Digital
(OTD) és assegurar que la transformacié digital s'implementi de manera efectiva i que
s'obtinguin els beneficis esperats, tant a nivell operatiu com a nivell estrategic. La gestio del
canvi és un component essencial per aconseguir I'exit en els processos de transformacio digital,
ja que implica treballar amb les persones i les organitzacions perqué puguin adaptar-se als canvis
i adoptar les noves tecnologies i processos amb éxit.

Els principals objectius de les activitats de gestié del canvi en I'OTD sdén:

e Minimitzar la Resisténcia al Canvi: La resisténcia al canvi és comu quan les organitzacions
s'han d'adaptar a noves tecnologies o processos. L'OTD ha de treballar per identificar i
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abordar les preocupacions i les inquietuds dels usuaris i altres parts interessades, i
proporcionar-los suport i recursos per superar les resisténcies.

e Maximitzar I'Adopcid i I'Acceptacié: L'objectiu és assegurar que els empleats i els grups
d'interés acceptin i adoptin els nous processos i tecnologies de manera efectiva. Aixo
permetra a l'organitzacié aconseguir els beneficis esperats de la transformacio digital.

e Garantir una Transicid Suau: La gestié del canvi procura que la transicio cap a la nova
arquitectura i processos sigui el més suau possible. Aix0 implica minimitzar les
interrupcions operacionals i garantir una continuitat adequada durant el procés de
canvi.

e Assegurar la Capacitacid i Formacié: L'OTD ha de desenvolupar programes de formacio
i capacitacid per garantir que el personal tingui les habilitats i els coneixements
necessaris per adoptar amb éxit les noves tecnologies i processos.

e Fomentar la Comunicacio i la Participacio: La gestié del canvi implica mantenir una
comunicacio clara, constant i transparent amb tots els nivells de I'organitzacié. A més,
es fomenta la participacié dels empleats i els grups d'interés en el procés de
transformacio digital.

e Gestionar els Riscos i Resolucié de Problemes: L'OTD ha d'identificar i gestionar
proactivament els riscos associats amb el canvi. A més, s'han de resoldre els problemes
gue puguin sorgir durant la implementacio de la transformacio digital.

e Mesurar i Avaluar I'Exit: L'OTD ha de desenvolupar indicadors clau de rendiment (KPIs)
per mesurar i avaluar I'exit de les activitats de gestié del canvi. Aix0 permetra ajustar les
estrategies segons sigui necessari per aconseguir els objectius de la transformacio.

En concret, les seglients activitats formen part de les responsabilitats d I’Adjudicatari en matéria
de gestio del canvi:

e Identificar, documentar i comunicar els impactes del canvi en els processos, |'estructura
organitzativa, la culturai el personal.

e |dentificar i analitzar de manera continua els riscos i les resisténcies al canvi i proposar i
implantar accions correctores.

e Col-laborar amb la Unitat de Comunicacié de B:SM per al desenvolupament i execucié
continua de campanyes de comunicacid per informar sobre els canvis esperats, posant
emfasi en els beneficis de la transformacid, i fomentant I'esperit positiu i col-laboratiu
davant el canvi.

e Comunicacid regular amb els treballadors i altres interessats sobre I'estat del canvi i els
beneficis esperats.

e Desenvolupar plans de formacid, conscienciacid i capacitacidé per als usuaris i d’altres
parts interessades, per adquirir la mentalitat i les competéncies necessaries per afrontar
el canvi, en coordinacié amb B:SM i els diferents partners implantadors de les solucions
digitals, que tindran responsabilitats per a la gestiod el canvi en els seus projectes.

e Organitzacio de sessions de capacitacié practiques i tallers d'aprenentatge.
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e Avaluarde manera continua I'éxit del canvi i recollir retroalimentacié dels usuarisi altres
actors involucrats.

e Realitzar ajustos i millores del pla de gestié del canvi en base a I'aprenentatge i les
experiéncies.

e Proporcionar, conjuntament amb els usuaris clau, la direccié TIC i els implentadors,
suport i assistencia després de la implementacié de cada fita que introdueixi canvis
rellevants, per garantir una transicié reeixida i una adopcié completa dels canvis.

6 Bossa d’hores a disposar per a serveis addicionals d’Oficina de
Transformacio Digital

S’estableix en aquest apartat una bossa d’hores a disposar de la qual es pagarien
aquells serveis addicionals que B:SM pogués requerir, no previstos inicialment en
contingut i/o abast, relacionats amb les activitats propies de la OTD.

Al tractar-se d’'una partida alcada BSM no resta obligat a exhaurir-la ni I'adjudicatari
tindra cap tipus d’'indemnitzacié o compensacié economica per aquest aspecte. Només
es facturaran els serveis efectivament realitzats.

El romanent no exhaurit al venciment de la durada del contracte, podra acréixer en els
periodes opcionals de prorroga si aixi s’estableix per BSM, de conformitat amb allo ja
descrit en el PPC.

6.1 Configuracioé de I'equip

Els licitadors hauran de comprometre’s a adscriure un equip de professionals integrat, com a
minim, pels seglients perfils professionals:

i. Un (1) Cap de projecte a temps parcial, amb una dedicacié minima del 50%, que
haura d’acreditar una experiéncia professional minima de 3 anys, en els ultims 10
anys, en la direccié de projectes d’Oficina PMO i/o Gestié del Canvi. Almenys una de
les experiéncies acreditades haura d’haver estat realitzada per a programes de
volum superior a 1 M€ anuals, i per a empreses de més de 100 M€ de facturacio
anual.

ii. Un (1) consultor sénior a temps complert, que haura d’acreditar una experiéncia
professional minima de 3 anys, en els Ultims 10 anys, en projectes d’Oficina PMO
per a programes de Transformacid Digital. Almenys una de les experiencies
acreditades haura d’haver estat realitzada per a programes de volum superior a 1
M€ anuals, i per a empreses de més de 100 M€ de facturacié anual.
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ili. Un (1) consultor sénior a temps complert, que haura d’acreditar una experiéncia
professional minima de 3 anys, en els Ultims 10 anys, en projectes de reenginyeria
de processos i gestid del canvi, per a programes de Transformacio Digital. Aimenys
una de les experiéncies acreditades haura d’haver realitzada per a programes de
volum superior a 1 M€ anuals, i per a empreses de més de 100 M€ de facturacié
anual.

Addicionalment, per a la bossa d’hores es podra afegir un servei addicional de Consultor Junior
o Técnic de Suport que haura d’acreditar com a minim una experiéncia professional de 2 anys
en I'ambit de la consultoria tecnologica, gestio de projectes i/o gestid del canvi.

7 Condicions d’execucio

7.1 Acords del nivell de Servei (ANS)

Amb caracter general, els ANS a respectar en aquest contracte son els definits als requeriments
estipulats dins d’aquest plec i el de condicions particulars que regula aquesta licitacié, on es
detallen els nivells de servei i terminis.

En el plec de clausules administratives també es detallen les penalitzacions aplicables.

7.2 Compliment Estandards i Politiques de B:SM

El grup B:SM es regeix per un seguit de politiques i procediments en I'ambit de tecnologia
orientats a garantir tant la qualitat com la correcta consecucid i evolucid dels projectes i serveis
que governa.

Amb aquesta orientacid, en els seglients apartats es detallen els aspectes més rellevants a tenir
en compte per a la correcta execucid del contracte que I'adjudicatari haura de respectar i
s’obligara a aplicar per alinear-se amb les bones practiques referides.

Si es considera necessari, durant I'execucio del contracte, el grup B:SM posara a disposicio del
adjudicatari aquells procediments complementaris que consideri rellevants.

L’adjudicatari ha de presentar a I’oferta com proposa aplicar aquestes politiques i com s’alineara
amb els requeriments metodologics i técnics de B:SM, especificant amb claredat I'abast de les
mateixes.

7.2.1 Gestio del Contracte

L’adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestio del
contracte; alhora que el grup B:SM nomenara un interlocutor Unic.

Periodicament, i a sol-licitud del grup B:SM, es realitzaran reunions de seguiment i coordinacio
de I'objecte del contracte en el que és obligatoria la participacio de I’adjudicatari.

BARCELONA DE SERVEIS MUNICIPALS, 54, Sociatat inscrita en al Registre Mercantil de Barcelona al Foli 165 del Torn 26,806, Full nim, B-108.458, Inscripeid 379 NIF, ADBTEES19

17



B . S M oyt
P Ajuntament Plec Tecnic Oficina Transformacid Digital per al portfoli de projectes de B:SM
@ de Barcelona

7.2.2 Gestid de Projectes i Desenvolupaments

El grup B:SM posa a disposicid dels licitadors, com annexa a aquet plec, el document
d’Estandards de Metodologia i Lliurables. L'objectiu d’aquest document és proporcionar als
proveidors tecnologics les pautes i requeriments tecnics i metodologics minims de B:SM en la
gestié i desenvolupament de projectes per tal de compartir i assegurar el compliment de les
directrius establertes des de Sistemes d’Informacio.

L’adjudicatari manifesta haver llegit el procediment adjunt i s’obliga a aplicar els requeriments
referits en aquesta norma i generar els lliurables estipulats per tal de garantir el correcte
seguiment i control de I'evolucié de costos, terminis, abast i qualitat dels projectes assegurant
la correcta transferencia de coneixement a |'organitzacio.

7.2.3 Estandards Tecnics TIC

El grup B:SM posa a disposicié dels licitadors, com annexa a aquest plec, el document
d’Estandards tecnologics TIC. En aquest annex s’especifiquen les tecnologies, politiques i
procediments de la unitat d’Operacions del departament de Sistemes de la Informacié del grup
B:SM vigents, i d’obligatori compliment, per les empreses que participen en aquesta
contractacio.

L’adjudicatari manifesta conéixer els estandards Tecnics del grup B:SM i s’obliga a aplicar-los per
a garantir la correcta execucié i qualitat dels serveis a prestar en aquest contracte.

7.2.4 Eines iequipaments de suport al servei

El grup B:SM disposa d’eines corporatives per donar suport a la gestid i operacié dels diferents
serveis i projectes. En el cas d’identificar que per a portar a terme I'execucié d’aquest contracte
I'adjudicatari necessita accés a alguna d’elles, el grup B:SM donara accés sense cost al
adjudicatari als sistemes requerits.

L’adjudicatari haura de fer us obligatoriament de les eines de suport que el grup B:SM consideri
necessaries per a portar a terme I'execucié d’aquest contracte.

El grup B:SM, quan l'adjudicatari es trobi a les instal-lacions del grup B:SM, proveira a les
persones que prestin els serveis:

e Ubicacio fisica adequada per al desenvolupament i prestacié dels serveis ubicats a les
instal-lacions del grup B:SM.

e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions
necessaries per la prestacio del servei a les instal-lacions escollides pel grup B:SM.

e Telefonia fixa a les instal-lacions del servei.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

e Connexid VPN, restringida a les necessitats del servei, per als casos en els que es
consideri necessari (suport remot, etc).
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El grup B:SM, quan I'adjudicatari presti el servei de forma remota, proveira a les persones que
prestin els serveis:

e Connexié VPN, restringida a les necessitats del servei, per als casos en els que es
consideri necessari (suport remot, etc).

e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions
necessaries per la prestacio del servei a les instal-lacions escollides per B:SM.

B:SM no proveira:

e Ordinadors de sobretaula, portatils o ordinadors de ma (PDAs) amb sistema operatiu i
programari habitual d’oficina, si no sén requerits per a donar el servei contractat.

e Linies o terminals de telefonia mobil personals o per activitats professionals no
vinculades a la prestacid de serveis al grup B:SM, si se’n requereixen.

e Accés a Internet via GPRS, UMTS.

e Cap altre recurs no especificat explicitament.

En conseqliencia, els adjudicataris hauran de:

e Subministrar tots elements de maquinari, programari i serveis i el seu manteniment
durant la durada del contracte, que siguin necessaris per complir amb els requeriments
del servei.

e Disposar d’un entorn (virtual) aillat i d’us exclusiu pels serveis prestats al grup B:SM, i es
requerira I'esborrat complet dels mateixos quan es deixi de prestar el servei de manera
individual o de part de I'adjudicatari a la finalitzacio del contracte.

e Acceptarirespectar les politiques de seguretat establertes per I’Area de Seguretat de la
Informacio del grup B:SM.

e Permetre la supervisié dels equips per part de I'equip de Sistemes del grup B:SM, si es
consideres necessari.

El grup B:SM es troba en procés de revisié i millora continua que pot implicar la realitzacié de
canvis importants en el referent a les eines que s’hauran d’utilitzar per dur a terme |'execucio
del servei.

Per aquest motiu és imprescindible que [I'adjudicatari tingui presents les seglents
consideracions en el referent a les eines de gestid i suport durant I’execucié del contracte:

e El grup B:SM pot decidir la utilitzacié de qualsevol tecnologia nova o evolucié de les
existents, relacionades amb la prestacio del servei.

e Els adjudicataris es comprometen a assumir i adaptar-se a aguestes noves tecnologies i
sistemes per donar el servei de suport, aixi com a participar activament en el procés de
transicié, formant i preparant sense cost addicional al seu personal en aquestes noves
tecnologies i sistemes implantats pel grup B:SM.

7.2.5 Politica de gesti6 del canvi

El desplegament de noves versions, modificacions als servidors o canvis en configuracions dels
entorns productius es realitzara seguint el procés corporatiu de gestié del canvi del grup B:SM.
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El licitant a la seva proposta haura de tenir en compte les seglients premisses a |I'hora de
gestionar els canvis de configuracio.

e El grup B:SM planifica el 80% de les peticions de canvi (PDC en endavant) amb 3-4 dies
de preavis i esperant la confirmacié dels proveidors per la seva planificacié, pero en
d’altres casos més urgents les PDC’s s’hauran d’executar complint els SLA’s
corresponents a les peticions, depenent de la seva prioritat.

e El licitador podra planificar i crear PDC’s dins de I'ambit de la seva responsabilitat, per
tal de portar a terme els canvis necessaris dins la infraestructura suportada, validades i
consensuades amb Sistemes de B:SM:

e En aquests casos haura de complimentar tots els camps de la plantilla PDC incloent el
pla de proves pertinent per validar el correcte funcionament del servei. A més a més,
haura de col-laborar amb els usuaris clau o proveidors per a la realitzacié de les proves
de validacié i d’acceptacio.

e El licitador rebra les peticions de canvi (PDC) aportades per Sistemes BSM i haura de
planificar i verificar les accions descrites per tal d’executar-les segons les indicacions del
PDC. (Cas mes comu de Gestid del Canvi)

e Haura d’executar el canvi fora de I’horari d’'oficina, si ho determinen els responsables
de B:SM o si I'impacte del canvi en el funcionament dels usuaris aixi ho requereix.

7.2.6 Seguretat de la Informacié de BSM

Tant I'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre a les
politiques i regulacions internes que estableix I’Area de Seguretat de la Informacié de BSM en
materia de seguretat de la informacié, com a minim, i no limitant-se a:

e Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes
per Seguretat, internes o externes, sobre els sistemes d’informacio vinculats a la prestacid
del servei, i garantir la possibilitat de tracabilitat de les accions fetes per I'auditor per facilitar
el seguiment d’aquestes i els seus possibles impactes no desitjats.

e Permetre a BSM I'execucid de revisions técniques de seguretat (és a dir, les avaluacions de
vulnerabilitat i/o proves de penetracid) sobre els sistemes d’informacié vinculats a la
prestacio del servei.

e Facilitar I'accés en qualsevol moment als equips i mitjans técnics emprats pel personal de
I’adjudicatari en les oficines del B:SM (sigui o no per I'exercici de la seva funcio).

e Acceptar les normes i politiques que estableix I’Area de Seguretat de la Informacié de B:SM
tant en el moment de la seva incorporacié com després de cada canvi important de les
politiques, normes o regulacions.

e Els equips, aixi com la informacid resident dels mateixos sera sempre custodiada per B:SM.

e Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal)

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte (RGPD, ENS, CSA, I1ISO 27001, I1SO 27017, ISO 27018, NIST).
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A la finalitzacié del contracte, I'adjudicatari quedara obligat a la entrega o destruccié en cas de
ser sol-licitada, de qualsevol informacié obtinguda o generada com a conseqiieéncia de la
prestacio del servei.

7.3 Garantia

L'adjudicatari haura de garantir tant els materials o subministraments, com els productes o
serveis derivats o inclosos en la present contractacio.

El periode de garantira que I'adjudicatari ha de garantir per els materials a subministrar i els
treballs requerits per la seva implantacid sera de, com a minim, dos anys. En el cas dels
desenvolupaments i resta de serveis, es requereix d’un termini de garantia de, com a minim un
any.

En ambdés casos, el periode de garantia s’iniciara amb la recepcid i acceptacio per part de B:SM,
a través de I'acta de recepcio del sistema, del material o servei objecte del contracte.

Durant el periode de garantia, totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'adjudicatari a cost zero,
incloent els materials, la ma d’obra, els desplagament i qualsevol altra despesa o maquinaria
necessaria.

En I'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per I'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant
amb claredat I'abast de les mateixes.

7.4 Confidencialitat

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per B:SM.

L’Adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

L'adjudicatari no podra fer Us de la informacié que es subministra en la documentacioé d'aquest
concurs per a altres fins que la seva utilitzacid per I'elaboracié de les corresponents ofertes, no
podent traslladar el seu contingut o copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacié d'analisi funcionals o de requeriments en benefici propi
de les persones fisiques o juridiques que retirin tal documentacié annexa als presents plecs, en
cas que existis.
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Un cop finalitzat el present contracte, I’Adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacié facilitada per B:SM, PATSA i/o CBSA, aixi
com qualsevol altre producte obtingut com a resultat del present contracte.

7.5 Codi Fonti Propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d'aquest contracte pertany al grup
B:SM de forma exclusiva. Els desenvolupaments, productes o subproductes derivats, no podran
ser utilitzats sense la deguda autoritzacié previa del grup B:SM.

El grup B:SM resta com a propietari dels fonts realitzats, sense cap dret per part de I'adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que pugui correspondre-li sobre els
treballs realitzats com a conseqiiencia de |'execucié del present contracte i no podra fer cap Us
o divulgacio dels estudis i documents utilitzats o elaborats sobre la base d'aquest plec de
condicions, bé sigui en forma total o parcial, directament o extractada, original o reproduida,
sense autoritzacié expressa del grup B:SM.

L’accés a la informacié i/o productes protegits per la propietat intel-lectual propietat del grup
B:SM que siguin necessaris per al desenvolupament del servei contractat, no pressuposa en cap
cas la cessié de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacié dels productes derivats d'aquest
plec correspon Unica i exclusivament al grup B:SM. Aixi doncs, el contractat cedeix, amb caracter
d'exclusivitat, la totalitat dels drets d'explotacio dels treballs objecte d'aquest plec, inclosos els
drets de comunicacid publica, reproduccid, transformacié o modificacio i qualsevol d'altre dret
susceptible de cessid en exclusiva, d'acord amb la legislacié sobre drets de propietat
intel-lectual.

No obstant, si se’n deriva algun dret d’autor o inalienable pel seu autor, I'adjudicatari s’obliga a
fer una cessid/transmissié de drets en exclusiva a favor al grup B:SM per temps indefinit, sense
que aquest fet li doni dret a reclamar cap import en concepte de compensacio i/o indemnitzacié
per aquest concepte.

7.6 Devolucio del servei

Les dades emmagatzemades en |'eina seran propietat exclusivament del grup B:SM i aquest
podra sol-licitar copies de les dades en qualsevol moment.

Un cop es finalitzi el servei, I'adjudicatari estara obligat a retornar tots els documents dels
projectes i/o serveis degudament actualitzats i formatejats, com també a la realitzacié de
documentacié addicional i sessions de formacié o d’acompanyament necessaries al nou
proveidor o en el seu defecte al grup B:SM, 30 dies abans de finalitzar el contracte.

Les tasques d’acompanyament a la transicid descrites anteriorment seran realitzades entre els
3 mesos previs a la finalitzaciéd del contracte i els 3 mesos posteriors a la finalitzacié del
contracte, sense carrec addicional per al grup B:SM.
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En cas que el grup B:SM ho solliciti, I'adjudicatari quedara obligat a eliminar de forma
permanent les dades emmagatzemades als seus sistemes d’informacid.

7.7 Compliment GDPR iSO 27018

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacié a la
qual tingui accés per a I'execuciod del contracte, incloent aquella qualificada com a confidencial
en aquest contracte, o aquella en la que la seva confidencialitat sigui indicada per BSM o bé
aquella que per la seva propia naturalesa hagi de ser tractada com a tal. Aquest deure de
confidencialitat es mantindra durant un termini minim de 5 anys després de la finalitzacié del
contracte.

L’adjudicatari declara coneixer, i s’obliga al compliment d’allo previst en la Regulacié General de
Proteccio de Dades (RGPD), publicada el 25 de maig de 2018, i la norma I1SO 27018, publicada el
29 de Juliol del 2014, en el que respecta a la Proteccid de Dades de Caracter Personal aixi com a
les restriccions descrites en aquest apartat.

7.7.1 CPD cloud i la Proteccid de Dades Personals

La Regulacié General de Proteccio de dades (RGPD), és vinculant per a qualsevol corporacié que
processi les dades de ciutadans de la UE, i estara sota la jurisdiccié a I'autoritat de supervisio de
dades o els tribunals de I'estat membre que tinguin la relacié més estreta amb les persones o
entitats que manegen aquestes dades personals.

RGPD s'aplica al tractament de dades personals en el context de les activitats d'un establiment
a la UE/EEE d'un controlador o processador, independentment de si el processament es duu a
terme a la UE/EEE o no.

Per complir amb la normativa de proteccié de dades RGPD cal que es compleixin els seglients
apartats:

e Prohibida la transferéncia de dades personals fora de la UE/EEE a paisos que nho
ofereixen un nivell similar de proteccié de dades personals i drets de privadesa.

e Quan l'adjudicatari hagi patit una bretxa de la seguretat, haura de notificar amb
informes basats en el risc i dels diferents requisits necessaris per informar
I'incompliment a I'Autoritat de Supervisié de les dades afectades per la bretxa. Les
infraccions han de ser reportades dins de les 24 hores posteriors a que la companyia

conegui l'ocurrencia de l'incident.

e |’adjudicatari sera el controlador de les dades que se'ls han confiat. Com es va veure
anteriorment, nombroses lleis, regulacions i contractes prohibeixen, restringeixen i
limiten la revelacio i transferéncia de dades a un tercer.

Qualsevol incompliment de la normativa de RGPD i condicions descrites anteriorment poden
donar peu a l'aplicacié de les penalitzacions establertes entre B:SM i I’adjudicatari.
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7.8 Compromis del Model de Seguretat ISO 27017 i ENS (Esquema Nacional
de Seguretat)

La certificacio ISO 27017, ratificada el 01 d’abril de 2021, és un codi de bones practiques en
controls de seguretat de la informacio basats en la norma I1SO 27002 pels serveis en el nuvol.
Aquesta norma s'uneix a I'anterior I1SO / IEC 27001 i ISO / IEC 27002 en I'ambit de gesti6 de la
seguretat de la informacid i que es dirigeix especificament als proveidors de serveis de nuvol.

L’adjudicatari declara conéixer, i s’obliga a aplicar i alinear-se amb les bones practiques referides
en aquesta norma, aixi com les referides al ENS (Esquema Nacional de Seguretat).

7.9 Revisions tecniques de seguretat

L’adjudicatari estara obligat a incorporar les revisions técniques de seguretat (és a dir, les
avaluacions de vulnerabilitat i/o proves de penetracid) per posar remei a les vulnerabilitats que
puguin suposar un risc per al negoci o un risc per als clients, abans de la seva publicacié.

L’adjudicatari haura de posar remei mitjancant mesures técniques i processos de negoci de
suport per a la deteccié primerenca de vulnerabilitats dins dels components dels sistemes i les
xarxes de la infraestructura propietat de I'organitzacid (fisics o virtuals) o de les aplicacions
gestionades, aplicant un model basat en riscos que prioritzi la mitigacid mitjangant un control
de canvis, pegats del fabricant, canvis en la configuraci6 o desenvolupament segur de
programari de la propia organitzacid. Haura d'informar, a peticié del grup B:SM d'aquestes
politiques i procediments, especialment si es fan servir dades del grup B:SM.

Es valorara positivament que la solucié permeti detectar monitoritzacié de qualsevol tipus de
transferencia de dades, podent implementar una solucié de Cloud Access and Security Brokers
(CASB), eina que permetra al grup B:SM descobrir I'Us intern de serveis de nuavol utilitzant
diversos mecanismes com ara monitoratge de xarxa, consultes DNS, activitat dels serveis
permesos a través de connexions API (quan estiguin disponibles) i DLP per gestionar de millor
manera I'Us de dades sensibles.

7.10 Politica ambiental

L’Adjudicatari resta obligat a treballar d’acord amb la Politica Ambiental de B:SM fent un Us
racional dels recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, s'hauran de separar per fraccions i gestionar, correctament,
mitjancant un gestor autoritzat per la Generalitat de Catalunya. Caldra comunicar al grup B:SM
els gestors escollits i aportar la documentacio relativa a la gestié de residus: fulls de seguiment
de residus, fitxa d'acceptacié (en cas que sigui necessari), aixi com altra informacio que el grup
B:SM pugui demanar per tenir constancia d'aquesta gestio.
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7.11 Compromis de prevencié de riscos laborals

D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu de la prevencié
de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa l'article 24 de
la Llei 31/1995, de 8 de novembre, de prevencid de Riscos Laborals, I’adjudicataria esta obligada
al compliment de la normativa vigent en materia de prevencid de riscos laborals i en aquest
sentit, s’obliga a lliurar al grup B:SM la documentacié segiient:

e Avaluacio dels riscos relacionats amb I'activitat que tingui previst realitzar.
e Pla de prevencio pel control dels riscos detectats.

e Mesures de prevencié i proteccido que el personal del grup B:SM haura de tenir en
compte davant d’aquests riscos.

e Llistat de treballadors que accediran a les instal-lacions.

e Justificants de la formacid dels treballadors conforme han estat informats dels riscos als
quals estan exposats i de les mesures de proteccié que han de tenir en compte.

e Informes d’aptitud d’aquests treballadors en relacié a les tasques que han de realitzar.
Contracte amb la Entitat Asseguradora d’Accidents de Treball i Malaltia Professional.

e Justificants de lliurament d’equips de proteccié individual als treballadors.

e El grup B:SM s’obliga a lliurar a I'adjudicatari la documentacié corresponent a la
prevencio, en relacio a la Instal-lacio, i és la seglient:

o Avaluacié dels riscos relacionats amb els llocs on tingui previst realitzar
I'activitat.

o Plade prevencié per al control de riscos detectats.

o Mesures de prevencid i proteccié que el personal del Promotor haura de tenir
en compte davant d’aquests riscos.

7.12 Auditoria

Els adjudicataris hauran de reconeixer el dret del grup B:SM per examinar per mitja d'auditors,
externs o propis, el fidel compliment dels treballs per ells prestats i el compliment de les
condicions d’execucid.

El grup B:SM tindra dret a dur a terme auditories de les activitats dels adjudicataris per
assegurar-se que |'execucié dels treballs es porta d'acord amb el que estableix el present Plec.

Tot el material i informacié requerida per aquestes inspeccions i auditories pels representants
del grup B:SM o els seus representants estara disponible sense restriccions.

El grup B:SM notificara a I'adjudicatari amb dues setmanes d'antelacié I'auditoria i amb un dia
d'antelacié la inspeccio a realitzar, i I'adjudicatari tindra I'obligacio de:
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e Facilitar I'accés al material sol-licitat pel grup auditor.

e Designar persones responsables que acompanyin els auditors.

e Facilitar un entorn de treball adequat a la mateixa ubicacié en qué té lloc I'auditoria.
e Cooperar amb l'auditor.

e Participar en les reunions que convoqui l'auditor.

e Analitzar les dades trobades perqué l'informe sigui real.

e Emprendre rapidament accions correctores i / o preventives.

e Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors.

8 Criteris de Valoracio

Els criteris de valoracié i els continguts minims que ha de contenir I'oferta tecnica es troben
fixats en el plec de clausules administratives que regula aquesta licitacié. Es important respectar
les indicacions alla descrites i ser estrictes amb els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la no inclusié d’altres
aspectes requerits especificament en I'annex de criteris automatics, invalidara la proposta
tecnica presentada. D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord
marc o homologacié amb B:SM no incompleixin cap de les clausules que alla tinguin fixades.
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9 ANNEX1

Afegir Manual Gestid de Projectes — Estandards de Metodologia i lliurables

10 ANNEX 2

Afegir Gestid Estandards TIC - Politica i Procediments V1.0
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