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PLEC DE PRESCRIPCIONS TECNIQUES | ESPECIFICACIONS QUE HA DE REGIR
EL CONTRACTE PEL SERVEI D’ALLOTJAMENT DE LA PLATAFORMA DE
SEGURETAT DE SEGURETAT CIUTADANA SERVIDOR CLOUD

1. Definicio6 de I'objecte del contracte

L’objecte del contracte és la contractacid pel servei d'allotiament de la plataforma de
seguretat ciutadana servidor CLOUD de les dades obtingudes del sistema de cameres
de video vigilancia repartides pel municipi de Malgrat de Mar, connectades en xarxa i
integrades en la infraestructura informatica de la Policia Local, que permeten el
reconeixement de matricules amb capacitat d’analisi de les captures, gestio d’avisos i
sistema de telecomunicacions pel control de les entrades i les sortides de vehicles del
municipi i la deteccié d’aquells que siguin potencialment perillosos o d’interés policial,
aixi com el control d’accés a la zona de vinents del centre de la poblacid.

2. Descripcio i caracteristiques del servei
2.1 Actualitzacio i millora

El servei inclou la posada a disposicié del client, sense carrec addicional, de les
successives versions i millores del producte.

2.2 Portabilitat de les dades

En cas de finalitzacié del contracte, per qualsevol de les parts o per qualsevol motiu,
I'adjudicatari proporcionara a I'Ajuntament de Malgrat de Mar totes les dades i
documentacio generades durant el servei en formats oberts.

2.3 Localitzacié dels processos i les dades

La plataforma segura al nuvol estara ubicada en Centres de Processament de Dades
localitzats a dins de la UE, per tal de complir amb la normativa europea (reglament
2018/1807) en vigor en matéria de proteccié de dades i seguretat.

2.4 Copies de seguretat. Salvaguarda de la informacio

L’adjudicatari garantira la creacié de copies de seguretat de tota la informacié
generada a través de la plataforma segura al navol la titularitat de les quals sigui de
'Ajuntament de Malgrat de Mar. El sistema de copies de seguretat, finestra horaria
d’execucio, suport sobre el que es realitzara i politica de retencio, es deixa a I'arbitri
del contractista, per a que opti per la que consideri més convenient per tal de garantir
la total disponibilitat de les dades en cas de desastre, modificacid o eliminacié
accidental de dades per part dels usuaris sempre donant compliment a I'establert per
'Esquema Nacional de Seguretat en el seu nivell alt.
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2.5 Adaptacio als canvis normatius

Les reformes legislatives que es donin en cada matéria s’'integren en el producte a
través d'una constant labor de revisi6 per part de I'adjudicatari, possibilitant el
compliment puntual de les obligacions legals del client. L'adjudicatari estara al corrent
d’aquests canvis normatius accedint a les fonts i publicacions oficials, sense perjudici
de la qual cosa, el client podra comunicar-li qualsevol informacié de la que tingui
coneixement referent a canvis normatius, facilitant el seu analisi o abast per poder
implementar les modificacions necessaries en el producte.

3. Prestacions
El servei d’'allotjament ha d’incloure:
1. Un servidor virtual amb copia de seguretat de dades.

2. Cloud securitzat amb mesures de ciberseguretat per a garantir la proteccié de
les dades.

Encriptacio de les dades, que garanteixi la seguretat en la transmissié.
Accés a la plataforma protegit amb Bcrypt de nivell 10.

Firewalls de seguretat d’ultima generacié per protegir de cyberatacs.
Auditoria i permisos: control de tota I'activitat dels usuaris.

Emmagatzematge de dades complint la normativa UE SEGONS REGLAMENT
2018/1807, de 14 de novembre de 2018.

N o o &~ »

4. Obligacions de I'adjudicatari

1. Garantira que es compleixen els requisits de fiabilitat, disponibilitat,
manteniment, capacitat i escalabilitat. Si els parametres de qualitat
s’incompleixen haura d’informar al responsable del contracte i al departament
de serveis informatics de I’Ajuntament de Malgrat de Mar.

2. Es garantira el compliment del reglament EU 2018/1807.

3. Haura de notificar amb 24 hores d’antelacid qualsevol manteniment
d’emergeéncia per a la instal-lacié de pegats de programes i/o manteniment.

4. No realitzara cap tractament de dades.

5. A la finalitzaci6 del contracte haura de transferir tota la informacié i
documentacié necessaria i en format obert per tal que el servei pugui ser
prestat per una altra empresa si s’escau.
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5. Responsable del Contracte:

L’6rgan de contractacid designara per el present contracte un responsable del
contracte (REC) que comprovara i vigilara la correcte execucio, per a la qual cosa
podra demanar a I'adjudicatari la informacié que precisi.

Ni el REC, ni I'adjudicatari podran introduir ni executar modificacions en les condicions
del contracte, sense I'aprovacio de I'6rgan de contractacio.

L’inspector de la Policia Local

Joaquin Martinez Sanchez




