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APROVAT

Exp. 903520 / 2023
14.12.23

PLEC DE CONDICIONS TECNIQUES

1. Objecte.

L’Area Metropolitana de Barcelona vol desplegar infraestructures de virtualitzacié
dels llocs de treball per als seus usuaris.

L’objecte del contracte és el subministrament dels equipaments i la realitzacio dels
serveis necessaris d’instal-lacio i configuracié per a possibilitar I'oferiment des dels
mateixos dels esmentats serveis de virtualitzacio.

2. Abast.

Es requereix el subministrament dels elements de maquinari, programari, llicéncies,
subscripcions i la realitzacié dels serveis necessaris per a, atenent a requeriments
de seguretat, rendiment i disponibilitat especificats en aquest plec, abastar:

¢ Incorporacio de dos bastidors per a servidors tipus blade que s’ubicaran en
cadascun dels 2 CPDs de la seu principal de 'AMB.

¢ Incorporacioé d’'un minim de 12 servidors (6 per bastidor) tipus blade per a la
virtualitzacio de VDIs de proposit general, 2 (1 per bastidor) per a VDIs per a
aplicacions grafiques (usant GPUs) i 2 servidors (1 per bastidor) per a la
virtualitzacio de la gestio d’aquest entorn. El nombre total és de 16 servidors.

e Subministrament de tots els elements necessaris, tant de nova incorporacié
com per a ampliar sistemes ja presents a I'’AMB, per tal de cobrir totes les
funcionalitats demanades en aquest plec.

¢ Realitzacié de tots els serveis de muntatge i configuracié necessaris tant dels
elements aportats com dels ja presents en I'’AMB, per tal de cobrir totes les
funcionalitats demanades en aquest plec i en les condicions especificades al
mateix.

Juntament amb els equipaments fisics es proveiran tots els elements de programari
i llicéncies requerides pel seu funcionament, aixi com els serveis de subscripcié
pertinents. Igualment es realitzaran tots els serveis d’instal-lacid, configuracio, suport
i migracio que permetin I'entrada en serveis dels sistemes aportats en les condicions
demandes.
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3. Requeriments tecnologics.

APROVAT

3.1. Arquitectura a implementar.

Es demana implementar un nou entorn de virtualitzacié d’alta disponibilitat per
a l'oferiment de llocs de treball virtual (VDI) a la xarxa informatica de I'’AMB.
Aquesta solucié incloura els recursos de comput, memoria, comunicacions LAN
i SAN, etc. No és objecte d’aquesta contractacio el subministrament de recursos
d’emmagatzematge (fora del necessari per a la ubicacié dels hipervisors de
virtualitzacioé en els equips hostatgers). Si caldra enllacar amb aquest tipus de
recursos dins dels oferts a la xarxa SAN de 'AMB.

Tot i que dins de l'estratégia de virtualitzacié del lloc de treball s’inclouen tant
equips amb capacitats grafiques com sense. Caldra que, de cara a permetre
ampliacions posteriors (no objecte d’aquesta contractacid), la plataforma
aportada permeti la incorporacié de GPUs en els mateixos bastidors, sense
haver de realitzar modificacions o actualitzacions dels mateixos.

La plataforma desplegada haura de ser igual, tant en nombre com en models i
caracteristiques dels equipaments (hosts i bastidors), en cada CPD. Caldra que
les infraestructures desplegades puguin actuar segons un model actiu/actiu a
nivell de CPD, de manera que es pugui continuar proporcionant servei fins i tot
en cas d'indisponiblitat completa d’'un CPD.

3.2. Capacitats del maquinari.

Per a dimensionar el nombre i capacitats dels equips servidors necessaris s’ha
establert una configuracié d’equip d’usuari (no grafic) que es considera la més
adient tant per cobrir les necessitats actuals i les dels propers anys. Aquesta
configuracioé és la seguent:

e Capacitat multimonitor amb memodria grafica.
o 2 Nuclis d’execucio.
o 8 Gb de memoria RAM.

Cal tenir en compte que aquesta seria la configuracié mitja dels llocs de treball
que hauria de ser suficient pel 90% dels casos. Pel cobrir el 10% restant s’han
sobredimensionat lleugerament les capacitats globals.

Els usuaris de VDI amb GPU que es desplegaran formaran part d’'un programa
pilot que servira per a dimensionar les seves necessitats concretes.

S’ha estimat que per a un oferiment atenent una filosofia N+1 per tal de tolerar
la pérdua de disponibilitat d’'un servidor sense afectacié al servei, en cadascun
dels CPDs s’hauria de disposar de 6 equips servidors VDI sense GPU, 1 amb
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GPU més un servidor de gestio (16 en total) de les seglients caracteristiques
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APROVAT

e 12 (6+6) Servidors de virtualitzacié d’escriptoris sense GPU
o Equips tipus blade integrables en els bastidors subministrats.

o Doble processador Intel Xeon Scalable de 32 generacio o posterior
a 2.4GHz de freqléncia base

o 768Gb de memoria interna minim DDR4 o superior a 2,4GHz amb
proteccié Advanced ECC contra error multi-bit permetent fins a 2
fallides de DRAM sense afectacié al rendiment.

o 48 nuclis d’execucio (2 sockets de 24 nuclis)
o 240Gb d’emmagatzematge redundat en RAID 1 per a I'hypervisor.
o Connectivitat LAN dual (actiu/actiu) a un minim de 40gbps agregats.

o Connectivitat SAN FC a dos fabrics amb enllagos a un minim de
16gbps cadascun.

e 2 (1+41) Servidors de virtualitzacié d’escriptoris amb GPU
o Equips tipus blade integrables en els bastidors subministrats.

o Doble processador Intel Xeon Scalable de 32 generacio o posterior
a 2.4GHz de frequiencia base

o 768Gb de memoria interna minim DDR4 o superior a 2,4GHz amb
proteccid Advanced ECC contra error multi-bit permetent fins a 2
fallides de DRAM sense afectacié al rendiment.

373AA370C4F0A35

o 48 nuclis d’execucio (2 sockets de 24 nuclis)
o 240Gb d’emmagatzematge redundat en RAID 1 per a I'hypervisor.
o Connectivitat LAN dual (actiu/actiu) a un minim de 40gbps agregats.

o Connectivitat SAN FC a dos fabrics amb enllagos a un minim de
16gbps cadascun.

o 2 GPUs pera RTX VWS amb arquitectura minima Tensor Core amb
un minim de 16GB memodria DDRG.

e 2 (141) Servidors de virtualitzacio de sistemes de gesti6é VDI

o Equips tipus blade integrables en els bastidors subministrats.

natura :20/12/2023 8:01:16

o Processador Intel Xeon Scalable de 32 generacié o posterior a
2.4GHz de frequiéncia base
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o 512Gb de memodria interna minim DDR4 o superior a 2,4GHz amb
proteccié Advanced ECC contra error multi-bit permetent fins a 2
fallides de DRAM sense afectacio al rendiment.
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o 24 nuclis d’execucio.

APROVAT

o 240Gb d’emmagatzematge redundat en RAID 1 per a I'hypervisor.
o Connectivitat LAN dual (actiu/actiu) a un minim de 40gbps agregats.

o Connectivitat SAN FC a dos fabrics amb enllagos a un minim de
16gbps cadascun.

En tractar-se d’equipaments tipus blade caldra proveir també els bastidors (1
per CPD, 2 en total, idéntics) on hagin d’anar muntats. Cadascun dels bastidors
disposara dels dispositius de comunicacions necessaris (LAN i SAN) suficients
per a proveir en alta disponibilitat actiu/actiu les comunicacions seglents:

e Connectivitat LAN externa actiu/actiu (bastidor € ->LAN core AMB) a un
minim de 80gbps agregats.

e Connectivitat LAN interna actiu/actiu (bastidor €<-> host) de manera que
cada host disposi d’'un minim de 40gbps agregats amb el bastidor sense
cap tipus de sobresubscripcio.

e Connectivitat SAN a dos fabrics amb enllagos a un minim de 32gbps
cadascun tant pels hosts com per a les extensions del fabric.

Addicionalment els bastidors disposaran de les seglients capacitats

e Connexié per bastidor d’'un minim de 8 hosts com els aportats en I'oferta.
e Connectivitat eléctrica redundada (2 linies) amb N+1 fonts d’alimentacio.

o Sistemes de refrigeracié suficient per a mantenir en temperatures
d’operacio recomanades pel fabricant amb el bastidor a la seva maxima
capacitat de hosts, amb filosofia N+1.

o Possibilitat de substitucid en calent de qualsevol dels components que
integren cada bastidor.

e Capacitat per a incorporar equips blade amb capacitats grafiques
mitjangant moduls amb GPUs. Es disposara de la capacitat d’incorporar
un minim de 8 moduls.

e Capacitat per a gestionar remotament tant el bastidor com qualsevol dels
equips que s’hi incorporin, tant a nivell de BIOS com amb redireccio
grafica. S’inclouran capacitats KVM virtual permetent 'apagat i inici dels
sistemes remots, accés al seu estat i logs dels servidors i el
desplegament d’'imatges del sistema operatiu. Tota la gestiéo estara
unificada en una Unica consola i no requerira elements externs al propi
bastidor.

o Capacitat per a treballar amb plantilles de servidor per a facilitar-ne el
desplegament. Aquestes plantilles inclouran actualitzacions del
firmware, parametritzacié de la BIOS i connectivitat LAN i SAN.

e Es requerira la capacitat, certificada pel fabricant, de poder adquirir
equipaments desplegables en els bastidors aportats durant un termini

: Pla de Recupsracis Financiado por
i;‘ comme R R Tranafrmacks | Restlibncis la Unién Europea
" " L B i S el =1

i Verificacio :https://gambito.amb.cat/verificadorDocumento/home
L ,LE Aquesta és una copia impresa del document electronic referénciat : 4/11.

Codi per a validacié :RRGLA-UCVYQ-ET1QT

Full 4



HASH:8BDACBAFSB3063279348097B1 373AA370C4F0A35

DE LA MORENA BARRIO, Carlos (3 de 3)
en nomde Coordinador/a Serveis Digitals
Data signatura :20/12/2023 14:28:49

Cap de Servei TIC

DE LA MORENA BARRIO, Carlos (2 de 3)
HASH:88DACBAF953063279348097B1373AA37OC4FOA35

Cap de Servei TIC
Data signatura :20/12/2023 8:01:16

HASH:88DACBAFQB3063279348097B1 373AA370C4F0A35

GUIXA CATALA, FCO.XAVIER (1 de 3)

Cap de Seccio6 Sistemes
Data signatura :19/12/2023 15:38:28

A AMB * Area Metropolitana
® + de Barcelona

minim de 5 anys des de la data d’acceptacié. Aquests possibles
equipaments addicionals no son objecte d’aquesta contractacié.

APROVAT

e Per tal de permetre la escalabilitat horitzontal es permetra la
interconnexié de nous bastidors amb enllagos redundats d’'un minim de
50gbps i amb una gestié unificada.

e EI fabricant garantira la seguretat a nivell de firmware mitjangant
mecanismes de signatura digital immutable o equivalent.

Igualment caldra proveir tots els mitjans de connexié LAN, SAN i eléctrica
(incloent components electronics, cablejat, elements de fixacid, etc.),que siguin
necessaris per deixar els equips en funcionament amb totes les garanties de
disponibilitat, seguretat i operativitat.

3.3. Serveis a realitzar.
3.3.1. Serveis d’instal-laci6 i configuracio.

Sera responsabilitat de I'adjudicatari el desplegament de tota la plataforma,
incloent tant els elements nous aportats per aquest com dels ja existents a
'’AMB i que passen a formar part de la solucid. Aixd abasta tant els
components de maquinari com dels de programari i productes associats en
les condicions de funcionament. Incloura doncs:

e Muntatge fisic dels bastidors en els armaris tipus rack corresponents.

o Connectivitat LAN a 80gbps agregats contra els equips de capgalera
interna en cadascun dels CPDs en alta disponibilitat actiu/actiu.

¢ Connectivitat SAN FC a 32gbps contra cadascun dels fabrics en
cadascun dels CPDs.

e Configuracié dels hosts en cada bastidor permetent el desplegament
dels hipervisors de virtualitzacio dels llocs de treball.

e Configuracions de seguretat de la xarxa permetent la segmentacio
dels diferents serveis.

3.3.2. Suport. Gestié garanties. Vigéncia de les llicéncies i subscripcions.
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Els serveis inclosos en I'oferta inclouran les tasques de suport i gestié de o
garanties amb el fabricant per a tots els components, definicions i s
configuracions aportades per I'adjudicatari per tota la durada del contracte. a
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Tots els elements fisics que composin la solucié aportada disposaran d’un
termini de garantia del fabricant minim de 3 anys. Aquesta sera in-situ en
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modalitat 24x7 en tots els elements no redundats i 8x5 NBD pels que
disposin de redundancia perd es mantindran les 4 hores de temps de
resposta. L’adjudicatari gestionara aquesta garantia amb el fabricant i
actuara com a interlocutor amb aquest en nom de 'AMB durant tota la
durada del contracte. Es requereix que tot el termini es cobreixi amb servei
oficial. Tots els elements de programari disposaran de suport en les
mateixes condicions. Totes les llicéncies i subscripcions cobriran totes les
funcionalitats aportades en aquest procediment i tindran una vigéncia
minima de 3 anys.

APROVAT

El subministrador també cobrira les errades de configuracid que siguin
detectades durant un termini minim d’'un any.

Tots els terminis seran a comptar a partir de la signatura de l'acta de
recepcio per part de ’AMB.

4. Requeriments d’execucio.
4.1. Tasques a realitzar

Les tasques a realitzar es desenvoluparan seguint una filosofia claus en ma
incloent, de forma conjunta, totes les activitats involucrades. Aqui, a banda de
les tasques directament implicades per la incorporacié del nou maquinari,
s’inclouen també les d’actualitzacid, configuracio i adequacié de versions de
controladors, firmware i productes presents a 'AMB per tal de possibilitar la
migraci6 posterior i el canvi de model de funcionament.

4.2. Metodologia de treball

Caldra garantir que el traspas des de les infraestructures actualment a les noves
aportades per I'adjudicatari es realitzi minimitzant 'impacte en els processos
productius, planificant les actuacions amb major afectacio per ser dutes a terme
en moments d’'Us més baix, aixi com aprofitant tots els mecanismes de
redundancia per garantir en el possible la continuitat del servei.

Qualsevol indisponiblitat del servei proporcionat per la plataforma actual
derivada del procés d’'implantacio de la nova haura d’estar préviament aprovada
per IAMB.

dels equips en produccié. Qualsevol necessitat d'actuacions que puguin alterar
lactivitat normal requerird de l'aprovacié prévia del Servei TIC i s'haura
d'efectuar dins de I'horari establert per aquest.

En cap cas s'admetran accions no aprovades que puguin posar en risc serveis,
dades o equipaments en produccio, que atemptin contra la seguretat de la
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instal-lacié o que suposin un perjudici en el nivell de servei ofert. Tota actuacio
que pugui tenir alguna afectacié en qualsevol d'aquests aspectes requerira
I'autoritzacio prévia del Servei TIC i s’haura d’efectuar d’acord a les indicacions
del mateix.

APROVAT

En tot moment caldra disposar de plans de contingéncia/tornada enrere per
preveure possibles problemes en la implantacié. Aquests plans hauran d'haver
estat validats pel Servei TIC.

Caldra tenir sempre en compte els criteris d'alta disponibilitat, optimitzacié del
rendiment i aprofitament de recursos en aquest ordre de prioritat. En cas de
decisions critiques 0 que no permetin un canvi assequible de criteri posterior
respecte a qualsevol d'aquests aspectes caldra disposar de l'aprovacio del
Servei TIC.

En cap cas es desplegara un producte de programari o maquinari sense el
consentiment del Servei TIC. Tot producte instal-lat quedara sota el control
d'aquest. Tot producte temporal es desintal-lara un cop finalitzat el seu us. Tot
producte que romangui instal-lat un cop finalitzat el desplegament haura d'estar
en les mateixes condicions de llicenciament d'Us i suport que la resta de la
plataforma.

4 .3. Continuitat del servei. Convivéncia amb 'entorn anterior.

Atés que es preveu que el desplegament dels nous sistemes i la integracié amb
els ja presents es solapi amb l'activitat normal del sistema caldra preveure la
convivéncia de les noves infraestructures amb les ja existents. Dins d’aquesta
convivencia es garantira que les actuacions en cap cas disminueixin les
salvaguardes de les informacions residents en sistemes de 'AMB.

Aquesta convivéncia pot implicar que, temporalment, siguin necessaris
equipaments o components (de maquinari, programari o llicéncies) addicionals
en comunicacions LAN i/o SAN, alimentacié eléctrica, elements de muntatge
fisic, etc. Sera responsabilitat de I'adjudicatari I'aportacio de qualsevol d’ells i, si
al final dels treballs d’instal-laci6 no han de continuar en servei, el seu
desmuntatge i/o desinstal-lacié completa i la seva retirada.

4 4. Validacio del fabricant.

Es demanara que un cop realitzades totes les tasques d’instal-lacioé el fabricant
validi, mitjangant una consultoria de tipus healthcheck la idoneitat de I'estat en
que es lliura la plataforma. En cas de que aquesta actuacioé per part del fabricant
detecti mancances que, a criteri de 'AMB, hagin de ser esmenades, sera
responsabilitat de I'adjudicatari aportar les elements necessaris i dur a terme les
accions pertinents, sense cost addicional per '’AMB, fins a acomplir aquests
requisits.
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APROVAT

Si bé el temps emprat pel fabricant o ’AMB en la realitzacié d’aquestes proves
no computara en el termini maxim d’implantacié, si ho fara I'emprat per
I'adjudicatari per a corregir les mancances que puguin detectar-se en aquestes.

4.5. Avaluacié de la plataforma aportada.
4.5.1. Continuitat del servei.

Un cop finalitzat aquest projecte sera precis superar una bateria de proves
de continuitat del servei davant la pérdua de qualsevol recurs individual,
tant dels aportat en aquest concurs com dels ja presents a 'AMB i que
conformin I'escenari final. Aquestes possibles pérdues inclouran, com a
minim:

e Pérdua d’alimentacié eléctrica en un dels circuits d’'un CPD.

e Pérdua de qualsevol element Unic dels sistemes tallafocs o
commutadors

e Pérdua d’'un enllag de comunicacions.

El pla de proves requerira 'aprovacié prévia del servei TIC de 'AMB. Totes
les transicions hauran de realitzar-se de manera automatica, sense cap
adaptacié manual a la situacié de contingéncia.

Per que una prova es consideri satisfactoria caldra que des del punt de vista
dels serveis no hagi cap impacte en la disponibilitat i que, a nivell de
rendiment, aquest no empitjori els temps de resposta habituals més enlla
d’'un 20%.

La prova tampoc es donara per superada fins a que es recuperi la situacié
de normalitat. Aquesta recuperacio (que també haura de ser automatica un
cop resolta la incidéncia simulada) haura de deixar els sistemes afectats en
les mateixes condicions de funcionament que tinguessin abans d’iniciar-se
les proves. Es mesurara també els temps de recuperaciéo no podent ser
aquest superior al doble del temps en hagi durat la incidéncia simulada.

4.5.2. Termini de realitzacié de proves i esmenes.
L’AMB preveu un termini de dos setmanes per a la realitzacié de les proves
esmentades als punts anteriors. Aquest no computa en el termini

d’instal-lacié (9 setmanes) establert.

En cas de que el resultat de les proves no sigui satisfactori per 'AMB
I'adjudicatari disposara d’un termini maxim d’una setmana per a aplicar les
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APROVAT

4.5.3. Acta de recepcio

En superar-se les proves indicades 'AMB signara una acta de recepci6
indicant la seva acceptacio dels treballs efectuats. El termini de suport i
garantia s’iniciara 'endema de I'esmentada signatura.

4.6. Altres consideracions.

Els equipaments s’ubicaran en els armaris tipus rack definitius. Caldra incloure
tots els elements de muntatge (ancoratges, guies, etc) i connexio (fuetons de
fibra i/o coure), cables d’alimentacié eléctrica i en general tot els components
fisics pel desplegament en produccio dels elements aportats.

Caldra preveure el maxim nivell de serveis professionals que assegurin la
correcta configuracié i posada en funcionament del sistema, aixi com una
resposta rapida i efica¢ davant de qualsevol eventualitat, error o0 anomalia.

S’adaptaran també els sistemes de monitoritzacié (nagios/centreon) en
produccié a I'’AMB per poder verificar el bon funcionament de tota la plataforma.
S’inclouran doncs procediments especifics per a detectar problemes fisics,
perdues de rendiment, esgotament de recursos, etc. que la redundancia de
components podrien ocultar.

Es proporcionaran en format electronic, segons plantilla Excel proporcionada
per TAMB a l'adjudicatari, les dades d’inventari de tots els elements de
magquinari individuals susceptibles d’haver de ser identificats pel fabricant en
cas d’avaria.

Es documentara tot el procediment realitzat i les tasques necessaries per a la
gesti6é de la nova plataforma.

5. Presa de requeriments i dades de la infraestructura actual.

Sera responsabilitat de I'adjudicatari la correcta presa de requeriments i I'obtencié
de dades de la situacio de les infraestructures presents per I'elaboracié de la seva
proposta. Qualsevol adquisicio, ampliacio o adaptacié de recursos de maquinari o
programari, aixi com la contractacié de serveis addicionals de tercers que es
requereixin per la implantacioé anira a carrec d’aquest. En cap cas I'adopcié de la
solucié presentada haura de suposar per 'AMB un cost no contemplat a I'oferta.

L’Us en aquesta instal-lacié de recursos préviament presents a '’AMB es fara seguint
criteri d’'aquesta. En cas que 'AMB consideri que aquests recursos no s’hi poden
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destinar per incompatibilitat amb altres usos, pérdues de rendiment o altres factors
tecnics, I'adjudicatari haura de proveir-los com si no es disposés d’ells.

APROVAT

6. Condicions d’execucio.
6.1. Seguretat

L’'empresa contractista o les persones fisiques, actuant directament o
indirectament sota la seva responsabilitat, no podran realitzar cap accié que
comprometi els sistemes d’informacié i comunicacions de 'AMB o la seva
accessibilitat durant I'execuci6 dels treballs.

6.2. Gesti6é de residus i embalatges

L'empresa adjudicataria haura de deixar I'espai on s’han instal-lat els nous
equips net tant d'embalatges (caixes de cartrd, embalatge de proteccio, plastics,
etc) com de la resta de residus generats en la instal-lacié dels equips.

A tal efecte, préviament a la instal-lacié dels equips, '’AMB i I'adjudicatari es
posaran d'acord en la manera de retirar els residus per cadascuna de les
fraccions (paper/cartrd, plastics, peces/cables, etc.) i el punt o lloc on aquest ha
de depositar cadascuna d'elles. Un cop feta la instal-lacié sera responsabilitat
de l'adjudicatari retirar els residus seguint el protocol acordat.

6.3. Clausula de confidencialitat
L’empresa contractada s’obliga a no difondre i a guardar el més absolut secret

de tota la informacio a la qual tingui accés en compliment del present contracte,
i a subministrar-la només a personal autoritzar per I'Area Metropolitana de

Barcelona.
Q
&
Qualsevol comunicat de premsa o insercié als mitjans de comunicacié que el it
proveidor realitzi referent al servei que presta haura de ser aprovat préviament o
pel client. 7 é
i i Z o
7. Acords de nivell de servei (SLA). O §¢
o %
O ge
. , . s , . . . ES
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L’adjudicatari tindra previst un pla de devolucié que, a la fi del contracte, permeti el
traspas de tots els serveis a un nou proveidor. Aquest pla contemplara la convivéncia
d’ambdéds entorns durant la transicio, la continuitat del servei al llarg del procés de
canvi minimitzant els talls, la coordinacié amb els técnics de la nova empresa i la
retirada del material quan vagi quedant fora de servei.

Com a part d’aquest pla s’incloura tota la informacié emmagatzemada, incloent els
continguts generats, les informacions estadistiques i qualsevol altra dada obtinguda
durant I'execucié del contracte, no romanent cap dada propietat de 'AMB en les
seves instal-lacions.

10. Terminis d'execucio.

El desplegament s’executara en un termini no superior a 9 setmanes des de la
signatura del contracte.
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