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1. OBJECTE DEL PLEC

El present Plec de Prescripcions Técniques Particulars, té com a objectiu definir les
operacions necessaries que s’han de complir per a I'execucié del servei de
manteniment i desenvolupament “ Vento” per a la gestid de continguts web per a les
explotacions turistiques d'FGC Turisme.

L'objectiu principal d’aquesta licitacié és disposar per a les explotacions turistiques
d’FGC Turisme d’un proveidor especialitzat que dugui a terme tasques de
manteniment preventiu i correctiu de la plataforma de gestié de continguts aixi com
la programacid de petits evolutius de plataforma que serveixin per acomplir les
necessitats de presentacié de la informacié de servei per a la consulta dels potencials
clients i visitants de les explotacions turistiques a través del lloc web propi.

D’igual manera, es contempla la possibilitat de que el proveidor pugui col-laborar amb
altres empreses contractades per FGC per a la integracié d’informacié provinent
d’altres aplicatius i programari.

En tot el que no s’especifica al present Plec de Prescripcions Tecniques Particulars, el
contractista haura d’acomplir allo especificat en el Plec de Prescripcions Tecniques
Generals de FGC, aixi com en les normatives d’obligat compliment, en especial aquelles
relatives a la Prevencio de Riscos Laborals i Reial decret 1627/1997.

2. AMBIT DE PRESTACIO DELS SERVEIS

S’inclouen a I'abast del contracte totes les explotacions turistiques del grup d’FGC
Turisme, no obstant, la major part de les feines encarregades a I'adjudicatari del servei
seran realitzades per a l'actualitzacié dels llocs web que actualment ja usen la
plataforma de gestid de continguts Vento amb la que s’editen textos i altre contingut
multimedia i s’hi incorporen noves funcionalitats:

e lLa Molina

e Vall de Nuria
e Vallter

e Espot

e Port Ainé

e Boi Tadll
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e FGC Turisme
e Cremallerai Funiculars de Montserrat

3. DESCRIPCIO DEL SERVEI A REALITZAR

3.1 Introducci6 i Antecedents

Des de I'any 2014, la major part dels llocs web d’FGC Turisme utilitzen la plataforma
de gestid de continguts Vento, desenvolupada i propietaria de lI'empresa de
desenvolupament web eMascard, per a l'edicid i actualitzacié dels continguts
informatius i multimédia dels llocs web.

Al tractar-se aquesta plataforma d’una eina de gestid propietaria de I'empresa
eMascard, aquesta empresa és la Unica que pot prestar el servei de manteniment i
desenvolupament d’evolutius per als llocs web que l'usen. Aixd ha provocat la
dependencia tecnologica d’FGC Turisme de lI'empresa eMascaré en tant que
proveidora del manteniment d’aquests llocs web.

Actualment, a FGC Turisme estem en procés de licitacié d’un nou projecte web per a
les estacions de muntanya que hauria de tenir en produccio una primera versio cap a
latardor de 2024 i un producte final la tardor del 2025. Amb tot, durant aquest periode
de 2 anys, caldra mantenir la plataforma actual de gestié de continguts i seguir
realitzant petits evolutius per a atendre les necessitats que tenen les explotacions que
Iutilitzen per a mostrar la informacid de servei i atraure els potencials clients i visitants
de les estacions.

Amb l'objectiu de mantenir la cobertura d’aquest servei de manteniment de la
plataforma actual durant el temps en que es resol la nova contractacié i se’n fa el
desenvolupament dels nous llocs web i la plataforma que substituira I'actual , es
planteja aquesta licitacio.

3.2 Objectius
L’objectiu principal per aquest contracte és I'esmentat al punt 1 d’aquest PCTP, aixi
com, a nivell administratiu i de contractacid, gestionar una contractacié de serveis
formalment optima atés la natura i la temporalitat de la necessitat de prestacié de

serveis per part del proveidor.

Els objectius particulars per aquest contracte seran:
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= Adaptar la plataforma de gestié de continguts alla on sigui necessari per garantir
la correcta representacio de la informacid de servei de les explotacions turistiques
d’FGC que la utilitzen

= Garantir I'actualitzacié tecnologica de la plataforma de gestié de continguts

=  Garantir la seguretat de la plataforma de gestié de continguts enfront eventuals
atacs informatics

=  Mantenir la compatibilitat dels llocs web actuals amb els principals dispositius i
navegadors d’internet

= Permetre la integracido de fonts d’informacid externa aixi com de programari
extern sempre i quan aquests acompleixin els objectius de seguretat i actualitzacid
tecnologica corresponents.

= Dotar per part de I'empresa proveidora d’un servei de suport técnic i atencié a
FGC operatiu, autosuficient i competent per a dur a terme totes les tasques
relacionades amb el manteniment predictiu i correctiu de la plataforma.

3.3 Abast del servei

En esséencia, I'abast del servei objecte d’aquesta licitacié és el que s’esmenta en el punt
1 del present PCTP. Tanmateix, a continuacié es detallen les principals tasques
actualment ja identificades que caldra que I'adjudicatari assumeixi com a part del
contracte:

a) Manteniment correctiu de la plataforma de gestié de continguts i dels llocs web

a. Resolucié d’incidéncies sobre la plataforma en I'estat actual

b. Optimitzacié i actualitzaci6 de funcionalitats ja desenvolupades a la
plataforma de gestidé de continguts

c. Millores tecniques per a I'adequacio i actualitzacid de la plataforma de gestio
de continguts

d. Millores i evolutius per a garantir la seguretat de la plataforma i els llocs web
davant d’eventuals atacs informatics

b) Manteniment preventiu de la plataforma de gestié de continguts i dels llocs web
a. Desenvolupament de millores en el backend i frontend de la plataforma de
gestid de continguts
b. Actualitzacid del core de la plataforma de gestié de continguts a les darreres
versions del llenguatge de programacié i sistemes operatius.
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C.

Revisié i actualitzacié de la plataforma de gestid i el front end per a garantir la
compatibilitat dels llocs web amb els principals navegadors d’internet i
dispositius de navegacio.

c) Tasques de disseny, maquetacié web i optimitzacioé dels llocs per a cercadors

a.

Adaptacié del disseny actual de pagines web a la identitat corporativa d'FGCi
les seves marques negoci

Millores en disseny i maquetacié per optimitzar els llocs web a nivell
d’experiéncia i interficie d’usuari

Optimitzacié de la programaciéo web, de metadades i d’indexacid per a la
millora del posicionament en cercadors dels llocs web.

d) Programacio i desenvolupament d’evolutius de plataforma

a.

Programacio i desenvolupament de noves funcionalitats o ampliacié de I'abast
de funcionalitats ja existents.

b. Desenvolupament d’integracions amb fonts d’informacié i programari de

tercers

e) Consultoria Tecnica i altres tasques

a.

Plantejament de projectes individuals conjuntament amb I'equip de FGC
Negoci i homolegs de les explotacions turistiques.

Realitzacié de reunions de consultoria, definicié de producte, benchmarking,
assessorament tecnic, etc.

Realitzacié d’auditories de seguretat de la plataforma

Gestid de subcontractacié de llicenciaments de programari de tercers
necessaris per a garantir la cobertura de funcionalitat del lloc web
Col-laboraciéo amb empreses terceres contractades per FGC per a la realitzacié
de tasques que impliquin o afectin de forma directa o indirecta els llocs web i
altres suports d’informacid digitals.

Actualitzacié de la documentacié — manual de gestié de projecte amb la
incorporacié de noves funcionalitats desenvolupades

3.4 Allotjament de la plataforma, els llocs web i seguretat

L’empresa adjudicataria del present contracte haura de comptar amb que es mantindra el

sistema actual d’allotjament per a la plataforma de gestié de continguts aixi com pels llocs web

publicats.

En termes de ciberseguretat, els desenvolupaments hauran de complir un seguit de requisits
que s’enumeren tot seguit:
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El sistema ha de fer servir exclusivament https i SSL (certificat del site valid) per
accedir-hi.

El sistema ha de segregar a nivell de rols d'usuaris i permisos, per protegir accés a la
informacio.

El sistema ha de tenir una politica de contrasenyes robusta, amb un minim de dificultat
(a concretar amb FGC) i exigir el canvi periodic d'aquesta. El sistema ha d'oferir 2FA
per a protegir I'accés.

El sistema ha d'estar protegit per un Firewall d'aplicacid que permeti la proteccié
d'aplicatiu.

El sistema ha de comptar amb una passarel-la de pagament segura (CVV i 3DSecure) i
certificada. Ha de permetre la deteccié de compra fraudulenta i actuar davant aquest
fet.

El sistema ha de tenir proteccid anti DDoS i DoS.

Ha d'haver una politica de copia de seguretat de tota la informacié que garanteixi la
seguretat de la informacié i la facil recuperacid.

Tots els components del sistema han d'estar a les ultimes versions de SW, actualitzant-
se periodicament (es recomanat entorns de PRE i PRO).

El sistema ha de permetre el bloqueig selectiu d’IP's, paisos, etc. que suposin un risc o
no siguin necessaris per al comerg.

Les interaccions entre els diferents components dels sistemes de comerg electronic,
B2B, etc. han de seguir la premissa de minim privilegi (els serveis i aplicacions han
d’ésser arrencats amb usuaris amb privilegi minim).

Tota informacié que l'usuari pugui pujar al sistema (informacié d'entrada) ha de ser
filtrada i validada préviament (tant al navegador del client com en els servidors que
ofereixen el servei).

Tota informacid que sigui d'entrada mitjangant un formulari cal que estigui protegida
per sistemes captcha.

Tot document que es puja al sistema ha d'ésser analitzat amb alguna solucid
d'antivirus o sandbox.

El sistema ha de ser compliant amb la normativa de proteccié de dades vigent (RGPD).

Addicionalment, I'adjudicatari també haura d’assegurar:

Connectivitat
o Disponibilitat de connexid i una velocitat d’accés optima pels usuaris
o Informacio estadistica i dades de la connexid
o Subministrament, instal-laci6 i gestid6 del programari necessari pel
desenvolupament de I'entorn

Rendiment i disponibilitat
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o El nou lloc web Pirineu365.cat ha de tenir un rendiment que permeti un us
massiu del portal i de totes les seves funcionalitats.

o Elnoulloc web Pirineu365.cat ha de romandre accessible 24/7/365 de forma
ininterrompuda i, a tal efecte, 'empresa adjudicataria haura de proveir un
servei de gestid d’incidencies, garantia i suport d’alta disponibilitat segons
previst al capitol iError! No se encuentra el origen de la referencia. iError!
No se encuentra el origen de la referencia.

e Seguretat:

o Certificat de navegacio segura SSL
Proteccio de servidor amb login d’usuari i contrasenya
Processos de backup de sistema amb periodicitat diaria
Encriptacio de base de dades

o O O O

Proteccié d’atacs extern d’injeccié SQL

L’abast del present contracte inclou I'execucié d’auditories de seguretat periodiques de tercers
(a fixar amb FGC) durant la durada del contracte.

Tota interaccié amb sistemes d'informacio de FGC que es faci, obligara al sistema en qlestié
(comerg electronic, b2b, etc.) a implementar el mateix nivell de seguretat que es sistema de
FGC tingui definit (ex. ERP, nivell ENS alt).

3.5 Garantia, servei de suport téecnic i manteniment

L'adjudicatari garantira durant la vigéncia de durada del present contracte a partir de I'entrega
i/o posada en produccié de cada projecte o tasca individual encarregada i aprovada per FGC,
I'operacid i el correcte funcionament d’aquestes.

Durant el periode de garantia, I'empresa adjudicataria haura de realitzar els canvis necessaris
per a solucionar les deficiencies detectades imputables al no acompliment del que s’estableix
en aquest plec de condicions i a peticié d’'FGC.

Aguesta garantia incloura I'esmena d'errors o fallades ocultes que es posin de manifest en el
funcionament del nou sistema, o que es descobreixin mitjangant proves o qualsevol altres mitja,
aixi com la finalitzacié de la documentacié incompleta i esmena de la qual contingui deficiéncies.

El servei de manteniment objecte d’aquest contracte s’iniciara a partir de la formalitzacid del
mateix i s’estendra fins al seu limit de vigencia (previst 31 de desemre de 2025). Aquest servei
de manteniment incloura totes les tasques de I'abast definit en el punt 3.3 del present PCTP.

Per aixo, s’inclou en aquest lot les tasques de manteniment dels serveis i entorns desenvolupats
sota un enfocament de servei subjecte a uns determinats parametres de qualitat que
s’establiran en un Acord de Nivell de Servei (ANS).
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El manteniment preventiu sera planificat pel mateix licitador i sera necessari informar a I'equip
tecnic d’FGC de les seves implicacions per tal d’acordar I'execucié de les actuacions.

Quant al manteniment correctiu, pel que fa a la resolucié d’incidencies que afectin el
funcionament dels llocs web o de la propia plataforma de gestidé de continguts, aquestes seran
ateses segons els seglients criteris de resolucié:

e Incidéncia de tipus Greu

Son incidéncies que generen interrupcions o disfuncions en els serveis i/ o processos
qgue donen lloc a una completa inoperativitat de llocs web o plataforma de gesti6 de

continguts

o Temps de resposta: 30’
o Temps Inici de I'actuacié correctiva maxim: 6h
o Termini de Resolucioé requerit maxim: 24h

e Incidencia de tipus No Greu

Son incidencies que no afecten l'operativa ni el funcionament de llocs web o

plataforma de gestié de continguts

o Temps de resposta: 24h
o Temps Inici de I'actuacioé correctiva maxim: NBD (Next Business Day)
o Termini de Resolucié requerit maxim: 72h

La comunicacié d’aquestes incidencies aixi com la resolucié de dubtes o consultes diverses que
pugui tenir I'equip d’'FGC, sera atesa per un servei tipus Help-Desk inclos en el present lot. Aquest
servei estara disponible al llarg de tot I'any i durant les jornades laborables en horari normal (Sh
a 18h). Fora de I'horari laboral normal caldra que I'adjudicatari mantingui un retén de guardia
per a I'atencid i resolucié d’incidéncies de tipus greu que puguin afectar al sistema qualsevol dia
de I'any i amb un horari ampliat de les 8h a les 20h.

Per a la gestid i seguiment del manteniment, caldra que I'empresa licitadora elabori
documentacié especifica sobre el seu procediment de gestié de contingencies que contempli les
mesures a adoptar per solucionar el funcionament incorrecte de I’entorn.
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3.6 Documentacio a entregar

Sera exigible a I'empresa adjudicataria I'entrega de tota documentacid relacionada
amb les tasques desenvolupades en el marc de 'objecte d’aquest contracte. Poden ser
requerits documents que detallin les funcionalitats desenvolupades, actualitzacio dels
manuals de gestié de la plataforma de gestid de continguts, informacié sobre
complements de tercers instal-lats en el projecte, entre d’altres.

4. CONDICIONS DEL SERVEI
4.1 Organitzacio dels treballs

4.1.1 Planificacié del servei
Els detalls sobre la planificacié es concretaran a l'inici de cada projecte o tasca
individual encomanats per FGC al proveidor o bé per part del propi proveidor quan es
tracti de tasques de manteniment preventiu. Pel que fa a la programacidé de les
tasques, el proveidor acordara amb FGC, després del brifing de cada encarrec
individual, el temps estimat de resolucid i una data maxima de posada en produccié
d’aquest.

Pel que fa a la resolucié d’incidencies, sera I'acord de nivell de servei pactat entre
proveidor i FGC el que determinara la forma de procedir i els temps previstos per a la
resolucié de les incidéncies segons el que es defineix el punt 3.5 del present PCTP.

4.1.2 Coordinacio i seguiment del contracte

L’adjudicatari nomenara un responsable que sera qui coordinara amb el responsable
corresponent de FGC els protocols de treball i el seguiment del servei, a la vegada que
es responsabilitzara que les tasques que s’efectuin tinguin I'estandard de qualitat
pactat amb FGC. La persona designada haura de tenir disponibilitat per mantenir
reunions periodiques i contactes freqlients amb |'area d’FGC gestora d’aquest
contracte de serveis, a fi de fer-ne el seguiment de la gestid global.

Pel que fa al seguiment de cada projecte o tasca encomanada, FGC exigira informacid
a I'adjudicatari on aquest detalli la metodologia de treball aixi com el calendari previst
d’execucio de les tasques. Posteriorment caldra realitzar les reunions de seguiment
gue a peticié d’FGC es considerin.

FGC vol que el seguiment de I'activitat sigui constant i continu. Els interlocutors del

contracte han de parlar i gestionar el dia a dia per solucionar les casuistiques que es
puguin anar presentant. Periodicament I'adjudicatari i responsables de FGC realitzaran
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reunions de seguiment d’activitat, i se’n aixecaran actes de servei que s’incorporaran
en el seguiment del contracte.

Per als projectes que, per magnitud i criticitat ho requereixin, el proveidor haura de
proposar un calendari de desenvolupament dels projectes individuals encarregats per
FGC fites, tasques i lliurables segons els periodes abans esmentats. Caldra també que
proposin quina sera la documentacid prevista de generar al llarg del projecte
disponible per a FGC i que elaborin un document concret on especifiquin a detall la
seva proposta de pla de gestié d’incidéncies i garantia.

4.2 Qualificacio del personal

4.2.1 Formacio
L'empresa adjudicataria haura de dedicar un equip técnic compost per
desenvolupadors i dissenyadors web i un cap de projecte que fara les funcions
d’interlocucié directament amb les persones responsables que FGC indiqui. A nivell de
formacid dels integrants de I’equip de projecte sera exigible (com a minim):

e (Cap de projecte: Formacid técnica superior (enginyeria superior o tecnica,
diplomatura, grau) en branca d’estudis relacionada amb la gesti6 de projectes
o la informatica..

e Dissenyador/a Grafic: Formacié técnica superior (CFGS, enginyeria técnica o
diplomatura, grau) en les especialitats técniques que desenvoluparan en el
projecte.

e Desenvolupador/a web: Formacio técnica superior (CFGS, enginyeria técnica
o diplomatura, grau) en les especialitats técniques que desenvoluparan en el
projecte.

En cas que I'adjudicatari disposi de personal amb formacié similar a I'anteriorment
descrita, pero exercida en un altre pais o amb nomenclatura diferent pero d’igual
competéncia, FGC n’avaluara la seva viabilitat.

L’adjudicatari vetllara per formar inicialment al seu personal, aixi com formara de
forma continuada al personal d’acord a les novetats tecniques o necessitats que es
vagin incorporant durant I'execucié del contracte.

La resta de formacions que puguin ser necessaries en el transcurs del contracte, per
causes imputables a I'organitzacié de I'adjudicatari, seran en el mateix format i seran
integrament amb carrec a I'adjudicatari.

4.2.2 Experiencia
Es requerira que I'empresa adjudicataria disposi de personal per a I'execucié d’aquest
contracte que acrediti experiéncia en serveis similars als quals se’ls adscrigui,
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disposant de minim de 10 anys d’experiencia pel rol de cap de projecte i 5 anys pels
tecnics de disseny i desenvolupament web. Es valorara que el licitador aporti més
experiéncia.

4.3 Materials i equipaments necessaris
L’adjudicatari com a minim haura de posar a disposicid per I'execucié del servei el
material informatic i d’oficina necessari per atendre les necessitats de que FGC descriu
en el marc de I'objecte i abast d’aquest contracte.

Aniran per compte de I'adjudicatari, les manutencions, desplacaments i mitjans de
transport fins les instal-lacions que designi FGC en cada unitat de negoci. Pel cas de les
visites a Vall de Nuria, anira per compte de FGC el transport en tren cremallera de
Ribes a Ndria.

4.4 Consideracions generals
L'adjudicatari estara subjecte a complir els criteris ambientals, els requeriments

generals i especifics per proveidors i empreses subcontractades i els procediments
derivats de la ISO 14001 i la indicacié de Qualitat Q, aixi com la Politica de Turisme i
Muntanya de FGC (veure Annex 1 — POLITICA D’FGC TURISME).

Per poder assumir aquests plantejaments I'adjudicatari haura de disposar de tots
aquells recursos técnics i humans suficientment qualificats i comptar amb els mitjans
de formacio suficients.

Qualsevol canvi en I'organitzacié del servei i/o la composicio de I'equip de treball haura
de ser comunicat per I'empresa adjudicataria a FGC sigui per correu electronic formal
o en les reunions de seguiment. En tot cas sempre sera amb |'antelacid suficient que
garanteixi que la seguretat, I'execucio dels treballs, 'acompliment dels procediments
de treball. i qualitat del servei no es vegi afectada.

4.5 Qualitat del servei i treballs realitzats
Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les
tasques del contracte amb els nivells minims de qualitat que li sén exigits.

4.6 Seguretat i Proteccio de Dades
FGC es troba subjecte al Principi de Legalitat i posa especial emfasi en el compliment
de les obligacions legals que es deriven de la legislacié de proteccié de dades de
caracter personal i dels Reglaments que la desenvolupa, , aixi com de la resta de
I’ordenament juridic que sigui d’aplicacid.
Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui
d’aplicacio es tindra especial cura de preveure que els productes finals compleixin amb
el que estableix el RD 311/2022, de 3 de maig, pel que es regula I'Esquema Nacional
de Seguretat.

Pagina 12 de 18



FGC TURISME
PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS

FG‘ : Servei de manteniment i evolutius de la plataforma

. Vento de gestié de continguts web per a les
Ferrocarrils 8 & P

de la Generalitat )
de Catalunya Turisme

explotacions turistiques de muntanya d'FGC

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent
aplicable a I'objecte del contracte i especialment pel que fa referéncia a la proteccié
de dades de caracter personal.

4.6.1 Clausula de propietat intel-lectual
La propietat intel-lectual dels treballs realitzats a 'empara d’aquest contracte pertany
a I'adjudicatari en tant que propietari dels drets d’explotacié del plataforma de gestio
de continguts VENTO. L’adjudicatari haura de cedir a FGC una llicéncia exclusiva d’Us i
explotacié dels projectes executats en el marc de I'execucié d’ aquest contracte. Els
desenvolupaments, documentacié o altres fins d’informacid, no podran ser utilitzats
sense la deguda autoritzacié previa.
L’accés a informacié i/o productes protegits per la propietat intel-lectual, propietat
d’FGC, necessaris per al desenvolupament dels serveis contractats en el marc
d’execucio del present contracte, no pressuposa en cap cas la cessié de la mateixa al
proveidor adjudicatari.
L'empresa contractada accepta expressament que els drets d’explotacié dels
desenvolupaments o informacié derivats d’aquesta contractacioé corresponen Unica i
exclusivament a FGC segons el llicenciament de I'obra cedit. Aixi doncs, el contractat
cedeix, amb caracter d’exclusivitat durant la vigéncia del contracte, la totalitat dels
drets d’explotacid dels treballs i documentacid resultant de I'objecte d’aquest plec,
inclosos els drets de comunicacié publica, reproduccid, transformacié o modificacié i
gualsevol d’altre dret susceptible de cessid en exclusiva, d’acord amb la legislacié
sobre drets de propietat intel-lectual.

4.6.2 Confidencialitat
L’empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota
la informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per FGC. Atenent la naturalesa del
contracte, el deure de secret inclou els components tecnologics i mesures de seguretat
tecniques implantades al projecte aixi com altres que puguin ser tractats al llarg de la
vigeéncia del contracte.
L’'empresa contractada sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les
mesures necessaries per garantir I'eficacia dels principis de minim privilegi i necessitat
de coneixer, per part del personal participant en el desenvolupament del contracte.
Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir
amb les garanties de seguretat suficients o retornar tota la informacié facilitada per
FGC, aixi com qualsevol altre producte o informacié obtinguda com a resultat del
present contracte.
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4.6.3 LOPD
L'adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés
en ocasid del compliment del present contracte d'acord amb les instruccions dictades
per FGC, sense que en cap cas les pugui aplicar ni utilitzar amb una finalitat diferent a
aquell compliment, ni comunicar-les, ni tan sols per a la seva conservacid, a d'altres
persones, i tindra de conformitat amb la normativa aplicable en matéria de
contractacié la consideracié d’encarregat del tractament:
1.- L'adjudicatari resta obligat al secret professional pel que fa a les dades de
caracter personal a les quals tingui accés en ocasié del compliment del present
contracte, obligacio que subsistira, fins i tot, un cop el contracte s’hagi extingit,
per finalitzacid del seu termini o objecte, per resolucid o per qualsevol altra
causa legalment admesa o establerta en aquest contracte.

Aixi mateix, |'adjudicatari ha de guardar reserva respecte de les dades o
antecedents dels quals hagi tingut coneixement en ocasio del present contracte.
En aquest sentit, la documentacid i informacié a la qual tingui accés
I'adjudicatari té caracter confidencial, i no podra ser objecte de reproduccid
total o parcial per cap mitja o suport. Per tant, no se'n podra fer cap tractament
ni edicid, informatica o no, ni transmissié a terceres persones fora de |'estricte
ambit d'execucié directa del present contracte, ni tan sols entre la resta del
personal que tingui o pugui tenir I'entitat que presta el servei objecte d'aquest.

Si I'accés a les dades es fa als locals de FGC, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de FGC, l'adjudicatari té
prohibit incorporar les dades a d’altres sistemes o suports sense autoritzacié
expressa i haura de complir amb les mesures de seguretat establertes en el
document de seguretat del responsable del tractament.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa
vigent en matéria de proteccioé de dades personals, només podran accedir a les
esmentades dades de caracter personal, informacions i documentacid les
persones estrictament imprescindibles pel desenvolupament de les tasques
inherents al propi encarrec. Totes elles seran advertides per |'adjudicatari del
caracter d'informacié confidencial i reservada i del deure de secret als quals
estan sotmeses, i aquell sera responsable del compliment d’aquestes
obligacions per part del seu personal.

2.- L'adjudicatari/aria manifesta que té implantades les mesures de caracter
tecnic i organitzatiu necessaries per garantir la seguretat de les dades de
caracter personal a les quals tindra accés en ocasid de I'execucié del present
contracte, tot evitant-ne la seva alteracié, perdua, tractament o accés no
autoritzat, tenint en compte I'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a qué estan exposades, i en estricte compliment
de la normativa vigent en materia de proteccié de dades de caracter personal.
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Aquestes mesures de seguretat implantades per I'adjudicatari sén d'aplicacié als
fitxers, centres de tractament, locals, equips, informes, expedients, informacio,
sistemes, programes i persones que intervinguin en el tractament de les dades.

Quan el compliment del present contracte es faci en el local de FGC o I'accés
sigui remot, I'adjudicatari s’obliga a adoptar les mesures de seguretat previstes
per FGC. En el cas que el servei sigui prestat en els locals del mateix adjudicatari,
aleshores aquest haura d’elaborar un document de seguretat, en els termes
establerts en la normativa reglamentaria sobre la proteccié de dades de caracter
personal, o completar el que ja hagués elaborat, en el seu cas, tot identificant el
fitxer o tractament i el responsable del mateix i incorporant les mesures de
seguretat a implantar en relacid amb aquest tractament.

En tot cas, l'adjudicatari haura de posar en coneixement de FGC,
immediatament després de ser detectada, qualsevol sospita o constatacié
d'eventuals errors o incidéncies que poguessin produir-se en el sistema de
seguretat de la informacid.

3.- FGC podra designar, en qualsevol moment, durant la vigéncia del present
contracte, a personal intern o extern per verificar que l'adjudicatari té
implantades les mesures necessaries per garantir la seguretat de les dades de
caracter personal.

4.- Durant la vigéencia del contracte |'adjudicatari haura de conservar qualsevol
dada objecte de tractament, llevat que rebi indicacions en sentit contrari de
FGC.

5.- Una vegada executat el present contracte, I'adjudicatari haura de destruiri/o
retornar a FGC, d'acord amb allo que s'estableixi legalment o les indicacions que
li transmeti aquest, les dades de caracter personal que hagin estat objecte de
tractament per part d'aquell durant la vigencia del mateix, juntament amb els
suports o documents en que consti alguna dada de caracter personal. El retorn
de les dades a FGC es dura a terme en el format i els suports utilitzats per
I'adjudicatari pel seu emmagatzematge. En el cas que alguna previsié legal
exigeixi la conservacié de les dades, o de part d’elles, I'adjudicatari haura de
conservar-les, degudament bloquejades, per impedir-ne I'accés i el tractament
en tant en quant puguin derivar-se responsabilitats de la seva relaciéo amb FGC.

6.- En el cas que destini les dades a les quals tingui accés a una finalitat diferent
a l'establerta, o les comuniqui o les utilitzi incomplint les estipulacions del
present contracte o les instruccions de FGC, I'adjudicatari sera considerat
responsable del tractament i respondra personalment de les infraccions que
hagi comeés i de les possibles reclamacions que es puguin produir al respecte.

FGC repercutira en |'adjudicatari els costos corresponents a les sancions i/o
indemnitzacions a qué hagi de fer front que s'haguessin originat directa o
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indirectament pel deficient i/o negligent tractament de dades de caracter
personal realitzat per I'adjudicatari. En tot cas, I'adjudicatari s'obliga a mantenir
indemne FGC de totes les despeses o altres conseqliéncies negatives que se li
puguin originar a causa dels esmentats tractaments, sancions i/o
indemnitzacions.

L'adjudicatari s'obliga a comunicar a FGC quins treballs seran objecte de
subcontractacio i quines seran les empreses que els realitzaran. Amb el permis
exprés i escrit de FGC, i actuant en nom i representacié d’aquest, I'adjudicatari
formalitzara el cor exponent contracte amb I'empresa o empreses
subcontractades que, als efectes de I'aplicacié de la normativa de proteccié de
dades, tindran la consideracié d’encarregats de tractament de FGC. Aquests
contractes s’afegiran com annex al contracte administratiu que formalitza
aquesta adjudicacid.

El tractament de dades realitzat per part del subcontractat haura de complir
amb la normativa vigent en materia de proteccio de dades de caracter personal,
i s’ajustara aixi mateix a les obligacions assumides pel contractista i a les
instruccions especifiques que li doni I'FGC al respecte.

4.7 Liquidacié econdomica prestacio servei

Sera responsabilitat de I'empresa contractada entregar als responsables d’FGC
pressupost individual expressat en hores de treball per a cada projecte sol-licitat a
Iinici d’aquest junt amb la programacié temporal de I'execucié i la posada en servei.
Es procedira a la validacié de factures proforma presentades als responsables d'FGC a
partir de I’entrega parcial o total de les tasques definides en cada pressupost individual
sempre i quan l'execucié d’aquestes compti amb la validacid dels técnics o
responsables d'FGC.

4.8 TRANSICIO DEL SERVEI

L’adjudicatari, un mes abans de finalitzar el contracte (si no s’ha fet durant la seva
execucio), facilitara als responsables d’FGC tota la informacié referent a aquest
contracte (documentacié en format digital i/o paper) que sigui necessaria perque, en
el cas que el seglient contracte es faci I'adjudicacié a un adjudicatari diferent, aquest
pugui continuar la prestacié del servei amb garanties:

e Dissenys, informes, documentacid técnica informativa

e Altra documentacié i/o informacié generada al llarg de la vigéncia del

contracte i que es consideri d’interés.

Un cop finalitzat el contracte objecte del present plec, s’estableix un periode de
transicié d’un mes, durant el qual I'adjudicatari estara a disposicié dels serveis técnics
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de I'explotacié corresponent i del nou adjudicatari per resoldre els dubtes que puguin
sorgir en la prestacié del servei.

5. DOCUMENTACIO A PRESENTAR

El licitador haura de presentar juntament amb la seva oferta la seglient documentacio:

v" Pla de control de qualitat que aplicara I'adjudicatari per a la correcta execucié
del contracte.

v" Organigrama de I'equip técnic proposat. Descripcid de I'equip huma adscrit al
servei, amb indicacié de la formacidé per al desenvolupament dels treballs
objecte de contracte.

Pagina 17 de 18



TURISME | MUNTANYA

FGC Servei de desenvolupament del nou portal web de

i Trens Turistics de Catalunya d’FGC “turistren.cat”
Ferrocarrils

de la Generalitat
de Catalunya

ANNEX 1 - POLITICA D’FGC TURISME

Pagina 18 de 18



