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Amb la presentacié de la seva oferta, I'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacio.

PR 1= N 1 O I PP 4
2. DESCRIPCIO DELS SERVEIS APRESTAR.......cooiiieoeeie e 5
2.1. Serveis de construccio i desenvolupament ................ccooviiiiiiii i 5
3. DESCRIPCIO DE LA SOLUCIO ..ot 6
4. CONDICIONS D’EXECUCIO DEL SERVEL.......coceeieieeeeeeeeeeeee e 9
4.1. Gestid del servei de les apliCacions............coevvviieiiiiiiiiii e, 9
4.2. Metodologia, estandards i lliurables..............ccooiiiiiiiiiiii e, 9
4.3. Assegurament i control de la qualitat.................oooeiiiiiiiiii 10
4.4, SeGUIELaL ....cooiiieiiie e 10
4.5, Gestid del codi Tont.........coooiiiiiii e 11
4.6. Arquitectura Corporativa............couuiiiiiiiiii e 11
4.7. Entorns de desenvolupament............ccooiiiiiiiiiiiiiii e 11
R Y U T [ (o) 5 = 11
N Lo U] X~ ] - 11
g O T ] 1= T 11
4.11. Calendari i NOFAIQS ........ccoiiiiiii e e e e e e e eees 12
4.12. Localitzacié fisica i reCUrs0S NECESSANS ......ccuuuieeriiiiieeeeiiiieeeeeeie e e et eaeees 12
413, GaArantia. . ... e aaae 12

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector
public 12

5. FASES DE LA PRESTACIO DEL SERVE! .......viiieoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 12
5.1, FASES A€l SEIVEI ...uiiiiii e 12
5.2. Plad’adquisicid de coneixement ............ccoooeiiiiiiiiiiiii e 14
5.3. Plade traspas de desenvolupament a manteniment...............ccc.cooeeeen. 14
5.4. Plade devoluCiO del SEIVEI ..........oiiiuiiiiiii e 15

6. ACORDS DE NIVELL DE SERVEI (ANS) ...uiieiiiieeeeie e 16
6.1. Caracteristiques dels iNdiCAdOrs ...........cccouuiiiiiiiiiiiiee e 17
6.2. Calcul dels iNdICadOrs...........uiiiiiiiii e 18
6.3. RElACIO ANS . ... 20
(0 Tt TR (N S R0 Y o] o7 o3 o TSP 20
6.3.2. ANS Q'AMDIL.........cviiieiiiiieiceiee e, 20
6.3.3. ANS de CONtracCte .......couuiiiiiiiiii e 20
6.4. Fonts d'informacié per a I'obtencié dels nivells de servei...............cc.c.o....... 20
6.5. Moadificacié dels indicadors i nivells de servei ............ccoooeiiiiiiieeiiiccieee, 20
6.6. Aplicacio dels Acords de Nivell de Servei .........coooeveiiiiiiiiiiiie e, 21

Pagina 2 de 29



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

7. MODEL DE RELACIO ......coi oot 21
ANNEXES ...ttt et e e e e e e e e anan 22
8.1. Classificacid de les aplicacions ............coouuoiiiiiiiiiiiiiic e 22
8.1.1. CritiCitat e NEJOCI.........uiiiiieiiiiiii e 22
8.1.2. Caracteristiques de qualitat ..............ccooiiiiiiiiiii e 22
8.1.3. Classificacié de seguretat de la informacio.............cccceeviiiiiiiiieiiiiiiee, 22
8.2. Model de governanga del contracte.............ooooevviiiiiiiiiiiiiiiii e 22
8.3. Funcions de I'’Agéncia de Ciberseguretat de Catalunya................cccceevnnnnnnn. 22
8.4. Requeriments i model de seguretat..............ccoovviiiiiiiiiiii 22
8.4.1. Requeriments de seguretat.............coooiiviiiiiiiiiii 22
8.4.2. Descripcio del model de seguretat en el desenvolupament d’aplicacions..... 26
8.5. Detall Acords de Nivell de Servei ... 28
8.5.1. ANS A'APIICACIO. ....ceeeeeeiiiie et 28
8.5.2. ANS GAMDIL.......coiieeeeecee ettt 28
8.5.3. ANS de CONraCte ......cceeuuiiiiiiiii e 28

Pagina 3 de 29



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

1. OBJECTE

El servei objecte de licitaciéo en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'’Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’objecte de la present licitaci6 és la contractacié dels serveis de construccio i
desenvolupament d’un sistema d’informacio per a I'analisi de dades de farmacia.
El projecte s’ha de dur a terme en coordinacié amb la Geréncia de gestio i analisis de la
informacio del CatSalut, d’ara endavant Geréncia d’analisis, i ha de donar resposta a les
necessitats de la Geréencia del Medicament del CatSalut, d’ara en endavant Gerencia
del Medicament.
El sistema d’informacio per a I'analisi de dades ha de contemplar:
o Creacio de processos d'ETL necessaris per facilitar I'analisi de dades requerits
per la Geréncia del Medicament.
e Creacio de models de dades necessaris per facilitar I'analisi de dades requerits
per la Geréncia del Medicament.
e Creacio dels informes/quadres de comandament necessaris per facilitar I'analisi
de dades requerits per la Geréncia del Medicament.
¢ Desenvolupament, mitjangant la programacio d’aplicacions web, dels productes
de dades necessaris per facilitar I'analisi de dades requerits per la Geréncia del
Medicament.

Els reptes en I'evolucioé del model es centren en:
e Redefinir i internalitzar els cicles de vida de la dada actuals relacionats amb la
prestacié dels serveis de farmacia en el Sistema Sanitari Catala.

e Facilitar 'autoconsum en els serveis d’analitica per part de la Geréncia del
Medicament.

e Facilitar 'avaluacio per resultats en el sistema sanitari.

e Habilitar el tractament de grans volums de dades nominals de forma transversal
amb garanties de seguretat, agilitat i integritat.

e Facilitar el desenvolupament i la implantacié de les solucions que permetin
garantir en tot moment, tant a nivell nominal com a nivell agregat, I'analisi de la
informacio.

e Incorporar models predictius i d’analisi que aportin valor a les dades amb
I'objectiu de disposar d’informacié necessaria per a la presa de decisions en el
moment oportu de cada cas. Es a dir, facilitant des dels analisis retrospectius fins
al suport a la decisié en temps real.

Concretament s’emmarca en el:
Lot C: Dada i intel-ligéncia artificial

Dins d’aquest lot s’inclouen els serveis sobre aplicacions d’analisi de dades, comprenen
els sistemes d’analitica, descobriment i intel-ligéncia de dades, qualitat de dades i gestio
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d’actius d’informacio, BigData i reporting. També s’inclouen solucions d’Intel-ligéncia
artificial per reconeixement d’'imatges i/o patrons, prediccio, classificacio entre d’altres.

Les tecnologies i técniques a proveir dins d’aquest lot han de fer possible el traspas de
valor entre I'analisi de les dades i I'operativa gestionada en la resta de sistemes
d’informacié.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar, sén els seglents:
e Serveis de construccié i desenvolupament (projectes sota demanda)
o Serveis de desenvolupament de grans evolutius de noves funcionalitats

Les condicions d’execucio per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execucio del servei.

2.1. Serveis de construccié i desenvolupament

Els serveis de desenvolupament es portaran a terme mitjangant una metodologia
Kanban on el seguiment estret dels desenvolupaments amb el client i 'adaptacié a les
necessitats de cada problema marcaran la dinamica de treball. La Geréncia d’analisis ja
va adoptar aquesta metodologia de treball en época Covid donat que dintre de les
metodologies agils permet uns ajustos i una resposta rapida als canvis de requisits i
prioritats inherents a 'ambit d’analisis de dades.

El fet d’adoptar aquest tipus de metodologies agils on I'entrega del producte es
desenvolupa de forma continua impliquen la necessitat de tenir uns sistemes de qualitat
i testegi dels desenvolupaments molt robustos. Tot i aixi, es preveu la deteccié d’'un
elevat numero d’incidéncies derivades de I'entrega continua del producte de forma que
es essencial tenir un rapid compliment en la resolucio de les incidéncies.

Les activitats contemplades en aquest servei son:

* Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

* Disseny de larquitectura de la solucié (programari i sistemes).
Transformacié de lanalisi dels requisits en un disseny de solucié, amb
l'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccié. Inclou el
disseny de la plataforma tecnoldgica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

* Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de l'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
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identificats al disseny de I'arquitectura de la solucié. En el cas de que 'aplicacié
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

* Construccio6 i Proves unitaries (programari). Desenvolupament de la solucio
seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacié i/o virtualitzacioé de I'aplicacié per facilitar el seu desplegament i/o
funcionament.

+ Suport a l'acceptaci6 del programari. Assisténcia als usuaris en la
comprovacio de que el programari compleix amb els requisits establerts.

* Gestié del canvi. Comunicacio, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’'una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

El desenvolupament es portara a terme en una infraestructura de desplegament
continu de canvis que CTTI posara al servei del projecte i com a tal a banda de les
tasques anteriors, entre d’altres també caldra fer:
* Infraestructura com a codi.
» Automatitzacié de proves i controls de qualitat i seguretat.
* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
* Gestio extrem a extrem de la solucid, d’acord amb el model de gestio del
servei del CTTI i detallat en les condicions d’execucié del servei.

Aquestes activitats son les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. ElI CTTI podra incorporar en un futur activitats addicionals en
funcié de I'evolucié dels estandards metodoldgics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament I'abast tant funcional com tecnoldgic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.
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+ Transformacioé dels processos analitics actuals amb I'objectiu de facilitar
I'analisi de dades requerits per la Geréncia del Medicament.

Aquests nous processos es desenvoluparan principalment amb I'eina Pentaho
Data Integration i ocasionalment es poden complementar mitjangcant Ila
programacio d’scripts de Python o execucions d’scripts de shell de sistema
operatiu.

El codi de programacié d’aquests processos residira al repositori GIT corporatiu
de la Geréncia d’analisi de la informacié que CatSalut posara a disposicié de
I'equip de desenvolupament.

El desenvolupament d’aquesta tasca inclou I'analisi dels processos actuals de
tractament de dades vinculats amb la Geréncia del Medicament amb I'objectiu
de transformar-los a les eines esmentades als paragrafs anteriors.

Aquests processos a transformar estan desenvolupats amb procediments
PL/SQL que s’executen al DataWarehouse Salut (Oracle EXADATA) i
s'orquestren mitjangant Shell de sistema operatiu (Oracle Linux). Mentre aquests
processos no estiguin transformats a Pentaho Data Integration, el manteniment
i correcte funcionament de les ETLs actuals hauran d’estar assegurades per
part de I'adjudicatari que executi els serveis objecte d’aquesta licitacio.

* Creacié de models de dades necessaris per facilitar I'analisi de dades
requerit per la Geréncia del Medicament.
Aquests nous models de dades es desenvoluparan principalment amb SAP
Business Objects.
Els universos creats mitjangant I'eina Information Desing Tool de SAP BO
residiran a la plataforma de SAP BO corporativa de la Geréncia de gestié i analisi
de la informacio, ala que tindra accés I'equip de desenvolupament de I'empresa
adjudicataria.
El desenvolupament d’aquesta tasca inclou I'analisi dels models de dades
actuals vinculats amb la Geréencia del Medicament amb I'objectiu de transformar-
los a les eines esmentades als paragrafs anteriors.
Aquests models de dades a transformar estan desenvolupats amb MicroStrategy
i el manteniment i correcte funcionament tant dels models actuals com de
la plataforma també haura d’estar assegurat per part de 'empresa adjudicataria
mentre no estiguin transformats a SAP BO.

e Creacié informes/quadres de comandament necessaris per facilitar
I'analisi de dades requerits per la Geréncia del Medicament.

Aquests nous informes o quadres de comandament es desenvoluparan
principalment amb SAP Business Objects.

Els informes es crearan mitjangant I'eina Weblntelligence de SAP BO i residiran
a la plataforma de SAP BO corporativa de la Geréncia de gestio i analisi de la
informacié a la que tindra accés I'equip de desenvolupament.

La majoria d’aquests nous informes o quadres de comandament substitueixen
als informes actuals desenvolupats amb MicroStrategy i el manteniment i
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correcte funcionament dels mateixos també haura d’estar assegurat per part de
I'empresa adjudicataria mentre no estiguin transformats a SAP BO.

* Desenvolupament de quadres de comandament, mitjang¢ant la programacio
d’aplicacions web, necessaris per facilitar I'analisi de dades requerits per
la Geréncia del Medicament.

Aquestes webs de productes de dades permetran publicar informacio ja
treballada i agrupada a tot el sistema sanitari. Amb la publicacié d’aquestes
aplicacions webs es permetra tenir productes basats en dades sense cost de
llicenciament, amb un producte estable, segur, que permetin realitzar analisis
interactius basics i fomentin la comparacio de resultats al sistema de salut. Un
exemple d’aplicacié web d’aquest estil seria https://sivic.salut.gencat.cat/.

L’arquitectura exacta sobre la que es publicaran aquestes aplicacions web
encara estan per definir. Tot i aixi es seguiran les seguents linies:

o El backend sera independent del frontend.

o La BBDD don es consultaran les dades sera el DataWarehouse Salut
(Oracle EXADATA).

e Laprogramacio del frontend sera en HTML basant-se en algun framework de
I'estil al React, Angular o Vue.

e El backend estara basat en Python o Node.js.

e La infraestructura necessaria per publicar aquestes aplicacions web sera
proveida per el CatSalut.

e Com a molt s'hauran de publicar 2 aplicacions web de mida equivalent a la
web de https://sivic.salut.gencat.cat/ en el decurs de I'execucid del contracte.

A continuacié es detallen les ETLS i Quadres de Comandament que s’han de
transformar:

e Transformacié de la ETL que carrega el DPR: Datamart de prestacio
ortoproteica.

o Transformacio de la ETL que carrega el DRE: Datamart de recepta electronica.

e Transformacié de la ETL que carrega el DPF: Datamart de facturacié de
prestacions farmaceéutiques.

e Transformacio de les sortides d’informacio del DPF cap als proveidors sanitaris:
o DPF280N - Llistat Farmacologic. Informacié detallada
o DPF450A - Prescripci6 per Estructura Productiva
o DPF750N - Receptes per Entitat Proveidora
o DPFDMA - Prescripcions CIPs assignats
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e Creacio de les ETLs per a facilitar 'analisi transversal d’'informacié provinent de
I'RPT — Registre de tractaments d’alta complexitat i DFS — Datamart de facturacié
de Serveis Sanitaris.

e Transformacio de les ETLs que calculen els indicadors IQF (CSMA, AGA, EAP,
Especialitzada, Socio Sanitari, Residéncies i MHDA) orientat a facilitar
'autogestio dels criteris de seleccio dels indicadors per part de la Geréncia de
Farmacia.

o Transformacio de les ETLs necessaries per al calcul dels indicadors VINCAT,
index de seguretat de medicament, cost per dosi diaria definida d’antipsicotics i
tractament metilfenidat.

¢ Transformacié del Quadre de Comandament de prestacio ortoprotéica.

e Transformacio del Quadre de Comandament de facturacié d’'MHDA.

e Transformacié del Quadre de Comandament de dispensacions de recepta.
e Transformacié del Quadre de Comandament del pla de Salut.

e Transformacio del Quadre de Comandament d’'indicacié infermera.

e Transformacié del Quadre de Comandament de prescripcié SEM.

e Transformacié del Quadre de Comandament se seguiment PROA (Programa
Optimitzacié us Antimicrobians).

S’ha de tenir en compte també que tots aquests desenvolupaments, mes enlla
d’orientar-los al desenvolupament de quadres de comandament especifics, tenen la
premissa de facilitar el maxim possible I'autoconsum de les dades per part de la
Geréncia del Medicament.

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Técniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.

4.1. Gestio del servei de les aplicacions
Atenent l'apartat 3.1 del Plec de Prescripcions Técniques de I’Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables
Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I’Acord Marc.

Per a I'execucio d’aquest projecte tal i com s’ha plantejat en la descripcio del servei, es
seguira un sistema d’entrega continu monitoritzat amb un tauler Kanban. Els técnics de
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'empresa adjudicaria haura d’informar el seu desenvolupament diari en JIRA cloud
dintre de I'espai que en aquest cas CatSalut li habiliti fent servir el seu propi compte
d’Atlassian.

4.3. Assegurament i control de la qualitat
Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I’Acord Marc.

Sera especialment important per al desenvolupament del projecte establir els
procediments que assegurin la qualitat del producte entregat. | per als casos on derivat
de I'entrega continua del producte es detectin incidéncies, es valorara especialment la
capacitat de resolucié d’aquestes.

4.4. Seguretat

Atenent l'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord Marc sobre
seguretat de la informacio, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seguents objectius:

e Lacorrecta implantacio de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de I'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

¢ Laimplementacié de les mesures necessaries per 'acompliment de la legislacié
vigent en matéria de seguretat en funcié de la classificacié d’'informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada l'aplicacio6 i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnologica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant 'execucio del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’'informacié, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusié als equips, canvis de configuracid/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

¢ Interceptar el trafic de xarxa per la captura d’'informaci6 (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

¢ Provocar una denegaci6 del servei.
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e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'’Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a I'apartat 8.4 dels
annexes.

4.5. Gestid del codi font
Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I’Acord Marc.

Com a especificitat per a I'execucioé d’aquest projecte s’ha de tenir en compte que el
desenvolupament del codi de I'aplicacio es realitzara mitjangat I'aplicatiu de control de
versions integrat a 'espai de dades de salut.

4.6. Arquitectura Corporativa
Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I’Acord Marc.

De la mateixa forma que en I'apartat anterior I'execucié d’aquest projecte estara suportat
per I'arquitectura propia de I'espai de dades de salut i que la Geréncia d’analisis de
CatSalut posara a disposicio del 'empresa adjudicada per al desplegament i execucio
del codi resultant.

4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I’Acord Marc.
4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I’Acord Marc.
4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I’Acord Marc.
4.10. Eines

Atenent 'apartat 3.10 del Plec de Prescripcions Técniques de I’Acord Marc.

Especificament per a l'execuci6 daquest servei es faran servir les segients
eines/llenguatges de programacié: Oracle SQL, Pentaho Data Integration, Python, R,
Shell de sistema operatiu, SAP Business Objects, MicroStrategy, GIT.

El seguiment de l'execucié del projecte es realitzara mitjangant JIRA cloud de
ATLASSIAN, es per aquest motiu que el personal que hi treballi en el projecte haura de
tenir un compte per poder accedir-hi.
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També hauran de tenir accés a Microsoft Teams (federat amb el domini de la Generalitat
de Catalunya) donat que sera l'eina escollida per a la realitzacié de les reunions
telematiques i la missatgeria instantania.

4.11. Calendarii horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de I’Acord Marc.

4.12. Localitzacio fisica i recursos necessaris
Atenent 'apartat 3.12 del Plec de Prescripcions Técniques de I’Acord Marc.

Especificament per a I'execucié d’aquest servei caldra que els membres de I'equip
tinguin accés a Microsoft Teams (federat amb el domini de la Generalitat de Catalunya)
per tal de poder seguir I'execucio del projecte correctament. També hauran de tenir
equips de treball suficientment potents que permetin treballar amb grans volums de
dades ( han de tenir minim 16GB RAM, 8 nuclis i 500GB d’enmagatzematge solid).

4.13. Garantia

Atenent 'apartat 3.13 del Plec de Prescripcions Técniques de I’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte l'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisi6 d'Execucié (UE) 2021/1339 de la Comissio, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

5. FASES DE LA PRESTACIO DEL SERVEI

5.1. Fases del servei

L’adjudicatari haura de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacié:
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=y =

Construccié i desenvolupament

Inici vigéncia Fi vigéncia
contracte contracte

Fites

Adjudicatari

Adjudicatari

NOVA PRESTACIO LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de Construccié i Desenvolupament

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacid dels projectes de desenvolupament. En aquest moment
comencara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacio, la nova prestacié consistira en la
realitzacié dels corresponents. En el cas de desenvolupament sobre sistemes
d’'informacié existents, el nou adjudicatari fara les actuacions necessaries per
acomplir amb els objectius proposats i, un cop finalitzats, tornara el servei al
proveidor de manteniment actual. En aquesta fase es desenvoluparan les
activitat propies de I'objecte del lot que es descriguin en cada contracte basat.
Inclou també, entre d’altres, les activitats de seguiment de control i millora del
servei prestat al CTTI.

A partir d’aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

* Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencar les tasques de
transferéncia del servei, del traspas de coneixement i I’habilitacié de I'operacid.

Aquest Pla de devoluci6 constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacio
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucio del servei en questio. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.
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En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de Captura de Coneixement, prévia a les ja
indicades.

« Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement

El Pla d’adquisicio de coneixement, haura de tenir els seglents continguts:
* Planificacio detallada d'activitats del procés de transferéncia del coneixement.
» Pla de fites principals amb el seu calendari.
» Equip compromes.

El Pla indicara la sequéncia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicio per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

+ L’estratégia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).

» La verificaci6 de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.

» La verificacid de la configuracié adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).

El Pla de fites principals ha d'incloure, alimenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

5.3. Pla de traspas de desenvolupament a manteniment

L’adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme
durant la prestacido de servei cap al proveidor que hagi de ser responsable del
manteniment del sistema d’informacio.

Aquest Pla de traspas haura d’incloure:

* Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema
d’'informacié (increment d’accés, rendiment, ampliacions d’arquitectura
realitzades, entre d’altres).

+ Documentacio vinculada al desenvolupament realitzat (documents funcionals,
tecnics, arquitectura, operacionals, entre d’altres).
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El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un
periode no superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar
I'acceptacié del Pla de traspas.

5.4. Pla de devolucio del servei

L’adjudicatari incloura un Pla de devolucid del servei detallat que descrigui les
obligacions i tasques que hauran de ser desenvolupades per cadascuna de les parts en
relacié amb la devolucid, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacio del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seguents principis i continguts:

* El termini d’execucio sera d’entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucioé segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacid, la documentacioé i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisié del servei.

— Laformacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

* L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTIl o a terceres parts
anomenades per aquest. La valoracidé dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

» EI CTTI podra subscriure un contracte de llicéncia d'us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

» L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.
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* Durant el periode de devolucioé del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucid no ha de causar cap discontinuitat en el
servei.

« EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucio.

* L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gestio del servei (base de dades de coneixement) a transferir.

* Abans de l'inici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacio base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:

httos:/qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

El CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

+ L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correccié de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

* L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la seguent estructura d’ANS:

* ANS d’Aplicacié. Sén els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

+ ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Son els indicadors que mesuren el grau de consecucié dels
acords administratius i la gestié global del contracte.

El llistat d’'indicadors de servei es detallen a I'apartat 8.5.Error! No s'ha trobat I'origen
de la referéncia..

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucié del
contracte.
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6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglients caracteristiques:
» Caodi. ldentificador unic de l'indicador.
+ Nom. Defineix I'objecte de mesura de I'indicador.

» Descripcio. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple
restriccions horaries, tipificacio dels incidents,...).

* Servei. Determina el servei tecnoldgic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gestio operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

* Fdérmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet I'automatitzacio i extraccié de les
dades.

» Periodicitat. Freqliéncia de mesura del valor de I'indicador.

* Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seglents:

Grau2 Graus

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T ~ — ~ —
Penalitza No penalitza

* Penalitzacié maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d'incompliment de llindar objectiu definit.

Grau de l'indicador

El grau de l'indicador pot prendre els seglients valors:
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* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori

* Grau 3: Satisfactori

* Grau 4. Excel‘lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el seglent procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

* Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

» Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.

Férmula de calcul del Grau:

_ (Valor indicador—Valor llindar inferior)
Valor llindar superior —Valor llindar inferior

Grau + Grau corresponent al llindar inferior

En aplicar la férmula de calcul del Grau, cal tenir en compte les seglients consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
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com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel l'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si shan definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per lindicador “Eficiencia atencio trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

e

Llindar Llindar Llindar:  Llindar
Grau 1 Grau 2 Grau 3| Grau 4
]
20% 50% 75% | 95%

i
L]
1
Eficiéncia atencié trucads mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucio el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.
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6.3. Relaciéo ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a I'apartat 8.5.Error! No s'ha trobat
I'origen de la referéncia..

6.3.1. ANS d’Aplicacio

Codi Nom Servei | Periodicitat

AP-EV-01 Endarrenment de fites acordades per EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versio EV Mensual

Defectes no identificats per I'equip de
proves

AP-EV-03 EV Mensual

6.3.2. ANS d’Ambit

No apliquen

6.3.3. ANS de Contracte

Codi Nom Servei | Periodicitat
CT-GN-01 Ifagturgs |nvlaI|des realitzades per GN Anual
I'adjudicatari

6.4. Fonts d’informacié per a I’obtencioé dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’'indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’informacié CONTIC no sigui capag¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capa¢g d’obtenir de manera autonoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.
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Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacié dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicié del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacié en transicié.

7. MODEL DE RELACIO

Per defecte, el model de relacié i I'estructura de comités que s’implementara per la
governancga especifica del serveis objecte d’aquest contracte basat sén els detallats en
el Plec de Prescripcions Tecniques de 'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccié i desenvolupament.
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ANNEXES

8.1. Classificacioé de les aplicacions

Per defecte, s’atendra la classificacio de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.3. Classificacié de seguretat de la informacio

Atenent 'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8.2. Model de governanga del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3. Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

8.4. Requeriments i model de seguretat
8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacié de sequretat de la informacio

L’adjudicatari haura de tenir en compte la classificacié de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTIlil'Agéncia de Ciberseguretat de Catalunya.
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Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Ageéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accié derivats de les mateixes. També s’inclou en aquest
model el compliment per part de ladjudicatari de plans d'accié relatius a
normatives o estandards que el CTTI o ’Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execuciéo de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb I'eina que determini 'Agéncia de Ciberseguretat de Catalunya.

e L|’adjudicatari haura de garantir 'accés del personal autoritzat del CTTI i
'Agéencia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacio de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Proteccid de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

e En cas d’execucio d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per ’Agéncia de
Ciberseguretat de Catalunya.

Gestié d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.
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o Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. El CTTI i 'Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacio i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'lis de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacio i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestio de traces vigent. L’adjudicatari
haura d’assegurar que I'aplicaci6 emmagatzema totes les traces que li sén d’aplicacio
d’acord a la seva classificacié d’'informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacio segons la legislacio aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de I'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

e Laidentificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins 'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet quée),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucio d’'incidéncies.
e Ladetecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracié dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.
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Arquitectura, proves de recuperacido de desastres i proves de recuperacié de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacid i execucio de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’'usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gesti6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a 'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacié i avaluacié del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.

Seguretat en la prestacio el servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi I’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

e Encas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacio.

o De forma general, aplicar les mesures de prevencié i proteccié de la informacié
d’acord als estandards de la Generalitat de Catalunya.

o L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.
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8.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacié
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
e A lafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

¢ A lafase de desenvolupament de 'aplicacio:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguent informacio:

= Tipus d'informacio tractada.

= Solucid proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que
I’Agencia de Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a ’Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per I'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aixd, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb l'eina de Qualitat de CTTlI o amb I'eina que el
proveidor proposi (prévia validacid6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar l'aplicacié a produccié que la informacié
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
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que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportu en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccié. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.
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8.5. Detall Acords de Nivell de Servei

En les taules seguents es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacid.

8.5.1. ANS d’Aplicacié

Descripcio

eriodicitat Llindar

Servei Formula d'obtencid/eina

Llindar | Llindar | Llindar
grau 3 | grau 4

grau 1 | grau 2

Grau

Penalitzacio

maxima

Endarreriment Percentatge i i 2% import del
AP-EV-01 de fites d'endarreriment de EV 'g:lrr;;:zj;i:t:eswament de fa fita/Durada mensual 20% 10% 0% 0% | manteniment
acordades per fites acordades evolutiu
Lliurables Percentatge de Nombre de lliuraments acceptats en 2% import del
AP-EV-02 acceptats en lliuraments acceptats EV | primera versi6 / Nombre total de mensual 80% 85% 90% 100% | manteniment
primera versio en primera versio liuraments revisats al periode evolutiu
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacié / (Nombre de 2% import del
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% manteniment
'equip de proves | per I'equip de proves Nombre de defectes trobats pels usuaris evolutiu
en proves d'acceptacid)

8.5.2. ANS d’Ambit
No apliquen

8.5.3. ANS de Contracte

Descripci6

Llindar

Grau

Llindar Llindar

Llindar

Penalitzacio

Factures
invalides
realitzades per
I'adjudicatari

CT-GN-01

Percentatge de
factures de
I'adjudicatari que no
compleixen
'estandard, que
estan mal emeses o
tenen un error

Servei

GN

Formula d'obtencio/eina Periodicitat

Nombre de factures invalides
realitzades per I'adjudicatari / Nombre
total de factures realitzades per
I'adjudicatari

Anual

30%

grau 1

grau 2 grau 3

20%

10%

grau 4

0%

0,1% facturacié global
del lot
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