% Ajuntament de
LA GARRIGA

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIXEN LA
CONTRACTACIO DE SERVEIS EN PROCEDIMENT OBERT HARMONITZAT PER A
L’AJUNTAMENT DE LA GARRIGA, CONSISTENTS EN:

Serveis d’operacioé i suport i evolucié dels serveis IT

Departament de Politiques Digitals
Desembre 2023




ﬂf Ajuntament de

=Y

CONTINGUT

1. INTRODUCCIO c.ueeeeneineeteeneeneseessessessesssessesssesssssessesssssssssesstssssssessesstsssessessesntsssessessssnsessessesnssnsensessess 1

2. OBJECTE | ABAST ..euvieiveeneieessessessesssessessesssessessessesstsssessessessssssessesstsnsessessesstsnsessessesstsnsessessesnsssessesnes 2
2.0 OBUECTE ettt ettt et e e et et e e et et e e et ee e e e et eeee e e e s et eaeeeeee et eseee et eeeeeeeeeee et eeeeeateeeee et eeeee et eteaeeeeaeeaneaas 2
2.2 ABAST DEL CONTRACTE ..t eeeeeeeeeeeeteeeeeeeeeeeeeeeeeeeeseseeeeeeeeeeeeseeeseeeeeeseseeeseeseseaseeeeeeeeeeesaseseneeseasesaseas 2

3. DESCRIPCIO DE LA SITUACIO ACTUAL...c..uvieeieeiireeiseesseesssessssessssssssssesssssssesssssssssssssssssssssssssssssssssssssnses 3
3.1 UBICACIONS «.ee ettt ettt e et et e et ee e e et eeee et es e e et eeeeeeeeseee e eseeeaseseeeneeseeeaseeeeeaeeesenaseseeeaeeaeeeaseaas 3
3.2 XARXA LAN/WLAN MULTISERVEL c..vetreeeeeieeeeeteeeeeeteeteeeseeeeetaseseeessessesaseseessessosssesessssessesesesessssesssenes 3
3.3 SISTEMES D’INFORMACIO ...oeeeeeeeeeeeeeeeeeeeeeeee e e eeteseteetseeseeteseneeseeseotaseseessessotasenesensenseseneneneenesesenes 4
3.4 VOLUMETRIA DE PETICIONS/INCIDENCIES . ..veteeeeeteeeeeteeeeeeteeeeeeeseeesetesesesessessesesesessesessssesesessesesasenes 8

4. REQUERIMENTS GENERALS ...ccveeveiueieieeeeseeesseessessessessssssessessssssessessesssessessesstsssessessessssssessesnssnsessessasnt 9
A1 ACTITUD PROACTIVA ... oottt eee et eeeee e et e et eee e e eee e e eeeeseseeeesesessesesseessesessesesenseneseeeeseseeseseseesas 9
4.2 ADEQUACIO PERMANENT A LES NECESSITATS ettt eeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeseseeeeseseesesessseesessesesesseeans 9
4.3 CONFIDENCIALITAT .ttt ettt e et et ee e eeeeee e e e e e eeee e e eeeeeeeaeeeseseeeesesaseeseseeessesasseseseesessaseesesaeeasenaseans 9
4.4 PROTECCIO DE DADES .....veteeeeteeeeeeee et teeeeeeeeeeeeeteseteseseeseeseseseeessessasesesensenentesesesessssestasaneneessneeasens 10
4.5 PROVISIO DE SERVEIS DEL TIPUS “CLAUS EN IMA” ....veeeeeeeeeeeeeeeeeeeeeeeteeeeeeeeeeeeereeeeeseeeseseseneseseeeaeenes 10
4.6 DURADA DEL CONTRACTE ..eeeveeteteteee et teeeeeeeeeeeeetesetesesseseeseseseassssteesesesessesesesesenessesessasesenesssnesasenes 10
4.7 PLANIFICACIO DE LA TRANSICIO ..ttt eeeeteeeee e et eeeeeeteeeeseteseseeesneseseseseseseensesesenenenaeneasanes 11
B8 PLA DE QUALITAT «. oottt et et et e e et e e eeeeeeeeeeeeeeeeeaseeseseeesseeaseeseseeeasaeaseeseseeeesnsasenseseesasnaseas 12
4.9 PLA DE DEVOLUCIO DEL SERVEL...vevteeeeeeeeeeeeeee e eeeeeeeeeeeeeeeeeeseseeeeeeeseeseseseeseeseeseseseesnsasensesensasasaseas 16

5. REQUERIMENTS DELS SERVEIS SOL-LICITATS ..ccuveeueerririsressesseessessessessssssessesseessessessesssessessessssssessessess 17
5.1 REQUERIMENTS DELS SERVEIS ....eteveveeteeeeeteeeeeeeeeeeeteseeeeeseeeeetesenesessessessnenesessessesesenesssessesenenesesnenens 19
5.2 REQUERIMENTS DE L'EQUIP DE TREBALL ...vuvveeteeteeteeee e eeeeeeeteeeeeeeeeeeseteseeeseseeeseeeseseseseesesesesensenenens 26

5.3 PLANIFICACIO DEL SERVEN ....uiuteieieiiseietsseie sttt st sss s s s sessssessssssesesssssnns 29



ﬂf Ajuntament de
LA GARRIGA

=Y

1. INTRODUCCIO

La Garriga és un municipi d’aproximadament 16.800 habitants situat a la comarca del Vallés Oriental.
L’Ajuntament de La Garriga es troba en procés d’adquisicio de la seva nova plataforma IT principal,
amb l'objectiu de millorar les capacitats, marge d’ampliacio i prestacions de la plataforma actual.

El present document conté les especificacions per a la contractacié dels serveis professionals
d’implantacié del nou entorn, la integracio d’aquest amb I'equipament actual, la migracié dels serveis
corporatius al nou entorn, aixi com dels serveis de gestid i dels serveis de suport i manteniment.

El present plec d’especificacions técniques inclou els seglients apartats:
v Obijectius i abast
v Descripci6 de la situacié actual

v" Requeriments generals
v" Requeriments i dimensionat dels serveis sol-licitats
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2. OBJECTE | ABAST
2.1 OBJECTE

L’'objecte de la present licitacié és la provisié a I'Ajuntament dels serveis que es descriuen més
endavant i d’'acord amb les prescripcions que s’especifiquen en el mateix.

L’objecte de la present licitacié ha de permetre assolir, entre d’altres, els seglents objectius:

v' Gestio, operacié i administracio de les infraestructures que composen el servei, aixi com de nous
sistemes que es vagin incorporant (per projectes o renovacions) durant tot el periode que cobreix
el present plec, garantint en tot moment la disponibilitat i la continuitat del servei.

Disposar d’un suport técnic expert en la explotacié de les diferents infraestructures.

Disposar d’un serveis flexibles alineats a la evolucié tecnoldgica i organitzativa de I'Ajuntament.

Suport a canvis, peticions i projectes relacionats amb les infraestructures tecnologiques

(migracions, desplegament de nous sistemes i aplicacions, baixes, trasllats, canvis de tipologia i

altres modificacions requerides per projectes de tercers).

Disposar de suport in situ d’un técnic de sistemes amb capacitats de seguiment i execucié de

projectes d’interés per I'Ajuntament.

v/ Suport en la execuci6 de nous projectes relacionats amb la infraestructura de I'Ajuntament de La
Garriga, assolint el rol d’assessor tecnologic de confianga que ajudi durant la duracio del
contracte al departament de Tl a seleccionar les tecnologies i solucions que millor s’adapten a
I'Ajuntament.

ANANEN

AN

v" Reduir tot el que sigui possible la dedicacié per part del personal de I’Ajuntament de La Garriga
a tasques de suport, manteniment i gestié diaria de la infraestructura.

v’ Establir mecanismes de millora continua en els resultats, processos i procediments.

v" Mesura de la qualitat dels serveis a través dels Acords de Nivell de Servei especifics.

v Realitzar una documentacié acurada del servei, i realitzar una revisié continua de la metodologia.

v' Garantir la estabilitat i permanéncia del coneixement.

v Establir i garantir els procediments necessaris per a la devolucié del servei.

L’Ajuntament planteja com objectius del contracte que 'adjudicatari tingui una orientaci6 a resultats
i garantia de qualitat del servei i I'aplicacio de les millors practiques en la gestio de les Tl per assolir
la excel-léncia en la operativa del servei.

També és d’interés de I'’Ajuntament que el proveidor aporti coneixement i experiéncia en 'ambit de
processos, i contribueixi a I'aplicacié de les millors practiques en TI, i que tingui la capacitat per

aplicar economies d’escala que suposin un estalvi economic a través de la eficiencia i eficacia en la
prestacio del servei.

2.2 ABAST DEL CONTRACTE

En el present apartat s'identifica I'abast dels serveis licitats per I’Ajuntament de la Garriga d'acord
als segients aspectes:

v" Ubicacions.

v’ Sistemes d’informacid i serveis corporatius.
v Serveis professionals.

Pel que fa a ubicacions:

v’ El llistat dels centres de I'Ajuntament que es pot veure a ’Annex I.

Pel que fa a plataformes Tl i serveis corporatius:

2

NIF P0808700I - Plaga de I'Església, 2 - CP 08530 - Tel. 93 860 50 50 - Fax 93 871 82 81 - www.lagarriga.cat



ﬂ&' Ajuntament de
Q LA GARRIGA

v Infraestructura actual sistemes d’informacio, incloent:
= Infraestructura hiperconvergent.
= Hipervisor.
= Entorn de virtualitzacié d’escriptoris.
= Serveis corporatius (AD, Correu electronic, FileServers, entorn BBDD (SQL, Oracle),..),
incloent software de base dels mateixos (S.O., BBDD,...).
= Cabines d'emmagatzematge.
= Plataforma dedicada relay de correu/antispam.
v Sistemes de gestié, monitoritzaci6 i centralitzacié de logs, propis de I'’Ajuntament i del licitador.
v Sistema de backup.
v Plataforma antivirus corporativa.

Pel que fa a serveis professionals:

v' Gestié completa de la plataforma de virtualitzacié de serveis i de la plataforma de virtualitzacié
d’escriptoris.

v' Gesti6é completa dels serveis corporatius a nivell S.0., SW base i incloent administracié AD, DNS,
DHCP, Servei de correu corporatiu, administracio de I'entorn de BBDD,...

v' Suport i manteniment de la plataforma de virtualitzacié6 de serveis, i de la plataforma de
virtualitzacio d’escriptoris.

v/ Suport i manteniment dels serveis corporatius a nivell S.0., SW base i incloent administracié AD,

DNS, DHCP, Servei de correu corporatiu, administracio de I'entorn de BBDD,...

Suport in situ d’'un técnic de SSIl amb capacitats de seguiment i execucié de projectes d’interés

per 'Ajuntament.

Gestioé completa del servei de backup i recuperacié d’informacié.

Gestié completa del servei de gestio i analisi de logs (propi de I'Ajuntament i del licitador).

Suport técnic especialitzat per a consultes, peticions,...

Governanca dels serveis.

\
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3. DESCRIPCIO DE LA SITUACIO ACTUAL

3.1 UBICACIONS

Es pot consultar els centres de I’Ajuntament a ’Annex | — Dimensionat del present concurs.
L’equipament TI principal es troba allotjat en el CPD de I'edifici “Casa Consistorial”’, on s’allotgen la
plataforma de virtualitzacié de serveis hiperconvergent, i la plataforma de virtualitzacié d’escriptoris.

3.2 XARXA LAN/WLAN MULTISERVEI

La xarxa LAN multiservei esta basada en equipament del fabricant HP/Aruba (L2) i Fortinet (L3) i
compte amb HA. La xarxa WLAN multiservei esta basada en equipament del fabricant Fortinet.
Com a equipament de seguretat perimetral, 'Ajuntament disposa d’equips NGFW del fabricant
Fortinet.

El seglient esquema resumeix 'arquitectura general:

1 El detall de plataformes Tl i serveis corporatius es pot observar a '’Annex I.
3
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Figura 1 — Arquitectura general xarxa Ajuntament

3.3 SISTEMES D’INFORMACIO

Actualment els sistemes d’informacié de I'’Ajuntament es troben ubicats a la sala CPD de I'edifici
“Casa Consistorial’, i es composen principalment pel seguent:

Plataforma de virtualitzacié de serveis

Es disposa plataforma de virtualitzacié de serveis hiperconvergent basada en la solucié Simplivity
del fabricant HP, amb hipervisor VMware vSphere Essentials Plus, composat pel seglent:

v 2 servidors del fabricant HP model DL380 Gen10 Simplivity i 1 node de comput HP model DL
360 Gen10.

v' 1 cabina d’emmagatzematge principal del fabricant QNAP model TS-2483XU-RP (198 TB):
= 196 TB HDD per copies de seguretat.
= 2,34 TB SSD per VM’s.

v 1 cabina d’emmagatzematge del fabricant QNAP model TS853BU-RP (12 TB).

v' 1 cabina d’emmagatzematge del fabricant DELL model Unity 380. (20,6 TB)

El detall d’equipament fisic es pot observar en 'Annex | — Dimensionat, a on es mostra la finalitzacio
dels contractes de garantia i el llicenciament disponible.

La versio actual de I'hipervisor és la VMware vCenter Server 7.0.3 build-20990077.

4
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La seguent figura resumeix I'arquitectura actual de I'entorn de sistemes d’'informacio6:

CPD Casa Consistorial

Servidor i | Servidor i | Servidor
— -
380 (G10) I 380 (G10) I 360 (G10)

Switch Switch i Switch

..............

5406-44g |... 5406-44g | | 540612l

T5-853U-RP EMC || Ironport

[ 1 \ \ I
| romport | | TS-2483XU-RP | | | ‘ ;
. C195 { | (198TB) | (1278) || Unity3so | | €195 :
. { | | { :
| ! [ i | ! { ! L . !

Figura 2 — Arquitectura actual sistemes d’informacié Ajuntament

Serveis corporatius

Domini

El domini corporatiu es gestiona internament mitjancant 2 maquines virtuals que fan les funcions de
Domain Controllers (versié Windows Server 2016), amb nivell funcional 2016.

No es disposa de subdominis i esta composat per aproximadament 200 usuaris corporatius
(nominatius i genérics).

Mail

El servei de correu corporatiu esta composat per un servidor de correu local Microsoft Exchange
2016 Standard, versié 15.1 (Build 2507.17) suportat sobre una maquina virtual Windows Server
2016, que gestiona aproximadament 400 busties amb un emmagatzematge aproximat de 800 GB
(4 Bases de dades).

Addicionalment, com a plataforma de Relay de correu i antispam es disposa de 2 equips del fabricant
Cisco model Ironport C195.

Entorn BBDD

Es disposa d'un entorn de BBDD Oracle versié 10G amb un volum aproximat de 400 GB, suportat
sobre una maquina virtual amb S.O. Windows Server 2003 Standard. Aquest entorn es migrara
properament? a un nou entorn de BBDD Oracle versié 19C amb 1 instancia i el mateix volum
aproximat sobre una maquina virtual Windows Server 2016.

Es disposa d’un entorn de BBDD’s Microsoft SQL Express amb 4 instancies (versions 8.00.194, 2x
10.50.4000 i 11.5058) i un volum aproximat de 370 GB, suportat sobre una maquina virtual amb
S.0. Windows Server 2008 R2.

Es disposa d’'un entorn de BBDD MySQL/MariaDB suportat sobre 1 maquina virtual amb S.O.’s
Ubuntu i CentOS, amb un volum aproximat de 20 GB cadascuna.

Altres serveis

2 Tal i com s’ha indicat préviament a I'apartat Domini.
5
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Es disposa d’altres serveis com ara 2 Files Server (d’aproximadament 4 i 3,5 TB respectivament), la
consola central de I'eina d’Antivirus Kaspersky.

Aplicacions gestionades per 3rs

L’Ajuntament disposa d’aplicacions gestionades per 3rs com ara 'l'TSM (GLPI), la centraleta, o I'eina
de monitoritzacié (Zabbix versi6 5.4.9, que es preveu actualitzar a la 6.4), i aplicacions corporatives
(videoacta, gestié de ndOmines i personal, gestid tributaria i recaptacid, control de preséncia, control
d’accessos, gestid d’expedients, gestid d’eleccions, videovigilancia) per les quals I'adjudicatari
només haura de gestionar (si és el cas) el SO de la VM.

A T'Annex | - Dimensionat hi ha el detall de maquines existents actualment en la plataforma de SSlI,
tot indicant també la seva criticitat i si sGn o no gestionades per 3rs.

Plataforma de virtualitzacio d’escriptoris

L’Ajuntament disposa d’'una plataforma per a la virtualitzacié d’escriptoris basada en la solucié
XenDesktop del fabricant Citrix o similar. El correcte funcionament d’aquesta plataforma és vital
per als serveis de I’Ajuntament. Es disposa del seguent llicenciament:

37 llicencies Citrix Virtual Apps and Desktops Advanced Edition - Per User/Device

42 llicéncies Citrix Virtual Apps and Desktops Advanced Edition — x1 User/Device license.

60 llicencies Citrix Virtual Apps and Desktops On-Prem Advanced — x1 User/Device licenses.
30 llicéncies Virtual Apps & Desktops SaaS OPT License-Advanced-User/Device

1 llicencia Citrix Gateway Enterprise VPX.

1 llicencia Citrix Gateway Advanced VPX.

NN NN

En tant a arquitectura, es disposa dels seglents elements:

v 2 server Delivery Controller (broker).
v 1 server de llicéncies.

v' 2 Netscaler gateways (VM).

v 1 server per XenDesktop (VDA).

La seguent figura resumeix I'arquitectura futura de I’entorn de virtualitzacié d’escriptoris Citrix objecte
del present concurs:

DATABASE
sQL
DELIVERY
STOREFRONT CONTROLLER

VDA

. ! 7
ossL0 Citrix NetScaler LS

- G P . ? y ) /
Citrix NetScaler a;’:/\

STOREFRONT DELIVERY
CONTROLLER

LICENSE
SERVER

Figura 3 — Arquitectura sistema de virtualitzacié d’escriptoris Citrix
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Sistema de backup

Es disposa de 2 eines per a la realitzacio de les copies de seguretat:

v" Veeam backup, actualment a la versié 12 i format pels segiients elements:
= VM Veeam backup (amb rol de proxy, backup server i repositoris locals).
= VM Veeam One (amb el rol de monitoring i reporting de la plataforma).
= Cabina QNAP TS-2483XU-RP, on s’emmagatzemen les copies.
= Cabina QNAP TS-853U-RP, on s’'emmagatzemen les segones copies.
= External USB Disk, on s’emmagatzemen backups VeeamZIP (sota demanda).

v' Oracle Database RMAN, per a les copies de les BBDD Oracle.

Es disposa de VeeamOne per a la monitoritzacid, analisi proactiu i realitzacié d’'informes.

Plataforma Antivirus corporativa

La plataforma d’Antivirus corporativa esta basada en la solucié del fabricant Kaspersky, i esta
composada per:

v" Consola d’administracié centralitzada Kaspersky Security Center versié 14.2, desplegada a
I'entorn de virtualitzacié corporatiu.

v Llicenciament per a la proteccié de 300 dispositius Kaspersky Endpoint Security Business versié
Selects.

v Llicenciament per a la proteccié d’1 servidor de correu Kaspersky Security for Mail Server.

v' Kaspersky Internet Gateway per al refor¢ de la seguretat perimetral.

El detall de llicenciament disponible es pot observar en '’Annex | — Dimensionat, on s’inclou també
la finalitzaci6 dels contractes de garantia.

Llicenciament
Es disposa del segient llicenciament:

Es podra actualitzar a la darrera versié de VMware*.

Es disposa de llicenciament Veeam Backup

Es disposa de llicenciament Microsoft Windows Server 2016 Datacenter.
Es disposa de llicenciament Oracle versié 10g i 19C (sense suport).

Es disposa del llicenciament Citrix indicat anteriorment.

SNENENENEN

El detall de llicenciament disponible es pot observar en I'’Annex | — Dimensionat, on s’inclou també
la finalitzacio dels contractes de garantia.

Eina de ticketing corporativa

L’Ajuntament utilitza com a eina de ticketing corporativa global la seguent:
v" GLPI Service Desk, versié 9.5.0. (amb previsio de upgradar a la versié 10.X)

Eina de gestidé d’inventari IT corporativa

L’Ajuntament utilitza com a eina de gestio de I'inventari IT la seglent:

3 Agents actuals: versié Windows (12.1.0.506) i agent Linux (11.4.0.1096).

4 Els salts de versi6 VMware s’hauran de realitzar sempre de forma coordinada i amb l'avaluacio de la
compatibilitat de les versions de I'entorn hiperconvergent HP Simplivity. EI manteniment i evolucié de I'entorn
HP Simplivity queda fora del present contracte tal i com s’ha comentat préviament.

7
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v Fusion inventory versi6 1.0.
v | té desplegat en els actius I'agent Agent Fusion inventory 2.4.3.

Tota la informacié recopilada per aquesta eina es consolida en I'eina GLPI esmentada anteriorment.

3.4 VOLUMETRIA DE PETICIONS/INCIDENCIES

A mode de referencia s’adjunta el volum aproximat d’incidéncies i peticions que es gestionen en el
contracte actual de gestié global d’infraestructura i serveis de sistemes d’informacié de I'Ajuntament:

Tipus de ticket | Mitja mensual
Incidéncies 104

Peticions 4

Respecte a les incidéncies, es classifiquen segons criticitat amb aquesta volumetria:

Tipus de ticket Mitja mensual

Incidencies Lleus 100
Incidéncies Greus 3
Incidencies Critiques 1

CRITICITAT INCIDENCIES

Greus

3%

Lleus
97%

Figura 4 — Volumetria tickets per criticitat
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4. REQUERIMENTS GENERALS

4.1 ACTITUD PROACTIVA

En tots els ambits dels serveis a contractar es demana una permanent actitud proactiva per part de
I'adjudicatari, és a dir, es vol que l'integrador dels sistemes i serveis sigui un veritable soci tecnologic.
Aixo implica entre d’altres accions:

Informar a I'Ajuntament de nous serveis, sistemes, actualitzacions, etc. que puguin ser d'interés.
Realitzar accions proactives, tant preventives com correctives.

Facilitar els requeriments a tercers per a la posada en marxa dels elements i serveis previstos.
Facilitar la informacido necessaria als responsables d'altres sistemes per a la resolucié
d'incidéncies en sistemes de tercers que interactuen amb els serveis prestats.

Facilitar al personal de I’Ajuntament la transferéncia del coneixement de la instal-laci6 i I'entorn
tecnologic.

L’Ajuntament es reserva el dret de delegar a un tercer la realitzacié de certs treballs, peticions
d’'informacioé o la responsabilitat de control de tasques/serveis. Aquesta delegacié sempre ha de
comptar amb [l'autoritzacid expressa prévia per part de I'Ajuntament, i es demanara a
'adjudicatari el mateix nivell de col-laboracié amb aquest tercer que amb els responsables de
I’Ajuntament.

AN NI NN
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4.2 ADEQUACIO PERMANENT A LES NECESSITATS

L'Ajuntament és un organisme dinamic i aixd comporta, entre d’altres coses:

v Canvis i modificacions amb afectacié en el disseny de les plataformes i serveis TI.
v Accions no previstes amb necessitats de serveis TI.
v Situacions d'emergéncia que poden requerir necessitats addicionals de serveis.

L'adjudicatari haura d’adequar el sistema a la realitat de I'Ajuntament a cada moment.

En qualsevol cas i davant de possibles necessitats d’ampliacio, es mantindran els costos unitaris de
tots els elements oferts pel licitador durant tot el periode d'implantacio.

4.3 CONFIDENCIALITAT

A excepci6 de qué aixi consti en la present licitacié i en els futurs contractes de serveis, tota la
informacié comunicada per una de les parts a I'altre, ja sigui amb anterioritat o amb posterioritat a la
data d’entrada en vigor, en relaci6 amb la preparaci6 o compliment del contracte, s’entendra
confidencial, utilitzant-les exclusivament per a les finalitats del contracte (en endavant, la "Informacio
Confidencial").

D’igual forma, cadascuna de les parts vetllara perqué la Informacié Confidencial no es posi en
coneixement de més persones que els empleats, representants o assessors que requereixin el seu
coneixement per garantir 'adient desenvolupament del contracte o pel compliment de les seves
tasques. Totes aquestes persones hauran d’assumir préviament compromisos expressos de
confidencialitat i secret sobre la mateixa.

El licitador/adjudicatari es compromet a mantenir confidencial tota la informacié i dades de
I’Ajuntament que se li facilitin o que arribin a conéixer com a consequiéncia del desenvolupament i
execucid del present contracte, assegurant que aquesta informacio no sigui duplicada o divulgada
a tercers per cap mitja, i garanteix que no difondra el seu contingut a no ser que disposi de
I'autoritzacié prévia expressa i per escrit de I'Ajuntament.

L’incompliment del deure de confidencialitat pactat implicara la obligacié del licitador/adjudicatari d’
indemnitzar a I'Ajuntament pels danys i perjudicis ocasionats.

Les obligacions de secret establertes en el redactat anterior cediran davant dels segiients suposits:

v' Qualsevol requeriment administratiu, judicial o un altre imperatiu legal que ho contradigui.

v" En el cas de qué la seva transmissié hagi estat consentida préviament i per escrit per la part d’on
procedeix la informacié.
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Les obligacions establertes en aquesta clausula es mantindran vigents per temps indefinit, inclds
amb posterioritat a la resolucié del contracte de serveis, qualsevol que sigui el motiu d’'aquesta
resolucio.

4.4 PROTECCIO DE DADES

Les dades i informacié de I'Ajuntament que siguin processades i gestionades per els licitadors durant
el present procés del licitacid, i posteriorment per I'adjudicatari del present concurs, seran i
romandran propietat de I’Ajuntament, i seran retornades a aquest immediatament després de la data
d’expiracio o terminacio dels respectius contractes. Les dades i informacié no seran utilitzades pels
licitadors i/o adjudicataris per cap proposit que no sigui la execucio del serveis d’acord al previst en
la present licitacio i els futurs contractes de serveis. Durant la vigéncia dels mateixos, els licitadors
i/o adjudicataris implantaran i mantindran dispositius de seguretat logica que previnguin contra la
destrucci6, perdua, manipulacio o alteracié de les dades de caracter personal que estiguin a la seva
possessio.

Les parts garantiran el compliment de la LOPD, RGPD i qualsevol regulacié complementaria en
aquest ambit, que afectin a cadascuna d’elles, i en concret:

v El licitador/adjudicatari no aplicara ni utilitzara les dades de caracter personal continguts en els
fitxers amb cap fi diferent del que figuri en el contracte, ni amb cap finalitat diferent a les
establertes a les instruccions de I'Ajuntament.

v' El licitador/adjudicatari no comunicara les dades de caracter personal contingut als fitxers, ni tan
sols per la seva conservacio, a terceres persones/entitats, excepte en aquells supdsits en que
sigui necessari dur a terme la subcontractacié d’algun dels serveis contractats.

v’ Ellicitador/adjudicatari mantindra el secret professional respecte a les dades de caracter personal
que tracti amb el fi de complir I'objecte de la present licitacié/futur contracte, fins i tot després de
finalitzar la seva relacié amb I'’Ajuntament.

v El licitador/adjudicatari adoptara les mesures d’indole técnica i organitzativa que, d’acord amb la
LOPD, RGPD i qualsevol regulaci6 complementaria, garanteixin la seguretat de les dades de
caracter personal i evitin la seva alteracid, pérdua, tractament o accés no autoritzat.

Un cop finalitzada la prestacié dels serveis objecte de la present licitacio, el licitador/adjudicatari i
qui intervingui en qualsevol fase del tractament de dades de caracter personal, destruiran o
retornaran les dades de caracter personal a I'Ajuntament d’acord amb les seves instruccions, aixi
com qualsevol suport o document a on hi consti alguna dada de caracter personal objecte del
tractament.

4.5 PROVISIO DE SERVEIS DEL TIPUS “CLAUS EN MA”

Els imports proposats pel subministrament dels equips i serveis sol-licitats hauran d'incloure tots els
possibles elements de cost associats a la implantacioé i manteniment dels mateixos, segons |'abast
definit en aquest plec.

L'Ajuntament no assumira cap cost associat a la implantacié dels serveis contractats que no estigui
especificat pels licitadors en les seves respectives propostes.

D'altra banda, els licitadors no han de preveure cap tipus de dedicacid per part del personal de
I'Ajuntament en tasques associades a la posada en marxa.

La prestacio dels serveis es realitzara principalment en remot a les dependéncies de I'’Adjudicatari,
llevat de les actuacions que s’hagin de fer presencialment durant el procés d’implantacio, en una
resolucié d’incidents,...

L’Adjudicatari haura de disposar d’asseguranga de responsabilitat civil propia aixi com validar amb
I’Ajuntament el compliment de tots els requeriments en I'ambit de Prevencié de Riscos Laborals.
4.6 DURADA DEL CONTRACTE
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La durada inicial prevista per a la contractacid dels serveis objecte del present concurs sera de 2
anys i 3 mesos. Aquesta durada es distribuira de la segiient forma:

v' 2 anys de regim estacionari (fase de servei recurrent).

Addicionalment, es preveu la possibilitat de poder realitzar-ne a posteriori com a maxim 2
ampliacions de durada maxima 1 any cadascuna.

4.7 PLANIFICACIO DE LA TRANSICIO

Un cop adjudicats els diferents serveis sol-licitats en el present concurs, s'hauran de seguir les fases
metodologiques per assolir I'inici de prestacio del servei, de manera coordinada amb I'equip designat
per I'Ajuntament.

Els licitadors hauran de presentar un pla de transicié detallat que contempli com a minim el seguent:

v' La seguent figura resumeix la planificaci6 de la transici6 de serveis prevista després de
I'adjudicacio dels serveis.
v' Lafase de transicio és el periode que compren entre I'entrada en vigor del contracte i I'inici de
prestacio del servei (en el que comencaran a aplicar els ANS establerts).
= La durada maxima comprendra un maxim de 1 mes des de la data de formalitzacié del
contracte.
= Durant aquesta fase, I'adjudicatari realitzara les revisions i tasques sol-licitades.> Aquestes
tasques inclouran I'adaptacio de la tipificacié i parametritzacié de I'eina GLPi per a poder
aplicar correctament els ANS.
= Préviament a aquesta fase, el proveidor actual® executara el pla de devolucié de servei,
facilitant i col-laborant en el traspas de coneixement i I'establiment de la operacié.
= Un cop finalitzada la transici6, es considerara formalment l'inici de prestacié del servei en el
que aplicaran per tant els ANS detallats al present concurs.

Planificacio transicio del servei

t0: Formalitzacié tl: Fi contracte actual
del nou contracte Inici aplicacié nous ANS
|

SERVEI ACTUAL NOU SERVEI

i »
< >

<
<

A 4

2 anys

Devolucié servei
actual (3 mesos)

TRANSICIO
—>

1 mes

nou servei

|

|

|

|

! |
I |
I |
I |
I |
I |
| Devolucio| |
|

: (3mesos)y |
|

|

|

|

|

|

)

Adjudicatari

Proveidor actual

(*) Si s'executés prorroga/prorrogues del contracte aquesta Devolucié del servei sexecutaria
en els darrers 3 mesos d’aquesta prorroga/prorrogues.

Figura 5 — Planificacio de la transicio del servei

Abans de la finalitzacié d’aquesta fase, I’Ajuntament avaluara si I'adjudicatari es troba en condicions
de fer-se carrec del servei. L’Ajuntament es reserva el dret de poder cancel-lar el contracte si es
considera que el contractista no ha complert amb les expectatives durant aquest periode o no es

5 Veure apartat 5.1.1.
6 El proveidor Unic actual presta actualment tots els serveis de suport i manteniment i de gestio sol-licitats en
el concurs.
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troba en condicions de gestionar la operacié del servei. Aquesta notificacié es podra efectuar a
I'adjudicatari com a maxim (7) dies abans de I'entrada en vigor de I'inici d’aplicacié dels nous ANS
pactats.

v' Lafase de servei és el periode que compren entre I'inici del periode de transicié i la finalitzacio

del contracte de servei. Compreén la fase de servei recurrent, i tindra una durada de 2 anys.

= L’Ajuntament avaluara les actuacions que modifiquin 0 no assoleixin les necessitats
técniques, funcionals i de disseny establertes a la proposta presentada per I'adjudicatari,
després de les auditories realitzades a la fase de transicio, per tal de determinar si aquestes
sén 0 no acceptades. En cas que es detectin mancances o discrepancies, I'adjudicatari
estara obligat a aportar dintre el servei adjudicat dels elements i serveis necessaris per tal
de complir amb els requeriments fixats i inclosos en la seva proposta.

= Al final d’aquesta fase I'adjudicatari haura d’executar el pla de devoluci6 de servei.

4.8 PLA DE QUALITAT

La qualitat del servei prestat per I'adjudicatari es controlara mitjancant els indicadors de nivell de
servei.

Amb periodicitat mensual o sota demanda per part de I'Ajuntament, I'adjudicatari elaborara els
corresponents informes que hauran d’incloure:

v" Metodologia dels licitadors per garantir el compliment dels compromisos (especificar matriu
d’escalat).
v" Procediments de contrast de dades dels ANS.

En lo referent als parametres del pla de qualitat, es distingeixen:

v" Acords de Nivell de Servei (ANS): Parametres critics amb un model de penalitzacié
d’incompliment associat.

v' Objectius: Parametres necessaris per avaluar determinades el compliment del nivell de qualitat
de les activitats associades als serveis prestats.

A banda dels resums inclosos en els informes, I'adjudicatari lliurara mensualment el log detallat que
permeti, esdeveniment per esdeveniment mesurar el compliment dels ANS, que sera coherent amb
la informaci6 continguda en les eines de gestid i reporting (ticketing).

L’Ajuntament es reserva el dret a afegir nous parametres i afegir/modificar els proposats a fi de
garantir la maxima qualitat dels serveis prestats pel compliment de les necessitats propies del servei.

No seran imputables a I'adjudicatari aquelles incidencies degudes a les infraestructures de suport
de 'Ajuntament (cablejat, alimentacié, WAN, seguretat perimetral,...).

Qualsevol avaria, petici6 d’oferta, peticié de provisié, peticié d’'informe, o sol-licitud de qualsevol tipus
es podra considerar aturada en el cas que existeixi qualsevol impediment per part de I'Ajuntament
que no permeti les actuacions necessaries per la resolucié de la mateixa.

Tots els informes es lliuraran en suport electronic amb format processable per facilitar una posterior
explotacié de la informacié per part de I'’Ajuntament.
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Per la definicié dels ANS, es consideren tres tipus d’avaries:

d’incidéncia

Critica Incidéncies que causin la no operativitat del sistema o servei.
Incidéncies que causin l'entrada en funcionament dels mecanismes de
redundancia.

Incidencies i alarmes greus que no suposin la no operativitat ni l'activacié
del pla de contingéncia pero que suposen una degradacié del rendiment del
Lleu sistema.

Incidéncies i alarmes que no representen de manera immediata una
degradaci6 del rendiment del sistema.

Greu

Temps de resolucid, a partir de la comunicacié al CAU de I'empresa adjudicataria:
= 8 hores per avaries critiques

= 24 hores per avaries greus.
= 72 hores per avaries lleus.
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Suport i manteniment

A continuacié es defineixen els parametres ANS amb relacié al suport i manteniment.

Resposta a incidéncies

Definicié Temps maxim transcorregut entre la notificacié d'una incidéncia i el seu
registre i inici de tractament (reconeixement 0 negacié d'aquesta, obertura i
classificacio)
Aplicacié Temps_resposta_incidéncies = Tyesposta — Tnotificacic — Taturada

Resolucié d'incidencies

Definicié Temps maxim transcorregut entre la notificacié d'una incidéncia i la resolucié
d'aqguesta positiva per part de I'adjudicatari.

Aplicacié Temps__resolucid_incidencies =T, cic — Thotificacic — Vaturada

Temps d’actualitzacié de I'estat d’incidéncies

Definicié Temps maxim transcorregut entre el reconeixement d'una avaria i
I'actualitzacio del seu estat o des de I'Ultima actualitzacio.

AplicaCié Temps_actualizacié_incidéncies = Tactualitzaci(’) - Tﬁltima_actualitzacié - Taturada

Proactivitat N

Definicié Percentatge d'avaries detectades en un mes per I'empresa adjudicataria amb

anterioritat a la notificacio per part de I'’Ajuntament
n°_inc_ proactives

Aplicacié index _ proactivitat = - 100
n° total _inc
Temps d’actualitzacio de I'estat de problemes oberts
Definicié Temps maxim transcorregut entre el reconeixement d’un problema i
l'actualitzacié del seu estat o des de I'Gltima actualitzacio.
AplicaCié Temps_actualizacié_problemes = Tactuatitzacic — ultima_actualitzacié — !aturada
Punt de recuperacié d'informacié en el temps (RPO
Definicié Temps maxim des de la darrera copia de backup/snapshot per restablir la

informacioé del sistema. Es definiran tres nivells de criticitat segons
I'aplicacio/servei.

Ap“CaClO RPO = Tsistema_aturat - Tdarrera_copia_backup aturada
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Serveis de gestié i consultoria

A continuacié es defineixen els parametres ANS amb relaci6 a serveis de gestié i consultoria.

Temps de resposta d’atencio de peticions

Definicié Temps maxim transcorregut entre la notificacié d'una petici6 i el seu registre i
inici de tractament (obertura i classificacio).
Aplicacié Temps_resposta_peticions = Tyesposta — Tnotificacic — Taturada

Temps d’execucié de peticions recurrents

Definicié Temps maxim transcorregut entre la notificacio d'una peticié recurrent i
I'execuci6é d'aquesta per part del proveidor del servei. A l'inici del contracte,
I’Ajuntament i 'adjudicatari acordaran un conjunt de peticions considerades
recurrents o usuals, que tindran associat un temps d’execucié rapida.

Aplicaci6 Temps_execuccié_peticions_recurrents = Tresposta — Thotificacis — Taturada

Temps d’execucié de peticions normals

Definicio Temps maxim transcorregut entre la notificacié d'una peticié no inclosa como
recurrent i I'execucid d'aquesta per part del proveidor del servei.

Aplicaci6 Temps_execuccid_peticions_normals = Tyesposta — Tnotificacis — Taturada

Peticions executades correctament

Definicié Verificacié del nimero de peticions executades correctament en primera
instancia.

Peticions_CORRECTES
Peticions_TOTALS

Aplicacié % execucci6_peticions_correctament = 100

Termini d'entrega d'informes

Definicié Termini maxim per entregar els informes sol-licitats en el present plec.
Aplicacié Temps_entrega_informes=T, ... — T — Tatraca

Canvi de recursos’

A continuacié es defineixen els parametres ANS amb relacio6 al canvi de recursos.

Temps substitucié per peticié Ajuntament

Definicio Temps maxim transcorregut entre la peticié per part de I'Ajuntament i
I'assignacio efectiva del nou recurs (quan comenci a treballar en el present
servei).

AplicaCié Tempssubstitucié = Tassignaci() - Tpetici()

Els valors minims per a cada ANS es defineixen a I’Annex II-ANS.

7 Aplica als perfils més nominals del servei (responsable de servei, coordinador técnic i técnic suport in situ).
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Penalitats

L’aplicacié de les penalitats per part de I'adjudicatari dels serveis es basa en els seglents criteris
d’aplicacio:

v" Mensualment, en base a la informacié enviada per 'adjudicatari es calcularan les penalitats.

v' Les penalitats es faran efectives trimestralment.

v' Les diferents penalitats a aplicar sobre un servei tenen caracter acumulatiu, i totes les
penalitzacions a aplicar dins del periode i del contracte s6n també acumulatives.

Auditories

L’Ajuntament podra realitzar auditories periodiques dels parametres oferts amb personal propi o
recursos externs, amb aquest motiu I'adjudicatari estara obligat a facilitar la realitzacié dels treballs
associats i col-laborar amb els mitjans necessaris.

D’altra banda, I’Ajuntament també sol-licitara a I'adjudicatari la realitzacié d’auditories per entorn
tecnologic per tal de verificar-ne el seu funcionament, aplicacié de bones practiques, propostes de
millora i optimitzaci6... En concret, es sol-licitara auditar amb una periodicitat maxima de 2 anys els
seglents entorns:

VMware.

Microsoft

Correu electronic (Exchange & Ironport).

Kaspersky

Citrix

Oracle

Veeam

HP Simplivity & Storage

AN N NN NN T

4.9 PLA DE DEVOLUCIO DEL SERVEI

L’adjudicatari de la present licitacié es responsabilitzara, a la finalitzacié del contracte i en cas de
traspas del servei a un altre proveidor, de totes aquelles tasques i transferéncia de coneixement
necessaries garantint en tot moment els ANS establerts i la disponibilitat del servei i, en aquells
casos en que es requereixi d’aturada, que aquesta sigui de la minima durada possible.

El pla de devolucié del servei elaborat per I'adjudicatari haura d’incloure:

v" Metodologia per al traspas del coneixement sobre tots els ambits relacionats amb el serveis de
subministrament, suport, administracio i gestié de sistemes.

v Proposta de planificacio, I'adjudicatari haura de considerar els darrers 3 mesos de contracte per
ala execucio del pla de devolucio. En cas que el contracte inicial es prorrogui, el pla de devolucié
s’executara en els darrers 3 mesos de la darrera prorroga.
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5. REQUERIMENTS DELS SERVEIS SOL-LICITATS

A continuacio es detallen els requeriments que han de complir els serveis objecte del present
contracte. Els serveis inclosos es divideixen en els segiients ambits:

v" Serveis professionals durant la fase de transicié

= Model de relacio.
o Presentaci6 equip de treball.
o Establiment mecanismes de comunicacio i definicid interlocutors.
o Revisio planificacié fase de transicio.
o Definicié calendari de suport in situ.
= Revisi6 entorns tecnologics.
o Revisio arquitectura i configuracions dels principals entorns
o Possibles propostes de millora.
= Revisi6 procediments de suport i manteniment.
o Reuvisio i analisi documentacié actual.
o Possibles propostes de millora.
= Reuvisi6 procediments de gestié
o Reuvisio i analisi documentacié actual.
o Possibles propostes de millora.
= Adaptaci6 eina ticketing GLPi
o Parametritzacio i correcta tipificacié d’acord amb ANS.

v' Serveis de suport i manteniment d’infraestructura i serveis Tl de I’Ajuntament:

= Suport i manteniment de la plataforma de virtualitzacié de serveis i de la plataforma de
virtualitzacié d’escriptoris.

= Atenci6 i gestié d’'incidéncies.

= Manteniment correctiu.

= Manteniment preventiu.

= Suport i manteniment dels serveis corporatius a nivell S.0., SW base i incloent administracio

AD, DNS, DHCP, Servei de correu corporatiu, administracié de I'entorn de BBDD, de l'eina

antivirus corporativa,...

o Atenci6 i gestié d’'incidéncies.

o Manteniment correctiu.

o Manteniment preventiu.

=  Gesti6 de les configuracions.

o L’adjudicatari realitzara copies de seguretat de les configuracions dels diferents elements
que configuren el sistema, i facilitara en tot moment qualsevol configuracié que sol-liciti
relativa a qualsevol dels elements que composen el servei.

= Totes les tasques que es realitzin dintre dels serveis de suport i manteniment (tant preventiu

com correctiu) es registraran en I'eina de ticketing per tal de deixar-hi constancia expressa i

poder-ne fer seguiment si s’escau. L’eina de ticketing ha de ser accessible en tot moment

per part de '’Ajuntament.

v' Serveis de gestié d’infraestructura i serveis Tl de ’Ajuntament:

= Gesti6 completa de la plataforma de virtualitzacio de serveis i de la plataforma de
virtualitzacié d’escriptoris.

= Gesti6 completa dels serveis corporatius a nivell S.0., SW base i incloent administracié AD,
DNS, DHCP, Servei de correu corporatiu, administracié de I'entorn de BBDD, de I'eina
antivirus corporativa,...

=  Gestié completa del servei de backup i recuperacié d’informacio.

= Gesti6 completa del servei de gesti6 i analisi de logs.
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=  Gestié completa de I'entorn antivirus corporatiu.
= Gesti6é del nou entorn d’analisi de vulnerabilitats (tenable.io).
=  Gesti6 completa de les actualitzacions SO/SW periodiques de les plataformes anteriors.
= Governanca del servei:
o Preparar procediments i generacié/actualitzacié de documentacio, i formacio.
o Generaci6 dinformes, incloent informes d’activitat (tasques/accions realitzades),
informes de seguiment de servei, informes d’incidents,...
o Gestio de qualitat del servei.

v' Serveis de suport in situ de gestié i realitzacid de projectes d’infraestructura i serveis Tl de
I’Ajuntament:

= Suport teécnic presencial per a la realitzacié de les seglients tasques principals:

= Gestio i parametritzaci6 del nou entorn d’analisi de vulnerabilitats, incloent la
programacio, parametritzacié i seguiment dels analisis de seguretat periodics.

= Aplicacié de correccions menors (sense tall de servei o d'impacte menor) arrel dels
analisis anteriors.

= Coordinaci6 amb els serveis de gesti6 de les tasques de correcci6 amb major
afectacid/impacte (accions planificades) arrel dels analisis anteriors.

= Coordinaci6 amb els responsables de I'Ajuntament en cas que qualsevol correccid
impliqui una adquisicié addicional, per exemple adquisicié de nou certificat SSL.

= Elaboracié i actualitzacié de documentacié associada (manuals, fitxers de seguiment,...).

= Elaboracio i control d’execucié d’scripts d’automatitzacié de tasques.

= Direcci6 i execucio de projectes i/o tasques d'operacié definits pels responsables de
'Ajuntament, com per exemple auditories i optimitzacié d’entorns d’infraestructura i
serveis TI.

v' Serveis de consultoria d’infraestructura i serveis Tl de I'’Ajuntament:

= Suport técnic especialitzat per a consultes, peticions,... referents als actuals o possibles
noves infraestructures i serveis Tl de '’Ajuntament.

= Exemples d’aquestes peticions podrien ser auditories i optimitzaci6 d’entorns
d’infraestructura i serveis TI.
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5.1 REQUERIMENTS DELS SERVEIS

A continuacio es defineixen els requeriments relatius als serveis sol-licitats:

Lloc de prestacié dels serveis

La prestacio dels serveis es realitzara habitualment de forma remota des de les dependéncies del
proveidor, i en els casos necessaris (suport in situ, serveis de suport i manteniment correctiu que ho
requereixin, serveis de manteniment preventiu,...) es realitzaran desplacaments a les seus de

I'Ajuntament.

L’adjudicatari assumira que els desplacaments que s’hagin de realitzar en aquests casos no
suposara en cap cas un cost addicional a I'Ajuntament al de la prestacié del servei.

Horari de prestacio dels serveis

La seguent taula mostra els horaris de prestacié dels serveis:

Tasques fora

Horari operacio

Serveis professionals
de suport i
manteniment

Cobertura 24x7

Operacio habitual de dilluns a
divendres 8h a 15h.
Resolucié d’incidéncies en
funcio de tipologia.

d’horari

24X7

Observacions

Resolucio
d’incidéncies en
funcié de tipologia.

Serveis professionals
de gestio

De dilluns a divendres 8h a
18h.

Dilluns a divendres de
18h a 02h (inclou fins
les 02:00h del
dissabte).

Dissabtes i
diumenges de 8 a
15h.

Tasques que
impliquin afectacio6 als
serveis es realitzaran
fora de I'horari
d’operacio.

Serveis de suport in

Minim 2 dies a la setmana,

Es pactara els dies de
presencialitat entre

de consultoria

14h.

situ de 8h a 15h N/A Fadjudicatari i
I’Ajuntament.
En alguns casos es
Serveis professionals | De dilluns a divendres de 9h a pot dem_anar el suport
N/A presencial a les

dependencies de
I’Ajuntament.
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Serveis professionals durant la fase de transicid

v Model de relaci6.

<\

Presentacio6 equip de treball.

Establiment mecanismes de comunicacio i definicid interlocutors.
Revisid planificacié fase de transicio.

Definici6 calendari de suport in situ.

Revisid entorns tecnologics.

Revisid arquitectura i configuracions dels principals entorns, com a minim:
o Infraestructura hiperconvergent.

Entorn de virtualitzacié vmware.

Entorn de virtualitzacié d’escriptoris.

Entorn d’AD.

Entorn de correu corporatiu.

Entorn de BBDD.

Entorn AV.

o Entorn de copies de seguretat.

Possibles proposta de millora.

O O O O O O

v" Revisio procediments de suport i manteniment.

Revisié i analisi documentacié actual.
Possibles propostes de millora.

v" Revisio procediments de gestio

Revisié i analisi documentacié actual.
Possibles propostes de millora.

v' Adaptacio einaticketing GLPi

Parametritzacio i correcta tipificacié d’acord amb ANS.

Serveis professionals de suport i manteniment

v" Garanties de fabricant:

La infraestructura de virtualitzacié de serveis hiperconvergent (HP Simplivity o similar)

disposara de contracte de garantia de fabricant per a la totalitat de la duracié del contracte

objecte del present concurs. L’adjudicatari haura d’assumir la gestié d’aquest contracte per

tal de poder obrir casos de suport amb el fabricant, tramitar possibles substitucions,...

L’adjudicatari haura de contractar la garantia de fabricant VMware per a la totalitat de la

duracio del contracte per garantir el nivells de servei:

o Basic Support Coverage VMware vSphere 6 Essentials Plus Kit.

L’adjudicatari haura de contractar la garantia de fabricant Citrix per a la totalitat de la duraci6

del contracte per garantir el nivells de servei.

o CSS Select Citrix Virtual Apps and Desktops Advanced Edition per 37 usuaris o
dispositius.

o CSS Select Gateway Enterprise VPX.

o Citrix virtual Apps and Desktops Advanced Edition per 42 usuaris o dispositius.

o Citrix virtual Apps and Desktops On-Prem Advanced Edition per 60 usuaris o
dispositius.

o CSS Select Citrix Gateway Enterprise VPX.

L’adjudicatari haura de contractar la garantia de fabricant Veeam per a la totalitat de la

duracié del contracte:

o Veeam Backup Essentials Enterprise 2 socket bundle pels 3 hosts de la infraestructura
hipeconvergent.

L’adjudicatari haura de contractar la garantia de fabricant Cisco per a la plataforma Cisco

Ironport C195 per a la totalitat de la duracié del contracte:

o Smartnet 8x5xNBD ESA C195 Email Security Appliance Service.

o Cisco Email, AMP, Threat Grid-Inbound File Analysis License.
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L’adjudicatari haura de contractar la garantia de fabricant Kaspersky per a la totalitat de la
duraci6 del contracte:

o Renovacio llicencies Kaspersky Endpoint Security for Business version SELECT.

o Renovacit llicencies Kaspersky Security for Mail Server European Edition.
L’adjudicatari haura de contractar els certificats multidomini (wildcard) pels seglents
dominis:

o *.ajlagarriga.cat

o *.lagarriga.cat

L’adjudicatari haura de contractar la nova plataforma d’analisi de vulnerabilitats:

o Llicenciament Tenable.io per a fins a 200 assets.

Centralitzacio i gestio de logs de les diferents plataformes i serveis corporatius objecte del

present concurs.

\

Manteniment preventiu de tots els equipaments i plataformes objecte del present concurs, que

incloura com a minim:

L’horari basic per a executar les tasques de manteniment preventiu és de 8 a 15h. En
qualsevol cas adjudicatari ha d’assumir que totes les tasques que impliquin afectacio directa
al servei s’hauran de realitzar fora de I'horari basic.

L’adjudicatari realitzara les tasques de manteniment preventiu de tots els elements i
sistemes objecte del present concurs per a garantir el seu funcionament optim.

El manteniment preventiu de tots els elements de hardware i software es realitzara com a
minim una vegada al trimestre.

Els licitadors inclouran en les seves propostes el llistat de tasques a realitzar, aixi com el
nuamero i perfils de persones dedicades a la realitzacié d’aquest manteniment. Les tasques
han de contemplar com a minim:

o Elements hardware:
e Neteja general externa i interna dels equips.
Comprovaci6 del correcte funcionament dels equips.
Revisié de les connexions i cablejat.
Substitucio dels elements mecanics o electronics avariats.
Tasques concretes de manteniment preventiu fixades pels fabricants / distribuidors
dels diferents equips.

o Elements software:

e Manteniment i actualitzacio de versions de firmware, sistemes operatius, elements
software.

e Ajust del rendiment de I'equipament software per a minimitzar els colls d’ampolla,
equilibrant i optimitzant les carregues de treball.

e Realitzacid de proves per al diagnostic de possibles errors ocults o recuperables pel
sistema.

e Actualitzacions de llicéncies i versions de software, en cas de que corresponguli.

v" Manteniment correctiu de tots els equipaments i plataformes objecte del present concurs, que
incloura com a minim:

L’adjudicatari haura de disposar d’'una eina de Helpdesk que permeti la gestié centralitzada
d’'incidencies, que haura de ser sempre accessible per part dels responsables de
I’Ajuntament.

El manteniment correctiu ha de contemplar tots els elements hardware i software objecte
del present concurs.

El servei de manteniment correctiu contempla la resolucié i reparacié d’incidéncies o avaries
de naturalesa molt diversa. En cas d’avaria, 'empresa subministradora ha de substituir
I'element avariat i aportar la ma d’obra necessaria per a la restitucio total del servei. En cap
cas, la reparacié o substitucid de I'element avariat ha de comportar una disminucié de
prestacions i/o fiabilitat.

La cobertura del servei de manteniment contemplat és:
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Cobertura 24x7.

Resolucié d’'incidéncies Critiques 24x7x8.

Resolucié d’'incidéncies Greus 8x5xNBD.

Resolucié d’'incidéncies Lleus 8x5x72.

En qualsevol cas adjudicatari ha d’assumir que totes les tasques que impliquin afectacié
directa al servei s’hauran de realitzar fora de I'horari d’operaci6 (8 a 15h).

o O O O O

= Sera responsabilitat de l'adjudicatari disposar dels estocs de material que consideri
necessaris per a garantir els nivells de qualitat demanats.

= La prestacid dels serveis es basara en estandards tipus ITIL, i abastara com a minim els
seglients ambits:

Gestio d'incidéncies

= Atenci6 incidéncies de qualsevol tipologia per part del Nivell 1 en regim 24x7.

= Categoritzacio i prioritzacié d'incidéncies.

= Gestio incidéncies Nivell 2 i superiors - Plataforma de virtualitzacié de serveis VMware.

=  Gestio incidéncies Nivell 2 i superiors - Plataforma VDI Citrix.

=  Gestio incidéncies Nivell 2 i superiors — Serveis corporatius i entorn de BBDD.

= Escalat incidéncies Nivell 3 a suport de fabricants. L’Ajuntament podra sol-licitar I'escalat
d’una incidéncia a Nivell 3, si considera que la seva resolucié escapa a I'ambit d’actuacio
del nivell 2 en complexitat, per la seva criticitat 0 perqué no s’esta assolint el nivell de
resoluci6 acordat (SLA).
o Un cop la incidéncia estigui escalada, I'’Ajuntament ha de poder establir comunicacio

amb el Nivell 3 per tal de fer seguiment del cas.

= Investigacio i diagnostic d’'incidéncies.

= Resolucié incidéncies Nivells 1 i 2 i coordinacié incidencies Nivell 3.

= Comunicacio periddica de I'estat de peticions i incidéncies.

= Verificacio i tancament d’incidéncies.

Gestio de peticions i canvis

= Recepcié de peticions/canvis - Nivell 1 en régim 8x5.

= Categoritzacio i prioritzacié de peticions/canvis.

= Execucio peticions/canvis - Plataforma de virtualitzacio de serveis VMware.
= Execucid peticions/canvis - Plataforma VDI Citrix.

= Execucio peticions/canvis - Serveis corporatius i entorn de BBDD.

= Verificacio.

Gestio de problemes

= Analisi d’incidéncies repetitives relatives a la plataforma de virtualitzacié de serveis VMware.
= Analisi d'incidéncies repetitives relatives a la plataforma VDI Citrix.

= Analisi d’'incidéncies repetitives relatives a I'entorn de Serveis corporatius i entorn de BBDD.
= Implantaci6 de millores.

Serveis professionals de gestio

v" L’horari basic per a executar les tasques de gestié és de 8 a 18h. En qualsevol cas adjudicatari
ha d’assumir que totes les tasques que impliquin afectacio directa al servei s’hauran de realitzar
fora de I'horari basic.

v' Gesti6 de la plataforma de virtualitzaci6 de serveis en horari d’operacié habitual,® amb
programacio i realitzacié d'actuacions que impliquin afectacié al servei fora d'aquest horari.
Aquest servei incloura com a minim:

8 Definit préviament en aquest apartat.
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= Aplicaci6 d’actualitzacions critiques i pegats recomanats en el programari de base
(Hipervisor VMware, firmware de I'equipament, Sistemes Operatius Linux i Windows,...) en
tot 'equipament i plataformes abast de la present licitacio.

= Instal-lacié i/o configuracid de noves maquines virtuals a peticié dels responsables de
I'Ajuntament.

= Arrencades / aturades programades de serveis i servidors.

= Millores proactives i prevencio d’errors de I'entorn servidor i de les plataformes relacionades.

= Revisio i aplicacio de millores en els procediments de control de qualitat i disponibilitat dels
sistemes.

= Gestio de la continuitat dels sistemes.

= Gestio de la capacitat i del rendiment de I'entorn.

= l|dentificacid, participacio i monitoratge en I'aplicacié de solucions de millora en el seu ambit
i suport a projectes externs.

= Suport a possibles projectes de desenvolupament per a la realitzaci6 de proves de
compatibilitat, carrega i estrés del sistema, fent monitoratge del sistema i lliurant les dades
perqué aquestes realitzin els informes corresponents.

= Control de I'entorn fisic i ambiental.

=  Gestionar, afegir i mantenir els tests de comprovacio del hardware.

= Establir i documentar les operatives relatives al servei.

= Manteniment de la documentacio relativa a equipament i plataformes objecte del present
concurs, i creacio d’aquesta quan calgui.

= Manteniment de la documentacio relativa a procediments d’operacio.

v Gestié de la plataforma de virtualitzacié d’escriptoris en horari d’operacié habitual,® amb
programacio i realitzacié d'actuacions que impliquin afectacié al servei fora d'aquest horari.
Aquest servei incloura com a minim:
= Altes, baixes i reconfiguracions.
= Administracié completa de I'entorn de virtualitzacio d'escriptoris (Citrix).
= Definicié i creacié de plantilles de virtualitzacié d'aplicacions i escriptoris (XenApp //

XenDesktop).
= Administracid del frontal de publicacié (NetScaler).
= Instal-laci6 i gestié de la renovacio de certificats.
= Suport als usuaris finals.
= Gestio de la continuitat dels sistemes.
= Gestio de la capacitat i del rendiment de I'entorn.
= Establir i documentar les operatives relatives al servei.
= Documentacié de guies d'administracio i d'Us.
v' Gesti6é completa de les maquines virtuals VM's i serveis corporatius, incloent com a minim:
= Aplicaci6 d’actualitzacions de S.O. (Windows i Unix) i de programari base amb periodicitat
minima mensual, i verificacié del correcte funcionament dels serveis després de la seva
aplicacié.

= Control de seguretat, rendiment i optimitzacid. Hardening de les maquines virtuals.

= Arrencades / aturades programades de serveis.

= Instal-lacid, administracié i suport del programari basic a les maquines virtuals.

= Revisio i aplicacié de millores en els procediments de control de qualitat i disponibilitat dels
serveis.

= Instal-laci6 i gestié de la renovacio de certificats.

= Establir i documentar les operatives sobre els recursos virtualitzats.

= Documentacid de guies d'administracio i d'Us.

= Manteniment de la documentacio relativa als serveis, i creacié d’aquesta quan calgui.

v' Gestié completa dels serveis d’infraestructura, incloent com a minim:
= Administracié completa de l'arbre LDAP (altes, baixes i reconfiguracions).
= Gestio d'altes, baixes, restauracié de passwords d'usuaris, creacid i modificacié de grups.
= Creaci6 i gestié d'ambits d'adreces DHCP.
= Creaci6 i gestié de zones i registres DNS.

% Definit préviament en aquest apartat.
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= Creaci6 i gestié de CA interna, expedicio, renovacio i instal-lacié de certificats.
Gestio servei corporatiu correu, incloent com a minim:
= Administracié completa del servei de correu electronic Exchange, incloent I'entorn de

Relay i antispam de la plataforma Cisco Ironport.
= Creaci6 i gesti6 de BBDD's de correu, comptes d'usuaris i generiques.
= Administracié completa dels serveis de transport perimetral, Outlook anywhere, OWA i

ActiveSync.

Gestio de les aplicacions??, serveis i BBDD, incloent com a minim:

= Serveis d’administracié de les BBDD previstes, MS SQL Server i Oracle.

= Creacio, configuracié i modificacions de BBDD.

= Generacio i posada en marxa dels tests de deteccié d'incidencies sobre les BBDD.

Gestio del servei de backup i recuperacio de la informacid, incloent com a minim:

= Definicio, adaptacio i manteniment dels plans de contingencia de tots els serveis, incloent
els protocols d’actuacio en cas de fallida greu, establiment de la periodicitat de les copies,
de la retenci6 de la informacio, ...

= Administracio de les plataformes d’'emmagatzematge de dades, i de la plataforma de
copies de seguretat i restauracio.

= Gestio de les copies de seguretat i de la recuperacié de dades, total o parcial, a peticié
dels responsables de I'Ajuntament.

= Revisio i aplicacié de millores en els procediments i sistemes de copies de seguretat.

= Configuracid i revisié dels informes de resultats de la realitzacio de les copies de
seguretat.

= Definici6 dels processos de restauracio de la informacio, i establiment de procediments i
protocols periodics de verificacié de la consisténcia de les copies de seguretat i de la
correcta restauracio de la informacio.

Gestid del nou entorn d’analisi de vulnerabilitats (tenable.io).

= Configuracio, parametritzacié i seguiment dels escanejos de vulnerabilitats periddics
d’actius de I'Ajuntament??.

o Control i actualitzacio de l'inventari d’actius a escanejar.

o Seguiment i analisi dels informes associats als escanejos.

o Aplicacié de correccions amb major afectacié/impacte (accions planificades) arrel dels

analisis anteriors.
Gesti6 i analisi de logs de totes les plataformes i serveis corporatius objecte de la present
concurs.
Gesti6 de la governanca del servei, que incloura com a minim:
= Documentacio, inventariat dels canvis, altes o modificacions.
= Administracio i manteniment de l'inventari.
= Gestio de les garanties de fabricant contractades per I'Ajuntament.
= Realitzaci6 d’'informes periddics de I'estat dels diferents elements i serveis, entre d’altres:

o Estadistiques d'’utilitzacio del sistema i subsistemes contemplats al present plec. Les
estadistiques a contemplar es definiran conjuntament entre 'empresa adjudicataria i els
responsables de I'Ajuntament. No obstant, els informes es podran modificar segons
criteri dels responsables de I'Ajuntament.

Relacié d’incidéncies, tipologia, temps de resposta i de resolucio.

Peticions realitzades, estat de compliment, previsions per la seva finalitzacié.

Relacié de canvis, altes, baixes i modificacions complimentades en el periode.
Certificacié de la verificacié dels sistemes de contingéncia, amb indicacié dels resultats
incidéncies i mesures correctores adoptades.

Aspectes de millora en les instal-lacions.

o Nivell de consum de la bossa dhores disponible i consumides, considerant
addicionalment aquelles que es puguin derivar de I'aplicacié de penalitzacions per
incompliment dels ANS.

= Avaluacio periodica del servei, i presentacio de propostes de millora.

O O O O

[¢]

10 A rannex | — Dimensionat es marquen els entorns que soén directament gestionats per fabricants i/o tercers.
11 De forma coordinada amb el suport in situ sol-licitat.
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Creacio i actualitzacié del cataleg de serveis Tl de I'Ajuntament.

v' Serveis de suport in situ de gestié i realitzacido de projectes d’infraestructura i serveis Tl de

I’Ajuntament:

Suport tecnic presencial per a la realitzacié de les seglients tasques principals:

Gestid | parametritzacid del nou entorn d’analisi de vulnerabilitats, incloent la
programacio, parametritzacié i seguiment dels analisis de seguretat periddics.

Aplicacié de correccions menors (sense tall de servei o d’'impacte menor) arrel dels
analisis anteriors.

Coordinaci6 amb els serveis de gesti6 de les tasques de correcci6 amb major
afectacid/impacte (accions planificades) arrel dels analisis anteriors.

Coordinacié amb els responsables de I'Ajuntament en cas que qualsevol correccié
impliqui una adquisicié addicional, per exemple adquisicié de nou certificat SSL.
Elaboracio i actualitzacié de documentacié associada (manuals, fitxers de seguiment,...).
Elaboracio i control d’execucié d’scripts d’automatitzacio de tasques.

Direccié i execucié de projectes i/o tasques d’operacié definits pels responsables de
'Ajuntament, com per exemple auditories i optimitzacié d’entorns d’infraestructura i

serveis TI.

Serveis professionals de consultoria

v" Bossa d’hores suport.

Tasques de suport a la definicié i generacié de nous entorns, tant interns com suport a
projectes.

Suport en la definicié i aplicacié de I'estratégia en 'ambit de I'arquitectura de sistemes.
Suport en el desenvolupament de nous projectes interns.

Suport especialista en les tecnologies objecte del contracte.

S’incloura el segiient volum minim d’hores anuals segons perfil, sense caducitat durant la
totalitat de la duraci6 del contracte:

Element de cost ‘ Volum hores requerides anuals

Serveis de consultoria - Hores Técnics nivell 2 21

Serveis de consultoria - Hores Técnics nivell 3 21

Serveis de consultoria - Consultor Junior 20

Serveis de consultoria - Consultor Senior 22
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5.2 REQUERIMENTS DE L’EQUIP DE TREBALL

Organitzacié del servei

Per a la prestacio del servei es preveu la seglient estructura organitzativa:

Estructura organitzativa

Responsables del servei Ajuntament

Especialistes

Nivell 3
Tecnic
suport
In situ

Coordinador
técnic

Tecnics Nivell 2

o
>
S
<
v
[}
-]
=
)
©
(%]
c
<}
=%
wv
)
<

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
\

Figura 6 — Estructura organitzativa

En tot moment el dimensionat dels recursos s’ajustara a les necessitats de ’Ajuntament. A les seves
propostes, els licitadors hauran de presentar el dimensionat i dedicaci®6 minima compromesa
(NUumero de recursos i hores al mes per recurs) per a la prestacio del servei segons el format de les
taules seguents.

Dedicacio
minima
requerida

Especialistes

N3 Técnics N2 Técnics N1

Hores

al mes Hores al Hores al
hores/mes | # Recurs. / #Recurs.| mes/ |#Recurs.| mes/
recurs. recurs.

recurs.

Serveis de suport i manteniment | 19h/mes

Serveis de gestio 22,5h/mes

Dedicacié minima

. Responsable del servei
requerida

Dedlcamq UTILLE # Recurs. Hores al mes / recurs.
prevista
Servei global (tots els ambits) 8h/mes 1
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Dedicacié minima

Coordinador técnic

requerida
Dedicacié minima
prevista
13h/mes 1

# Recurs. Hores al mes / recurs.

Servei global (tots els ambits)

Dedicacié minima
requerida
Dedicacié minima
prevista

14h/mes 1

Técnic de suport in-situ

# Recurs. Hores al mes / recurs.

Serveis de suport in situ

Definicio dels perfils

A les seves propostes, el licitadors hauran de detallar clarament les funcions que realitzaran tots els
perfils indicats, que hauran d’incloure com a minim:

v" Responsable del serveil?, sera el maxim responsable de garantir la correcta prestacioé del servei,

i realitzara com a minim les seguents tasques:

= Garantir que la prestacio del servei es realitza complint amb els parametres establerts en el
present concurs.

= Gestio dels equips de treball. Es notificara a I’Ajuntament possibles canvis en el mateix.

= Gestio dels riscos detectats aixi com la presentacié del pla de mitigacié dels mateixos.

= Deteccio d’oportunitats de millora.

= Entrega d’'informes de prestacié del servei.

= Aguest recurs haura de disposar de la certificacié ITIL Foundation, valorable certificacions
superiors.

v" Coordinador técnic!3, sera el maxim responsable técnic del servei, i realitzara com a minim les
seglents tasques:
= Garantir que la prestacio del servei es realitza complint amb els parametres establerts en el
present concurs.
= Coordinacio dels equips de treball (técnics nivell 2 i 3) i assignacié de tasques.
= Gestio dels riscos detectats aixi com la presentacio del pla de mitigacié dels mateixos.
= Deteccio d’oportunitats de millora.
= Disseny técnic infraestructures i serveis TI.

v/ Técnic suport in situ’#, amb un bon coneixement i experiéncia en les tecnologies i plataformes

objecte del present concurs:

= Sera el responsable en la realitzaci6 dels serveis de suport in situ sol-licitats.

= Sera el responsable de la gestié i parametritzacié del nou entorn d’analisi de vulnerabilitats.

= Sera el responsable de coordinacio de tasques de correccié resultant dels analisis, i de la
seva execucid en els casos adients (correccions menors).

= Sera el responsable d’elaboracid i actualitzar la documentacié associada.

= Sera el responsable d’elaborar i controlar la execuciod d’scripts d’automatitzacié de tasques
i de la comunicacié, documentacio i traspas d’informacié al servei de gestio.

= Realitzara la direcci6 i/o execucidé de projectes definits pels responsables de I'’Ajuntament,
en 'ambit d’infraestructura i serveis Tl, amb interlocucié i sota la direccié directa d’aquests.

12 Durant tota la duracio del contracte, I’Ajuntament es reserva el dret a sol-licitar el canvi del responsable de
servei si aquest no satisfa els criteris de qualitat que fixi I’Ajuntament.

13 Durant tota la duracié del contracte, I’Ajuntament es reserva el dret a sol-licitar el canvi del coordinador
tecnic si aquest no satisfa els criteris de qualitat que fixi I'’Ajuntament.

14 Durant tota la duracio del contracte, I’Ajuntament es reserva el dret a sol-licitar el canvi del coordinador
tecnic si aquest no satisfa els criteris de qualitat que fixi I’Ajuntament.
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v'  Especialistes Nivell 3, amb un gran coneixement i experiéncia en les tecnologies i plataformes
objecte del present concurs:
= Esdevindran els responsables dels serveis professionals d’implantacio sol-licitats.
= Esdevindran els referents técnics des del punt de vista del suport i manteniment i gestio.
= Esdevindran els referents tecnics en els serveis de consultoria, donant suport a la resolucio
de consultes i en el disseny/definicié de possibles nous projectes.
= Suport en la resolucié d’incidéncies complexes (Nivell 3).
= Proposar millores.
v Tecnics Nivell 2, amb un bon coneixement i experiéncia en les tecnologies i plataformes objecte

del present concurs:

= Seran els responsables en la realitzacio dels serveis professionals de gesti6 sol-licitats.

= Seran els responsables en la realitzacié dels serveis professionals de suport i manteniment.

= Entrega d’'informes de prestacié relatius a incidéncies.

= Esdevindran I'escalat de les incidéncies del Nivell 1, i realitzaran I'escalat d’incidencies a
Nivell 3 i/o suport de fabricants.

= Planificaci6 de les tasques de manteniment preventiu.

= Dissenyar i mantenir els procediments dels serveis de suport i manteniment, i de gestio.

v Tecnics Nivell 1, amb un cert coneixement i experiencia en les tecnologies i plataformes objecte
del present concurs:
= Atenci6 d’incidéncies i peticions de Nivell 1 a través del HelpDesk.
= Monitoritzacié remota de la infraestructura per a la detecci6 proactiva d’incidents.
= Escalat d’incidéncies a Nivell 2.
= Suport i execuci6é de procediments de servei i tasques periddiques programades.
= Configuracio i manteniment de les eines de gestid, monitoritzacio i reporting.
= Realitzacié d’informes d’explotacio.

Vacances i periodes festius

El periode de vacances sera el mes d’agost. Durant aquest mes i finals desembre I'Ajuntament es
compromet a no planificar projectes especials ni posades en marxa. El contractista podra durant
aquest periode suportar el servei amb personal diferent a 'equip de treball assignat i acordar amb
I'Ajuntament la limitacié d’aquelles tasques regulars no prioritaries. No obstant, s’haura de garantir
en tot moment la disponibilitat del servei i I'atencié en qualsevol cas a les incidéncies que puguin
sorgir.

El servei es prestara segons el calendari de festius de Catalunya.

Rotacié de personal

L’adjudicatari haura de comunicar per escrit a I’Ajuntament qualsevol baixa o rotacié en el personal
assignat al servei com a maxim un dia laborable posterior a aquesta situaci6. En cas que
I'adjudicatari tingui constancia amb antelacié d’aquest fet, ho comunicara amb suficient antelacio.

Dins de l'informe de servei, com a minim de forma anual, s’haura de validar el personal assignat al
servei.

Definicié de procediments

El licitadors hauran de detallar clarament a les seves propostes els procediments organitzatius
disponibles per fer front a les incidéncies i peticions:

= Matriu d’escalat i recursos disponibles en cada nivell.
= Diagrama de flux de les peticions i incidéncies.
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= Eines de suport.

5.3 PLANIFICACIO DEL SERVEI

Un cop adjudicats els diferents serveis, I'adjudicatari es compromet a I'execucio dels mateixos en
base al calendari descrit en la figura segtient:

Planificaci6 transicié del servei

t0: Formalitzacio t1: Fi contracte actual
del nou contracte Inici aplicacié nous ANS

|
SERVEI ACTUAL NOU SERVEI
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Proveidor actual

Suport i manteniment

‘ Gestio ‘
|
‘ Consultoria ‘
Devolucié I Devolucié
servei actual I nou servei
(3 mesos) : (3 mesos)*

(*) Si s'executés prorroga/prorrogues del contracte aquesta Devolucié del servei sexecutaria
en els darrers 3 mesos d’aquesta prorroga/prorrogues.

Figura 8 — Planificacio de la transicio

Els licitadors hauran de presentar un pla de transicié detallat que contempli el detall de tasques a
realitzar en cadascun dels serveis previstos, la seva durada i els recursos dedicats.

Un cop finalitzada la fase de transicio, I'adjudicatari haura de formar a tot el personal técnic i/o
administratiu de I'Ajuntament que precisi el coneixement de la infraestructura o dels serveis que
I'adjudicatari presta. Especialment es realitzara una transferéncia de coneixement al personal de
I’Ajuntament en els model de relacié i procediments. Igualment es realitzaran sessions tecnologiques
periddiques, al les que es plantegin a I’Ajuntament millores o noves tecnologies que li puguin ser
d’interés.
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