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1.0BJECTIU

L'Objectiu del present Plec de Condicions Tecniques és la definicid dels treballs a realitzar per a la
prestacid dels diferents serveis per I'Institut Municipal de I'Habitatge de Barcelona (IMHAB a partir
d'ara).

El departament d'Informatica de I'MHAB s'encarrega de totes les tasques relacionades amb I'area
TIC, entre d’altres:

e Analisii disseny de tot tipus de programes informatics

e Desenvolupament i manteniment d'aplicatius

e Gestid de les incidencies d'aquests

e Instal-lacid i desplegament

e Suport a l'usuari relacionat amb el funcionament dels programes

e Investigacid de noves tecnologies i el seu impacte en els sistemes actuals

A fi de complir amb objectius de qualitat, rapidesa de resposta i aprofitament de “I’estat de I'art” en
les noves tecnologies, es veu en la necessitat de I'externalitzacié de diferents tasques relacionades
amb el desenvolupament de programari juntament amb el manteniment correctiu i evolutiu de les
aplicacions existents, la qual cosa constitueix I'objectiu d'aquesta licitacié.

Tant mateix, es pretén emprendre la implantacid de tecnologies de mineria de dades i Intel-ligéncia
Empresarial, la qual cosa imposaria un significatiu esfor¢ al departament TIC degut a que, mentre
s’evoluciona, s'ha de mantenir i optimitzar 'operativa diaria. Aquesta visié es desenvolupa en
I'apartat "Objectiu Estrategic" més endavant.

2.ABAST

Aixi doncs, I'abast del contracte sera:

e Col-laboracid en I'analisi i disseny de nous aplicatius.

e Col-laboracid en la migracié d'aplicacions existents en Oracle Forms a I'entorn .NET i gestié
del canvi.

e La realitzacid de les tasques informatiques de manteniment preventiu, correctiu i evolutiu
dels aplicatius existents en I'lMHAB.

e Lacreacié de programari que en funcié de les necessitats vagi sorgint.

e Labors de consultoria i investigacid relatives a tendéncies, plataformes, enfocaments i
solucions existents a fi d'assessorar al departament TIC de I'IMHAB.
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A fi de complir amb tals objectius es demana al contractista que:

e Proporcioni una série de recursos (personal) especialment qualificat per a les tasques que
s'encarregaran. Aquests seran el nucli o part troncal de I'equip de desenvolupament.

e Lliurar, conforme se li requereixi, nous desenvolupaments segons les especificacions que
s'acordin.

e Proporcionariinstal-lar solucions tecnoldgiques que donin resposta als desafiaments actuals
i futurs als quals s'enfronta I'MHAB .

Si bé els licitadors hauran de concretar en les seves respectives ofertes I'equip tecnic ofert que,
ajustant-se al sol-licitat en el plec, es consideri idoni per atendre les necessitats en aquest
especificades, no és objectiu del mateix el contractar un equip estatic de persones sind el disposar
d'un servei integral de suport i evolucid dels sistemes.

D'aquesta manera, els licitadors hauran de dirigir les seves propostes técniques cap a un enfocament
orientat al servei i no als recursos, havent de concretar en les seves respectives ofertes el nivell de
flexibilitat ofert quant a composicié de I'equip de treball, ubicacié del mateix (que podra ser tant en
les oficines de I'lMHAB com en les del licitador, incloent solucions mixtes), disponibilitat d'equips
experts i factoria de programari per absorbir treballs especifics i/o puntes de treball, etc.

L'equip de treball que s'incorporara després de la formalitzacid del contracte, per a la prestacié del
servei objecte d'aquest, haura d'estar format pels components relacionats en I'oferta.

Aquest equip ofert haura de reunir la suficient experiéncia i coneixements sobre I'entorn tecnologic
dels sistemes com per treballar de forma autonoma amb ells amb les garanties de solvéncia i
experiéncia necessaries per a la qualitat esperada. Si be no és imprescindible, si valorara, d'una
banda, que I'equip de treball aporti el suficient coneixement del negoci de I'MHAB de cara a oferir
valor afegit per a la integracio o I'aparicié de noves necessitats i millores i que aquesta sigui el més
flexible al sistema. |, per un altre, el suficient coneixement funcional en entorns equivalents, de
manera que la necessaria adaptacié de I'equip per coneixer amb detall les necessitats concretes de
I''MHAB es vegi reduida el més possible

3.ENTORN TECNIC ACTUAL

Entre d’ altres, les tecnologies que constitueixen el nucli basic de desenvolupament sén les seglients:
e Visual Studio
e NET Framework, .NET CORE
e Llenguatges VB, C#, ASP, VB-Razor, C#-Razor, PLSQL, JavaScript
e Aplicatius “WinForms” i MVC
e Tecnologia de serveis basada en comunicacions WCF, APl REST, Serveis SOAP
e Base de dades Oracle i Microsoft SQL
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e Connector de dades Devart, Microsoft ODBC, Oracle ODBC
e Entity Framework

e Framework CSLA

e Sistema de workflows Antway

e Workflow Engine d’Optimalet

e Windows Workflow Foundation

L'anterior, logicament, no és una llista exhaustiva de totes les eines i tecnologies que s'utilitzen. S'ha
pretes evitar abundar en allo que es pressuposa que tot desenvolupador coneixera si ja domina
aquelles altres que es consideren vitals per a aquest concurs.

A fi de realitzar els serveis que li sén propis, I'MHAB manté una série de programes que, utilitzant
les tecnologies abans relacionades, presenten aquests interficies d'usuari:

e Oracle Forms

e Programes d'Escriptori .NET

e Aplicacions Web MVC

A continuacid, s'expliguen amb més detalls les tecnologies troncals en la Informatica de I'lMHAB, el
domini de les quals puntuara de forma rellevant en I'eleccié del licitador, tal com s'expressa en
I'apartat de criteris de valoracio.

3.1 CSLA .NET

Una part substancial dels aplicatius desenvolupats durant els Ultims quinze anys aproximadament
estan basats en el framework CSLA.

CSLA.NET és una tecnologia propietat de la companyia nord-americana Marimer LLC, de Minnesota.
L'adreca Web del fabricador és:
e  https://cslanet.com.

Aquest programari disposa d'una llicencia de desenvolupament MIT exposada en:
e https://github.com/marimerlic/csla/blob/master/license.md

CSLA.NET framework se centra principalment en la capa de negoci, encara que inclou també
funcionalitat per donar suport a diversos tipus d'interficies i models d'accés a dades.

S'inclouen tecnologies per construir interficies Windows, web, mobils i orientats a servei. Malgrat
aixo hi halloc per a interaccié directa entre aquestes tecnologies i els objectes de negoci, i d'aquesta
manera CSLA proveeix certa funcionalitat limitada per a cadascuna d'aquestes tecnologies
d'interficie.

CSLA permet un grau considerable de reutilitzacid, principalment de la logica de negoci.
Els principals objectius del framework sén:
e Simplificacié de la tasca de crear aplicacions orientades a objecte en un entorn .NET


https://cslanet.com/
https://github.com/MarimerLLC/csla/blob/master/license.md

o

Ajuntament

@ de Barcelona

Model consistent de programacio i reutilitzacié de la capa de negoci a través de diferents
tecnologies d'interficie i tecnologies .NET

S'aconsegueix que la interficie sigui indiferent als repositoris de dades, descansant més aviat
en un model orientat a objecte centrat en el domini

S'aconsegueix una encapsulacié total de les classes de negoci, i en les mateixes se
subministra logica per a validacid, manipulacid calcul i autoritzacio

S'aconsegueix que tot el pertanyent a un concepte o actor d'un cas d'us del domini es trobi
dins d'una unica classe.

Separacio nitida entre logica de negoci i codi d'accés a dades

Facilitat d'utilitzacio de generadors de codi

Arquitectura de n-capes logiques reconfigurable per ser executada entre una a quatre capes
fisiques

Utilitzaciéo de mecanismes de .NET, com WCF o serialitzacié

3.2 AntWay

A fi d'incorporar mecanismes de workflow en el desenvolupament d'aplicacions I'MHAB ha vingut
utilitzant la tecnologia AntWay de Flash Data ( https://flashdata.org ) que és un “superset” o
adaptacio de la plataforma Workflow Engine (https://workflowengine.io) del fabricador Optimajet (
http://optimajet.com ).

El codi font esta disponible en els seglients enllagos:

https://github.com/FLASHDATA/Antway.workflow
https://github.com/FLASHDATA/Antway.Portal

Algunes de les caracteristiques del framework AntWay sén:

Creat amb .NET Core

Dissenyador visual HTML5

Control de versid de flux de treball
Registre dels canvis del flux de treball
Suport de flux de treball paral-lel
Importacio / exportacié XML

Suport de localitzacié
Temporitzadors

Suport de BPMN 2.0

Suport de diferents motors de BBDD
Oracle, MySQL, MS SQL Server, mongoDB, SQL Azure, RAVENDB, PostgreSQL


https://flashdata.org/
https://workflowengine.io/
http://optimajet.com/
https://github.com/FLASHDATA/Antway.workflow
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e (Quadre de comandament o dashboard

Windows Workflow Foundation

Es una tecnologia de Microsoft que proporciona una APIl, un motor de flux de treball en procés i un
dissenyador rehostable per implementar processos de llarga durada com a fluxos de treball dins
d'aplicacions .NET.Workflow Engine

El fabricant (Microsoft) disposa d'abundant informacié sobre aquesta tecnologia d'us public.
S'ofereix un enllag principal: https://learn.microsoft.com/es-es/dotnet/framework/windows-
workflow-foundation/

Diferents projectes de |'Organitzacio utilitzen aquesta tecnologia, per la qual cosa cal que els
recursos que s'aportin tinguin coneixements suficients per tal que la programacié avanci de manera
fluida.

OptimaJet Workflow Engine

El fabricant Optimajet http://optimajet.com distribueix la seva eina de creacid de workflows
"Workflow Engine" en aquest lloc https://workflowengine.io.

Entre altres, aquesta eina disposa de les seglients capacitats:

e PROCESSOS D'APROBACION
Els processos habituals que requereixen que algu tanqui les dades en una etapa determinada
mitjancant un flux de treball d'aprovacié. Aquest consisteix en una seqiéncia logica de
tasques, incloses les aprovacions i els rebuig

e TRACTAMENT DE DADES
El tractament de dades és una serie d'operacions que es duen a terme sobre dades, fitxers i
documents. Aquestes operacions son tragable i es poden organitzar de manera seqliencial o
paral-lela.

e PROCES DE LLARGA DURACIO
Un flux de treball persistent que pot durar hores, dies 0 mesos. Per exemple, el flux de treball
envia una comanda a un sistema extern i espera una resposta. La durada és menys important


https://learn.microsoft.com/es-es/dotnet/framework/windows-workflow-foundation/
https://learn.microsoft.com/es-es/dotnet/framework/windows-workflow-foundation/
http://optimajet.com/
https://workflowengine.io/
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gue el fet que potencialment s'hagi d'esperar, que és el cas en gairebé qualsevol situacié on
hi hagi usuaris o comunicacié remota.

Dissenyador visual HTML5
Capacitat per dissenyar, modelar, editar i visualitzar els fluxos de treball en un navegador
web.

Elements d'esquema orientats a I'empresa
Els elements disponibles inclouen: Activitat, Transicid, Accid, Actor, Comandament i
Temporitzador. Els usuaris poden canviar ells mateixos els esquemes de processos.

Actualitzacié de I'esquema del procés
Hi ha dos tipus d'actualitzacié d'esquemes de processos en execucio: el procés antic utilitza
I'esquema antic i el procés antic s'actualitza en un esquema nou.

Suport de flux de treball paral-lel
Divideix els fluxos de treball en branques que executin tasques simultaniament.

Importacid/exportacié XML
Exportar els fluxos de treball per reutilitzar-los i compartir-los.

Suport a la localitzacié
Tradueix la interficie d'usuari a diversos idiomes.

A fi de poder utilitzar les tecnologies de Workflow que utilitza I'lMHAB, aixi com mantenir-les,
adaptar-les o millorar-les, sera molt necessari que els recursos aportats pel licitador posseeixin un
bon coneixement de Workflow Engine, que és el framework base d’aquestes eines.

3.3. Llistat d’Aplicatius existents

Les tasques a desenvolupar estaran constituides per el desenvolupament de la aplicacié informatica
motiu del contracte i la resolucié les incidéncies correctives i/o adaptatives que es puguin presentar
durant el termini del contracte en qualsevol de les aplicacions de I'IMHAB relacionades a
continuacio, tenint en compte que també hauran de mantenir-se les aplicacions que entrin en
produccié durant el periode de vigéncia del present contacte.

CONTRACTES
J Manteniment contractes de lloguer
. Manteniment contractes de venda
. Canvi d'us
. Subrogacions
. Subvencions
. Amortitzacions anticipades parcials
. Amortitzacions anticipades Totals
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e SUBHASTES

. Manteniment subhastes / unitats subhastades
J Adjudicacié unitats subhastades
e FITXES
. Manteniment fitxes d'actualitzacié de les condicions de pagament

e CONTENCIOS

o Manteniment expedients
. Bloqueig de rebuts
o Seguiment compareixences

e DADES ECONOMIQUES

. Finestreta

. Gestio Fallits

. Gestid Carrecs Complementaris

. Gestid devolucid rebuts mecanitzats

. Reclamacio Morositat

. Emissio de factures

. Llibre d'IVA

. Gestid i control de préstecs

. Gestid i control d'immobilitzat

. SII (Subministre Immediat d’Informacid) a I’Agencia Tributaria

e GESTO PATRIMONI
J Manteniment dades patrimonials
o Tanteig i retracte

e FACTURACIO

. Aplicacié d'actualitzacions
. Generacio de rebuts

. Remeses de rebuts

. Llistats de control

e ADMINISTRACIO DE FINQUES

. Gestié Despeses

. Control saldo Quotes Complementaries
. Generacio de Notificacions Q. C.

. Gestid aplicacio IBI

. Generacio notificacions IBI

. Gestid actualitzacions de lloguer ( IPC)
. Generacio notificacions IPC

e TECNICS
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J Manteniment correctiu dels habitatges i locals

o Gestid postvenda d’edificis

J Eina de gestio dels contractistes pel manteniment d’habitatges
J Manteniment preventiu i normatiu dels habitatges

Com ja es va esmentar, el conjunt d'aplicatius d'aquest inventari és susceptible de ser mantingut de
forma correctiva.

Per incidéncia correctiva s’entendra la aturada de servei parcial o total de qualsevol procés,
independentment de la causa que el provoqui.

Per incidéncia adaptativa s’entendra la modificacié d’una aplicacié en concret per adaptar la seva
funcionalitat a les necessitats de I'IMHAB, millorant la funcionalitat existent o implementant les
millores necessaries.

S’entendra com incidencia finalitzada o resolta una vegada la aplicacié estigui funcionant,
documentada i provada amb dades reals.

3.4. Relaci6o d’aplicatius troncals/estrategics que es pretén evolucionar i
consolidar com a eines cooperatives transversals.

e 3.4.1. Gestor corporatiu de projectes (GESPRO)
De recent creacid i encara en etapa de consolidacid, es pretén implementar en un bon
numero de processos per a facilitar tant la execucié del procés com el control de la
execucio en temps i recursos.

e 3.4.2. Gestor de seguiment d’incidéncies i actuacions diverses relacionats amb els usuaris
de I'MHAB (DIGUIM)
Es tracte de donar continuitat a una eina encara en procés de construccié que
centralitza en un sol espai totes les relacions mantingudes amb els usuaris de
I'IMHAB, des de la recepcié de la comunicacié ( ja sigui via mail, call center, atencid a
I'usuari, etc.) fins a la resolucio del tema

e 3.4.3. Area de tramitacié electronica (TRAMITS)
Aplicatiu per facilitar la relacié Administracié - ciutada amb el nucli central ja
desenvolupat i que necessita incorporar nous tramits al cataleg.

e 3.4.4. Eina corporativa per gestionar les tasques (WORKSPACE)
Es un aplicatiu amb I'objectiu de gestionar les tasques tant a nivell personal com
departamental.
Recull les tasques que van creant altres sistemes transversals com als mencionats
anteriorment GESPRO, TRAMITS O DIGUIM i facilita la seva execucid i control.
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4.0BJETIU ESTRATEGIC

Es pretén una migracié des de la Informatica de gestié -imprescindible- a aquella altra que brindi
coneixement i intel-ligencia empresarial partint de les dades amb qué compta aquesta gestid
Per tal de complir amb aquest objectiu s'estableixen els seglients tres pilars fonamentals.

4.1. Perfeccionament de la plataforma de workflows

Com s'ha explicat en I'apartat corresponent, I'lMHAB ha vingut utilitzant el framework de workflows
AntWay aixi com el framework base Workflow Engine d'Optimalet. Aquest framework permet
versionat, temporitzadors, hibernacid i molts altres mecanismes propis d'un motor de workflows

Ara bé, sent que 'IMHAB compta amb el codi font de la plataforma, aixi com autoritzacié per
modificar-la en el seu profit, es pretén que el licitador arribi a efectuar qualsevol adaptacié que se li
demani per tal que el framework ofereixi qualsevol prestacié que es desitgi i que actualment no hi
sigui implementada.

4.2. Refactoritzacié dels aplicatius troncals per utilitzar el sistema de workflows

Els aplicatius llistats en I'apartat 3.4 "Relacié d'aplicatius troncals / estrategics" han de ser revisats
completament, no només per precisar d'una evolucid de prestacions, sind perque s'executin
utilitzant el motor de workflows actualment en us.

Arribat el cas, es facilitara tant el codi font com qualsevol analisi relativa als mateixos amb que es
compti, per tal d'efectuar aquesta migracio.

4.3. Explotacié de la informaci6 mitjan¢ant la introduccié d’eines de Bl

L'IMHAB es planteja la incorporacié de tecnologies d'extraccio de dades que permeti passar d'un Us
d'aquestes basats Unicament en la gestid, a un altre que serveixi d'ajuda a la presa de decisions o
Business Intelligence.

Aixi doncs, es demana que el licitador plantegi la seva “visi6” de com efectuar aquesta
transformacié. Es a dir, la seva proposta tecnologica a fi de recollir el millor de les noves tecnologies
aplicades a l'entorn de treball propi de I'MHAB , aixi com la forma en qué aquestes noves
plataformes conviurien amb les actuals.

10
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Puntuara especialment si aquest document presenta un pla adaptacio d'aquestes eines als sistemes
en Us:

e Base de dades Oracle

e Plataforma de Workflows AntWay

5.QUALIFICACIO DE L'EQUIP DE TREBALL

L'adjudicatari aportara un equip de treball integrat per un Cap de projecte, un arquitecte informatic
i un grup de analistes programadors i programadors, d'acord amb les estipulacions de solvéncia
tecnica i professional recollides en el plec de clausules administratives particulars.

A aquest efecte I'MHAB es reserva la possibilitat de realitzar entrevistes técniques selectives als
integrants del servei, de forma presencial en qualsevol moment de I'ambit temporal del contracte.
El citat equip haura de dominar, almenys, els seglients coneixements tecnologics:

e Base de dades Oracle

e Desenvolupament Web MVC

e Github i Subversion

e Visual Studio, VB, C#

e Utilitzacié del framework CSLA

e Utilitzacié del gestor de workflows AntWay

e Utilitzacié del software Workflow Engine de Optimalet.

e Utilitzacié del software Microsoft Windows Workflow Foundation

Com es veu, aquestes eines corresponen amb les principals que sén utilitzades actualment en
I''MHAB. Ara bé, s'entén que el contractista pot aportar altres diferents, que consideri més eficaces
per portar a terme el projecte de treball, la qual cosa haura de justificar adequadament.

5.1 PERFILS DE L'EQUIP

L’adjudicatari disposara d’un equip de treball adequat i suficient per a I'execucié dels serveis objecte
del contracte d’acord amb les condicions establertes en aquest plec de prescripcions tecniques.

En qualsevol cas, es considera que son imprescindibles per a I'execucié del servei, els seglients perfils
professionals, amb els recursos corresponents i el nombre minim d’hores de dedicacio seglient:

5.1.1. Cap del projecte, amb una dedicacié6 prevista de 1.550 hores anuals i amb les
segtients requisits:

e Experiencia minima de 5 anys en la supervisio de projectes

11
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Amplis coneixements de .NET

Haver supervisat projectes en els quals s'utilitzi CSLA

Coneixements del framework AntWay

Coneixements del software Microsoft Windows Workflow Foundation
Coneixements del software Workflow Engine de Optima Jet

Experiéncia en supervisié de projectes relacionats amb el sector public de I'habitatge

5.1.2. Arquitecte informatic, amb una dedicacié prevista de 2.000 hores anuals i amb
els segtients requisits:

513

Amplis coneixements de .NET

Coneixements del framework AntWay

Coneixements de CSLA

Coneixements del software Workflow Engine de Optima Jet

Haver treballat amb projectes relacionats amb el sector public de I'habitatge

Analista programador, amb una dedicacid prevista de 4.000 hores anuals i

amb els segiients requisits:

5.14.

Amplis coneixements de .NET

Amplis coneixements d'Entity Framework

Coneixements de WCF

Coneixements del framework AntWay

Coneixements del software Workflow Engine de Optima Jet

Haver treballat amb projectes relacionats amb el sector public de I'habitatge

Programador, amb una dedicacié prevista de 4.000 hores anuals i amb els

segiients requisits:

Amplis coneixements de .NET

Amplis coneixements d'Entity Framework

Coneixements de WCF

Coneixements del framework AntWay

Coneixements del software Workflow Engine de Optima Jet

Haver treballat amb projectes relacionats amb el sector public de I'habitatge

Una mateixa persona podra entrar en un o més dels perfils definits, sempre que es respecti el
nombre d’hores assignats a cada perfil.

12
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Cal reiterar que no és el proposit d'aquest concurs obtenir tan sol un equip de treball qualificat, sind
més aviat, entorn d'est, comptar amb una empresa que pugui donar suport amb recursos addicionals
segons les carregues de treball ho vagin requerint. D’acord amb aix0, es recomana un equip minim
format per:

e 1 Cap de Projecte

e 1 Arquitecte informatic

e 3 Analistes Programadors
e 3 Programadors

Els licitadors hauran d’incloure, en la seva oferta, un esquema de I'equip del treball proposat
indicant el nombre d’hores de dedicacio i la seva organitzacid. Aquest esquema sera d’aplicacié
obligatoria durant tota I'execucié del contracte i qualsevol canvi haura de ser aprovat pel
responsable del contracte designat per 'IMHAB amb caracter previ.

L’empresa proposada com a adjudicataria haura d’acreditar, mitjancant una declaracid responsable,
les persones que formaran l'equip de treball que executara el contracte, i haura d’acreditar
I’experiencia professional exigida i els coneixements dels entorns tecnologics requerits. Aquests
coneixements dels entorns tecnologics s’acreditaran amb certificats dels cursos corresponents o bé
acreditant la col-laboracié en projectes que utilitzin aquests entorns tecnologics. Es a dir, en el cas
d’acreditacio per certificats personals, els certificats aportats per acreditar la solvéncia técnica han
d’estar expedits a les persones assignades a I’equip de treball de I'adjudicatari per aquest contracte;
en el cas d’acreditar-ho per col-laboracié en projectes, les persones hauran de ser membres de
I’equip executor del projecte. L'IMHAB es reserva el dret de verificar les capacitats del personal que
participa en el contracte en qualsevol moment i sol-licitar la seva substitucié en cas que no compleixi
amb els requisits exigits o no resolgui amb solvencia, efectivitat i qualitat les tasques encomanades,
substitucié que s’haura de fer en un maxim de 2 setmanes. Les despeses que es derivin com a
conseqliencia de canvis en I'equip de contracte aniran a carrec de I'adjudicatari.

L’'empresa adjudicataria haura d’informar a la persona responsable del contracte designada per
I'IMHAB de qualsevol substitucio en el personal que executara el contracte i acreditara que la nova
persona té les caracteristiques professionals i tecniques que corresponguin al perfil incorporat.
L'IMHAB es reserva el dret de rebutjar la nova persona incorporada en cas que consideri que no
compleix amb els requisits exigits, sent les despeses que es derivin com a conseqliéncia dels canvis
en I'equip de contracte a carrec de I'adjudicatari.

6.CONDICIONS DEL SERVEI
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6.1 HORARI DEL SERVEI

Es considera horari habitual el compres de dilluns a divendres entre les 8:00 hores i les 17:00 hores,
sent aquest flexible en funcié del que s'exerceixi en I'MHAB.

L'horari del servei prestat de manera presencial, en cas de sol-licitar-se (MAX. 1 PERSONA), podra
veure's afectat per les circumstancies i necessitats a cada moment dels projectes i sistemes
d'informacioé de I'IMHAB.

Es responsabilitat de I'empresa adjudicataria i dels seus delegats/as impartir totes les ordres, criteris
de realitzacié del treball i directrius als seus treballadors/as, sent I'MHAB alié a aquestes relacions
laborals i abstenint-se, en tot cas, d'incidir en les mateixes. Correspon aixi mateix a I'empresa
contractista, de forma exclusiva, la vigilancia de I'horari de treball dels treballadors, les possibles
llicencies horaries o permisos o qualsevol una altra manifestacié de les facultats de I'ocupador.

No obstant aix0, és responsabilitat exclusiva de I'adjudicatari, en la forma establerta en els plecs,
assegurar que el servei quedi convenientment cobert.

6.2 CERTIFICACIONS DELS SERVEIS REALITZATS

La certificacio dels treballs, programats i executats segons programa de treball, es realitzara una
vegada conclosos i acceptats per I'MHAB. Els pagaments es realitzaran una vegada certificats els
treballs, sent la periodicitat d'aquests mensual o el periode que es consideri i es consensui per
ambdues parts

7.CONDICIONS GENERALS DE REALITZACIO

7.1 Clausula programari i metodologia de desenvolupament

e En els imports que pertanyen a aquest concurs no estan incloses les possibles llicencies de
programari que fos necessari instal:lar o distribuir

e SilI'IMHAB ho considera necessari, és podra instal-lar programari en els equips de 'empresa
contractada, sempre sota la supervisid de I'empresa contractada, amb la finalitat d'obtenir
una correcta prestacié dels serveis contractats. L' Administracié concedira les llicencies d'us
pel programari que és vulgui Instal-lar en el maquinari de I'’empresa contractada, només pel
temps de duracié de contracte.

e L'IMHAB continuara essent el propietari o, en el seu cas, el titular dels drets de propietat
intel-lectual que el corresponen sobre el programari i base de dades instal-lades a les
maquines de I'empresa contractada, sense que la corresponent llicencia d'Us suposi
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transferéncia o cessid, total o parcial de la titularitat, ni autoritzacié per la seva utilitzacio
amb una finalitat diferent a la definida en el contracte de prestacié de serveis,

e L’'empresa contractada donara a coneixer a tot el personal adscrita la prestacio dels serveis,
el contingut d'aquesta clausula respecte al programari, sistemes operatius i bases de dades
cedides per 'lMHAB, la seva obligacid respecte a:

e No reproduir-los

e No transmetre’ls a un altre sistema

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari
cedit, sense I'autoritzacié municipal.

e No divulgar, publicar, ni posar a disposicié d’altres personis diferents als autoritzades.

e Fer Us Unica i exclusivament per els tasques encomanades, incloses en els serveis
contractats.

7.2 Clausules comunicacions externes

L’empresa contractada disposara dels mitjans materials i el maquinari necessari per a la connexié
amb els Sistemes d’informacié de I'IMHAB, sent els costos de connexié a carrec de 'empresa
contractada, exceptuant el programari de videoconferéncia estandard que utilitza I'MHAB.
L’empresa contractada sera la responsable de custodiar correctament els certificats digitals Iliurats
per la interconnexid segura de xarxes i de demanar la seva revocacié una vegada finalitzada la
prestacid del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

7.3 Clausula de seguretat dels equips, programari i informacio

L’'empresa contractada és compromet a vetllar per la seguretat dels equips on és trobin instal-lats
els programis, bases de dades i Informacié de I'lMHAB, aixi com per la seguretat en els canals de
comunicacié emprats. Per tant, prestara els seus serveis guardant estrictament les mesures de
seguretat necessaries, amb la finalitat d'evitar la pérdua d'informacid, aixi com danys, perdua o
deteriorament dels programis i bases de dades utilitzades i que sén propietat del 'IMHAB.

7.4 Clausula de personal extern

El Cap de Projecte de I'empresa contractada dura a terme de forma correcta la gestié de personal i
els aspectes relacionats amb la seguretat de la informacié.

L’'empresa contractada esta obligada a Implantar els mecanismes i controls necessaris per a garantir

la confidencialitat, privacitat, integritat i continuitat de la informacié de I'lMHAB, i de donar-los a
coneixer al seu personal.
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El Cap de Projecte de 'empresa contractada, abans de l'inici de la prestacié del servei objecte de
contracte, haura de notificar al seu personal qualsevol obligacié a la qual I'empresa estigui sotmesa
per contracte, formar al seu personal en la politica i normes de I'lIMHAB que els sigui d’aplicacio, i
fer signar al seu personal un document d'acceptacié dels obligacions relatives a la seguretat de Ia
Informacid i proteccié de dades de caracter personal de I'IMHAB. El document d'acceptacié sera
facilitat per 'lIMHAB abans de I’ inici del contracte.

L'empresa contractada haura de mantenir disponible en tot moment la Informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment dels mesuris i
controls prevists en aquesta clausula.

El Cap de Projecte de 'empresa contractada haura de mantenir actualitzada, i en tot moment
disponible, una llista dels persones adscrites a I'execucié de contracte on sindicara la data que van
rebre la formacid en politica i normes de I'IMHAB, aixi com el document d'acceptacié dels
obligacions relatives a la seguretat de la informacio.

El document d'acceptacié de les obligacions signat per les persones adscrites a I'execucié d'aquest
contracte sera entregat al Cap de Projecte de I'lMHAB, abans de ser donats els permisos per accedir
als Sistemes d’informacié municipals o bé abans de ser facilitada la informacié per al correcte
compliment del servei contractat, i restara en poder de I'empresa contractada que haura de
presentar-los quan siguin requerits per I'lMHAB.

7.5 Seguretat dels Sistemes d’'informacio i Protecci6 de Dades

L'IMHAB com a Administracié Publica subjecte al Principi de Legalitat posa especial emfasi en el
compliment dels obligacions legals que és derivin de la Llei Organica 15/1999 de Proteccid de Dades
de Caracter Personal i del Reglament General de Proteccié de Dades del 25/5/2016, aixi com de la
resta de I'ordenament juridic que sigui d'aplicacio.

Les empreses licitadores s'obligan a vetllar pel compliment de la legislacio vigent aplicable a I'objecte
del contracte i especialment pel que fa referencia a la proteccié de dades de caracter personal.

7.6 Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a 'empara d'aquest contracte pertany a I'lMHAB de
forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio prévia.

L'accés a informacié el productes protegits per la propietat intel-lectual, propietat de I'IMHAB,

necessaris per al desenvolupament del producte o servei contractat no pressuposa en cap cas la
cessio de la mateixa.
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L'empresa contractada accepta expressament que els drets d'explotacié dels productes derivat
d'aquest plec correspon Unica i exclusivament a I'lMHAB. Aixi doncs, el contractat cedeix, amb
caracter d'exclusivitat, la totalitat dels drets d'explotacid dels treballs objecte d'aquest plec, inclosos
els drets de comunicacié publica, reproduccié, transformacié o modificacié i qualsevol d'altre dret
susceptible de cessié en exclusiva, d'acord amb la legislacio sobre drets de propietat intel-lectual.

7.7 Clausula d’idioma

Obligatoriament I'adjudicatari desenvolupara els sistemes i interficies d'usuari externes en I’ idioma
catala.

Aix0 inclou també la documentacié de gestid i documentacid técnica requerida i lliurada pel
desenvolupament del projecte.

7.8 Clausula de Confidencialitat

L'empresa contractada s'obliga a no difondre i a guardar el més absolut secret de tota la informacid
a la qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I'lMHAB.

L'empresa contractada sera responsable dels violacions del deure de secret que és puguin produir
per part del personal al seu carrec. Aixi mateix, s'obliga a aplicar els mesuris necessaries per a
garantir I'eficacia dels principia de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'empresa contractada és compromet a destruir amb els
garanties de seguretat suficient o retornar tota la informacié facilitada per I'lMHAB, aixi com
qualsevol altra producte obtingut com a resultat del present contracte.

7.9 Clausula de Proteccié de Dades de Caracter Personal

1.- L'adjudicatari s'obliga a tractar els dades de caracter personal als quals tingui accés en ocasio del
compliment del present contracte d'acord amb els Instruccions dictades per I'lMHAB, sense que en
cap cas els pugui aplicar ni utilitzar amb una finalitat diferent a aquell compliment, ni comunicar-los,
ni tan sols per a la seva conservacio, a d'altres personis, i tindra de conformitat amb la normativa
aplicable en matéria de contractacio la consideracié d’encarregat del tractament.

2.- 'adjudicatari resta obligat al secret professional pel que fa als dades de caracter personal als
quals tingui accés en ocasié de compliment de present contracte, obligacié que subsistira, fins i tot,
un cop el contracte s’hagi extingit, per finalitzacié deli seu termini o objecte, per resolucié o per
qualsevol altra causa legalment admesa o establerta en aquest contracte.
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Aixi mateix, I'adjudicatari ha de guardar reserva respecte dels dades o antecedents dels quals hagi
tingut coneixement en ocasié del present contracte. En aquest sentit, la documentacio i Informacio
a la qual tingui accés I'adjudicatari te caracter confidencial, i no podra ser objecte de reproduccié
total o parcial per cap mitja o suport. Per tant, no se’n podra fer cap tractament ni edicio, Informatica
0 no, ni transmissié a terceres personis fora de I'estricte ambit d'execucié directa del present
contracte, ni tan sols entre la resta del personal que tingui o pugui tenir I' entitat que prestar el
servei objecte d'aquest.

Si I'accés als dades és fa als locals de I'lMHAB, o si és fa de forma remota exclusivament a suports o
sistemes d’informacié de 'lMHAB, I'adjudicatari te prohibit Incorporar els dades a d'altres sistemes
o suports sense autoritzacié expressa i haura de complir amb els mesuris de seguretat establertes
en el document de seguretat del responsable del tractament.

En tot cas, i sens perjudici d'altres mesuris a adoptar d'acord amb la normativa vigent en mateéria de
proteccid de dades personals, només podran accedir als esmentades dades de caracter personal,
informacions i documentacié els personis estrictament Imprescindibles per al desenvolupament dels
tasques Inherents al propi encarrec. Totes dobles eles seran advertides per I'adjudicatari del caracter
d’informacié confidencial i reservada i del deure de secret als quals estan sotmeses, i aquell sera
responsable del compliment d'aquestes obligacions per part del seu personal.

3.- L'adjudicatari/aria manifesta que te implantades els mesuris de caracter técnic i organitzatiu
necessaries per garantir la seguretat dels dades de caracter personal als quals tindra accés en ocasid
de I'execuciod del present contracte, tot evitant-ne la seva alteracio, pérdua, tractament o accés no
autoritzat, tenint en compte I' estat de la tecnologia, la naturalesa dels dades emmagatzemades i
els cingles al fet que estan exposades, i en estricte compliment de la normativa vigent en matéria de
proteccié de dades de caracter personal.

Aquestes mesuris de seguretat Implantades per I'adjudicatari sén els corresponents al nivell requerit
basic, i sén d'aplicacid als fitxers, centris de tractament, locals, equips, sistemes, programis i personis
gue intervinguin en el tractament dels dades en els termes que estableix aquell reglament.

Quan el compliment del present contracte és faci en el local de I'MHAB o I'accés sigui remot,
I'adjudicatari s'obliga a adoptar els mesuris de seguretat previstes en el document de seguretat del
fitxer municipal corresponent. En el cas que el servei sigui prestat en els locals del mateix
I'adjudicatari, aleshores aquest haura d'elaborar un document de seguretat, en els termes establerts
en la normativa reglamentaria sobre la proteccié de dades de caracter personal, o completar el que
ja hagués elaborat, en el seu cas, tot Identificant el fitxer o tractament i el responsable de mateix i
incorporant els mesuris de seguretat a Implantar en relacié amb aquest tractament.

En tot cas, I'adjudicatari haura de posar en coneixement de I'lMHAB, immediatament després de ser

detectada, qualsevol sospita o constatacié d’eventuals errors o Incidéncies que poguessin produir-
se’n el sistema de seguretat de la Informacié.
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4.- 'IMHAB podra designar, en qualsevol moment, durant la vigéncia del present contracte, a
personal intern o extern per a verificar que I'adjudicatari te implantades els mesuris necessaries per
garantir la seguretat dels dades de caracter personal.

S.- Durant la vigéncia de contracte I'adjudicatari haura de conservar qualsevol donada objecte de
tractament, llevat que rebi indicacions en sentit contrari de I'IMHAB.

6.- Una vegada executat el present contracte, I'adjudicatari haura de destruir /o retornar a 'lMHAB,
d'acord amb allo que s'estableixi legalment o 'els indicacions que li transmeti aquest, els dades de
caracter personal que hagin estat objecte de tractament per part d'aquell durant la vigencia del
mateix, juntament amb els suports o documents en qué consti alguna donada de caracter personal.
El retorn dels dades a I'lMHAB és dura a terme en el format i els suports utilitzats per I'adjudicatari
per al seu emmagatzematge.

En el cas que alguna previsié legal exigeixi la conservacié dels dades, o de part d'elles, I'adjudicatari
haura de conservar-los, degudament bloquejades, per Impedir-ne I'accés i el tractament en tant en
quant puguin derivar-se responsabilitats de la seva relacié amb I'lMHAB.

7.- En el cas que destini els dades als quals tingui accés a una finalitat diferent a I’ establerta, o els
comuniqui o els utilitzi incomplint els estipulacions de present contracte o els instruccions de
I'IMHAB, I'adjudicatari sera considerat responsable de tractament i respondra personalment dels
infraccions que hagi comés i dels possibles reclamacions que és puguin produir al respecte.

L'IMHAB repercutira en I'adjudicatari els costos corresponents als sancions /o indemnitzacions als
que hagi de fer front que s'haguessin originat directa o indirectament pel deficient /o negligent
tractament de dades de caracter personal realitzat per I'adjudicatari. En tot cas, I'adjudicatari
s'obliga a mantenir indemne a I'lMHAB de totes els despeses o altres conseqliéncies negatives que
es li puguin originar a causa dels esmentats tractaments, sancions i/o indemnitzacions.

7.10 Incompliment de les normes de seguretat i Protecci6 de Dades
L' Incompliment dels clausules relacionades en aquest epigraf relatives a la seguretat i la proteccio
de dades en general constitueix falta molt greu i motiu suficient per a la resolucié unilateral de

contracte.

L'IMHAB és reserva el dret de realitzar els auditories necessaries per a comprovar el compliment
dels mesuris de seguretat descrites en aquest plec.

L'IMHAB és reserva expressament el dret de demanar indemnitzacions pels danys i perjudicis que
és puguin derivar d'aquest incompliment.
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7.11 Obligacions i responsabilitats d’ordre social

1. El contractista haura de contractar el personal necessari per dur a terme el contracte adjudicat i
estara obligat al compliment dels disposicions vigents en materia laboral, de seguretat social, de
seguretatisalut en el treball i d'integracid social dels minusvalids i, en general, respondra de quantes
obligacions li vinguin imposades pel seu caracter d’ocupador, aixi com del compliment de totes els
normes que regulin i despleguin la relacio laboral o d'altre tipus existent entre aquell o entre els seus
subcontractistes i els treballadors d'un i d'altres.

2. Tot el personal que executi els prestacions del contracte adjudicat dependra Unicament del
contractista adjudicatari a tots els efectes, sense que entre aquest i I'Ajuntament existeixi cap vincle
de dependéncia funcionarial ni laboral.

3. En cas d’accident o perjudici de qualsevol tipus que patissin els treballadors en I'exercici dels seves

tasques, I'adjudicatari complira el que disposen els normes vigents, sota la seva responsabilitat,
sense que aixo repercuteixi de cap manera en I’Ajuntament.

7.12. Criteris de sostenibilitat i proteccio al medi ambient
L’empresa adjudicataria és responsabilitzara de complir amb els criteris de sostenibilitat i proteccio

del medi ambient, d’acord amb els definicions i principis regulats en els articles 3 i 4, respectivament,
de la Llei 16/2002, d'1 de juliol, de Prevencid i Control Integrats de la Contaminacio.

Tony Soler Navarro

Cap del Departament de les TIC
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