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CLAUSULA 1 - Generalitats

Aquest Plec de Prescripcions Tecniques contempla les condicions tecniques han de regir la compra de
maquinari de xarxa i programari NAC (Network Access Control) per a la Unitat de Sistemes i Atencio a
l'usuari de la Fundacié Institut d’Investigaci6 Biomedica de Bellvitge, amb les condicions que
s’estableixen en el present Plec de Prescripcions Técniques.

CLAUSULA 2 - Informacié general

La Fundacid Institut d’Investigacié Biomedica de Bellvitge, d’ara endavant IDIBELL, és un centre de
recerca en biomedicina creat I'any 2004. Esta integrat per I'Hospital Universitari de Bellvitge i
I’'Hospital de Viladecans de I'Institut Catala de la Salut, I'Institut Catala d'Oncologia i la Universitat de
Barcelona. L’'any 2020 el Centre de Medicina Regenerativa de Barcelona s’integra a I'IDIBELL
mitjangant un procés de fusié per absorcid.

L'IDIBELL té la visi6 d’esdevenir una institucié lider en la investigacié traslacional amb un enfocament
a la investigacid de la salut humana. L'objectiu estrategic del centre es traduir els descobriments
cientifics en la millora de la salut, facilitant la innovacio i les accions de transferéncia tecnologica, amb
la finalitat d’habilitar un aplicacié eficient dels coneixements generats pels nostres investigadors per
a la millora de la salut i la qualitat de vida de la poblacié i el desenvolupament economic.

La Recerca de I'IDIBELL s’estructura en quatre arees (Cancer, Neurociéncies, Medicina Transnacional
i Medicina Regenerativa) multidisciplinaries; integrades per professionals amb diferents rols (recerca
basica, clinica, epidemiologica) i que engloben projectes finangats competitivament, assajos clinics i
convenis de col-laboracid, entre d’altres. Donant com a resultat un campus de recerca heterogeni,
amb una gran complexitat organitzativa i de gestio.

L'IDIBELL esta situat al municipi de I'Hospitalet de Llobregat, al sud de Barcelona. Es membre del
Camus d’Excel-léncia Internacional de la Universitat de Barcelona HIBc i forma part de la institucid
CERCA de la Generalitat de Catalunya. L'any 2009 es va convertir en un dels cinc primers centres
d’investigacid espanyols acreditats com a institut d’investigacié sanitaria per I'Instituto de Salud Carlos
[ll. Al 2015 va ser acreditat per la Comissié Europea amb el logo “Human Resource Strategy for
Researchers (HRS4R)”.

Un aspecte fonamental de la recerca de I'IDIBELL és la seva proximitat al pacient. Per la seva situacid
i per 'activitat assistencial diaria que molts dels seus investigadors desenvolupen, els grups de recerca
de I'IDIBELL poden identificar quins problemes sén realment prioritaris i quines solucions resulten
efectives en la practica clinica diaria. Es per aix0, que la recerca cientifica d’alt nivell que duen a terme
els nostres investigadors, sempre esta al servei de les preguntes cliniques mes rellevants.

La nova visio de I'IDIBELL posa l'accent en la importancia de ser visualitzat com una institucio de
referéncia en l'atraccié de talent, on el principal actiu és l'investigador. L'IDIBELL compren 1047
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persones que realitzen la investigacio, la meitat d'ells sdn emprats per l'institut, mentre que la resta
son investigadors que treballen per un dels nostres socis (HUB, UB, ICO i HV) i un total de 1.650 usuaris
entre investigadors i personal d’estructura.

L’IDIBELL es troba inclos en I’'ambit subjectiu de la Llei 9/2017 de Contractes del Sector Public pel que
es transposa I'ordre juridic espanyol de les Directives del Parlament Europeu i del Consell 2017/23/UE
i 2014/24/UE, de 26 de Febrer de 2014 (en endavant LCSP) en virtut de I'establert en el seu article
3.1.e, enlaseva qualitat de Fundacio Publica. A efectes de I'aplicacié de les seves divisions normatives,
I'IDIBELL te la consideracié de poder adjudicar diferent a les Administracions Publiques.

CLAUSULA 3 - Procediment de contractacio

En I'actualitat, I'IDIBELL disposa d’un Firewall Fortinet 200F i per aplicar la “Alta Disponibilitat” es
precisa la compra d’aquest maquinari i del programari NAC per controlar els dispositius que es
connecten a la xarxa informatica, amb la finalitat de millorar la seguretat de la xarxa informatica de
la Fundacid.

Ates I'import del contracte i els criteris d’adjudicacid previstos, juntament amb la necessitat de
disposar d’un ventall suficient d’empreses proveidores per trobar la millor oferta, justifiquen I'eleccié
d’un procediment obert simplificat sumari per aquest procés de contractacié.

CLAUSULA 4 - Objecte i finalitats del contracte
L'objecte del present procediment és el maquinari de xarxa i programari NAC (Network Access
Control), amb I'objectiu de satisfer les necessitats esmentades en I'anterior apartat.

Concretament, I'objecte de la present licitaciéo compren:

- 1 Unitat amb P/N FG-60F

- 1 Unitat amb P/N FG-200F

- Programari Forescout eyeSight and eyeControl Term License for 700 endpoints
- Serveis professionals descrits en la clausula 6.1.

CLAUSULA 5 — Termini d’execucié del contracte
El contracte tindra una durada de 3 anys a partir del dia seglient de la formalitzacié del contracte de
referéncia, sense possibilitat de prorroga.

CLAUSULA 6 - Eines de treball i ubicacié i obligacions del contractista
L'IDIBELL proporcionara accés al maquinari corresponent amb els rols i permisos adequats per dur a
terme el subministrament i instal-lacié:

- Accés remot a la xarxa del client.

- Relacié i ubicacio exacta d'equipament: fabricant, referencies i nombres de série.

- Habilitacié de protocols i permisos per a accés fisic a les dependéncies de I'IDIBELL, per les
actuacions necessaries pel correcte i optim funcionament del subministrament objecte del
contracte.

L’adjudicatari haura de portar I'’equipament que s’escaigui per desenvolupar I'objecte del contracte
optimament, com per exemple portatils, dispositius mobils o similars si fos necessari.
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Cal tenir en compte, que per dur a terme el subministrament i instal-lacio I’horari de I'IDIBELL és de
dilluns a dijous de 8:00h a 18:00h i divendres de 8:00h a 15:00h.

El lloc per dur a terme la pressa de requeriments i funcionalitats sera a les instal-lacions de I'IDIBELL
ubicades a I’'Hospital Duran i Reynals, Avinguda de la Gran Via, 199, 32 planta, 08908 L'Hospitalet de
Llobregat, Barcelona.

En el cas de que per la correcta execucié del contracte es derivi una interaccié entre el personal
contractista i personal de I'IDIBELL o usuaris a les dependéncies i/o espais publics de I'IDIBELL,
I’adjudicatari restara obligat a realitzar la Coordinacié d’Activitats Empresarials (CAE).

Tanmateix, per accedir a les instal-lacions de I'IDIBELL, I'adjudicatari haura de dotar, a tot el seu
personal implicat, de la proteccié individual adequada per evitar I'exposicié i/o propagacié del
coronavirus SARS-CoV-2.

6.1 Serveis professionals d’instal-lacid, integracid, hores de suport, garanties i llicéncies.
Els serveis professionals d'instal-lacid, integracio, posada en produccid, formacié i suport sén, sense
cap mena de dubte, una part molt important del projecte que ens ocupa.

En tal sentit, com a minim, s'han d'incloure uns serveis professionals que cobreixin en format “clau
en ma” la instal-lacid fisica, connectivitat a xarxes, instal-lacid i integracio dins de la xarxa Idibell.

A més, també s'ha d'incloure, com a minim:

Servei d’instal-lacié maquinari:
La instal-lacié dels equips als racks es realitzara en horari no laboral.

La configuraciod de tots els equips ha de contemplar:
- Control de bucles mitjancant Spanning tree.
- Creacid al nou maquinari de les VLANs coorporatives ja existents.
- Funcionalitats de port-security.
- DHCP Snooping.
- IGMP Snooping.
- Syslog.
- SNMP.
- Integracié amb les eines de monitoritzacié de I'IDIBELL.

Garanties i serveis del maquinari:
- Garantia durant els 3 anys del contracte del programari i, en cas necessari, el canvi del
maquinari en 24 hores des de I"avis a I'adjudicatari.
- Llicencia “Fortiguard Unified threath Protection” inclosa en el FG-60F i en el FG-200F durant 3
anys.
- Entrega de documentacié mitjancant esquema de xarxa.

Servei d’instal-lacié programari:
- 4 Jornades de serveis professionals.

- Certificacio de la instal-lacid.
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- Bossa de 10 hores anuals durant els 3 anys de contracte per al programari.

CLAUSULA 7 — Desplegament del subministrament i instal-lacié

El termini per al subministrament de maquinari de xarxa i del programari NAC, objectes de la present
licitacio aixi com la seva instal-lacio, sera de 30 dies naturals a comptar des de la formalitzacio del
contracte.

La data prevista d’inici del contracte es preveu a partir del dia seglient de la formalitzacié del contracte
de referencia que es realitzara mitjancant I’acceptacio de la resolucio d’adjudicacio, en virtut del que
disposa I'article 159.6.g) de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public.

El contractista ha de garantir la continuitat del funcionament objecte del subministrament durant tot
el termini d’execucio del contracte.

La instal-lacié i execucié del subministrament objecte del contracte, es dura a terme, preferentment,
en I’horari laboral de I'IDIBELL de 8h a 18h de dilluns a dijous i de 8h a 15h els divendres.

Excepcionalment, les tasques que per raons tecniques impliquin una afectacié als equips i sistemes
informatics que puguin afligir al desenvolupament de la activitat diaria de I'IDIBELL, es duran a terme
fora de I'horari laboral. Quan s’hagin de realitzar tasques fora de I'horari laboral, s’avisara al
responsable del contracte amb una antelacié minima de 3 dies habils.

L’adjudicatari es responsabilitza de que, en cas de modificacié de maquinari i programari que afectin
a altres sistemes, aquests han de mantenir-se amb les mateixes funcionalitats.

L’adjudicatari haura de tenir i donar suport técnic per a respostes a dubtes, consultes, incidencies i/o
instal-lacions. Tanmateix, aquest suport s’haura de donar en espanyol o en catala, I’horari d'atencié a
I'IDIBELL haura de ser de 9:00h a 17:00h, de dilluns a divendres laborals i, el temps maxim de resposta
de la sol-licitud de I'IDIBELL, ha de ser 24 hores.

CLAUSULA 8 - Obligacions contractuals essencials

8.1. Proteccio de dades

En cas de que I'adjudicatari requereixi per a I'execucié del contracte, accedir a dades que son de
titularitat de I’Administracio, restara subjecte a les condicions establertes en la clausula 28 del Plec de
Clausules administratives per aguesta contractacio.

8.2. Altres obligacions contractuals essencials
- L’empresa adjudicataria garantira absoluta confidencialitat de la documentacié rebuda i pren
la responsabilitat de no divulgar, ni fer altre Us que el relacional amb I'objecte del contracte.
L'incompliment d’aquesta obligacié implicara la resolucié del contracte i donara lloc a la
reclamacio per part de I’entintat, d’acord amb I’establert al Reial Decret Legislatiu 9/2017, de
8 de novembre, pel que s’aprova el Text Refds de la Llei de Contractes del Sector Public, per
efectuar les accions legals que correspongui en defensa dels seus interessos.

- L’empresa adjudicataria és responsable de la qualitat tecnica dels treballs i prestacions que
desenvolupi i de les conseqliéncies que es puguin produir per I'entitat publica o per a tercers
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de les omissions, errors, metodes inadequats o conclusions incorrectes en I'execucié del

contracte.

L'Hospitalet de Llobregat,

David Casademunt Figueras
Cap Unitat de Sistemes i Atencio a |"usuari
Institut d’Investigacié Biomedica de Bellvitge
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