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1. ANTECEDENTS

La Universitat Oberta de Catalunya, més coneguda com d’ara endavant UOC, és una
universitat a distancia amb seu a Barcelona. La universitat, creada I'any 1995, té com a
objectiu principal formar a persones mitjancant el model de formacié continua, a la
vegada que treballa en una constant investigacio sobre la societat del coneixement. El
seu model educatiu es basa en la personalitzaci6 de l'etapa educativa i en
'acompanyament de I'estudiant mitjangant I'e-learning.

La UOC disposa d’'una série d’instal-lacions compartides amb diferents empreses de
serveis. | accedeixen també habitualment altres empreses tals com manteniment
general, seguretat, manteniments industrials o ETTs, entre d’altres. D’acord amb la Llei
31/1995, de 8 de novembre, de Prevencio de Riscos Laborals, més concretament el seu
article 24, quan en un mateix centre de treball desenvolupin activitats empleats de dos
0 més empreses, aquestes hauran de cooperar en I'aplicacié de la normativa sobre
prevencié de riscos laborals. En la mateixa linia, el Reial Decret 171/2004 de 30 de
gener, desenvolupa al detall aquest article 24 i determina el nomenament d’'una
Coordinacio d’Activitats Empresarials per totes aquelles activitats concurrents en un
mateix centre de treball i dependents d’un mateix titular, en aguest cas, la UOC.

En atencio6 a les exigéncies legals, la UOC requereix una plataforma de compliment
legal que permeti la Coordinacié d’'Activitats Empresarials (CAE), en modalitat SaaS,
que permeti el control i la gesti6 administrativa de la documentacié de les empreses
afectades pel treball de coordinacid. Aquest modul sera I'espai adaptat on les empreses
contractistes i subcontractistes de serveis hauran de publicar tota la documentacio
relativa al pla de prevencio de riscos laborals propis i altres documents relacionats.
Posteriorment, aquesta documentacio sera revisada i validada per part de 'empresa
adjudicataria del servei (que donara el vistiplau als documents presentats per les
empreses de serveis i verificara que s’adequen a la legislacid i als criteris establerts per
la UOC).

Per altra banda, amb l'interés de donar compliment a la normativa legal vigent relativa a
la prevencio de riscos laborals i seguretat industrial, la UOC requereix dintre de la
mateixa plataforma un modul per la deteccio i avaluacié de requisits legals. L’objectiu
d’aquest modul és optimitzar el procés de comprovacio i avaluacié dels requisits que li
so6n d’'aplicacié conforme esta al dia de tota la normativa vigent el d’actualitzacioé quan hi
hagi alguna novetat legal que li sigui aplicable.

2. OBJECTE DEL CONTRACTE

El present Plec de Prescripcions Técniques té per objecte definir les caracteristiques i
condicions d’execucio de la contractacié del servei d’'implantacié i manteniment de la
plataforma pel compliment de requisits legals en matéria de prevencié de riscos laborals



legal en prevencio de riscos laborals en modalitat SaaS i serveis associats per a la
Universitat Oberta de Catalunya.

A través d’aquesta plataforma al nuvol (SaaS) es donara compliment a la coordinacié
d’activitats empresarials aixi com a la corresponent validacié documental i permetra la
identificacio, I'avaluacio de requisits legals i revisio de I'estat de compliment per la UOC.

La prestacio s'ha de fer d'acord amb els requeriments i condicions que s'estipulen en
aquest plec, aixi com en el corresponent plec de clausules particulars (PCP), relatives a
la present contractacié, del qual se'n deriven els drets i obligacions de les parts
contractants.

3. DESCRIPCIO | ABAST DEL CONTRACTE

La UOC requereix la provisié d’'una plataforma pel compliment legal en materia de
prevencié de riscos laborals i dels seus serveis associats. Aquesta ha de permetre a
través d’'una plataforma amb accés de validacié unica dels usuaris UOC (Single Sing-
ON, d’ara en endavant SSO) la gestié documental de la coordinacié d’activitats
empresarials i la identificacié i avaluacio dels requisits legals en matéria de prevencio
de riscos laborals i seguretat industrial que son d’aplicacioé a tots els centres de la UOC.
En el cas modificacions 0 noves aplicacions legals en els citats requisits de compliment
legal, 'empresa adjudicataria escaura que informi a la UOC i identifiqui la seva aplicacio
per ala UOC.

La plataforma de compliment legal tindra abast en les diferents instal-lacions de la UOC:
Les seus institucionals de la UOC s6n les seglents:

- Edifici 22@ U (C/ del Perua, 52, 08018 Barcelona)
- Edifici 22@ O (Rambla del Poblenou, 156, 08018, Barcelona)
- Edifici 22@ C (Rambla del Poblenou, 154, 08018 Barcelona)

Les seus territorials de la UOC son les seguents:

- Lleida (Carrer de Canyeret, 12, 2a planta, 25007)

- Madrid (Carrer de Luchana, 23, planta 62, 28010)

- Palma (Carrer d’Ausias March, 11, 07003)

- Reus (Carrer de I'Escorxador, 1, 43202)

- Salt (Carrer de Sant Antoni, 1, 1a planta, 17190

- Sevilla (Avenida Torneo, 32, 41002)

- Tortosa (Carrer de Alfara de Carles, 18, 43500)

- Valéncia (Plaga Canovas del Castillo, 1, 3er dreta, 46005)

Altres centres que la UOC té participacio:



- Almogavers, 165, planta 3, 08018 Barcelona

Aquesta és la distribucié de centres en el moment de la publicacié del plec, si bé el
nombre de centres i la seva localitzacié pot variar durant la vigéncia del contracte i caldra
incloure’ls en I'abast del servei.

Els objectius que es volen assolir d’aquesta plataforma i dels seus serveis associats son,
com a minim, els seguents:

- Control i gestié administrativa de la documentacié dels centres de la UOC.
- Unareducci6 del temps i dels recursos destinats a satisfer la gestio de contractes
per totes les parts implicades. Mitjangant:
o Revisio i validacié de la documentacié de la coordinacié d’activitats
empresarials.
o Auditoria i verificacio de I'estat del compliment dels requisits legals.
- Un accés rapid mitjangant un entorn universal com es Internet, aixi com un Us
facil i intuitiu de la plataforma.
- Un Unic canal de comunicacio i centralitzacié de la informacié sobre requisits
legals.
- Disposicio d’'informacioé permanentment actualitzada i de forma instantania.
- Seguretat informatica i confidencialitat mitjangcant accessos restringits a la
informacio.

3.1 Autenticaci6 i caracteristiques de la plataforma

Els requeriments i condicions d’execucid que, com a minim haura de complir la
plataforma son:

3.1.1 Sistema de Single Sign-On (SSO)

Sera necessari que I'empresa adjudicataria integri la plataforma amb el sistema de
Single Sign-On (SSO) de la UOC. Agquesta integracio es fara servir per als usuaris
interns de la UOC (uns 25 usuaris aproximadament). Pel contrari, els usuaris aliens a la
UOC (empreses contractistes) faran servir el sistema estandard propi de login, amb els
Seus usuaris i contrasenyes propis.

El sistema de Single Sign-On i federaci6 de la identitat de la UOC es basa en Shibboleth,
que utilitza 'estandard SAML per a I'intercanvi d’informacié necessari entre els diferents
sistemes. Permet que els usuaris es validin utilitzant una sola identitat en diversos
sistemes (els que estiguin integrats). Gracies a la federacio és possible que els sistemes
aliens a la UOC identifiquin als usuaris sense haver d’emmagatzemar les credencials, i
sense haver de tenir usuaris/identitats diferents.



S’ha de diferenciar entre autenticaci6 i autoritzacié. L’autenticacié és el mecanisme pel
qual es comprova que una persona és qui diu que és. En el cas de la UOC aix0 es fa
demanant les credencials d’accés (login i contrasenya). Per tant, les aplicacions sempre
han de delegar 'autenticacio (d’'usuaris de la UOC) en el sistema central. L’autoritzacio,
en canvi, sén decisions més granulars, que defineixen a quins recursos es déna accés
i a quins no, en funcié del perfil de 'usuari i/o els permisos que tingui. Per tant, aquesta
autoritzacié sempre és responsabilitat de I'aplicacié concreta.

3.1.2. Requisits d'estil grafic

e Laplataforma haura de permetre a I'usuari identificar en tot moment que es troba
dins d’'un “entorn UOC”, mitjangant la visualitzacio del logotip a totes les pantalles
amb les que interactui.

3.1.3. Requisits d’accessibilitat

e La plataforma ha de complir les pautes d'accessibilitat per a les pagines webs,
aconseguint com a minim el nivell AA de les directrius d'accessibilitat per a
continguts web 2.0 del W3C / WAI (demostrable amb validador automatic. Sense
errors i amb aspectes validats manualment).

e Compliment de la Norma UNE-EN 301549 V3.2.1:2022, "Requisits
d'accessibilitat de productes i serveis TIC aplicables a la contractacio publica a
Europa "-" Accessibility requirements suitable for public procurement of ICT
products and services in Europe "o equivalent.

3.1.4. Requisits del Frontend

e HTML valid (demostrable a https://validator.w3.org/) o HTML5 semantic, basat
en estandards internacionals de W3C (https://www.w3.org/standards/).

3.1.5. Caracteristiques técniques generals de la plataforma

e La plataforma ha d’estar construida sobre components cloud: consumir-se a
través d’internet i adaptar-se a les carregues d’'un moment donat, transparent pel
client i amb un pagament per Us.

e |’accés a la plataforma ha de permetre tenir diferents dispositius connectats a la
vegada en un mateix usuari.

La plataforma ha de permetre la connexio a la vegada de tots els usuaris.
L’eina haura de tenir una correcta visualitzacio i compatibilitat amb els principals
navegadors de mercat.
o Desktop (dues ultimes versions dels navegadors):
m  Windows: Chrome, Firefox i Edge (iell, navegable. Es conserva
i s'assegura l'accés al contingut)


https://validator.w3.org/
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m iOS: Chrome, Firefox o Safari
m Linux: Firefox
o Tablets / Mobils:
m Android - Android Browser, Chrome
m iOS - Safari

e Com a minim la plataforma estara disponible en idioma espanyol.
e El servei contractat haura d’estar disponible durant tot I'any incloent vacances
d’estiu, i festius inclosos (24x7x365).

3.1.6. Requisits técnics dels usuaris

La plataforma de compliment legal ha de permetre diferents nivells d’accés i permisos
en funcié de les tasques a realitzar. L’eina disposara de diferents perfils d’'usuari, des
del perfil d’administrador fins els perfils de lectura o consulta, els quals no tindran
permisos d’edicié o validacio.

L’arquitectura de la plataforma de compliment legal ha de complir amb els principis de
SaaS, és a dir, ha d’oferir en mode Multitenéncia (Multitenant), en la qual una Unica
versio de programari dona servei a multiples clients o organitzacions.

Aquest model es diferencia de les arquitectures on cada organitzacio o client té la seva
propia instancia instal-lada de l'aplicacié.

Es considera indispensable que la plataforma disposi d’'una arquitectura multitenant per
I'dptim funcionament de I'eina. La plataforma haura de disposar de, com minim, dels
seguent perfils:

Accés total a la plataforma i a les seves funcionalitats,
Administrador/a permet la seva configuracio i adaptacio a les necessitats
de la UOC.

Gestor/a de contracte Permet donar d’alta empreses a la plataforma.

Permet validar i/o avaluar en funcié dels criteris

Validador/a / Evaluador establerts per la hormativa vigent i la UOC.

Permet Unicament consultar I'estat de validacio dels
Visualitzador/a contractistes i el seu personal, maquinaria o vehicles, i
de I'estat de compliment de la normativa.

Control d’accessos Permet mantenir un registre d’entrades i sortides a la
(modul CAE) propia eina.

e Nombre d’usuaris interns: aproximadament uns 25 usuaris.
e El nombre d’'usuaris del médul de CAE: previstos entre 150 i 200 contractistes,
perd I'eina ha de tenir restriccié en el nombre maxim de contractistes.



3.1.7. Criteris de Seguretat per la contractacié d’un SaaS a la UOC

Es defineixen els seglents criteris de seguretat a tenir en compte per la contractacié de
noves solucions SaaS per a la Universitat Oberta de Catalunya:

e Disposar de la certificaciéo 27001 o similar o compliment de 'ENS (Esquema Nacional
de Seguretat)

e La solucié ha de garantir I'existéncia de rols i permisos que es puguin assignar a
usuaris especifics per garantir que només accedeixen a les dades i recursos necessaris
pel desenvolupament de les seves funcions.

e La solucid ha de registrar les dades de cada intent d’accés, incloent informacié
relativa a la identificacié univoca de l'usuari, data i hora, informacié accedida i tipus
d’accés. Aquests registres s’hauran de custodiar durant un minim de 12 mesos.

e La solucié ha de poder oferir la possibilitat de tenir un registre actualitzat d’'usuaris. El
registre ha de reflectir 'associacié de cada codi d’'usuari amb la persona que el té
assignat, el seu perfil i els accessos autoritzats. Aquest registre ha de reflectir tots els
canvis en el mapatge: altes, baixes i possibles modificacions.

e La solucio ha de disposar de mecanismes necessaris que permetin registrar I'activitat
dels usuaris i custodiar aquests registres durant un minim de 12 mesos.

e La solucié ha de tenir mecanismes de logging i de control de canvi en les dades,
registrant tota la informacié necessaria que permeti la tracabilitat dels successos.

e La solucio ha de garantir el processat immediat de les baixes dels usuaris mitjangant
les eines d’administracio de les aplicacions, inhabilitant 'accés a les mateixes amb el
codi d'usuari donat de baixa. La baixa d’un usuari implica el seu bloqueig temporal,
abans de procedir a la seva eliminacié definitiva.

e L’adjudicatari ha d’informar a la UOC sobre la ubicacio de les Dades que seran
emmagatzemades abans de la contractacié del Servei essent necessari que aguestes
es trobin dins el territori de la Uni6 Europea. Durant el transcurs del contracte, qualsevol
canvi en la ubicacio6 de les Dades haura de ser comunicat a la UOC amb anticipacio, i
no podra ser efectuat fins rebre 'autoritzacié de la UOC.

e La solucio ha de garantir que tota la informacié ha de viatjar xifrada (amb clau minima
256 bits) i s’ha d’'emmagatzemar de forma xifrada. Fent especial émfasi a les dades de
caracter personal responsabilitat de la UOC a les que es pugui tenir accés en el marc
de la prestacio del servei.



e La solucio ha de disposar de les mesures de seguretat adequades en tots els entorns
per garantir la confidencialitat, integritat i disponibilitat de les dades de la UOC, aixi com
podrien ser: Firewall, Sistemes de Deteccio i Prevencié de Intrusos (IDS/IDPS), Zona
Desmilitaritzada (DMZ), Xarxes Privades Virtuals (VPN) i Proxy a la infraestructura. |
garantir que aquests elements disposen dels logs o registres de tracabilitat suficients
per analitzar una intrusio o fuga d’informacié en cas necessari.

e L’adjudicatari ha d’actuar proactivament instal-lant les actualitzacions i pegats de
seguretat publicats pels corresponents fabricants. Ha de tenir una politica de vigilancia
d’alertes de seguretat i deteccié de vulnerabilitats.

e | ’adjudicatari ha de realitzar totes aquelles auditories legalment exigibles ( certificacid
27001), tant de manera interna com externa, sobre aquells sistemes involucrats en el
servei prestat a la UOC, deixant a disposicié de la UOC els informes de auditoria
generats.

e Gestid avancada d’autoritzacions i permisos amb assignacié de rols d’autoria,
aprovacio, supervisio, eliminacié de continguts, etc. La plataforma haura de permetre
I'assignacié d’autoritzacions i permisos de forma que cada usuari pugui accedir només
i exclusivaments als continguts als que esta autoritzat pel seu rol.

e Possibilitat de definir IP Blacklist.
e Caducitat de sessio en cas d'inactivitat (configurable)

e Compliment amb tota la normativa nacional i europea en matéria de proteccio de
dades de caracter personal (i.e. LOPDGDD, RGPD, etc)

e Disposar d’un sistema de mitigacio de riscos i impactes per atacs DDOS

e Possibilitat d'integrar doble factor d'autenticacio en diferents rols de la eina, fen émfasi
en els administradors

e La solucié haura de garantir que s’empraran mecanismes d’eliminacié segura
d’'informacié. Aquests inclouran els casos de reciclatge de suports i de finalitzacio del
Servei. Amb aquestes mesures, la UOC s’assegura que la informacié no és enviada
sense aprovacio a altres ubicacions i que no es pot extreure informaci6 dels suports
després del seu Us.



3.2. Modul de Coordinacié d’activitats empresarials i validacio
documental

3.2.1. Descripci6 de la necessitat

L’article 14 del Reial Decret 171/2004 de 30 de gener, estableix que la persona o
persones encarregades de la coordinacio de les activitats preventives tenen la funcio de
conéixer les informacions que han d’intercanviar les empreses concurrents en el mateix
centre de treball, aixi com qualsevol altra documentacié de caracter preventiu que sigui
necessaria per dur a terme la seva feina. En el present cas, el Servei de Prevencio i
Salut Integral de la UOC, juntament amb I'empresa adjudicataria seran els encarregats
de la coordinacié d’aquestes activitats preventives.

Per agquest motiu, la UOC requereix un modul de gestid i control documental per a
I'aplicacié de la coordinacio d'activitats empresarials en matéria de prevencié de riscos
laborals, amb accés pel personal del Servei de prevencié i Salut Integral i persones
gestores dels proveidors, que permeti disposar de tota la documentacié de cadascuna
de les empreses afectades pels treballs de coordinacio d'activitats empresarials. El detall
dels recursos i la capacitat de la plataforma, aixi com la forma de validacid, estara
adaptada als treballs i volums d'activitat propies dels centres adscrits al contracte.

3.2.2. Caracteristiques del modul CAE

La funcié principal d’aquest modul és facilitar a la UOC la gesti6 dels requisits especifics
de la coordinacio d’activitats empresarials establerts al Reial Decret 171/2004 de 30 de
gener, pel qual es desenvolupa I'article 24 de la Llei 31/1995, de 8 de novembre, de
prevencio de Riscos Laborals, en matéria de coordinacié d’activitats empresarials.

Es pretén que el servei sigui de benefici tant per la UOC com pels contractistes i
subcontractistes que desenvolupen les seves funcions dins les instal-lacions de la
universitat.

Per conseguient, la UOC requereix que el modul CAE permeti el segient:

- Unificar els canals de comunicacio bidireccional entre la UOC i els contractistes,
centralitzar la gesti6 documental i verificar el compliment dels requisits
documentals abans de I'execucio de les tasques.

- Controlar I'accés dels contractistes a les instal-lacions de la UOC de manera que
nomeés es permeti 'accés a aquells que compleixin amb tots els requisits

- Supervisar el compliment dels requisits exigits als contractistes durant I'execucié
de les seves tasques dins de les instal-lacions de la UOC

- Avaluar I'historic sobre el comportament i grau de compliment dels requisits per
part de cada contractista i altre tipus d’informacio que podra ser considerada a
la renovacio de contractes o re-homologacio de 'empresa
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A mode informatiu i no limitatiu, actualment, de mitjana, es requereixen entre 8 - 9
documents d’empresa i 7- 8 document de treballador/a.

En concret:

Documents empresa

Avaluacio de riscos de les feines a realitzar i mesures preventives

Certificat al corrent de pagament de la Seguretat Social

Certificat al corrent de pagament d’Hisenda

Document intern UOC, rebut d’entrega de la documentacio

ITA

Modalitat preventiva adoptada i rebut de pagament del Servei de Prevenci6 Alie (si
aplica)

Polissa de responsabilitat civil/sinistre + rebut de pagament.

RLC o TC1

RNT o TC2

Documents treballador/a

Certificat de formacio en matéria de riscos laborals relatius a I'activitat (art. 19)

Certificat d’entrega d’informacié en matéria de riscos laborals relatius a I'activitat (art.
18)

Certificat d’aptitud meédica vigent / o renuncia si aplica

Formacions especifiques de riscos laborals o carnets oficials, si és d’aplicacié.

ITA

Document intern UOC relatiu a les normes basiques de prevencié de riscos

Relacié de lliurament d’EPIS, si és d’aplicacio.

RNT/ TC2 / TA2

Aquest llistat és una aproximacioé i en funcié de la tipologia d’empresa i les tasques a
realitzar, s’inclouran més documents.
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Addicionalment, per part de la UOC s’entreguen les normes basiques, les mesures
d’emergéncies i I'avaluacio i/o fitxa de riscos del centre de treball. Ocasionalment, també
pot ser necessari fer entrega de documentacié especifica, com per exemple: documents
informatius d’actes externs, mesures Covid-19, o altres mesures temporals.

3.2.3 Requisits tecnics del modul CAE

A continuacié es llisten els principals requisits que requereix la UOC pel modul de
coordinacié d’activitats empresarials.

Altes de contractistes i centres

- Els nombre minim d’empreses actives a la plataforma sera aproximadament de
150 empreses.

- Possibilitat d’'ampliar el nombre d’empreses actives, en qualsevol moment que
es requereixi. En funcié de les necessitats s’ampliara la quota fins a 250
empreses.

- Sense limitacié del nombre de centres de treball de la UOC a la plataforma.

- La UOC donara d’alta els contractistes i subcontractistes a la plataforma
directament.

- La plataforma fara l'enviament d’'un correu de confirmacié a I'empresa
contractista, en el mateix moment que les empreses contractistes i
subcontractistes sén donades d’alta a la plataforma.

- La UOC tindra I'autonomia de canviar la persona de referéncia i les dades de les
empreses contractistes i subcontractistes.

- En el cas en qué una mateixa empresa realitzi diferents tipus de feina/servei per
la UOC cal poder tenir identificades per separat les feines i persones associades
a cada una de les feines/serveis.

- Disposar d’'un teléfon i/o correu d’atencié o altre mitja telematic als contractistes
en horari d’oficina.

- Els serveis assignats i les empreses contractistes i subcontractistes disposaran
de la data d’alta a la plataforma i la data de caducitat prevista, per fer un correcte
seguiment. La data de caducitat es podra ajustar (ampliar o reduir) per part de la
UOC, en cas que sigui hecessari.

Documentacio sol-licitada als contractistes i validacié

- En relacié al tipus d’activitat de I'empresa i dels rols de les persones
treballadores, la UOC com administradora de I'eina ha de poder assignar o
modificar massivament la documentacié requerida, a totes les empreses
contractistes a la vegada.

- Aixi mateix, la UOC ha de poder adaptar la documentacio sol-licitada en funcio
dels rols de les persones treballadores, tipus d’activitat i sector de 'empresa

- Validacié automatica dels seglents documents: RNT (TC2), ITA, RLC (TC1),
Certificat Agencia Tributaria i de la Seguretat Social.
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Els documents ITA i RNT (TC2) s’han de penjar unicament un cop en la
documentacié d’empresa i que es visualitzi per a cada persona treballadora
d’aquesta empresa.

S’ha de permetre limitar el nimero de persones treballadores per a cada un dels
contractes, aixi com ampliar-lo si es fa necessari.

Servei de validacié documental per part de 'empresa adjudicataria en un termini
de 48h des de la seva pujada a la plataforma.

En el moment de la validacié6 documental, I'eina ha de donar les opcions de
validar el document, donar un marge de tolerancia temporal (definit per la UOC
per a cada cas) per la pujada de nova documentacié o rebutjar-lo i posar
comentaris a I'empresa contractista, que rebra via correu i consulta a la
plataforma.

Servei de validacié exprés per part de 'empresa adjudicataria en un termini de
2h des de la notificacio, només amb l'autoritzacido per part del Servei de
Prevencié i Salut Integral.

S’han de poder hivernar o inactivar els contractes o subcontractes, de manera
que 'empresa contractista no perdi la documentacid penjada a la plataforma pero
no rebi notificacions de pujada documental fins que no hagi de tornar a treballar
a les instal-lacions de la UOC, com pot ser per exemple una revisié anual del
grup electrogen. Es a dir, per exemple, en cas que una empresa accedeixi
unicament un cop l'any a les instal-lacions de la UOC (per exemple, una revisio
anual del grup electrogen), es pot inactivar el contracte fins a la propera revisio
d’'aquesta manera I'empresa externa no rep notificacions mensualment per
I'actualitzacié dels documents.

Subcontractacio

El modul CAE haura de permetre veure de manera visual un llistat amb I'arbre
de subcontractacid, com a minim fins a 3 nivells de subcontractacid, en els casos
d’obres, establira limitacié dels nivells de subcontractacio6.

El filtre primari d’explotacié ha de ser com a minim el nom d’empresa.

Les empreses subcontractistes tindran com a minim un usuari propi i seran les
responsables de penjar la seva documentacié de coordinacié d’activitats
empresarials.

Les empreses contractistes han de poder visualitzar I'estat documental de les
seves subcontractes (permisos de lectura o observador en vers les seves
empreses subcontractistes).

Informes i visualitzacié de les dades

Per la visualitzacié de les dades s’ha d’establir com minim el filtre pel nom
d’empresa, per a consultes de I'estat de la documentacié, i secundariament els
centres de treball i persones de treballadores.

La plataforma ha de permetre I'explotacié d’'informes amb:
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- Els percentatges de compliment de les empreses contractistes i
subcontractistes en base a la documentacio sol-licitada.

- Dades sobre el nombre d’empreses contractistes, subcontractistes,
persones treballadores i estat respecte els requisits sol-licitats.

- Contractistes actius o inactius, gestors i per centre de treball.

- Informes de documentacio6 en funci6 del seu estat, treballadors, vehicle i
equip de treball.

Personalitzaci6é dels documents propis UOC

- L’eina ha permetre penjar documents propis, actualitzar o ampliar el nombre de
documents de manera autdbnoma per part dels administradors de la UOC.

- En cas de sol-licitar-ho a 'empresa adjudicataria, el servei de configuracioé de
nous documents o actualitzacié d’aquests sera d’'un termini de 24h habils.

Copia de seguretat per migracio

- L’eina ha de poder conservar la documentacido de les empreses inactives i
I'historic de totes les activitats i documentacio de la plataforma.

- L’empresa adjudicataria ha de poder importar un fitxer de backup de dades de
'anterior plataforma de la UOC sempre que el format proporcionat sigui
compatible amb la plataforma del proveidor.

- El modul ha de permetre realitzar una copia de seguretat amb tot I'historic per
poder fer una migracié a una nova plataforma respectant I'estructura:

- Empresa:
- Documentacié empresa
- Documentacio treballador/a
- Documentacié equips de treball

- El format ha de ser consultable i mantenir el format original dels documents,

habitualment format PDF.

3.2.4. Condicions i requisits d’execucié
L’adjudicatari es compromet a, com a minim:

- Bolcatge i adaptacié dels nous criteris personalitzats per la posada a punt de la
plataforma en 5 dies habils.

- Manteniment, actualitzaci6 de la plataforma i inclusié dels desenvolupaments de
millora.

- Disposar d’'un manual en format digital d’ds de la plataforma diferenciat per;
administradors i per als usuaris contractistes.

- Una sessio de formaci6 al personal administrador de la plataforma. Previst per 4
persones.
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3.3. Modul per I'avaluacioé de requisits legals

3.3.1. Descripci6 de la necessitat

El modul de requisits legals és una eina informatica que requereix la UOC amb la finalitat
de conéixer les seves obligacions en matéria de prevencié de riscos laborals i
seguretat industrial per garantir la seguretat de les persones treballadores i
I'organitzaci6. Es requereix que el modul sigui accessible, intuitiu i personalitzable
segons les necessitats de la UOC.

El modul ha de permetre determinar la normativa de prevencié de riscos laborals i
seguretat industrial que és d’aplicacié a cada un dels centres de treball, per la posterior
extraccié de requisits i obligacions i la posterior avaluacié dels requisits aplicables i
verificacié periddica d’aquests requisits sobre la normativa de PRL.

El mddul també hauria de permetre I'avaluacié per part de la UOC del compliment dels
requisits legals, amb la periodicitat marcada per la UOC, i en cas de sol-licitar-ho també
el servei d’auditoria externa per part del proveidor.

3.3.2. Funcions del modul de requisits legals

La UOC requereix un modul de requisits legals adaptable a les necessitats de la
universitat. Per aquest motiu, I'eina informatica haura d’oferir, com a minim, el segtent

- Identificaci6 personalitzada de la normativa en prevencié de riscos laborals i
seguretat industrial aplicable a I'activitat desenvolupada, a les caracteristiques
del centre de treball i a les instal-lacions presents, en el termini de 10 dies habils,
un cop es disposen de les dades necessaries per I'analisi.

- Extraccio dels requisits legals que sén d’aplicacié als diferents centres de la
UOC, en funci6é de les obligacions de la normativa previament identificada en
l'anterior punt. | que aquest estiguin disponibles a la plataforma per la seva
avaluacio.

- Permetre I'avaluacio per part de la UOC del compliment legal de cada un dels
requisits i obligacions extrets de la normativa.

- L’eina ha de permetre la verificacid periddica del compliment de requisits i
obligacions.

- Incorporaciéo de documents de l'activitat per evidenciar el compliment de la
normativa d’aplicacié.

- Generacio de multiples alertes en els aspectes on la legislacié no s’estigui
complint.

- Registre de moviments i I'activitat dins la plataforma.

- Base de dades de la normativa d’aplicacio.

- Resolucio de consultes en relacio als requisits aplicables.

- Comunicacié personalitzada i periodica de les noves disposicions legals
aplicables i incorporacio a I'eina dels nous requisits aplicables.
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- Disposar d'un sistema per exportacié massiva de requisits per I'avaluacié (tipus
excel) i posterior importacio a I'eina.

3.3.3. Condicions i requisits d’execucié
L’eina ha de permetre I'explotacié de l'estat dels requisits legals, en data actual, i
realitzar I'explotacio de l'informe de I'estat de compliment dels requisits legals genérics

i per centre de treball.

Requisits legals de prevenci6 de riscos laborals i de sequretat industrial

Quan es publiqui una nova disposicié d’aplicacié a algun centre de la UOC en un butlleti
oficial que pertany a I'ambit geografic en que es troba l'activitat (Unié Europea, Estat
espanyol, Comunitat autbnoma o Municipal), i una vegada verificada I'aplicacio de la
mateixa en funcidé dels seus aspectes i particularitats, 'empresa contractista es
comunicara, via correu electronic, al/s responsable/s de la UOC la seva publicacio en
un termini maxim de 5 dies habils. S’ha de poder accedir als textos legals consolidats.

Els requisits i obligacions derivats de la nova normativa s'incorporaran a la plataforma
en un termini no superior a 10 dies habils, i es comunicara i es posaran a disposicié de
la UOC via correu electronic, perque procedeixi a la seva avaluacié, a comptar des de
la data de publicaci6 de la nova disposicio.

L’empresa adjudicataria resoldra les consultes relacionades amb la normativa
d’aplicacié i sobre I'is de la plataforma.

En cas que la revisid de l'estat de compliment dels requisits legals es sol-liciti al
proveidor, aquesta es realitzara amb una periodicitat com a maxim anual.
Formacié

Una sessio de formacié al personal administrador de la plataforma. Previst per 4
persones.

Generacioé d’informes de compliment

e El modul ha de permetre I'exportacié d’informes de compliment de requisits
legals de Prevenci6é de riscos laborals i de seguretat industrial, en qualsevol
moment i que quedi registre de la verificacié d’aquests requisits i de la revisio per
la direccid.

e L’eina ha de permetre, com a minim, la generacio6 d’'informes individuals en funcio
de centre, tipologia de requisits i compliment historic.

e Elformat d’exportacio ha de ser com a minim PDF i altres formats compatible en
Microsoft Excel i/o Word.
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4. OPERATIVA DEL SERVEI

4.1. Personal adscrit al servei

4.1.1 Coordinacié de servei (Personal de coordinacio)

A linici del contracte, 'empresa adjudicataria nomenara una persona de coordinadora
de la plataforma de compliment legal la qual haura de tenir autonomia, capacitat de
gestio i decisio, amb experiéncia prévia minima d’ 1 any en tasques de coordinacié i de
servei al client.

Altrament, actuara com a pont de comunicacio entre la UOC i 'empresa adjudicataria i
haura de garantir una resposta a la UOC davant de qualsevol incidéncia, consulta o
necessitat en relacioé a la plataforma de compliment legal, en un termini inferior a les 48h
habils, en horari de 9 a 18h de dilluns a divendres.

L'adjudicatari haura de garantir que aquesta tasca (coordinacio) es podra realitzar en tot
moment durant la vigéncia del contracte.

4.1.2. Funcions d’arquitectura (Personal técnic avancgat)

L’adjudicatari assignara perfils d’Arquitecte de Solucions amb experiéncia prévia minima
d’ 3 anys en tasques d’arquitectura, per donar resposta a les necessitats del servei, en
concret de la fase de la implantacié del sistema d’autenticacié (SSO) i el seu
manteniment, en la mesura del necessari. Les funcions del personal d’arquitectura de
I'adjudicatari seran:

e Responsabilitzar-se del disseny conceptual de la solucié i I'arquitectura de
components tecnologics necessaris per a cobrir les necessitats descrites al plec.
En particular, I'arquitecte entregara al principi del projecte el document de
Descripcié d’Arquitectura, que haura de ser aprovat per la UOC.

e Definir les diferents alternatives possibles per donar cobertura als objectius
descrits al plec, determinant la millor solucié possible de totes les disponibles,
sempre amb la visié de dissenyar un sistema el més parametritzable i flexible
possible.

Per la seva part, les funcions de I'arquitecte UOC seran:

Aportar els principis, estandards, patrons i dissenys d’alt nivell.
Donar el vistiplau al document de Descripcié d’Arquitectura, fent les esmenes
necessaries per tal que es segueixin els principis estrategics.

e Encaixar la nova solucio o parts de la solucié a I'Arquitectura Empresarial de la
UOC.

e Suport i acompanyament als perfils equivalents de I'adjudicatari.
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4.1.3. Validaci6 documental (Personal per validacié documental)

L’adjudicatari assignara perfils de validadors documentals per donar resposta a les
necessitats del servei. Les funcions del personal de validacié documental seran:

e La validacié manual dels documents en els terminis establerts que facilitin les
empreses contractistes de la UOC a la plataforma.

e Informar als contractistes del resultat de la validacio (acceptar, rebutjar els
documents i comunicar les causes per les quals es rebutja el document).

e Seguir les els criteris establerts per I'empresa adjudicataria i els requisits
especifics de la UOC en cas de ser diferents.

e Consultar al Servei de Prevencio i Salut Integral els dubtes sobre la validacié de
documents segons els criteris personalitzats.

4.1.4. Auditoria (Personal per I'auditoria de requisits legals)

L’adjudicatari assignara perfils d’auditoria amb experiéncia prévia minima de 3 anys en
tasques d’'auditoria de compliment. per donar resposta a les necessitats del servei. Les
funcions del personal de seran:

Auditar per centre els requisits que siguin d’aplicacié per centre de la UOC.
Sol-licitar les evidéncies de compliment a la UOC.
Documentar i avaluar en funcié del nivell compliment. (Compleix, es troba en
tramit, no compleix o no aplica). On també s’incloura la informacio
complementaria necessaria per realitzar un correcte seguiment.

e Emetre l'informe de I'estat de compliment dels requisits legals.

4.2. Mitjans de comunicacié entre ’empresa adjudicataria i la UOC

El contacte entre I'empresa adjudicataria i la UOC sera per mitja de correu electronic o
mitja telefonic, les dades de contacte s’intercanviaran a l'inici del servei. L’horari de
contacte amb la persona responsable de servei i el suport técnic de la plataforma sera
com a minim de 9 a 18h de dilluns a divendres.

4.3. Desplacaments

Per al correcte desenvolupament del servei no es preveuen desplacaments a les
instal-lacions de la UOC. Si I'adjudicatari considerés rellevant o imprescindible la visita
de les instal-lacions per les tasques de revisi6 de compliment legal els costos de
desplagament anirien a carrec de I'adjudicatari. Els costos de qualsevol desplagament
a les dependéncies de la UOC per a qualsevol tasca inclosa dins del servei seran a
carrec de 'empresa adjudicataria i amb mitjans de transport facilitats per aquesta.

4.4. Lliurables
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Caldra lliurar al inici del servei la documentacié generada, tant de gestié com de
desenvolupament, en suport electronic i en format font (PDF/ Microsoft Word /
OpenOffice) que permeti la seva edicid, per tal que la UOC pugui evolucionar-la, si
s’escau. La documentaciéo minima ha de contenir:

e Manuals d’us de la plataforma per a tots els perfils. (perfil administrador, perfils
d’usuaris contractistes).

4.4.1 Informes

e Informes d’activitat del modul de coordinacio d’activitats empresarials definits al
punt 3.2.3 Requisits tecnics del modul CAE

e Informes de I'estat de compliments dels requisits legals definits al punt 3.3.4.
Condicions i requisits d’execucio.

4.4.2 Copies de seguretat

El sistema de replicacio i backup haurd de donar seguretat davant fallades, errors o
necessitats de recuperacio de la informacio, per exemple. Per aquesta rao, I'adjudicatari
haura de complir amb els seglients requeriments:

e Es necessari realitzar copies de seguretat de forma programada, tant
incrementals com totals, de totes les dades que es registren de forma periddica.

e A part de recuperar totes les dades de forma completa, també ha de ser possible
la recuperacié selectiva de fitxers.

e Les copies de seguretat s’han de realitzar i trobar-se en un CPD de I'Espai
Economic Europeu.

4.5. Acords de nivell de servei

Pla de contingéncia

En els casos en qué es produeixi un tall de servei no consensuat que prevegi una
aturada minima de 48 hores habils del servei, I'adjudicatari haura de garantir la
continuitat del servei utilitzant un sistema de contingéncia.

Per tal de garantir 'alta disponibilitat durant I'execucié del contracte en fase del servei
regular, la plataforma haura d’estar operativa en condicions de 24x7x365 (24h hores,
els 7 dies de la setmana, els 365 dies de I'any).

La formula per al calcul mensual de la disponibilitat del servei és la segient:

19



e Hores de servei efectiu = Hores de servei compromeses - Hores de
caiguda de servei

e Disponibilitat (%)= (Hores de servei efectiu / Hores de servei
compromeses) x 100

En detall:

e Hores de caiguda de la plataforma: Nombre d'hores mensuals en les que el
servei no esta disponible (la disponibilitat es defineix a continuacié, per a cada
un dels moduls a contractar).

e Hores de servei compromeses: Son les hores en qué el servei estara disponible.
Es calcula un servei de 24x7 durant tots els dies del mes, per tant varia en funcié
del mes en curs.

En fase de devolucié del servei, la plataforma haura d’estar operativa en les mateixes
condicions com a minim fins I'entrega de la copia de seguretat amb totes les evidéncies,
gue haura de ser entregat I'ltim dia habil de servei de la plataforma.
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