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o8 1.- Objecte del Contracte
oo Es objecte del contracte el suport de la plataforma de gesti6 de 'ampla de banda de la
g Diputaci6 de Tarragona.
Co Aquest contracte incloura el suport amb el fabricant dels elements d'infraestructura de
th maquinari i programari, proporcionat a través de l'adjudicatari.

e

En qualsevol cas es demana, suport on-site per part de I'adjudicatari, per la resolucié
d'incidéncies i/o avaries software i hardware critiques de l'equipament, i pel seu
subministrament i instal-lacio inicial.
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2.- Detall del Contracte

er Di

2.1.- Descripci6 técnica

La Diputaci6 de Tarragona disposa d'un Gestor d’Ampla de Banda (GAB) per
gestionar, filtrar i securitzar el trafic de dades al perimetre de la xarxa amb els
operadors de servei. Aquesta plataforma esta formada per maquinari dedicat i
programari especific que necessita d’actualitzacions constants per poder detectar i
respondre amb eficiéncia a les necessitats de gestié del trafic de dades de la xarxa
informatica de la Diptuacié de Tarragona.

La Diputacé de Tarragona disposa d’un maquinaria SG500 de Allot (S/N: CZ2224075B)
qgue gestiona i opera el trafic, amb un equip de by-pass per garantir la continuitat del
servei en cas de fallada del sistema (S/N: BPF2201012880) i d’'una maquinari de
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Relacio itmes:
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suport AGM del mateix fabricant que proporciona serveis de gestid i seguretat a la
plataforma (S/N: J7003NDM).

La plataforma esta formada per un programari d'e analisi i control (NetXplorer), de
Bussines Inteligence (CleaSeee) i de Seguretat (Anti-DDoS i URL Filtering).

El contracte inclou els elements de comunicacions i seguretat llistats a continuacio (o
equivalents i compatibles):

Quantitat item Descripci6é
. ) D M. 1 any de suport harware 24x7x4 pel equip de
3 WI-SG-BYPS-EXT-8P-MM-A =0 hass (SIN: BPF2201012880)
1 any de suport harware 24x7x4 pels moduls
8 W1-SG-TRANSCE-10G-SR SEP 10Gbits.
) WLEONNLR. 1 any de suport harware 24x7x4 per I'equip
1 W1-SSG-HW-500-B-AC SG500 de Allot (S/N: CZ22240758)
1 any de Subscricpi6 d’Us pel software de
1 W1-SSG500-B-FC gestié d’ampla de banda (NertXplorer)
1 any de Subscricpié d’'Us per processament de
4 W1-SSG-TM-BW-1G 1Gbps de dades per la plataforma de gestié
d’'ampla de banda.
) Y i 1 any de suport harware 24x7x4 per I'equip
1 W1-SSG-HW-NMS-AC AGM de Allot (S/N: J7003NDM)
1 any de Subscricpi6 d’Us pel software de
1 W1-SSG-NMS-SW Bussines Inteligence per a la gestié d’ampla
de banda (Clear See)
1 any de Subscricpié d’'Us ampliacié d’espai de
5 W1-SPA-CS-DWH-100G-10T disc per processa_ment de _dades pel
software de Bussines Inteligence (Clear
See)
i RWL 1 any de Subscricpi6 d’Us pel software de
4 W1-DDOS-BW-1G seguretat anti-DDoS per 1 Gbps
P 1 any de Subscricpio d’Us pel software de
1 W1-SSG-SPC-SW-S seguretat DDOs Anti-BootNet
1 WI-BOTNET-SUB-10K-AS 1 any de Subscricpi6 d'Gs fins a 10.000 nodes

pel software de seguretat DDOs Anti-
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BootNet.

1 any de Subscricpi6 d'Us pel software de

WI-URLF-BW-1G seguretat de URL Filtering per 1Gbps

2.3.-
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Suport i Manteniment

Tots els elements a subministrar aniran acompanyats del suport i manteniment
corresponent per 1 any, en modalitat "shared support” amb cobertura 24x7x4 del
fabricant.

Addicionalment es demana a 'adjudicatari suport de primer nivell en modalitat 24x7x4

per un periode de 1 anys . Aquest suport incloura:

g

Suport on-site per part de l'adjudicatari en totes aquelles incidéncies que es
requereixi intervenci6 fisica, sempre que ho requereixin els técnics de Diputacio
de Tarragona.

L'actualitzacié per part de I'adjudicatari de les version minors i majors de tots
els components software que formen la infraestructura de xarxa inclosa en el
contracte. L'adjudicatari instal-lara totes les versions que els técnics de
Diputacié considerin necessaries i demanin, ja siguin per resoldre una
incidéncia, per recomanacio del fabricant, per noves funcionalitats o per
actualitzacio a nova versio.

Reunions periddiques trimestral presencials o en videoconferéncia, pel
seguiment de la qualitat del servei, aixi com per la validacié/acord de les
actualitzacions software que la infraestructura precisi.

Entrega d'informes trimestral sobre el funcionament del servei, amb el resum
d'incidencies i/o actuacions.

A peticié dels técnics de Diputaci6 de Tarragona, I'empresa adjudicataria
accedira remotament als equips inclosos al contracte de suport per realitzar les
tasques de diagnostic, troubleshooting i/o suport necessaries.

L'accés sera mitjancant VPN facilitada per la Unitat de Comunicacions de
Diputacié de Tarragona i amb les eines que es puguin acordar a posteriori entre
les parts.
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El licitador haura de tenir la maxima certificacié per part del fabricant per garantir la
capacitat técnica i logistica envers el producte objecte del contracte (Gold Partner).

Quantitat item Descripci6

1 Serveis de suport avancat Serveis de suport per part de I'adjudicatari

Dl

2.4.- Auditoria Serveis Seguretat DDoS

Es demana addicionalment per una auditoria dels serveis de seguretat de la
plataforma per part de técnics del fabricant del producte. Els serveis de l'auditoria
constara coma minim:

[0 Tres jornades de treball (remotes)

[l Una auditoria de seguretat sobre la plataforma de DDOs

[l Un test de seguretat amb un atac controlat a la plataforma.

[] Analisi d’'atacs recents

[] Informe final de conclusions i recomenacions.

Quantitat item Descripci6é

1 Auditoria serveis de Seguretat Jornades d’auditoria i informes de

DDoS resultats

3.- Condicions del Servei

Tots els mitjans propietat de la Diputacié de Tarragona que aquesta posi a disposicié
del personal designat per I'empresa proveidora seran Unica i exclusivament per la
prestacié del servei objecte d'aquesta contractacié i en cap cas es consideraran
equiparables als mitjans que la Corporaci6 posa a disposicio del seu propi personal.

Tot el personal designat per 'empresa proveidora es col-locara en un lloc perfectament
visible una acreditacié personal mentre es trobi als centres, unitats o dependéncies de
la Corporaci6. L'acreditacio es lliurara a I'entrada al centre o edifici i es retornara per
part del personal extern al mateix centre o edifici.
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4.- Documentacio a Presentar

Pels dos Lots s’haura de presentar:

7

[l Document acreditatiu del nivell de certificacié "Gold Partner" del fabricant
per I'empresa.

[0 Proposta economica, amb els imports desglossats de cadascun dels
items. (Criteri de valoracié unic)
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