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Prescripcions téecniques que han de regir per a la contractacié del
servei de manteniment informatic del maquinari, software i
servidors de I'Institut Obert de Catalunya

Objecte

L’'lOC disposa d’'un conjunt de servidors ubicats a les instal-lacions de I'OC, que donen
servei intern als projectes d’'innovacio i millora que van sorgint en el si de I'organitzacio. Aixi
mateix disposa d’'un conjunt de punts de treball fixes i portatils i equipament informatic
addicional utilitzat pel personal adscrit al centre.

La contractacio té per objecte donar suport al sistema informatic de I'OC, duent a terme el
servei de manteniment i 'actualitzacié dels servidors fisics i virtuals, la implantacié de nous
sistemes i el suport a la coordinacié informatica del centre (punts de treball, portatils,
impressores, I'administracio de xarxes...).

Durada del contracte

El termini d’execuciod previst és des del 1 de gener de 2024, o des la data de formalitzacié
del contracte, fins al 31 de desembre de 2024.

En el quadre de caracteristiques técniques, inclos en el plec de clausules administratives,
es detallen la durada, les condicions de prorroga i de la modificacié del contracte.

Organ gestors del contracte

Organ gestor Direccio de I'lOC, Carolina Palomares
Adreca Paral-lel, 71-73

Responsable Miquel Angel Carpintero

Contacte miguel.carpintero@ioc.cat

Dades generals del contracte

L’IOC és un centre public singular creat per a la imparticié especifica dels ensenyaments
no universitaris en la modalitat d'educacio no presencial, regulat pel DECRET 57/2020, de
19 de maig de 2020, de I'Institut Obert de Catalunya.

L’'1OC té més de 20.000 alumnes, més de 600 col-laboradors docents, més de 100
professors de plantilla i un equip de personal administratiu i de serveis (PAS).

El servei que es demana ha d’incloure actuacions de caracter preventiu, correctiu i
adaptatiu, per tal de garantir la fiabilitat, seguretat i el bon rendiment d’aquest sistema. Per
aixd es demana un servei d’administracio de sistemes informatics expert.
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Descripcio del servei

Contingut minim

El contingut del present plec es considera de caracter minim, de manera que el licitador
podra millorar-lo i/o adequar-lo als objectius i continguts plantejats a millors o majors
expectatives, sempre que a judici de I'dérgan de contractacio, aquests millorin de manera
substancial els objectes inicialment plantejats.

Obijetius/Requisits técnics:

Garantir |a fiabilitat, seguretat i el bon rendiment del sistema actual.

Implementar/mantenir nous sistemes / incorporar nous serveis, a peticid dels
responsables de I'OC

Proposar millores técniques i metodologiques innovadores tant des del punt de vista
de la implantaci6 de la techologia com dels processos de gestio i provisio del servei,
incloent la proposta d’'implantacio técnica que la fara possible aixi com els requisits
economics i d’infraestructura necessaris.

Eliminar ineficieéncies del servei per evitar costos i riscos innecessaris.

Garantir la fiabilitat del procés de treball, aixi com de les garanties de seguretat,
confidencialitat i control de qualitat. Garantir la confidencialitat i destruccié de
materials retirats, aixi com normativa de proteccio de dades.

Desplegament de les mesures i solucions de ciberseguretat per garantir el
compliment del marc normatiu, la proteccié de dades, la confidencialitat, la privacitat
dels usuaris, i de forma general, fer front a les amenaces de ciberseguretat que
poden afectar al lloc de treball, i sempre de forma coordinada i sota les directrius del
responsable del contracte.

Tasques del servei:

Manteniment correctiu, preventiu i normatiu dels servidors fisics (actualment entre
10 15 depenent dels serveis actius), implementats en PROXMOX/Debian i sistemes
de comunicacié interns de I'lOC.

Instal-lacié i manteniment correctiu, preventiu i normatiu de servidors GNU/Linux
(majoritariament Debian) i Windows en plataforma de virtualitzacio (actualment entre
50 i 60).

Manteniment i optimitzacié dels serveis en produccié o sota implantacio, entre els
que es troben, per exemple, Apache, Nginx, Tomcat, Moodle, Dokuwiki, Nagios,
Sftp, Owncloud, BigBlueButton, Grafana, GLPI, GitLab, MySQL, entre daltres, i
altres serveis web a mida.

Gestio del firewall, VPN i certificats dels servidors.



" Generalitat de Catalunya
) Departament d’Educacié
L Institut Obert de Catalunya

NIF: Q5856369C
Adrega: Avinguda del Paral-lel, 1-73
Codi del centre: 08045203

® Manteniment, planificacié i recuperacié de copies de seguretat a diferents nivells de
granularitat (sistema, fitxers, BD...) i manteniment dels sistemes fisics que els donen
suport.

Instal-lacid, manteniment i actualitzacio d'altres serveis sota demanda.
Actualitzacio periodica de versions dels serveis en funcionament.

Aportacio de propostes de millora del sistema (pressupost).

Suport a la Coordinacio informatica del centre.

Gestié d'imatges de SO (creacid/actualitzacio/copia ) pels punts de treball i portatils
del personal de I'lOC amb SO GNU/linux.

Manteniment preventiu i correctiu dels equips i instal-lacié de programari.
Automatitzacié dels processos de manteniment i suport.

® Manteniment preventiu i correctiu dels equips multimedia i comuns de I'lOC,
impressores, sales multimédia, cablejat de xarxa, equips de comunicacions i
equipament tecnologic.

® Atencio a la persona usuaria i gestio d’incidéncies in-situ i remota.
Manteniment de la documentacié necessaria per garantir el servei, present i futur.
® Control i seguiment de la planificacio dels treballs setmanal.

Control i sequiment del contracte

® |Informe setmanal de control, seguiment de la planificacié i documentacié de les
tasques realitzades.

Horaris per a la prestacié del servei:

El servei s’ha pressupostat sobre un maxim de 600 hores. D’aquestes hores s’ha previst
una prestacié presencial del servei de 500 hores, en jornades de 4 hores en tres dies
setmanals.

Puntualment es requereix disponibilitat d'assisténcia remota, amb disponibilitat dins I'horari
de 8 a 20 h de dilluns a divendres (maxim 50 hores).

Hi ha una bossa addicional de 50 h per a millores, incidéncies i/o emergéncies critiques fora
d’horari.

Cobertura del servei en cas de contingéncies del personal (baixes, substitucions,
etc.)

Amb la finalitat que la prestacié de servei no quedi interrompuda i es continui duent a terme,
amb els coneixements técnics i especifics requerits, en cas d’incapacitat temporal o
qualsevol altra circumstancia que no sigui motiu d’extincié del contracte que impedeixi la
prestacio del servei, I'adjudicatari persona fisica, si és el cas, haura de proporcionar la
substitucié de forma immediata que requerira el vistiplau de I'drgan de contractacio per tal
de garantir la prestacio del servei amb els coneixements técnics i especifics requerits.
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Control presencial

Tot el personal que per part de 'empresa adjudicataria intervingui en els treballs objecte
d’aquest contracte, haura de sotmetre’s a les normes de control presencial i d’assisténcia
establertes per I'OC.

Plans de prevencio de riscos laborals

L’adjudicatari i el seu personal hauran de conéixer els plans d’emergéncia dels edificis i, a
peticié de 'administracid, participar activament en els simulacres.

Un cop formalitzat el contracte, 'empresa contractista lliurara al responsable del contracte
tota la documentacié que en matéria de coordinacié d’activitats empresarials li pugui
requerir.

Marc de la prestacié

Aquest contracte que es qualifica com a contracte de serveis, té caracter administratiu.
L'empresa adjudicataria esta obligada al compliment de les prestacions que son objecte del
contracte amb observacio de les disposicions vigents i, en concret de les disposicions en
matéria de legislacio laboral, social, de prevencio de riscos laborals, de proteccié de dades
personals i mediambientals.

L'incompliment de les obligacions d'ordre laboral, social i mediambiental per part de
I'empresa adjudicataria, o la infraccié de les disposicions sobre seguretat i salut laboral i la
normativa sobre proteccié de dades personals no comporten cap mena de responsabilitat
per a l'administracid contractant. Sense perjudici d’aixd, I'drgan de contractacié podra
requerir a 'empresa adjudicataria per tal que acrediti documentalment el compliment de les
referides obligacions.

En cap cas existira relacio laboral entre els empleats de 'empresa adjudicataria i I'OC.

Facturacio del servei

L’empresa adjudicataria realitzara una factura mensual per les hores reals realitzades. Si
les hores realment efectuades en el mes de la facturacié son inferiors a les establertes en
la programacio anual efectuada, es descomptara aquesta quantitat de la facturacié del mes
corresponent.

En cas que quedi sense cobrir alguna hora de servei per causa d’alguna baixa imprevista,
que no ha pogut ser substituida a temps, caldra bé, descomptar les hores de la facturacio
del mes en questio, o bé recuperar les hores de servei en dies posteriors, sempre d’acord
amb el responsable de I'drgan gestor del contracte.

Confidencialitat

Tenint en compte que per la prestacié dels corresponents serveis, es podria tenir accés a
dades personals per compte de tercers i de conformitat amb el previst en l'article 12 de la
Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de caracter personal,
que fa referéncia a I'accés de dades de caracter personal vinculat a la prestacié de serveis
a compte de tercers, I'adjudicatari queda obligat a que:



" Generalitat de Catalunya
) Departament d’Educacié
L Institut Obert de Catalunya

NIF: Q5856369C
Adrega: Avinguda del Paral-lel, 1-73
Codi del centre: 08045203

a) La documentacio i la informacié a la que s’hi pugui accedir, tindra caracter de confidencial
i no sera utilitzada per altres finalitats diferents a I'estricta execucié del contracte. Aquesta
condici6 es extensible al personal técnic i d’assisténcia que 'adjudicatari contracti per a la
prestacio del servei objecte d’aquest plec.

b) L’ adjudicatari, i el personal que intervingui en I'objecte d’aquest plec, es comprometi al
compliment de la legalitat vigent en relacié amb la llei de protecci6 de dades.

c¢) No es podra transferir informacio alguna sobre els treballs, el seu resultat, ni la informacio
de base facilitada, a persones o entitats no explicitament anomenades en aquest sentit
sense el consentiment previ, per escrit, de I'OC. La vulneracié d’aquesta clausula suposara
la immediata rescissido del contracte, sense perjudici de les accions que l'drgan de
contractacié estimi convenients realitzar.

La directora de I'Institut Obert de Catalunya

Barcelona, 4 de desembre de 2023



