M Generalitat de Catalunya
Wli¥ Departament d’Accié Climatica,
Alimentacio i Agenda Rural . -
Energia Publica de Catalunya

PLEC DE PRESCRIPCIONS TECNIQUES PER AL SERVEI DE
MANTENIMENT | ALLOTJAMENT DEL WEB DE L’ENERGETICA



Energia Publica de Catalunya

index de continguts

1. INEFOTUCCIO ... 3
2. ODbjecte del CONIACLE .........ccoiiiiiieiiei 3
3. ESpPecCifiCacions gENEIIQUES ......uuii i e et e e e e e e e e e e 3
3.1 CaracteriStiqUES Ael SEIVEI ........cooiiiiiiiiiieiiee e 3
A) MaNtENIMENT I SUPOIT....eeeiiiiii et e e e e e e et e e e e e e e e e e e ettt a s e aeeeeseesetaaaaaeaaes 3
B) Desenvolupament de projectes per FEnergetica............covvvvviiiiiiiii 5
4, Requisits tECNICS i & SEQUIETAL ...........oceiiiiii e 6
O R = [0 1S3 110 Vo I I 0 4T o = T o TP PP PPPPRRPPPPN 6
4.2 ActualitzaCio i MaNtENIMENT........uuuueuieeieiiieieieiieeaee e eeeararaaeseaeesssarsnnsnssnsssnnnnnes 7
4.3  Arquitectura dels SISTEMIA ......ccciiiiiiiie e 7
V1V o 7
4.5 Imatge Corporativa i dISSENY ........cuuuiiiiieeiiiieeiee e e e e e e e et e e e e e e e e rr e e eaas 8
4.6  Atencid i resoluCio d'INCIAENCIES ........iiiii i 9
5. Altres obligacions del ProvVEIOr ...........oovuuiiiii e e 9
6. Propietat iNtel-[@CTUAI .............uuiiiiii e 9
7. GATANTIA. .. e e 10

2/10



M Generalitat de Catalunya
Wli¥ Departament d’Accié Climatica,
Alimentacio i Agenda Rural . -
Energia Publica de Catalunya

1. Introducci6

Energies Renovables Publiques de Catalunya, S.A.U. (d’ara endavant, L'Energética) és una
societat mercantil integrament participada per la Generalitat de Catalunya, constituida el 13 de
desembre de 2022, amb I'objectiu d’esdevenir una eina clau per accelerar la transicio energética
a Catalunya i reduir les emissions de gasos d’efecte hivernacle en un 55% 'any 2030, arribant
a la neutralitat d’emissions de carboni I'any 2050. L’Energética vol fomentar un model energétic
distribuit, democratic, amb cohesié territorial i participat per la ciutadania, esdevenint un
instrument public amb capacitat inversora en la generacio eléctrica, la distribucid, els serveis de
recarrega del cotxe eléctric, els serveis d’emmagatzematge, els serveis d’agregacié de
demanda flexible, i els serveis de comercialitzacié lligats a aquests nous models economics.

Com a mitja propi de subministrament energétic, L’Energética ha de contribuir mitjangant una
politica d’aprovisionament que permeti la compra d’energia renovable amb inversions en

generacié propia en terrenys i sostres propietat de la Generalitat o bé en la participacié en la
propietat de projectes de generacio.

2. Objecte del contracte
L’objecte del contracte és el servei de manteniment del lloc web de L’Energética.

Dins l'objecte del contracte, s’hi troben incloses les prestacions detallades en el present
document:

- Suport i manteniment del web
- Gestid i administracié de continguts vigents

- Execuci6 de projectes amb funcionalitats especifiques
- Allotjament del servidor (Hosting)

La total direccid, control i seguiment dels serveis objecte del contracte sén exclusivament de
'empresa adjudicataria, qui haura d'atendre en qualsevol moment les instruccions i
suggeriments que rebi de 'Energética, mitjangant un responsable de 'empresa adjudicataria.
3. Especificacions generiques

3.1 Caracteristiques del servei

A) Manteniment i suport

Servei de programacié i manteniment web

Dins de les tasques de manteniment, millores de disseny del lloc web
institucional de L’Energética segons alguns elements quedin desfasats o
inoperatius.
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Garantir una correcta adaptacio responsive d’aquestes millores, tant en suport
escriptori com en mobil i tauleta, adaptant el disseny per a cada suport.

Programacio de front i backend HTML 5 garantint el maxim I'estandarditzacio
del codi i prioritzant I'escalabilitat del lloc web a través de moduls.

Actualitzacié o modificacié de continguts del web vigent.

Pujada al servidor.
Deteccio i blogueig de possible atacs de seguretat.

Garantir el correcte compliment del que indiqui l'autoritat espanyola de
proteccio de dades pel que fa al sistema de rebuig o acceptacié de cookies
per part de l'usuari, tant si es tracta d’'una gestid6 duta a terme pel propi
proveidor.

Creaci6 i adaptacio de formularis.

Millores i manteniment de la base de dades, garantint el compliment de la
legislacio vigent de proteccié de dades.

Garantir la correcta visualitzacié en tots els dispositius i plataformes.
Revisio i millora del SEO del web.

El monitoratge actiu de la infraestructura cloud aixi com de la web per a la
deteccié preco¢c de qualsevol anomalia. Aix0 inclou també una correcta
programacié SEU friendly i el correcte funcionament dels sistemes de
mesurament amb els criteris de qualitat definits.

La resolucio de qualsevol incidéncia relacionada amb la programacié de la
web i/o infraestructura cloud, duent a terme les accions necessaries de
coordinacid entre equips i escalant els problemes al propi proveidor cloud en
cas necessari.

Pel que fa especificament a la plataforma Laravel, s'ha de proporcionar un
servei de suport que inclogui la resolucié de qualsevol tipus d'incidéncia
relacionada amb la tecnologia. També la valoraci6 de la necessitat
d'actualitzacié i I'execuci6 d'aguestes actualitzacions quan sigui necessari.

Accessibilitat: que compleixi els requeriments d'accessibilitat *\WCAG 2.0 *AA
(o *AAA) en relaci6 amb persones amb discapacitat, de totes les plantilles,
aixi com del portal *HOME, segons Norma EN 301 549 V3.2.1 (2021-03).

L’empresa adjudicataria haura de donar resposta a les necessitats de programacio
i manteniment que es plantegin durant el periode de vigéncia del contracte, seguint
els mateixos criteris definits en aquest punt.

Suport tecnic

Resolucioé d’incidéncies.

Gestio a través de l'usuari de 'Energética de I'eina externa CookieBot, a fi de
garantir el correcte compliment de la politica de cookies del web.
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Gestié del servei Custom Search APl de Google habilitat al web de
'Energética o oferir una alternativa que ofereixi el mateix servei de cerca dins
del propi web de L’Energética.

Gestid a través de l'usuari de 'Energética, de I'eina Google TagManager, a fi
de garantir la correcta configuracio de Google Analytics.

Suport i solucié de consultes relacionades amb la configuracié de Google
Analytics.

Garantir la logistica efectiva per al correcte compliment i execuci6 de les
tasques segons planificacio establerta (inclou coordinacié amb proveidor del
servidor, equip IT de 'Energética... etc)

Realitzacié d’auditories de I'estat del web, en la periodicitat establerta en els
criteris automatics.

Lliurar cada inici d’'any una copia completa de tot el lloc web amb tots els
fitxers que en formen part, respectant la mateixa estructura de directoris que
té el web.

Realitzar copia de seguretat de les dades i aplicacions gestionades i
mantingudes dins d’aquest projecte i mantenir aquesta copia actualitzada en
tot moment.

Informes de revisié de 'accessibilitat (IRA) per compliment del RD 1112/2018,
de 7 de setembre, sobre accessibilitat dels llocs webs i aplicacions per a
dispositius mobils del sector public.

B) Desenvolupament de projectes per I’Energética

L’Energética podra sol-licitar el desenvolupament de millores al web que cregui adient. Entre
aguestes, es podra sol-licitar millores per a la implantacié de noves utilitats, integracions en
la propia aplicacio o externes a aquest sistema informatic o altres serveis.

Tota millora per part de L’Energética haura de seguir el seglient procediment:

1. Sol-licitud del projecte per part de L’'Energética. Aquest projecte s’haura de detallar
amb tota la informacié disponible i haura d’anar acompanyada d’una descripcio.

2. E proveidor disposara d’'un termini de presentacié del pressupost maxim de set (7)
dies laborables des de la sol-licitud, que haura d’incloure:

o Pressupost d’hores del projecte a realitzar
o Descripci6 detallada del projecte

o Terminis estimats de realitzacio

o Documentacié i formacio necessaria

o Manteniment posterior
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3. Unavegada finalitzats el projecte, i sempre amb el previ vistiplau del responsable del
projecte, el proveidor podra facturar les hores registrades en el projecte.

4. Requisits técnics i de seguretat
4.1 Hosting i migracio

Hosting

El proveidor sera responsable de garantir I'alta disponibilitat (24x7) dels serveis i dades.

Actualment la web te un pes de 6,9GB, tot hi que es preveu que aguest augmenti
pels nous projectes del 2024-2025.

Conforme a les disposicions legals vigents en matéria de proteccié de dades
personals, totes les dades personals facilitades o processades en virtut d'aquest
encarrec, aixi com les aplicacions que correspongui es mantindran exclusivament
dins dels limits de la Unié Europea (UE). L'entitat responsable de la proteccié de
dades es compromet a emmagatzemar, processar i mantenir totes les dades
personals en servidors ubicats dins de la UE. Aixo garanteix la conformitat amb les
lleis i regulacions de proteccié de dades del RGPD, aixi com el compliment de les
garanties de seguretat i privacitat previstes normativament.

Per garantir la seguretat de les dades, es prendran les mesures de seguretat
estandard de la industria, com el xifratge de dades, el control d'accés, la
monitoritzacié i l'auditoria, aixi com altres practiques de seguretat adequades.
Aquestes mesures seran implementades per I'entitat responsable de la proteccié de
dades i es mantindran vigents, fins i tot, després de la vigéncia de l'encarrec per tal
d’assegurar la protecci6 i confidencialitat de les dades personals.

El proveidor sera responsable de disposar d'un pla de seguretat, actualitzacio,
backups, restauracid, contingéncia i desastres, tant per les aplicacions com per a les
dades utilitzades a la solucié implementada.

Es responsabilitat del proveidor assegurar el correcte dimensionament dels servidors
durant la vigéncia del contracte.

En cas que fos necessari el canvi de proveidor dels servidors, el proveidor donara
totes les facilitats per realitzar-ho.

Migracié del hosting actual

Sera necessari la migracié de dades de un servidor a un altre, amb la seva conseguent
revisio del codi, dels requisits del hosting i de la seva seguretat; la planificacio de 'estratégia
de migracio i arquitectura Laravel, i 'execucié de la migracié en si, amb els testegés i
seguiment necessaris per a assegurar el seu éxit complert i bon funcionament.
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4.2 Actualitzacio i manteniment
El proveidor ha de tenir una planificacio de les actualitzacions previstes.
Ha de garantir el manteniment evolutiu, correctiu i la actualitzacié de totes elles.

Garantir la gestié i el manteniment dels sistemes que donen suport a les eines
implementades.

| garantir la implementacio relacionada amb canvis legals del marc juridic que afectin
les eines.

Per tal de garantir el correcte funcionament de I'eina, el proveidor haura de fer un preavis

de minim 24h abans de qualsevol actualitzacié6 que afecti al funcionament del web.
Aquesta mai podra ser en horaris de maxim transit.

4.3 Arquitectura dels sistema

Actualment l'arquitectura del web de I'Energética esta desenvolupada en la plataforma
Laravel com entorn de treball, usant PHP 8+ com a llenguatge de programacié i MySQL per
a la base de dades.

Per a la maquetacié web s’utilitza HTML 5 i per a la millora d’experiéncia de l'usuari jQuery
en el navegador.

Actualment es compleix amb els requeriments d'accessibilitat *WCAG 2.0 *AA (o *AAA) en
relacié amb persones amb discapacitat, de totes les plantilles, aixi com del portal *HOME,
segons Norma EN 301 549 V3.2.1 (2021-03).

El component CMS (Sistema de gestioé de continguts) ha de garantir:

Permetre la edicié grafica i amigable del contingut del web per a la introduccio
d’articles, noticies i altres continguts

Adaptabilitat a les diferents plataformes mobils.

4.4 Web

El web sempre haura de complir, com a minim, els seglents requeriments técnics:
Accessibilitat: que compleixi els requeriments d'accessibilitat *WCAG 2.0 *AA (o
*AAA) en relacié amb persones amb discapacitat, de totes les plantilles, aixi com del
portal *HOME, segons Norma EN 301 549 Vv3.2.1 (2021-03).
El disseny de la web ha de ser “*responsive”, de manera que la seva visualitzacio i

gestié d'usuari siguin adaptades per a diferents dispositius, mobils, tauletes, PC de
sobretaula, etc.
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El web ha de funcionar correctament, com a minim, en els navegadors Google
Chrome, Firefox, Safari i Internet Explorer/*Edge, tant per a escriptori com per a
mobils/tauletes.

El disseny del web ha de passar els tests de validacio *w3c:
o HTML: https://validator.w3.org/.
o Links: https://validator.w3.org/checklink
o *Css: http://jigsaw.w3.org/css-validator/

Ha de definir-se i seguir-se una guia d'estil de programacio i demostrar que s'ha
seguit aguest estil, que 'Energética ha d'aprovar expressament.

Ha d'aportar-se documentacio per a facilitar el traspas del codi.

Assegurar la base de dades amb els nivells de proteccié necessaris per al
compliment del nou reglament de proteccié de dades *GDPR.

Ha de complir amb els requisits Reglament (UE) 2016/679, de 27 d'abril de 2016,
permetent la implementacié de Tractament de Dades de Caracter Personal, Avis
legal, condicions d'Us, politica de cookies, politica de privacitat ampliada, etc.

Ha de tenir una *CMP (*Cookie *Consent *Platform) d'acord amb la regulacio.

Aquest projecte ha de contemplar la web en 3 idiomes principals (catala, castella i
anglés).

La web esta dissenyada i programada amb Laravel com entorn de treball i PHP 8+
com a llenguatge de programacio i MySQL per les bases de dades.

Es requereix tenir un *log d'enviaments de la web a les diferents *APIs per a poder

rastrejar possibles errors i evitar perdues d'informacio en casos d'error o desconnexio
amb alguna *API.

4.5 Imatge corporativa i disseny

La web haura de tenir un disseny coherent amb les directives de I'Energética i sera
“responsive’ i adaptable a diferents dispositius.

Estructura flexible i modular amb l'objectiu que pugui actualitzar-se i evolucionar amb
el temps en funcio de les necessitats i demandes detectades.

Organitzacié, potenciacioé dels continguts i posicionament de la informacio.
Nivell d'accessibilitat *AA (segons I'estandard *WAI).

Programacio estructurada respectant les politiques de posicionament SEO.
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Definicié i implementacié de configuracions de Google *Analytics i GA4, amb la
finalitat d'obtenir dades analitiques i realitzar un seguiment estadistic de I'Us del
portal.

Definicié i implementacio de la politica de Cookies.

Web “*responsive”, accessible des de qualsevol dispositiu mobil (mobil, tauleta,
*smart TV...)

4.6 Atencio i resolucié d’incidéncies
El licitador ha de disposar d’un servei d’atencioé 24 hores els 7 dies de la setmana.

Per a la resolucié d’incidéncies, el proveidor haura de facilitar al inici del projecte un teléfon
d’atencié als usuaris, un correu electronic on dirigir les incidéncies i un horari d’atencié a les
mateixes.

L’atencid d’incidéncies seran en un termini maxim de 48h, en cas d'incidéncies greus
I'atencio sera maxim en 24h.

5. Altres obligacions del proveidor

Per assegurar la continuitat d'utilitzacié del sistema informatic i de les bases de
dades, en el suposit de tancament o fi d’activitat del proveidor, ha de garantir la cessio
del drets d’us del gestor de continguts el qual esta basat el portal web de L’Energética
a una altra empresa que es pugi responsabilitzar.

Servei multidisciplinari de professional (disseny, desenvolupament, arquitectura
web... etc)

Reportar les hores dedicades indicant la naturalesa del projecte i/o la tasca realitzada
durant el periode de vigencia del contracte.

L’empresa adjudicataria assistira a reunions a convenir i sense cost addicional per tal
de fer seguiment del servei, controlar les tasques planificades i, si s’escau, dur a
terme sessions de formacio vinculades a noves funcionalitats que sorgeixin 0 nous
sistemes/procediments de gestié de contingut al llarg de la vigéncia del contracte.

Informes de revisié de I'accessibilitat (IRA) per compliment del RD 1112/2018, de 7
de setembre, sobre accessibilitat dels llocs webs i aplicacions per a dispositius mobils
del sector public.

6. Propietat intel-lectual
L’empresa adjudicataria cedira a L’Energetica gratuitament i amb caracter d’exclusiva, sense

limit de temps i per a tot 'ambit territorial universal, els drets d’explotacié de la propietat
intel-lectual de la documentacio que en el seu cas pugui generar-se en I'execucio del contracte,
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en qualsevol forma i, en especial, en totes les seves modalitats d’explotacid, inclosa I'explotacié
en xarxa d’Internet, del dret de reproduccid, distribucid, comunicacié publica i transformacié
(actualitzacio, traduccid, i qualsevol altra modificacié que pugui derivar en una altra obra).

L’empresa adjudicataria cedira també la propietat dels suports de les obres. La cessié en
exclusiva en els termes que estableix el paragraf precedent s’efectua també als efectes de
L’Energética, com a cessionaria en exclusiva dels drets d’explotacié dels drets d’autor de les
creacions realitzades amb relacié a les actuacions objecte del contracte (dibuixos, logotips,
textos, eslogans, grafics i similars), pugui enregistrar-los, si s’escau, com a titular dels drets de
la propietat industrial derivats de totes aquestes creacions (marca o nom comercial).

La cessio de drets prevista en aquesta clausula s’aplicara també en el cas d’elements creats o
produits (fotografies digitals i similars) per persones o empreses que hagin estat
subcontractades per 'empresa adjudicataria, en el seu cas, i a aquest efecte, haura d’acreditar
la cessio esmentada.

A més, 'empresa adjudicataria assumeix I'obligacié de respondre i indemnitzar contra tota
responsabilitat de qualsevol naturalesa originada o relacionada amb reclamacions que
L’Energeética pugui rebre sobre el fet que I'explotacio dels treballs, peces, icones, materials i en
general qualsevol creacié produida amb relacié al contracte, infringeixin drets de propietat
intel-lectual i/o industrial de tercers. L’adjudicacié de la prestacié del present servei implica la
formalitzacid de les cessions previstes en aquest apartat.

7. Garantia

L'execuci6 d'aquestes especifica en el Plec de Clausules Administratives Particulars.

Perqué aixi consti, signa electronicament el present document.

Randa Najjari Jamal
Directora ERP
Energies Renovables Publiques de Catalunya S.A.U.
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